
TARTU ÜLIKOOL
Arvutiteaduse instituut

Infotehnoloogia mitteinformaatikutele õppekava

Pille Neider-Kuusalu
Väike- ja keskettevõtete infoturbe hindamine:
kohandamise vajadused F4SLE raamistikule ja

sellele tuginevale MASS tööriistale
Magistritöö (15 EAP)

Juhendajad:
Mari Seeba, MSc
Tarmo Oja, MSc

Tartu 2025



Väike- ja keskettevõtete infoturbe hindamine: kohandamise vajadused F4SLE
raamistikule ja sellele tuginevale MASS tööriistale

Lühikokkuvõte:

Tänapäeva digikeskkonnas on infoturbe tagamine ettevõtete jaoks vältimatult oluline, kuid

väike- ja keskettevõtted (VKEd) seisavad sageli silmitsi piiratud ressursside, vähese teadlikkuse

ning sobivate tööriistade puudumisega. Kuigi küberohud ohustavad nii suuri kui väikeseid

organisatsioone, on VKEd haavatavamad, kuna neil puudub sageli süsteemne lähenemine

infoturbe hindamisele. Riigi Infosüsteemi Ameti hinnangul ei ole paljudel väiksematel

organisatsioonidel suutlikkust infoturbe vajadusi adekvaatselt hinnata.

Magistritöö eesmärk on analüüsida, kuivõrd vastab enesehindamise tööriist MASS (Measurement

Application for Self-assessing Security) VKEde vajadustele, keskendudes selle kasutusmugavusele,

arusaadavusele ja praktilisele rakendatavusele. Kuigi MASS ei tugine otseselt ühele kindlale

standardile, on seda uuringus käsitletud F4SLE (Framework for Security Level Evaluation)

raamistiku kontekstis, mis toetab infoturbe küpsustaseme hindamist. Töö keskendub VKEde

kogemustele, ootustele ja praktilistele takistustele tööriista kasutamisel.

Empiirilises osas viidi läbi poolstruktureeritud intervjuud ja eksperthinnangud, mille abil koguti

sisendit tööriista kasutatavuse ja funktsionaalsete nõuete kohta. Analüüsi tulemusena tõid

kasutajad ja eksperdid esile neli peamist arendusvajadust: küsimustiku struktuuri ja kasutatavuse

parandamine, rollipõhise täitmise võimaldamine, proililehe lisamine ning tööriista keelelise

selguse suurendamine.

Magistritöö panustab väheuuritud valdkonda – infoturbe enesehindamise töövahendite

kohandamisse VKEde vajadustele – ning esitab sisulised ettepanekud tööriista MASS

kasutajakogemuse ja rakendatavuse parendamiseks.

Võtmesõnad: infoturbe taseme hindamine, F4SLE, MASS, nõuete analüüs, väike- ja keskettevõte

(VKE)

CERCS: P175 Informaatika, süsteemiteooria
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Cybersecurity Assessment in SME: Adaptation for the F4SLE Framework and
the MASS Tool

Abstract:

In today’s digital environment, ensuring cybersecurity has become critically important for

businesses, yet small and medium-sized enterprises (SMEs) often face limited resources, low

awareness, and a lack of suitable tools. Although cyber threats aect both large and small

organizations, SMEs are particularly vulnerable due to the frequent absence of a systematic

approach to security assessment. According to the Estonian Information System Authority,

many smaller organizations lack the capacity to adequately evaluate their cybersecurity needs.

The aim of this master’s thesis is to analyse to what extent the self-assessment tool MASS

(Measurement Application for Self-assessing Security) meets the needs of SMEs, with a focus on

usability, clarity, and practical applicability. While MASS is not based on any specic standard,

it is analysed here in the context of the F4SLE (Framework for Security Level Evaluation)

framework, which supports maturity-level assessments in cybersecurity. The study concentrates

on the experiences, expectations, and practical challenges SMEs face when using the tool.

The empirical part includes semi-structured interviews and expert evaluations to gather input

on user experience and functional requirements. The analysis highlighted four main development

needs: improving the questionnaire’s structure and usability, enabling role-based completion,

adding a proling page, and enhancing linguistic clarity.

This thesis contributes to a little-studied area in Estonia – the adaptation of cybersecurity

self-assessment tools for SMEs – and presents concrete recommendations for improving the

usability and applicability of the MASS tool.

Keywords: Information security maturity level evaluation, F4SLE, MASS, requirements analysis,

SME

CERCS: P175 Informatics, systems theory
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1. Sissejuhatus
Tänapäeva digitaalses maailmas on küberturvalisus muutunud vältimatuks teemaks igas suuruses

ettevõtetes, kuid väikeste ja keskmise suurusega ettevõtete (VKE) puhul on olukord tihti

keerulisem. Kuigi VKEd seisavad silmitsi samade küberturbeohtudega nagu suurettevõtted,

puuduvad neil sageli piisavad ressursid ja teadlikkus, et oma turvalisust tagada. Küberrünnakud,

andmelekked ja kahjurvara võivad põhjustada mitte ainult majanduslikke kaotusi, vaid ka

kahjustada ettevõtte mainet ja isegi viia äritegevuse lõppemiseni.

VKEde seas on levinud arvamus, et nad ei ole küberkurjategijate peamiseks sihtmärgiks [1].

Tegelikkuses on nad sageli haavatavamad, kuna neil puuduvad tõhusad turvameetmed ja eraldi

IT- või küberturbespetsialistid. Küberturbeanalüüsi läbiviimine on VKEdele hädavajalik, kuna

see aitab tuvastada haavatavusi, hinnata riske ning rakendada ennetusmeetmeid. Infoturbe

enesehindamise tööriist nagu MASS [2] võiks aidata ettevõtetel oma küberturbe olukorda

paremini mõista ja parandada.

Magistritöö eesmärk on uurida tööriista MASS kasutatavust VKEde seas ning töötada välja

ettepanekud selle kohandamiseks, et muuta tööriista praktilisemaks ja väiksematele ettevõtetele

lihtsamini kasutatavaks.

1.1 Probleemipüstitus
Väike- ja keskettevõtted (VKEd) seisavad sageli silmitsi väljakutsetega infoturbe hindamisel ja

arendamisel, kuna neil napib spetsiilisi teadmisi, ressursse või sobivaid tööriistu, mis oleksid

kohandatud nende tegelikele vajadustele.

MASS (Measurement Application for Self-assessing Security) [3] on veebipõhine enesehindamise

tööriist, mis on tehniliselt iseseisev ja üldotstarbeline – see võimaldab esitada küsimustikke,

mis põhinevad mistahes neljatasemelise hindamisloogikaga raamistikul. Kuigi tööriist ei ole

metoodiliselt piiratud ühe kindla standardiga, kasutatakse seda käesolevas magistritöös F4SLE

(Framework for Security Level Evaluation) [4] raamistiku kontekstis. F4SLE lähtub Eesti

Infoturbestandardist (E-ITS) [5] ja on vastavuses ISO27001 [6] standardiga, võimaldades hinnata

infoturbe küpsustaset süsteemselt ja struktureeritult.

Kuna F4SLE on üles ehitatud rahvusvaheliste ja riiklike standardite põhjal, ei ole seni teada,

kuivõrd see lähenemine ning sellel põhinev tööriist MASS vastavad VKEde spetsiilistele

vajadustele ja piiratud ressurssidele. Seetõttu on käesoleva uurimistöö eesmärk analüüsida

nii F4SLE raamistikku kui ka tööriista MASS, et hinnata nende rakendatavust VKE kontekstis

ning tuvastada võimalikud täiendusvajadused, mis toetaksid nende laiemat kasutuselevõttu VKE

ettevõtetes.
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1.2 Magistritöö aktuaalsus ja vajalikkus
Infoturve on muutunud iga organisatsiooni jaoks igapäevaseks teemaks, sealhulgas ka VKEde

jaoks. Kuigi VKEdel ei ole sageli eraldi infoturbe spetsialiste ega suuri eelarveid, peavad ka nemad

täitma infoturbealaseid nõudeid, mis tulenevad näiteks partnerlepingutest, riiklikest suunistest

(nt E-ITS [5], KÜTS [7]) või üldistest ootustest andmete kaitsele [8]. Üha rohkem regulatsioone,

sealhulgas NIS2 [9], toob aga kaasa täiendavaid kohustusi ka väiksematele organisatsioonidele.

VKEd kasutavad laialdaselt väliseid teenuseid – näiteks pilveteenuseid, veebimajutust,

raamatupidamistarkvara, seadmehaldust või IT-tuge. See tähendab, et nad peavad suutma

hinnata nii enda kui ka partnerite infoturbe taset, oskama esitada asjakohaseid küsimusi ja

mõistma, millist vastutust nad kannavad.

Igapäevases töös tuleb VKEdel langetada otsuseid, kas konkreetne teenus on piisavalt turvaline,

milliseid andmeid võib usaldada välisele teenusepakkujale ning kas olemasolevad turvameetmed

on piisavad. Selle eelduseks on teadlikkus enda olukorrast, millisel tasemel infoturvet hetkel

rakendatakse ning kus on võimalikud riskikohad.

Käesoleva magistritöö aktuaalsus tuleneb kasvavast vajadusest toetada väike- ja keskettevõtteid

nende turbeolukorra mõistmisel ning enesehindamise tööriistade kasutamisel. Uuring keskendub

sellele, kuivõrd olemasolevad lahendused – eelkõige MASS tööriist koos F4SLE küsimustikuga –

vastavad VKEde tegelikele vajadustele ning aitavad neil hinnata oma turbetaseme hetkeseisu.

Arvestades, et MASS-i plaanitakse tulevikus laiemalt kasutusele võtta, on just praegu oluline

analüüsida tööriista kasutatavust ja parendusvõimalusi, et tagada selle sobivus erineva

küpsusastmega organisatsioonidele.

1.3 Uurimustöö eesmärk
Uurimistöö eesmärk on analüüsida, kuivõrd tööriist MASS vastab väike- ja keskettevõtete

vajadustele infoturbe taseme hindamisel, keskendudes selle kasutusmugavusele, arusaadavusele

ja praktilisele rakendatavusele. Töö eesmärgiks on kaardistada VKEde kogemused ja ootused

tööriista suhtes ning teha ettepanekuid, kuidas MASSi edasi arendada, et toetada infoturbe

teadlikku ja tõenduspõhist haldamist piiratud ressurssidega organisatsioonides. Käesolevas töös

hinnatakse infoturbe hetkeseisu enesehindamise tööriista abil, kasutades selleks MASS-i rakendust

ning F4SLE hindamisraamistikku, mida edaspidi nimetatakse ühisenimetajaga F4SLE-põhine

hindamissüsteem.

Eesmärgist tulenevalt on püstitatud järgmised uurimisküsimused:
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• Q1: kuidas hindavad VKEd tööriista MASS kasutatavust infoturbe küpsustaseme

hindamisel?

• Q2: milline on VKEde hinnang F4SLE raamistikule ja tööriistale MASS ning milliseid

arendustegevusi peetakse vajalikuks nende sobivuse, kasutatavuse ja rakendatavuse

suurendamiseks?
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2. Lühendid ja terminid
AKIT Andmekaitse ja infoturbe portaal [10]

CIS Center for Internet Security [11]

CIS CSAT CIS Controls Self Assessment Tool [12]

COBIT Control Objectives for Information and Related Technologies [13]

Cybersecurity Maturity Assessment Framework for assessing cybersecurity maturity [14]

EEE Std 830-1998 IEEE Recommended Practice for Software Requirements Specications

EIS/Kredex Ettevõtluse ja Innovatsiooni Sihtasutus [15]

E-ITS Eesti Infoturbe Standard [5]

EL Euroopa Liit

ENISA The European Union Agency for Cybersecurity [16]

EMTAK kood Eesti Majanduse Tegevusalade Klassikaator [17]

ETO Elutähtsate teenuste osutaja

EVEA Eesti Väike- ja Keskmiste Ettevõtjate Assotsiatsioon [18]

F4SLE Framework for Security Level Evaluation – infoturbe taseme hindamise raamistik [4]

Funktsionaalsed nõuded Nõuded, mis puudutavad süsteemi funktsionaalset tulemust või

käitumist

GDPR General Data Protection Regulation – isikuandmete kaitse üldmäärus [8]

Hargnemisloogika (Branching logic) Reeglistik, mis kohandab küsitlust kasutaja jaoks [19]

IEEE Institute of Electrical and Electronics Engineers

IKT-spetsialist Infokommunikatsioonitehnoloogia valdkonna asjatundja

ISKE Infosüsteemide kolmeastmelise etalonturbe süsteem

ISO International Organization for Standardization

ISO/IEC 27001 International Organization for Standardization/ International

Electrotechnical Commission Standard - rahvusvaheline standard, mis määrab

nõuded organisatsiooni infoturbe haldussüsteemile [6]
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KANO Meetod, mis selgitab välja kasutajate rahulolu ja tooteomaduste vahelise seose ning

liigitab kasutajate eelistused nende olulisuse alusel

MASS Measurement Application for Self-assessing Security – infoturbe enesehindamise

tööriist [3]

Microsoft Security Assessment Tool Infoturbe hindamise tööriist [20]

Nõuete analüüs Iteratiivne ja süstemaatiline nõuete täpsustamise protsess

Mittefunktsionaalsed nõuded Tarkvara omaduste/ kvaliteedi nõuded

MoSCoW Must, Should, Could, Won’t – prioriseerimismeetod

NATO North Atlantic Treaty Organization

NIS2 Network and Information Security Directive[9]

NIST CSF National Institute of Standards and Technology Cybersecurity Framework [21]

OTO Olulise teenuste osutaja

PwC PricewaterhouseCoopers – rahvusvaheline audiitor- ja nõustamisrma

RIA Riigi Infosüsteemi Amet

RICE Reach, Impact, Condence, Eort – prioritiseerimise mudel [22]

UCD User-Centered Design – kasutajakeskne disain

VKE Väike- ja keskettevõte [23]

WSJF Weighted Shortest Job First – prioriseerimismudel [24]
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3. Taust
Järgneva alapeatüki eesmärk on anda ülevaade Eesti VKEde infoturbe olukorrast. Analüüsis

käsitletakse VKEde peamisi infoturbega seotud kitsaskohti, riskitegureid ning tuuakse esile

vajadus süsteemse ja lihtsasti rakendatava enesehindamise tööriista järele, mis toetaks VKEde

küberturvalisuse taseme teemaga tegelemist.

3.1 Väike- ja keskettevõtted Eestis
Eesti ettevõtlusmaastikul tegutses 2023. aasta lõpu seisuga kokku 156 183 ettevõtet, millest

7440 kuulusid väike- ja keskettevõtete (VKE) kategooriasse [25]. Käesolevas töös käsitletakse

VKEdena ainult väike-ja keskettevõtteid, mikroettevõtted jäävad analüüsist välja. Hoolimata

sellest, et VKEsid on vaid umbes 4,8% kõigist ettevõtetest, on nende roll Eesti majanduses

sisuliselt olulisem kui nende arvuline esindatus. VKEde kogumüügitulu moodustas 2023. aastal

45,4 miljardit eurot, mis on ligikaudu 48% kogu ettevõtlussektori müügitulust (kokku 94,7

miljardit eurot) [25]. See näitab, et VKEdel on suurem roll kui ainult kohalolek turul – VKEde

areng avaldab märkimisväärselt mõju kogu majanduse arengule [26].

Digitaalsete teenuste kasv ja küberkeskkonna keerukus on seadnud VKEd uute ülesannete ette,

mille keskmes on infoturvalisus. VKEd on oma olemuselt kohanemisvõimelised, kuid sageli

piiratud personali- ja nantsressurssidega, mistõttu on süsteemse infoturbepoliitika rakendamine

keeruline või puudub üldse. Statistikaameti andmetel [25] oli IKT-spetsialist ettevõttes olemas

vaid vähesel osal Eesti väikeettevõtetest. Näiteks ettevõtetes, kus töötab 10–19 inimest, moodustas

IKT-spetsialistide olemasolu vaid 10,5% ning 20–49 töötajaga ettevõtetes 16,7%. Keskmise

suurusega ettevõtetes (50–99 töötajat) oli näitaja 36,9% ja 100–249 töötajaga ettevõtetes 53,5%.

See viitab selgelt, et enamikul VKEdel puudub ettevõttesisene IKT-pädevus.

IT-alaste ülesannete täitmisel tuginetakse seetõttu sageli välistelt teenuseandjatelt ostetud

teenustele. Näiteks tellisid IT-teenuseid Statistikaameti andmetel [25] väljastpoolt 53,2%

ettevõtetest, kus töötas 10–19 inimest, ja 64,6% ettevõtetest 20–49 töötajaga. Sama trendi järgivad

ka suuremad VKEd: 50–99 töötajaga ettevõtetest kasutas välisteenust 73,3% ja 100–249 töötajaga

ettevõtetest lausa 77%. Kuigi selline mudel pakub paindlikkust ja võimaldab kulude optimeerimist,

võib see vähendada kontrolli turvariskide üle ning raskendada küberturvalisuse järjepidevat

juhtimist. Samas võib see tekitada tellijas eksliku kindlustunde, justkui teenuseosutaja hoolitseb

või vastustab turvalisuse taseme hoidmise eest ka siis, kui see pole lepinguliselt kokku lepitud.

Infoturve ei ole enam üksnes tehniline küsimus – see on äriline ja strateegiline riskitegur. VKEde

küberturvalisuse tase ja suutlikkus vastata küberohtudele mõjutavad kogu majanduse toimivust.
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Seetõttu on oluline, et infoturbelahendused – sealhulgas küpsustaseme enesehindamise tööriistad

– oleksid olemas, lihtsasti kasutatavad ja kohandatavad just VKEde vajadustele ja ressurssidele.

3.1.1 VKEde infoturbe olukord: riskid ja arenguvajadused
RIA 2025. aastal välja antud küberturvalisuse aastaraamatus [27] olnud artiklis ”Küberturvalisem

Eesti algab sinust”toodi välja, et Eestis registreeriti 2024. aastal rekordilised 6515 mõjuga

küberintsidenti. Samal ajal globaalselt tuvastati 40 287 turvanõrkust, mida saab ära kasutada

küberrünnakuteks. See viitab asjaolule, et küberkurjategijate tegevus ja ründepind on pidevas

kasvus ning ohupilt halveneb. Eesti VKE-del tuleb seetõttu olla teadlik küberohtudest ning

rakendada meetmeid riskide leevendamiseks.

Üheks võimalikuks toetavaks sammuks oli aastatel 2023/2024 RIA ja EIS/Kredexi algatatud

Küberpöörde pilootprojekt [28], mis oli suunatud just VKEdele. Projekti eesmärk oli aidata

ettevõtetel kaardistada oma küberturbe taset ja toetada selle tõstmist. RIA esindaja sõnul:

„Erinevad uuringud on näidanud, et pigem on need väikesed ja keskmise suurusega ettevõtted,

keda on vaja neis teemades järele aidata. Suurtel ettevõtetel on küberi jaoks rohkem

ressurssi ja tavaliselt on nad selle peale juba suuremal määral mõelnud“ [29]. Sarnasele

probleemile osutab ka Eesti küberturvalisuse strateegia 2024–2030 [30], mille kohaselt on „VKEde

teadlikkus küberruumis levivatest ohtudest väike, samuti ei tee VKEd piisavalt investeeringuid

küberturvalisuse parandamiseks ega võimalike tarneahela riskide vähendamiseks“. Selline tõdemus

rõhutab, et VKEde küberturbealane haavatavus ei ole üksikjuhtumite kogum, vaid laiem probleem,

millele riiklik strateegia on otseselt tähelepanu juhtinud ja mille lahendamiseks on vaja sihipärast

tuge. Levinud on ka ekslik arusaam, et küberturvalisus on pelgalt IT-spetsialistide mure [31].

Motivatsioon küberturvalisuse parandamiseks on sageli madal, kuna vajalikud eelteadmised ja

teadlikkus puuduvad VKEdes üldiselt [32]. Tegelikkuses mõjutavad küberintsidendid aga kogu

ettevõtte toimimist ning võivad halvata põhitegevuse. Seetõttu peab juhtkond võtma vastutuse

küberturvalisuse eest, eraldama selleks vajalikke ressursse ning andma mandaadi infoturbe

korraldamiseks [31].

RIA töötas E-ITSi [5] välja infosüsteemide kolmeastmeline etalonturbe süsteemi ISKE

järeltulijana. Standardi esimene versioon ilmus aastal 2021. E-ITS aitab tuvastada ja leevendada

riske ning tagada küberturbealased nõuded, pakkudes samal ajal suuniseid, kuidas oma turvalisust

tõsta ka piiratud ressursside korral. E-ITS on suunatud ennekõike avaliku sektori, kuid

ka eraettevõtete infoturbe taseme tõstmiseks. Eraettevõtete jaoks on tegemist soovitusliku

abivahendiga, aga „selle meetmeid peaks rakendama iga Eesti asutus, olgu siis tegu era- või

riigiettevõttega. Põhiline probleem uue standardi puhul ongi see, et inimesed lihtsalt ei tea, et

see neid ka puudutada võiks“ [31].
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Lisaks E-ITSile hakkas 2025. aasta alguses kehtima NIS2 direktiiv, mis toob kaasa rangemad

küberturvalisuse nõuded kõrgema riskiga ettevõtetele ning avaliku sektori asutustele. Nõuete

kohaselt peavad ettevõtted tagama pideva järelevalve, kiire reageerimisvõime ning tõhusa

riskihalduse. Kuigi paljud organisatsioonid on juba alustanud ettevalmistustega, jäävad väiksemad

ettevõtted nende protsessidega sageli maha [33].

2023. aastal toetas RIA koos EIS/Kredexiga Küberpöörde Teekaartide pilootprojekti [28], mille

raames aitasid nõustajad VKEdel hinnata oma küberturvalisuse taset ning astuda samme

küberohtude ja majanduslike kahjude ennetamiseks. Projekti järel viis PricewaterhouseCoopers

(PwC) läbi Teekaartide analüüsi [34], mille tulemused kinnitasid, et teenuseandjad hindavad

VKEde küberturvalisuse taset võrdlemisi madalaks. Ettevõtetel tuleb teha olulisi samme oma

võimekuse tõstmiseks.

PwC teekaartide analüüs [34] näitas, et teenuseandjate hinnangul on VKE-de küberturbe tase

võrdlemisi madal ning ettevõtted vajavad praktilisi ja lihtsalt rakendatavaid lahendusi oma

küpsustaseme tõstmiseks. Lisaks selgus ekspertidega tehtud intervjuudest, et tegevusplaan oli

esimeseks sammuks teel VKE küberturbe korraldamise suunas, et potentsiaalselt jõuda tulevikus

mõne infoturbestandardi (nt E-ITS või ISO 27001) rakendamiseni [34]. Väike- ja keskettevõtete

puhul on üks olulisi kitsaskohti juhtkonna vähene teadlikkus küberturvalisusest. Sageli puudub

organisatsioonis eraldi IT- või küberturbejuht ning vajalikud teenused hangitakse väljastpoolt,

ilma et osataks hinnata, milliseid IT- või infoturbe teenuseid tegelikult vajatakse [34]. Samuti ei

ole paljudes VKEdes välja töötatud küberturbe eelarvet, ei viia läbi regulaarseid riskianalüüse

ega hinnata piisavalt küberohtude tõsidust, mis takistab süsteemse ja eesmärgipärase turbe

juhtimise kujunemist.

VKEd vajavad praktilisi ja nende võimetele vastavaid tööriistu, mis aitaksid infoturbe taset nii

hinnata kui ka sihipäraselt arendada. Üheks selliseks on siin käsitletav MASS tööriist.

3.2 Infoturbe taseme hindamine
Infoturbe hindamine on protsess, mille käigus analüüsitakse, kui hästi on organisatsioon suuteline

kaitsma oma andmeid, infosüsteeme ja ärikriitilisi teenuseid võimalike ohtude, haavatavuste

ja küberrünnakute eest [2]. Hindamine hõlmab olemasolevate turvameetmete, protsesside ja

riskide analüüsi ning aitab hinnata, kas infoturbe tase vastab kehtivatele nõuetele ja parimatele

tavadele.

Selleks, et turbe hindamine oleks sisukas ja tulemused usaldusväärsed, peab hindamine põhinema

kindlatel kriteeriumidel ning toimuma järjepidevalt, mitte ühekordse tegevusena. Hindamine

infoturbe kontekstis tähendab olukorra hindamist standardite või raamistikupõhiste kriteeriumide
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alusel, mis võivad hõlmata tehnilisi, protseduurilisi ja juhtimisalaseid aspekte. Nagu kirjanduses

on rõhutatud, ei piisa ühekordsest hindamisest – ilma korduvate mõõtmisteta ei ole võimalik

mõista infoturbe taseme muutusi ega hinnata organisatsiooni võimet kohaneda kiiresti muutuva

turbeolukorraga [35].

Hindamisel tuginetakse sageli standarditele ja raamistikule – näiteks ISO 27001 [6], E-

ITS [5], NIST [36] ja COBIT [13], mis pakuvad kindla struktuuriga lähenemist ja selgeid

nõudeid süsteemse infoturbe haldamiseks. Ent nende tõhus rakendamine eeldab järjepidevat ja

ajakohastatud hindamist, mis võimaldab jälgida arengut, hinnata rakendatud meetmete mõju

ning planeerida vajalikke parendusi.

Selle kaudu luuakse alus teadlike kaitsemeetmete valikuks ja organisatsiooni valmisoleku

suurendamiseks [2]. Infoturbe hindamine muutub tõhusaks tegevuseks, kui selleks kasutatakse

spetsiaalseid tööriistu, mis toetavad süsteemset analüüsi.

3.2.1 Võrdlusena kasutatavad hindamisvahendid
Infoturbe taseme hindamiseks on loodud mitmeid erinevaid tööriistu ja raamistikke, millede

eesmärk on toetada organisatsioone nende küberturvalisuse olukorra hindamisel ning riskide

tuvastamisel. Lahendused erinevad nii ulatuse, keerukuse kui ka sihtrühma poolest – alates

suurorganisatsioonidele mõeldud süsteemsetest raamistikest kuni lihtsamate, väiksematele

ettevõtetele kohandatud tööriistadeni.

Käesolevas alapeatükis antakse lühike ülevaade olulisematest teadaolevatest infoturbe hindamise

tööriistadest. Ülevaate eesmärk on asetada F4SLE raamistik ja MASS tööriist laiemasse konteksti

ning näidata, millised on alternatiivsed lahendused nii rahvusvahelisel kui ka Eesti tasandil.

Kuna avalikest allikatest ei olnud võimalik leida koondatud ja VKEde konteksti arvestavat

ülevaadet infoturbe hindamisvahendite kasutatavusest, koondasin töö käigus vastava info

Tabelisse 1, tuginedes olemasolevale kirjandusele, dokumentatsioonile ja tööriistade ametlikele

kirjeldustele. Tabelis 3 on esitatud valik infoturbe hindamisvahendeid, mida hinnatakse nelja

tunnuse alusel. Tabel aitab anda kiire ülevaate tööriistade päritolust, sihtrühmast, seotusest

infoturbestandarditega ning sisaldab lühikesi märkusi iga tööriista kohta.

15



Tabel 1. Erinevad infoturbe hindamisvahendid

Tööriist/
raamistik

Päritolu Sihtrühm
Seotus

standarditega
Märkused

CIS Controls
Framework

CIS, USA
Igas suuruses
organisatsioonid

Kaudselt ISO
27001 ja NIST

Vajab tehnilist eelteadmist

CIS Controls
Self Assessment
Tool

CIS, USA
Igas suuruses
organisatsioonid

CIS Controls,
seotus ISO

27001 ja NIST
Vajab tehnilist eelteadmist

NIST CSF
Toolkit [21]

NIST, USA
Igas suuruses
organisatsioonid

NIST CSF
Võimas raamistik kasutatav
koos nõustamisega

Microsoft (MS)
Security
Assessment
Tool [20]

Microsoft, USA
Microsofti tarkvara
kasutajad

MS sisemised
turbepraktikad

Kasutab CIS raamistikku.
Lihtne kasutada, automaatne
raport [20]

Cybersecurity
Maturity
Assessment

EL/NATO
projektid

VKE
ISO 27001 /
NIST CSF

Mõeldud kasutamiseks VKEle

Cybersecurity
Maturity
Assessment
Framework [37]

ENISA,
Euroopa

Euroopa
organisatsioonid,
suunatud Euroopa
turule

EL head tavad,
kaudselt seotud

E-ITS
Mõeldud kasutamiseks VKEle

E-ITS audit
RIA / RIA,
Eesti

avalik sektor,
ETO/OTO

Otseselt seotud
E-ITSiga

Vajab eelteadmisi või
nõustamist

RIA
Kübertest [38]

RIA, Eesti Avalik sektor, IT-juhid
Üldine
raamistik

Kasutatav pigem teadlikkuse
tõstmiseks, mitte hindamiseks

F4SLE [4] Eesti Avalik ja erasektor E-ITS
Mõeldud infoturbe taseme
hindamiseks

MASS [3] Eesti Avalik ja erasektor E-ITS
Kasutatav iseseisvaks
eneseanalüüsiks

Infoturbe hindamiseks on loodud mitmeid tööriistu nii rahvusvahelisel kui ka Eesti tasandil,

pakkudes lahendusi erineva keerukusastme ja sihtrühma vajadustest lähtuvalt. Näiteks NIST

CSF Toolkit tugineb rahvusvaheliselt tunnustatud standardile ning sobib hästi suurematele

organisatsioonidele või neile, kellel on olemas spetsialiseeritud IT-tugi. Samas on lahendused nagu

Microsoft Security Assessment Tool ja Cybersecurity Maturity Assessment märksa lihtsamad

ning paremini kohandatud väikese ja keskmise suurusega ettevõtete (VKEde) vajadustele.

Eestis on Riigi Infosüsteemi Ameti (RIA) poolt välja töötatud mitmeid tööriistu, nagu

Kübertest [38] ja küpsustaseme küsimustik juhtkonnale [39], mille eesmärk on eelkõige infoturbe

teadlikkuse suurendamine ja esmase hinnangu andmine juhtkonna tasandil. Siiski puudub

hetkel Eestis terviklik ning iseseisvalt kasutatav lahendus, mis võimaldaks organisatsioonidel

hinnata oma infoturbe taset ilma välise eksperdi abita. Hindamisteenuseid pakutakse valdavalt

konsultatsioonipõhiselt, mis võib takistada väiksemate ettevõtete võimet oma küberturvalisuse

olukorda regulaarselt ja kuluefektiivselt hinnata.
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Magistritöö raames läbi viidud intervjuud 12 VKE esindajaga näitasid, et ükski vastanutest ei

olnud varasemalt infoturbe enesehindamise kogemusega kokku puutunud. Samuti ei olnud autoril

võimalik avalikest allikatest leida koondatud ülevaadet tööriistadest, mida Eesti ettevõtted

sellisel eesmärgil praktikas kasutavad. Seetõttu oli põhjendatud keskenduda Eesti konteksti

arendatavatele lahendustele – hindamisraamistikule F4SLE ja tööriistale MASS –, mis tuginevad

kohalikele vajadustele ja standarditele. Erinevalt mitmetest rahvusvahelistest raamistikest, mis

on mahukad ja nõuavad sageli eksperdi kaasamist, on F4SLE ja MASS potentsiaaliga kujuneda

VKEdele sobivateks, iseseisvaks kasutamiseks mõeldud hindamisvahenditeks.

Edasistes alapeatükkides antakse ülevaade nii F4SLE raamistikule kui ka MASS tööriistale, et

selgitada nende olemust, eesmärki ja rolli käesoleva uurimistöö kontekstis.

3.2.2 Infoturbe taseme hindamise raamistik F4SLE
Infoturbe tagamine eeldab selle taseme regulaarset hindamist ja arendamist. Selleks on Eestis

välja töötatud infoturbe taseme hindamisraamistik F4SLE [4], mis põhineb E-ITS [40] ning on

kooskõlas ISO/IEC 27002 [41] kontrollnõuetega. See võimaldab hinnata infoturbe taset kooskõlas

Eesti õigusruumi ja kohalike vajadustega ning on soovituslik ka organisatsioonidele, kellele E-ITS

ei ole seaduslikult kohustuslik, sealhulgas VKEdele.

F4SLE toetab E-ITSi [40] rakendamist praktilise hindamisvahendina. Hindamisprotsessis

tuleb 2024 aasta versioonis vastata 192 küsimusele, mis on jagatud 10 valdkonnapõhiseks

moodulgrupiks [4]:

• ISMS – turbehaldus: annab juhtnöörid katuse loomiseks ja korraldamiseks asutuses, sh

juhtkonna kaasamiseks ja ressursside eraldamiseks turbele;

• ORP – organisatsioon ja personal: keskendub korralduslikule poolele ja inimeste ja õiguste

haldusele ning koolitustele;

• CON – kontseptsioonid ja metoodikad: sisaldab alusprintsiipe, mille peale saab muid

tegevusi ja kordasid luua ja millest lähtuda, nt varundamiste, arhiveerimiste, arendustööde

vms korraldamisel;

• OPS – käidutööd: kirjeldab tegevusi, mida on vaja teha tarkvara ja riistvara ning võrgu

halduseks ja mis on üldistatav üle mitmete tehniliste lahenduste;

• DER – avastamine ja reageerimine: juhendab asutusi turvaintsidentide halduse, auditite ja

avariidega toime tulema;

• APP – rakendused: käsitleb tarkvara, rühmatöö vahendid ja tellimustarkvara haldamise

teemasid;
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• SYS – IT-süsteemid: käsitleb riistvaralisi lahendusi ja nende haldamise küsimusi;

• IND – tööstuse IT: käsitleb tööpinkide juhtarvuteid, sensoreid, roboteid, labori- ja

diagnostikaseadmeid, laosüsteeme, nende haldamist ning ohutust;

• NET – võrgud ja side: käsitleb võrgu, võrgukomponentide ja telefoniside haldamist;

• INF – taristu: käsitleb hoonete, ruumide, kaabelduste, mobiilsete töökohtade, sõidukite IT

lahenduste, nn tarkade majade haldamist.

Moodulgruppides esitatud küsimused on neljasel skaalal, kus vastaja hindab olukorra vastavust

väitele:

1. Väites kirjeldatud olukorra jaoks ei ole veel midagi olulist tehtud.

2. Väide on osaliselt vastav olukorra kirjeldusele, kuid siiski oluliste puudustega.

3. Väide on kooskõlas organisatsiooni olukorraga, kuid mõningate puudustega.

4. Väide vastab täielikult organisatsiooni tegelikkusele.

F4SLE raamistik ei määra üksnes infoturbe hindamise loogikat, vaid sisaldab ka raamistiku

sisu koostamiseks metoodilisi põhimõtteid ja uuendamise reegleid [42], mille eesmärk on

tagada tööriista usaldusväärsus, võrreldavus ja vastavus rahvusvahelistele standarditele.

Uuendusi piiravad reeglid (nt muudatuste maht, eksperthinnangute kaasamine), mis tagavad

usaldusväärsuse. Tänu sellele säilitab hinnangu tulem vastajale võrreldavuse eelmiste

mõõtmistulemustega.

F4SLE on ajas järk-järgult arenenud. Algne versioon esitati Microsoft Wordi dokumendina [43],

kus kasutajad hindasid väiteid värvikoodi alusel (nt roheline, kollane, punane). Järgmine versioon

loodi Exceli vormile [44], kus vastused anti numbrilisel skaalal (1–4) ning saadeti e-kirja teel

raamistikuhaldurile. Kuigi Excel võimaldas andmeid töödelda ja tulemusi võrrelda, osutus selle

kasutamine ebapraktiliseks. Sellise kujundusega ei ole realistlik koguda andmeid suurelt hulgalt

ettevõtetelt. Protsess on kohmakas, aeganõudev ja privaatsusriskidega seotud.

Just nendest kitsaskohtadest lähtuvalt tekkiski vajadus kasutajasõbralikuma ja turvalisema

lahenduse järele. Selle tulemusena töötati välja tööriist MASS [3] – veebipõhine ja turvatundlik

enesehindamise platvorm, mis säilitab F4SLE metoodika, kuid muudab hindamise protsessi

märgatavalt praktilisemaks.
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3.2.3 Infoturbe taseme hindamise tööriist MASS
MASS (Measurement Application for Self-assessing Security)[45] on veebipõhine, turvatundlik

enesehindamise tööriist, mis võimaldab organisatsioonidel hinnata oma infoturbe küpsustaset

F4SLE metoodika alusel. Lahendus koosneb kahest põhikomponendist:

• veebipõhine kasutajaliides vastuste kogumiseks,

• serveripoolne moodul, mis võimaldab tulemuste võrdlemist ja visualiseerimist.

Siinse uurimuse fookuses on MASS-tööriista kasutamine F4SLE metoodikal põhineva infoturbe

küpsustaseme hindamiseks. Kuigi MASS on tehniliselt üldotstarbeline ning toetab mistahes

neljatasemelist hindamisloogikat, käsitletakse töös konkreetset kasutusjuhtumit, kus MASS

kuvab ja struktureerib F4SLE raamistiku küsimustikku.

Tööriist võimaldab küsimustiku täitmist vastaja poolt, kes saab valida vastuseid neljaastmelisel

3.2.2 F4SLE skaalal. Lisaks on võimalik märkida:

• jätan vastamata – kui puudub vajalik info või teadlikkus;

• ei kehti – kui väide ei ole organisatsiooni kontekstis asjakohane.

Küsimustikku saab täita paindlikult – vastuseid on võimalik jooksvalt salvestada oma seadmesse

ning jätkata hinnangu andmist hiljem.

Pärast F4SLE väidetele vastamist esitatakse kasutajale visuaalne raport radar diagrammi

hinnanguna kõigis 10-s moodulgrupis3.2.2, mis annab ülevaate organisatsiooni infoturbe tasemest.

Soovi korral saab raporti alla laadida ning kasutada näiteks juhtkonna teavitamise või siseanalüüsi

eesmärgil. Lisaks sisaldab raport ka valdkonna võrdlusandmeid, mis aitavad asetada tulemused

laiemasse konteksti.

Kuigi MASS on loodud F4SLE rakendamiseks, on see üldotstarbeline tööriist, mis sobib

kasutamiseks ka muude hindamissüsteemidega, kus kasutatakse 4-tasemelist skaalat. Tööriist on

disainitud nii, et see suudab kuvada mistahes raamistikul põhinevat küsimustikku.
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4. Uurimismeetodid
Magistritöö raames oli oluline leida sobivad uurimismeetodid, mis võimaldaksid hinnata

VKEde võimet kasutada iseseisvalt F4SLE-põhist hindamissüsteemi ning saada tagasisidet selle

kasutajakogemusest ja võimalikest soovitud parendustest. Autor kasutas erinevaid meetodeid,

sealhulgas ankeetküsitlusi, intervjuusid ja vaatluspõhiseid lähenemisi.

Esialgse plaani kohaselt soovis autor koostada küsimused, mille eesmärk oli koguda võimalikult

laiaulatuslikku tagasisidet. Kavatsus oli küsimused saata kirjalikult EVEA organisatsiooni

liikmetele koos palve kasutada MASS töövahendit, vastata F4SLE väidetele ja anda ka autori

poolt koostatud küsimustele vastused kasutusmugavuse ja praktilise rakendatavuse kohta.

Küsimuste koostamine osutus keeruliseks, kuna küsimused tuli sõnastada selgelt ja üheselt

mõistetavalt, et need ei tekitaks vastajates segadust. Seejuures ei saanud küsimustele vastamise

aeg olla väga pikk. KantarEmori uuringurma uurimuse kohaselt [46] kaotavad küsitlused, mille

täitmine võtab aega üle 25 minuti, enam kui kolm korda rohkem vastajaid kui need, mille

täitmiseks kulub vähem aega. Seetõttu otsustati küsitlusest loobuda ja otsiti alternatiivseid

meetodeid. Kuna tagasiside kogumiseks on oluline mitte ainult struktureeritud teabe kogumine,

vaid ka osalejate arvamuste, mõtete ja tunnete mõistmine, siis uuriti intervjuu- ja vaatluspõhise

lähenemise sobivust.

4.1 Intervjuud ja vaatlus
Intervjuud ja vaatlus on sobivad meetodid, kui eesmärgiks on koguda kvalitatiivset teavet

osalejate kogemuste, arvamuste ja arusaamade kohta. Erinevalt struktureeritud küsitlustest

võimaldavad need meetodid suuremat paindlikkust, avatud vastuseid ning täpsustavaid küsimusi,

mis aitavad paremini mõista uuritavat nähtust [47].

Magistritöös kasutas autor poolstruktureeritud intervjuusid ja süstemaatilist vaatlust. Intervjuud

viidi läbi näost näkku ning need võimaldasid osalejatel oma vastuseid põhjendada ja

laiendada. Vaatlus toimus intervjuude täienduseks, eesmärgiga jälgida reaalseid tegevusi tööriista

kasutamisel videosilla vahendusel.

4.1.1 Poolstruktureeritud intervjuud
Poolstruktureeritud intervjuu ühendab eelnevalt ette valmistatud küsimused vaba aruteluga [48].

Selle vormi eelised on järgmised:

• võimaldab hoida intervjuu fookust;

• annab intervjueeritavale ruumi oma seisukohtade väljendamiseks;

• võimaldab intervjueerijal esitada täpsustavaid ja lisaküsimusi.
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Selline lähenemine sobib hästi olukordadesse, kus uuritavat teemat ei ole võimalik täielikult ette

struktureerida ning oluline on saada süvitsi minevaid teadmisi.

4.1.2 Vaatlus
Vaatlus on sobiv meetod kasutajakäitumise ja -reaktsioonide dokumenteerimiseks tööriista

tegelikul kasutamisel. Eriti väärtuslik on vaatlus siis, kui soovitakse mõista, mida inimesed

tegelikult teevad, mitte ainult seda, mida nad ütlevad, et nad teevad [49].

Töös kasutas autor süstemaatilist vaatlust. Interjueeritavaid jälgiti töövahendi kasutamisel

kindla plaani järgi. Tähelepanu keskendus navigeerimisloogikale, esmastele reaktsioonidele ja

takistustele. Vaatlus toimis kvalitatiivse andmeallikana ning täiendas intervjuud.

4.2 Disainiteaduslik uurimus
Nõuete väljaselgitamise ettevalmistamisel asus autor tööriista kasutaja rolli ning vastas ise

MASS töövahendis olevatele F4SLE väidetele, et mõista selle toimimist ja kasutajakogemust.

Sellist lähenemist võib käsitleda eeltestimisena [50], mille eesmärk oli tuvastada võimalikud

kitsaskohad ja saada vahetu kogemus tööriista kasutamisest. F4SLE väidetele vastamine andis

autorile parema arusaama küsimuste sisust ja võimalikest tõlgendustest, võimaldades sõnastada

intervjuuküsimusi ning valmistuda sisuliselt intervjuude läbiviimiseks VKE kontekstis.

4.3 Valjuhäälselt mõtlemise meetod
Lisaks valiti intervjuusid ja vaatlusi toetama think-aloud ehk valjuhäälselt mõtlemise meetod [51],

kus intervjueeritav ütleb vahetult ja spontaanselt välja, mida ta mõtleb või miks ta midagi teeb,

samal ajal kui ta täidab mingit ülesannet või lahendab probleemi. Selle meetodi eesmärk on

saada ülesannete täitmise ajal ligi inimese mõttemaailmale ja otsustusprotsessile.

4.4 Nõuete klassifitseerimine
Vastavalt IEEE soovituslikule juhendile tarkvaranõuete spetsikatsioonide koostamiseks [52]

peaks iga nõue olema üheselt määratletud, jälgitav ja varustatud unikaalse identikaatoriga.

Uurimistöö käigus kogutud täiendus- ja arendusettepanekud on klassitseeritud vastavalt nende

kuuluvusele kas tööriista MASS või raamistiku F4SLE juurde. Iga nõue on tähistatud unikaalse

koodiga, mis võimaldab neile süstemaatiliselt viidata ja ükshaaval analüüsida. Tööriistaga MASS

seotud nõuded on tähistatud kujul N-M-X, kus N märgib nõuet, M tööriista MASS ning X on

järjekorranumber (nt N-M-1, N-M-2 jne). F4SLE raamistikuga seotud nõuded on tähistatud

kujul N-F-X, kus F tähistab F4SLE raamistikku (nt N-F-1, N-F-2 jne).
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4.5 Nõuete prioriseerimine
Prioriseerimine [53] on tarkvaraarenduses üks olulisemaid tegevusi. Kliendi ootused on sageli

kõrged, nõudeid palju ning ressursid piiratud. Kõik nõuded ei ole võrdselt olulised. Aja- ja

ressurssipiirangute tõttu ei ole võimalik kõiki soove ellu viia. Seetõttu tuleb teadlikult otsustada,

millised nõuded täidetakse esmajärjekorras, millised lükkuvad edasi ning millest loobutakse

täielikult.

Prioriseerimise juures on oluline vastata küsimustele [54]:

• kui oluline on see kliendile?

• milline on sihtrühma vajadus?

• milline on sihtrühma valmisolek lahendust kasutada?

Prioriseerimise viise on mitmeid. Näiteks:

• MoSCoW [55] - aitab jagada funktsioonid olulisuse järgi: mis on hädavajalik ja mis võib

oodata.

• RICE [22] - aitab kvantitatiivselt hinnata iga funktsiooni mõju ja teostatavust.

• KANO [56] - keskendub kasutajate rahulolule – millised funktsioonid neid rõõmustavad ja

milliste puudumine ärritab.

• WSJF [57] - on levinud agiilne lähenemine, mis eelistab suure väärtusega ja lühikese

teostusajaga töid.

Töös on kasutatud intervjuudest saadud nõuete nimekirja prioriseerimiseks RICE mudelit.

Mudel sobib hästi väiksemate arendusprojektide nõuete prioriseerimiseks, kuna võimaldab

struktureerida otsustusprotsessi. Väiksemates projektides, kus ressursside ja aja kättesaadavus

on sageli piiratud, aitab RICE-mudel kiiresti tuvastada need arendustegevused, mis toovad

suurimat väärtust vähima pingutusega.

RICE-mudel aitab hinnata iga nõude kasulikkust, võttes arvesse:

• Reach (ulatus): kui paljusid inimesi või kasutajaid see nõue mõjutab?

• Impact (mõju): kui suur on mõju organisatsiooni või süsteemi jaoks, kui see nõue täidetakse?

• Confidence (usaldusväärsus): kui kindel oled, et see nõue on tõesti väärtuslik või toob

oodatud kasu?

• Effort(pingutus): kui palju ressursse ja aega on vaja, et see nõue täita?
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Nõuete prioriseerimiseks kasutati uurimuses autori poolt kohandatud skaalasid, mis põhinevad

RICE-mudeli loogikal [22]. Valitud nelja hindamiskriteeriumi – ulatus, mõju, usaldusväärsus

ja pingutus – kaudu oli võimalik struktureeritult hinnata iga nõude potentsiaalset väärtust

ja teostatavust. Skaala astmed on tahtlikult hoitud lihtsad ja intuitiivsed, et toetada

otsustusprotsessi.

Ulatus (Reach) – kui paljusid inimesi see mõjutab? Funktsiooni vajavad:

• 4 – kõik VKE esindajad

• 2 – osad VKE esindajad

• 1 – vähesed kasutajad

Mõju (Impact) – kui palju see mõjutab? Kui suur on mõju?

• 3 – massiivne mõju

• 2 – suur mõju

• 1 – keskmine mõju

• 0,5 – väike mõju

Usaldusväärsus (Confidence) – kui kindel oled eelmise kahe faktori hinnangus?

• 100% – kõrge kindlus

• 80% – keskmine kindlus

• 50% – madal kindlus

• 20% või vähem – puudub piisav alus hinnanguks

Pingutus (Effort) – kui palju ressurssi ja aega see nõuab?

• 3 – suur jõupingutus (üle 2 kuu)

• 2 – keskmine jõupingutus (1–2 kuud)

• 1 – väike jõupingutus (kuni 1 kuu)

Mudelist lähtudes arvutas autor skoor valemi (Reach × Impact × Condence) / Eort alusel,

mille põhjal reastati nõuded arenduse olulisuse järgi.
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4.6 Ekspertide hinnangu meetod
Töö käigus viidi läbi kvalitatiivne eksperthinnang, mille eesmärk oli hinnata F4SLE raamistikust

ja MASS-tööriistast tulenevate funktsionaalsete ja kasutatavuse nõuete asjakohasust ning

rakendatavust. Hindamises osalesid kaks eksperti, kes töötavad Riigi Infosüsteemi Ameti (RIA)

küberturbe juhtivekspertidena ning omavad pikaajalist kogemust infoturbe korraldamisel.

Eksperthinnang viidi läbi Zoomi keskkonnas struktureeritud intervjuude vormis. Enne kohtumisi

said eksperdid tutvumiseks F4SLEle ja MASSle kogutud nõuete loetelud. Hindamise aluseks oli

eelnevalt koostatud hindamisvorm, kus iga nõuet tuli hinnata selle olulisuse alusel.

Hindamine toimus neljapallisel suhtumist mõõtval Likerti skaalal [58] , mille tähendused olid

järgmised:

1 – üldse mitte oluline,

2 – vähe oluline,

3 – oluline,

4 – väga oluline.

4-palliline skaala valiti teadlikult, kuna see on nn sundvaliku (forced-choice) [59] vorm, mis ei

paku neutraalset keskmist valikut. Selline lähenemine suunab eksperte võtma selgemat seisukohta

ning aitab vältida vastuste koondumist neutraalse keskväärtuse ümber. See omakorda suurendab

vastuste eristavust ja toetab prioriteetide selgemat tuvastamist.
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5. Tulemused
5.1 Valimi kirjeldus
Uurimistöö kvalitatiivse iseloomu tõttu kasutati sihtotstarbelist valimit (purposeful sampling) [47],

mille puhul valiti osalejad autori isiklike kontaktide seast. Valimisse kaasati ettevõtted, mis

kuuluvad VKEde hulka. Intervjuud viidi läbi 12 VKE esindajatega. Vastanute jagunemist

töötajate arvu järgi illustreerib joonis 1.

Joonis 1. Intervjuus osalenud ettevõtete esindatus töötajate arvu järgi

Valimisse kuulunud isikud esindasid VKEsid väga erinevatest tegevusvaldkondadest. Tabelis 2

on esitatud intervjuudes osalenud ettevõtete tegevusvaldkonnad, et iseloomustada valimis olnud

VKEde mitmekesisust.
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Tabel 2. Intervjueeritavate ettevõtete tegevusvaldkonnad

Tegevusvaldkonnad Arv
Raamatupidamine, maksualane nõustamine 1

Muude kutseorganisatsioonide nõustamine 1

Elektri- ja sidevõrkude ehitus 1

Muud insenertehnilised tegevusalad 1

Ehituslik insenertehniline projekteerimine ja
nõustamine

1

Muude keemiatoodete hulgimüük 1

Abrasiivtoodete tootmine 1

Muude rõivaste ja rõivalisandite tootmine 1

IT-tarkvaraarendus 1

Täiskasvanukoolitus ja hobikoolitus 1

Muude ehituspuusepa- ja tisleritoodete tootmine 1

Teatri-,kontserdi- jms hoonete käitus 1

Valimisse kuulusid isikud, kes töötavad VKEdes ametikohtadel, kus võiks eelduslikult olla

kokkupuude või vastutus infoturbealaste küsimuste eest (nt tegevjuht, IT-juht, projektijuht).

Intervjueeritavatest oli üks vastaja määratud infoturbe eest vastutajaks. Ülejäänud vastajad

ei tegelenud igapäevaselt infoturbe küsimustega. Selline valik võimaldas uurida tööriista

kasutatavust just nende organisatsiooni liikmete vaatenurgast, kes küll võiksid infoturbe eest

vastutada, kuid ei oma selles vallas spetsiilist tausta ega süvapädevust.

Tabel 3. Intervjueeritavate rollid

Rollid Arv
Ei ole IT pädevust|
Tegevjuht 3

Juhatuse liige/ pearaamatupidaja/ IT eest vastutav 1

Mehhatroonika insener, juhatuse liige, omanik 1

Üksuse juht, vabatahtlikult IT-ülesandeid täitev 1

Tiimi juht, nõukogu liige 1

On IT pädevus|
IT-juht, vastutab ERP eest, koordineerib arendusi 1

IT tugi 1

Infoturbe koordinaator 1

Tootejuht, IT-ülesandeid täitev 1

Ehitusinsener/ IT tugi 1

Intervjuude sissejuhatavas osas esitas autor kõigile ettevõtete esindajatele ühesugused

taustaküsimused, et selgitada nende rolli organisatsioonis, ettevõtte suurust, tegevusvaldkonda

ning senist kogemust infoturbe valdkonnas. Tabel 4 koondab vastajate üldandmed, mis loovad

aluse nende vaadete ja kogemuste paremaks mõistmiseks. Iga rida tabelis esindab üht vastajat.

26



Veerud kajastavad vastajate ametialast tausta, organisatsiooni tüüpi ja suurust, tegevusvaldkonda,

infoturbeintsidentide esinemist viimase kahe aasta jooksul, varasemat kokkupuudet infoturbega

ning hinnangut infoturbe hindamise olulisusele.

• ETO/OTO – näitab, kas vastaja esindab elutähtsa teenuse osutajat (ETO) või olulise

teenuse osutajat (OTO), mis viitab organisatsiooni rollile infoturbe korralduses ja kriitilise

teenuse toimimise tagamisel.

• Töötajate arv – näitab asutuse suurust, kus vastaja töötab. See võib mõjutada infoturbe

korralduse ulatust ja keerukust.

• Valdkond – kirjeldab, millises valdkonnas vastaja asutus tegutseb (nt inseneeria, tööstus,

kultuur), mis aitab asetada infoturbega seotud küsimused sektori konteksti.

• Teadaolevad intsidendid 2 a. jooksul – märgib, kas vastaja on teadlik infoturbeintsidentidest

oma asutuses viimase kahe aasta jooksul ning kui palju neid on esinenud.

• Varasem infoturbega kokkupuutumise kogemus – näitab, kas ja kuidas vastaja on varem

puutunud kokku infoturbe teemade, koolituste või juhtumitega. See võib mõjutada tema

teadlikkust ja hinnanguid.

• Infoturbe hindamise olulisus (skaalal 1–4, kus 1- vähe oluline, 2-pigem mitte oluline, 3-

pigem oluline, 4-väga oluline) – peegeldab vastaja arvamust infoturbe hindamise olulisusele.
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Tabel 4. Intervjueeritavate üldandmete koond

Vastaja
kood

ETO/
OTO

Töötajate
arv

Valdkond
Teadaolevad
intsidendid 2

a. jooksul

Varasem infoturbga
kokkupuutumise

kogemus

Infoturbe
hindamise
olulisus

(skaalal 1-4)

VKE1 Ei 170 Keemiatööstus Ei
Jah (audit, töötajate

testimine)
4

VKE2 Ei 1–10 MTÜ/erialaliit
Jah

(õngitsused)
Jah (viirusetõrje
kasutamine)

4

VKE3 Ei 165 Puidutootmine Ei

Jah (on hinnatud
infoturvet, aga

tööriista ei mäleta.
Partnerfirma teab)

4

VKE4 Ei 28 Tööstus/ abrasiivid
Jah

(rämpspost/
õngitsus)

Jah (paberil tehtud
IT-arengukava.

Hinnatud infoturbe
taset, COBITiga, tase

2)

4 (oluline koos
rakendamisega)

VKE5 Ei 62 Raamatupidamine
Jah

(õngitsused)
Jah (RIA teekaart) 4

VKE6 Ei 10 Koolitus Ei Ei 3

VKE7 Ei 45
IT tarkvara
arendus

Jah
(õngitsused)

Jah (tööga seoses
küsimuste

lahendamine)

4 (olenevalt
tegevusalast)

VKE8 Ei 25 Ehitusinseneeria
Jah

(õngitsused)
Ei 4

VKE9 Ei 12
Tööstusauto-
maatika

Ei Jah (koolitus) 2

VKE10 Ei 25 Töötlev tööstus Ei Ei 2

VKE11 Ei 15
Kultuuri- ja
peokorraldus

Ei
Jah (vastajal E-ITSi
varasem kogemus
eelmises töökohas)

4

VKE12 Ei 26 Rõivatööstus Ei Jah (RIA teekaart) 4

Valimi piirangud

Tuleb arvestada, et valim ei ole statistiliselt representatiivne kogu Eesti VKEde populatsiooni

suhtes. Seetõttu ei saa töö tulemusi üldistada kõikidele VKEdele, kuid need pakuvad väärtusliku

kvalitatiivse lähtepunkti, mille pinnalt mõista, kuidas hinnatakse infoturbe küpsust konkreetse

tööriista rakendamise kontekstis.

5.2 Andmekogumisprotsess
Andmete kogumise eesmärk oli hankida kvalitatiivset tagasisidet tööriista arusaadavuse, sobivuse

ja kasutajakogemuse kohta, et hinnata selle praktilist rakendatavust ning tuvastada võimalikud

kitsaskohad ja lihtsustamise vajadus.
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Empiirilise osa andmed koguti enesehindamise tööriista (MASS) täitmise kaudu. Kokku viidi

Zoomi keskkonnas läbi 12 intervjuud, mille käigus vastaja jagas oma ekraani ja vastas F4SLE

moodulgruppide väidetele koos intervjueerijaga. Intervjuude käigus palus autor osalejatel oma

mõttekäike valjuhäälselt kommenteerida, et mõista, kuidas nad väiteid mõtestavad, otsuseid

langetavad ning milliseid takistusi nad kogevad. Autor esitas intervjuude käigus täpsustavaid

küsimusi ning jälgis vastajate käitumist ja arusaamist tööriista sisust ja vormist. Vestluse

suunamiseks oli autor koostanud intervjuu küsimused (Lisa A). Selline lähenemine võimaldas

struktureeritult koguda kvalitatiivset infot, säilitades samal ajal paindlikkuse, et märgata ka

esile kerkivaid ootamatuid tähelepanekuid.

Andmekogumine jagunes sisuliselt kolmeks: esmalt kasutati autori koostatud intervjuuküsimusi,

millega suunati VKE esindajate arutelu tööriista kasutuskogemuse ja tajutud kitsaskohtade üle.

Teiseks vastasid osalejad MASSis esitatud F4SLE väidetele, kasutades neljapallilist F4SLE

skaalat 3.2.2 ning töövahendis pakutud laiendatud vastusevalikuid 3.2.3. Need küsimused

pärinevad F4SLE hindamisraamistikust ning on tööriistas standardiseeritud kujul. Kolmandaks

koguti metaandmeid tööriista MASS proililehe kaudu, sealhulgas organisatsiooni suuruse,

tegevusvaldkonna, rolli ja IT-teenuste korralduse kohta. Metaandmed võimaldasid hinnata,

kuidas kasutaja proil mõjutas hinnanguid ja tööriista tajumist.

Kuigi kõik need kolm andmekogumise moodust kujutavad endast küsimustikupõhist struktuuri,

on töö käigus neid nimetatud eraldi: intervjuuküsimused tähistavad autori loodud suunavaid

küsimusi. F4SLE väited viitavad metoodikas sisalduvatele enesehindamisväidetele tööriistas

MASS ning proililehe andmed käsitlevad kasutaja sisestatud taustainfot. Selline eristus

võimaldas täpsemalt analüüsida iga küsimustikutüübi eesmärki ja kasutaja reaktsioone.

Intervjuud salvestati (vastaja nõusolekul) helifailina, mis võimaldas hilisemat täpset analüüsi.

Lisaks tegi autor jooksvalt iga vastaja küsimuste faili juurde märkmeid konkreetsete küsimuste

kohta.

Intervjuude kestus varieerus 1 kuni 3 tunni vahel. Tööriista täitmisele ja selgitustele kulunud

aeg sõltus oluliselt vastaja taustast ja rollist ettevõttes. IT-haridusega või tehnilise kogemusega

vastajad liikusid vastuste andmisega kiiremini edasi. Nad vajasid vähem täpsustusi. Tegevjuhi

rollis või IT-d kõrvalrollina täitvad vastajad kaldusid enam süvenema küsimuste tähendusse,

esitasid täpsustavaid küsimusi ning peatusid sagedamini sõnastuse ja konteksti aruteluks.

Kuigi intervjuu läbiviija rõhutas igas vestluses, et töö keskendub tööriista kasutajakogemusele,

mitte ettevõtte infoturbe olukorra hindamisele, kaldusid vastajad siiski arutlema ka oma

organisatsiooni infoturbe hetkeseisu üle. Paljude küsimuste juures selgitasid nad valjuhäälselt,
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millised meetmed on juba rakendatud, milles nähakse puudujääke ning milistele küsimustele ei

ole varem üldse mõelnud.

Lisaks esitasid kõik intervjueeritavad tööriista kasutamise käigus küsimusi terminite tähenduse

või konkreetsete küsimuste sisu kohta. Intervjueerija ei andnud sellistele küsimustele sisulisi

selgitusi. Selle asemel rõhutas intervjueerija, et märgib tekkinud küsimuse või kommentaari

üles, kuna eesmärgiks oli just tuvastada, milliste terminite või küsimuste juures kasutajatel

arusaamatusi tekkis.

5.3 Andmeanalüüs
Intervjuude analüüsimisel ja tulemuste esitamisel kasutati pseudonümiseerimiseks

kodeerimissüsteemi. Kuna igast uuritud VKEst viidi läbi üks intervjuu, märgistati iga

VKE unikaalse koodiga formaadis „VKE[järjekorranumber]“, alustades koodist VKE1. Näiteks

viidatakse esimese VKE esindajale kui VKE1, teise VKE esindajale kui VKE2 jne. See

lähenemine võimaldas säilitada osalejate anonüümsuse ja süstematiseerida intervjuudest saadud

andmeid.

Andmekogumisprotsessi tulemusel sõnastati esialgne nimekiri nõuetest, mis käsitlesid nii F4SLE

metoodikat kui ka MASS tööriista. Nõuded tulenesid intervjuudes osalejate kogemustest,

tähelepanekutest ja ettepanekutest, mis peegeldasid kasutatavuse ja funktsionaalsuse kitsaskohti

ning ootusi.

Viimase sammuna täiendati autori prioritiseeritud nõuete analüüsi tulemusi ekspertarvamustega.

Selleks edastati F4SLE ja MASSi koondnimekiri koos sissejuhatava selgitusega kahele RIA

infoturbevaldkonna juhtiveksperdile, kes osalesid hindamises kirjalikult e-kirja teel. Ekspertidelt

paluti hinnata iga nõude olulisust 4-pallisel Likerti skaalal4.6. Selline kombineeritud lähenemine

toetas uurimistöö küsimustele vastuste leidmist – kujundada tööriist selliselt, et see leiaks

laialdast kasutust VKEde seas.

Järgnevates alapeatükkides tuuakse välja empiirilise uuringu käigus selgitatud nõuded F4SLE-

põhisele hindamissüsteemile. Analüüsi keskmes on nii F4SLE metoodilised nõuded kui ka tööriista

praktiline kasutajakogemus.

Töö tulemused on esitatud teemade kaupa, mis tulenevad tööriista MASS ülesehitusest:

sissejuhatus, F4SLE väited, nõuded tagasiside ja andmete kogumise ning aruande lehekülg.

Kõik intervjuude käigus tuvastatud probleemsed F4SLE-põhise hindamissüsteemi küsimused

ning nendega seotud kasutajate tähelepanekud on esitatud töös (Lisa B).
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5.4 Intervjuude tulemused
Intervjuude põhjal ilmnes, et MASSis esitatud F4SLE väidetele vastamine osutus paljude VKEde

jaoks keerukaks mitmel tasandil. Kõige sagedamini esinenud takistused puudutasid keelelist

arusaadavust, terminoloogia sobivust, küsimuste rollipõhist seotust, mahu vastavust VKEde

vajadustele ning küsimuste sobivust organisatsiooni konteksti.

5.4.1 Keelekasutus ja terminoloogia
MASSis esitatud F4SLE väidetes kasutatud erialaspetsiiline sõnavara ja ingliskeelsed lühendid

tekitasid mitmetes vastajates ebakindlust ning vajadust täiendavate selgituste järele. Näiteks

Üks VKE märkis: „Ei saa 3-tähelistest lühenditest aru – need tuleks sulgudes pikalt lahti

kirjutada.“ Lisaks ilmnes, et mitmed vastajad ei märganud moodulgrupi päises olevat selgitavat

teksti, mis oleks võinud küsimuste mõistmist hõlbustada. See viitab vajadusele esitada lisateave

kasutajale nähtavamal ja arusaadavamal kujul. Samuti viidati väidete sees olevatele mõistetele,

mis ei olnud VKEde jaoks igapäevased. Kolmele VKEle tekitasid arusaamatust sellised mõisted

nagu pääsuhaldus, DMZ, CDOC, CCTV, klientarvuti, domeen, WLAN, DNS ja etaloninstall,

krüptograafia. Mõistet mobiiltöökoht kirjeldati kui arusaamatut ja WLAN i kui „aegunud sõna“.

Kaks VKEd tõstatas lisaks küsimuse: „Mõisted nagu mobiiltöökoht – mida see sõna tähendab?“

ning leiti, et näiteks sõna videokonverents võib väikese ettevõtte jaoks tunduda kauge mõistena.

Pigem VKEd mõistaks terminit videokoosolek paremini.

Kõik vastajad leidsid, et küsimused on liiga üldsõnalised ja ei anna kindlust, kuidas

vastata: „Liiga üldised küsimused – ei saa aru, mida küsitakse.“ Näitena toodi

moodulgrupi APP küsimus 1: ”Dokumentide saatmisel (nt emailiga) muutmise kaitseks need

digiallkirjastatakse/digitembeldatakse.”Kommenteeriti, et kõiki väljasaadetavaid dokumente ei

digiallkirjastata ehk need ei kuulu tegelikkuses selle nõude alla. Küsimuse sõnastus raskendas

vastamist. Lisaks viitas Üks VKE, et kondentsiaalsuslepingute puudumine on VKEde seas

levinud: „Väga paljud VKEd ei sõlmi antud lepingut, kuna see nõuab kondentsiaalsustasu

klauslit. Antud küsimust peaks kas täpsustama või ära jätma.“

5.4.2 Rollipõhine sobivus ja teadmiste jaotumine
Mitmed vastajad leidsid, et F4SLE väited ei kohandu vastaja ametikohale ega pädevusele. Paljud

küsimused eeldasid tehnilisi teadmisi või olid suunatud IT-rolli täitvale inimesele, mistõttu

mittetehnilistele töötajatele osutus vastamine keeruliseks. Sageli peeti ka vajalikuks vastata

koos kolleegiga, näiteks ettevõtte juhiga, personalijuhiga või IT-töötajaga, et kaasata erinevate

valdkondade teadmisi ja kogemusi. Mitmed vastajad ütlesid, et ei tea vastuseid IT-küsimustele

ja peavad ettevõtte partnerrma esindaja käest järgi küsima.
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5.4.3 F4SLE väidete maht
Peaaegu kõik vastajad tõid esile F4SLE väidete liiga suure mahu VKE vaatenurgast. Põhjuseks

peeti eelkõige E-ITSi standardile tuginemist, mis on loodud suuremate ja avaliku sektori

organisatsioonide vajadusi silmas pidades. VKEde jaoks tundub standardi kohaldamine liiga

koormav, eriti juhul, kui neil puudub kohustus selle järgimiseks.

5.4.4 Struktuuri dünaamilisus ja teemade asjakohasus
Mitmed vastajad väljendasid ootust, et F4SLE väited esitataks dünaamiliselt – see tähendab,

et vastavalt sisestatud vastustele peituksid automaatselt üleliigsed või mitteasjakohased

küsimused. Näiteks leiti, et kui ettevõttel puudub mõni konkreetne tehnoloogiline lahendus,

nagu virtuaalserver, või kui organisatsioon tegutseb üüripinnal ega halda iseseisvalt oma IT-

taristut, ei ole otstarbekas esitada küsimusi, mis puudutavad füüsilise hoone või võrgu turvalisust.

Sellises olukorras võiks süsteem peita kõik järgnevad sama teemaga seotud küsimused, mis aitaks

vähendada vastaja ajakulu ja vältida segadust. Üks vastaja märkis: „Üüripinnal olev ettevõte ei

saa vastata arendaja küsimustele. Kõik hoone kohta küsimused ei kehti, kuna ei vastuta.“ Samuti

sooviti, et tööriist võimaldaks juba F4SLE väidete alguses välistada tervet moodulgrupi, näiteks

IND – Tööstus, juhul kui ettevõte ei tegutse vastavas sektoris.

Intervjuudest ilmnesid mitmetes käsitletud valdkondades konkreetsed kasutajate ootused ja

parendusettepanekud, mis kujunesid nõueteks nii F4SLE raamistikule kui ka MASS tööriistale,

edaspidi ühisnimetajana F4SLE-põhise hindamissüsteemni nõuded. Kõik nõuded on esitatud

(Lisa C). Nõudeid käsitlevad põhjalikumalt järgmised alapeatükid.

5.5 Nõuded F4SLEle
Intervjuude ja vaatluste põhjal ilmnes mitmeid kitsaskohti, mis raskendavad F4SLE rakendamist

VKEde kontekstis. Käesolevas peatükis on välja toodud kasutajate tagasisidel põhinevad

olulisemad ja prioriseeritud nõuded F4SLE struktuuri ja sisu parandamiseks. F4SLE nõuded on

esitatud (Lisas E).

5.5.1 Nõuded küsimustikule
Mitmed VKEd leidsid, et osa küsimusi, näiteks moodulgrupis INF 4:”Serveriruumi tarbeks on

kehtestatud tehnilised ja korralduslikud nõuded.”või SYS 10:”Virtuaalserverite andmeside on

turvatud turvamehhanismidega (nt tulemüürid) ja ühendatud seiresüsteemi”ei sobi väiksematele

organisatsioonidele, kuna need eeldavad suurettevõtte struktuuri või IT-infrastruktuuri olemasolu.

Sellistel juhtudel peeti vajalikuks, et vastuse „Ei kehti“ korral peidetaks automaatselt seotud

küsimused, vältides asjatut täitmist ja ebatäpseid vastuseid ( (N-F-23, N-F-6).
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Kriitiliseks peeti ka vajadust selgitada keerulisi või tehnilisi termineid, mis esinevad küsimustes.

Eriti VKE kontekstis võib spetsiiline sõnavara takistada küsimuste mõistmist ning viia

ebatäpsete vastusteni. Selle probleemi leevendamiseks tuleks lisada terminitele selgitused kas

hüpikakna või viitega sõnastikule (N-M-13). Lisaks leiti, et mitmete väidete üldine sõnastus oli

raskesti mõistetav, kasutades keerukat või kohmakat keelekasutust. Vastajad esitasid sel põhjusel

nõude sõnastada väited selgemalt ja lihtsamini arusaadavalt, et toetada iseseisvat vastamist ka

mittetehnilistele kasutajatele (N-F-10).

5.5.2 Nõuded vastuste skaalale
F4SLE raamistikus kasutatav valgusfoori põhimõttel üles ehitatud neljatasemeline skaala mõjus

vastajatele visuaalselt arusaadavana ja loogilisena. Mõned kasutajad pidasid sobivaks lihtsustatud

valikuid, nagu „Jah“ või „Ei“, juhul kui küsimuse sisu seda loogiliselt võimaldab (N-F-16).

5.5.3 Nõuded tagasiside ja andmete kogumise leheküljele
Vastajate tagasiside tõi esile nõude viia andmete kogumine F4SLE väidete algusesse ehk luua

proleerimisleht, mille abil määratakse vastaja roll ning kogutakse ettevõtte kohta taustandmeid

(N-F-1).

Lisaks mitmed kasutajad väljendasid ebakindlust seoses ettevõtte nime ja e-posti aadressi

küsimisega tagasisidelehel. Eriti muretseti selle pärast, kas ja mis andmeid serverisse saadetakse

ning millistel tingimustel tulemused kättesaadavaks tehakse. Tekkis ootus, kas e-posti aadressi

lisamine tähendab automaatselt tulemuste edastamist e-kirja teel (N-F-3).

5.5.4 Nõuded aruannetele
Kasutajad hindasid infoturbe küpsustaseme raportit kõige kasulikumaks, kuna see andis

visuaalselt arusaadava ja struktureeritud ülevaate organisatsiooni olukorrast. Samas tõid nad

välja vajaduse lisada raportisse selged tegevussoovitused ja juhised, mis aitaksid eri taustaga

kasutajatel saadud tulemusi tõlgendada ja neist järeldusi teha (N-F-15). Lisaks eelistati küsimuste

ja vastuste allalaadimist arusaadavas formaadis (nt PDF või Excel), mitte CSV-failina, et oleks

võimalik neid kasutada juhtkonna aruteludes või süsteemsete parenduste kavandamisel (N-F-21).

Intervjuude põhjal selgus, et VKEdele valmistavad raskusi terminite keerukus (N-F-10, N-F-11,

N-F-12), rollipõhise sobivuse puudumine (N-F-2), liigne maht (N-F-19) ja vähene kohandumine

väiksemate ettevõtete konteksti(N-F-19).

33



5.5.5 Nõuete analüüs vastu F4SLE põhimõtteid ja uuendusreegleid
F4SLE põhimõtete ja uuendusreeglite [42] analüüs näitas, milliseid nõudeid saab F4SLE

põhimõtete järgi kohe rakendada ning milliste rakendamiseks tuleb raamistikku ajakohastada

või uuenduspoliitikat täpsustada.

• Profiililehe küsimustiku ette toomine (N-F-1). Proililehe lisamine enne F4SLE

väiteid ei ole F4SLE metoodika järgi otseselt keelatud. Samas on F4SLE üks keskseid

põhimõtteid madal sisenemisbarjäär, mis võimaldab kasutajal tööriista kiiresti ja vähese

eelinfoga kasutada. Kohustuslik proilivorm alguses võib madala sisenemisbarjääri

põhimõttega osaliselt vastuollu minna, eriti kui nõutavad andmed on mahukad või

kasutajale esmapilgul ebaolulised.

• Rollipõhine küsimuste kuvamine (N-F-8). Siin tuleb arvestada, et VKEs ei ole

rollijaotus sageli standardiseeritud. Seetõttu on keeruline määrata, kes täpselt on pädev

infoturbe taseme hindamisele vastama. Nõue siduda küsimused kasutaja rolliga (nt

tegevjuht, IT-spetsialist) ei ole otseselt kooskõlas F4SLE metoodikaga, kuna praegu puudub

raamistikus mehhanism küsimuste sidumiseks kasutajaproilidega. Selline funktsionaalsus

eeldaks metainfo lisamist igale moodulgrupile või atribuudile ning muudaks andmekogumise

struktuuri. Seetõttu tuleks nõuet käsitleda kui uuendusettepanekut.

• Moodulgruppide või küsimuste peitmine vastuse põhjal (N-F-22). Tingimuslik

kuvamine ei ole F4SLE metoodika järgi otseselt keelatud. Tuleb tagada, et selline

funktsionaalsus ei kahjusta andmekogumise struktuuri, hindamismeetodi usaldusväärsust

ega lõpptulemuste võrreldavust. Seetõttu tuleks nõuet käsitleda kui uuendusettepanekut.

Vajab valideerimist ja mõjuanalüüsi.

• Vastuseskaala täiendamine valikutega „Jah / Ei“ (N-F-13). Kehtiv F4SLE skaala

toetab nelja vastusevarianti (täielikult rakendatud ... rakendamata). Valikute „Jah“ või „Ei“

lisamine eeldab metoodilist selgitust, kuidas neid arvestatakse hindamisel. See muudatus

ei ole automaatselt vastuolus raamistikuga, kuid nõuab täiendavat kaalumist seoses

võrreldavusega ja andmete töötlusega.

• Terminoloogia ja keeleline selgus (N-F-9, N-F-10, N-F-11). Nõuded selgituste

lisamiseks erialastele mõistetele, ingliskeelsetele lühenditele ja keeruliselt sõnastatud

küsimustele on kooskõlas F4SLE metoodika põhimõtetega. F4SLE metoodika eeldab,

et iga atribuudi sõnastus peab olema kasutajale arusaadav. Seetõttu ei eelda selgituste

lisamine muudatusi raamistikus, vaid – need saab lisada MASS tööriista sees võimalike

lahenduste piires.
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• Tegevussoovituste lisamine raportitesse (N-F-15). F4SLE metoodika eesmärk on

hinnata infoturbe küpsustasemeid. Tegevussoovitused ei ole otseselt raamistikku ülesanne.

Nõuet saab rakendada tööriista tasandil, kuid soovituste genereerimise põhimõtted peaks

tulenema F4SLE metoodikast. Seetõttu saab nõuet käsitleda kui uuendusettepanekut.

• Küsimuste ja vastuste allalaadimise võimalus (N-F-21). Kasutajate soov allalaadida

küsimused ja vastused arusaadavas vormingus (nt PDF või Excel) ei ole F4SLE metoodika

järgi otseselt keelatud. Samas tuleb arvestada, et F4SLE raamistik sisaldab intellektuaalse

kaitse all olevat sisu, mis ei pruugi olla vabalt jagatav. Selleks, et vältida kaitstud

teabe levitamist väljapoole tööriista, peab eksport piirnema kasutajapoolsete vastustega

ja üldistatud tulemustega. Sellise funktsionaalsuse lisamine on vajab piirangute ja

kasutustingimuste määratlemist.

• E-posti ja ettevõtte nime küsimise põhjendatus (N-F-3). Kehtivates põhimõtetes

puudub otsene suunis selle kohta, milliseid kasutajaandmeid tuleb koguda. Selline küsimus

kuulub andmekaitselise teema alla.

Enamik kasutajate tõstatatud nõudeid ei ole otseses vastuolus F4SLE metoodikaga, kuid mitmete

soovituste rakendamine – näiteks rollipõhise kuvamise toetamine või vastuste skaala laiendamine

või muutmine – eeldaks F4SLE metoodika kohandamist. Samal ajal on osa tagasisidest seotud

tööriista, mitte metoodikaga – puudutades kasutajaliidest, visuaalset esitusviisi.

Järgnev alapeatükk keskendub just nendele aspektidele ning toob välja MASSiga seotud

funktsionaalsed nõuded.

5.6 Nõuded MASSile
Alapeatükis tuuakse välja tööriista MASS täiustamisvajadused, mis põhinevad VKEde tagasisidel.

Nõuded on rühmitatud temaatiliselt alampealkirjade kaupa ning autori poolt prioriseeritud kujul

esitatud (Lisa D).

5.6.1 Küsimustiku täitmise kogemus ja keeleline arusaadavus
Kasutajate tagasiside põhjal tuvastati mitmeid täiendusvajadusi, mis on seotud F4SLE väidete

mõistetavuse, loetavuse ja täidetavusega.
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Terminid ja lühendid

Tabel 5. Terminite ja lühendite selgitamise nõuded

Nõue Kood
3-tähelised moodulgrupi lühendid peavad olema seletatud hüpikvihjega või
viitama AKITi leksikonile

N-M-5

Keerukad sõnad tuleb selgitada hüpikvihjega või viitega leksikonile N-M-13, N-M-27

„Lisainfo“ link peab viima E-ITS allikale N-M-8

Küsimuste selgus

Tabel 6. Küsimuste selguse tagamise nõuded

Nõue Kood
Küsimused peavad olema visuaalselt selged ja vastama F4SLE sõnastusele N-M-26

Ebaolulised moodulgrupid peab saama märkida korraga vastatuks N-M-6

Kommentaar: Funktsionaalsus, mis võimaldab märkida kogu moodulgrupi vastatuks ühe valikuga,

võib põhjustada olukorra, kus kõiki teemasid ettevõttes ei käsitleta. Sellisel juhul ei põhine

hinnangu tulemus ettevõtte tegelikul olukorral. See vähendab tulemuste usaldusväärsust ja

muudab tööriista analüütiliselt vähem väärtuslikuks. Lisaks võib selline võimalus soodustada

mehaanilist täitmist, kus kasutaja soovib protsessi süvenemata kiirendada.

Salvestamine ja märkimine

Tabel 7. Salvestusnupu ja märkimisvõimaluste nõuded

Nõue Kood
„Salvesta“ nupp peab olema tekstina ja selgesti kuvatud N-M-9, N-M-11

„Salvesta“ nupu juurde lisada hüpikaknas valikud: “Salvesta küsimustik
kohalikule kettale”, “Tagasi vastama”, “Avalehele”

N-M-10

Kommentaar: Kui salvestusnupp ei ole nähtav või intuitiivne, võib kasutaja oma andmed

kaotada, mis halvendab kasutajakogemust ja usaldust tööriista vastu. Lisaks uuringust tuli välja,

et vastajad ei leidnud salvestus nuppu ülesse, seetõttu küsisid lisafunktsionaalsusena MASSis

esitatud väidete allalaadimise võimalust (N-M-21).
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5.6.2 Nõuded vastuste skaalale
Vastamise mugavuse ja loogilisuse tagamiseks esitati järgmine nõue:

Tabel 8. Vastuseskaalaga seotud nõue

Nõue Kood
Küsimuse juures peab olema valik „Ei kehti“ või „Ei ole asjakohane“, kui see
on F4SLE sõnastusest tulenevalt põhjendatud

N-M-28

Kommentaar: Nõue tulenes VKE spetsiikast. Mitmes moodulgrupis oli väiteid teemadele, millele

VKEd ei pööra tähelepanu ja ei kohaldu, nagu, neil ei ole virtuaalservereid, ettevõtte autosid

koos IT tehnikaga. Ei ole neil oma serveriruume jne.

5.6.3 Nõuded tagasiside ja andmete kogumise leheküljele
MASS-tööriista kasutamise käigus ilmnes vajadus täiustada andmete kogumise loogikat ning

muuta kasutajaliides selgemaks:

Profiilileht enne F4SLE väiteid

Tabel 9. Andmete kogumise nõuded proililehel

Nõue Kood
Vastaja peab saama sisestada profiiliandmed enne küsimustikku N-M-1

Kasutaja rolli valik N-M-1-1

Töötajate arvu valik N-M-1-3

Tegevusvaldkonna valik EMTAKi järgi N-M-1-5

IT-teenuste kasutusviis N-M-1-7

Ettevõtte profiilitüüp (ETO/OTO) N-M-1-4

E-posti aadressi sisestamine N-M-1-2

Tegevusvaldkonna valik tähestikulises järjekorras N-M-1-6

„Organisatsiooni domeen“ → „Organisatsiooni tegevusvaldkond“ N-M-1-8

Tagasisideleht ja loogika

Tabel 10. Täiendavad nõuded tagasisidelehele

Nõue Kood
Profiililehel kogutud andmeid ei tohi uuesti küsida tagasiside ja andmete
kogumise leheküljel

N-M-28

Tuua selgelt ja leitavalt välja „Andmetöötluse põhimõtted“ info N-M-16
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5.6.4 Nõuded aruannetele
Et parandada aruannete kasutusmugavust ja mõistetavust, esitati järgmised nõuded:

Tabel 11. Aruandlusfunktsioonide nõuded

Nõue Kood
Kogu küsimustiku vastused peab saama alla laadida PDF-vormingus N-M-21

„Tulemused võrreldes Mõõtmisalusega“ graafikul peab olema infonupp
interaktiivsete elementide kohta

N-M-23

Võimalus võrrelda oma tulemusi sama suurusklassi ettevõtetega N-M-22

Küpsustasemeraporti juurde lisada juhend andmete tõlgendamiseks N-M-30

MASSi kasutajaliidesele esitatud nõuded näitavad, et tööriista kasutatavuse parandamine eeldab

tähelepanu detailidele – alates terminoloogia ühtlustamisest kuni sisulise loogika tagamiseni.

Nõuded peegeldavad tasakaalu kasutajamugavuse ja tehniliste valikute vahel.
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6. Nõuete valideerimine eksperthinnangutega
6.1 Eksperthinnang F4SLE ja MASSi nõuetele
Alapeatükis esitatakse ekspertide hinnangud nõuetele, mida eksperdid hindasid kõige olulisemaks

(hinnangud tasemel 3 – „oluline“ ja 4 – „väga oluline“) ning mida eksperdid hindasid kindla

1 - ”üldse mitte oluline”. Kõik ekspertide poolt antud hinnangud nõuetele on esitatud lisades,

vastavalt Eksperthinnangud MASS nõuetele Lisa F ja Eksperthinnangud F4SLE nõuetele Lisa

G.

6.1.1 Kõrgeima hinnanguga nõuded
Profiilileht ja rollipõhine kuvamine

N-F-1, N-M-1: Enne küsimustiku alustamist saab kasutaja täita ettevõtte ja enda proili

küsimused.

Ekspertide kommentaar: proililehe lisamine küsimustiku algusesse aitab luua vajaliku konteksti

ning toetab kasutajakogemust. Ühe eksperdi sõnul on „konteksti loomiseks see võte vajalik“.

Teise hinnangu kohaselt võimaldab proilile põhinev lähenemine muuta küsitluse sisu või muuta

teatud küsimuste vastused automaatselt „ei kehti“ valikuks, mis omakorda suurendab küsitluse

asjakohasust ja vähendab koormust.

N-F-2, N-M-1-1: Süsteem peab võimaldama kasutajal valida endale sobivat rolli, valides kas:

• Finantsjuht

• IT-juht

• IT-spetsialist

• Juhatuse liige

• Tegevjuht

Ekspertide kommentaar: vastaja peaks suutma küsimustele vastata iseseisvalt – seega peab

küsimustik olema talle jõukohane ja arusaadav. Samuti on erinevatel ametikohtadel erinev

ülevaade organisatsiooni protsessidest, mistõttu peab küsimused esitama viisil, mis sobib vastaja

teadmistega või vastutusvaldkonnaga.

N-F-6, N-M-1-7: Süsteem peab võimaldama vastajal täita ettevõtte proili, valides ühe järgmistest

valikutest:

• Ettevõte ostab IT-teenuseid sisse

• Ettevõttel on oma IT-juht või IT-spetsialist
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• Ettevõte kasutab IT-teenuseid osaliselt väljast ja osaliselt tegeleb ise.

Ekspertide kommentaar: tegu on infoturbekorralduse vaatest olulise juhtimisotsusega. Lisaks,

nõue toetab küsimustiku kohandamist vastaja olukorrale vastavaks. Kui sellest valikust lähtuvalt

muutub küsitluse sisu või teatud küsimuste vastused muutuvad automaatselt „Ei kehti“, siis see

nõue on asjakohane.

N-F-23: F4SLE peab toetama vastusevalikut „Ei kehti“ või „Ei ole asjakohane“ ning määratlema,

kuidas selliseid vastuseid käsitletakse hindamises.

Ekspertide kommentaar: selline nõue toetab küsimustiku lühemaks tegemist. Lühem küsimustik

on ekspertide arvates VKEde kontekstis väga oluline, kuna aitab sektori ettevõtte esindajaid

infoturbe hindamise juurde tuua.

N-F-16, N-M-3: F4SLE raamistik peaks võimaldama lisada skaala valikud „Jah/Ei“, et lihtsustada

vastamist küsimustele, mille puhul on hinnatav selgelt olemas või puudub.

Ekspertide kommentaar: antud nõue toetab küsimustiku lühemaks tegemist.

Küsimuste arusaadavus ja keeleline selgus

N-F-10, N-F-27: Süsteem peab võimaldama keerukate või tehniliste terminite juures kuvada

nende selgitusi. Ekspertide kommentaar: nõue on küsimustest arusaamiseks oluline. Toetab

mittetehnilisi vastajaid.

Tegevussoovituste kuvamine raportis

N-F-22, N-M-24: Süsteem võimaldab kliendil näha järgmiste tegevuste soovitusi, lähtudes tema

vastustest ja analüüsitulemustest.

Ekspertide kommentaar: nõuet ei peaks realiseerima F4SLE-põhises hindamissüsteemis, vaid

võiks olla eraldiseisev tugirakendus. F4SLE peaks keskenduma hindamisele ehk „mõõtmisele“,

samas kui soovituste andmine ja tegevusplaanide koostamine kuuluks loogiliselt mõne teise

vahendi töövaldkonda. Selline lähenemine aitaks hoida selget piiri hindamise ja rakendamise

vahel.

N-F-5, N-M-1-5: Süsteem peab võimaldama täita ettevõtte proili tegevusvaldkonna järgi,

valides põhitegevusala EMTAKi koodi. Ekspertide kommentaar: toodi välja, et EMTAKi koodi

kasutamine on küsitav, kuna see ei pruugi anda piisava täpsusega õiget tegevusvaldkonda ja

ei kohaldu väljaspool Eesti konteksti. Lihtsuse huvides võiks EMTAK koodi ideest loobuda ja

kasutada vaid ettevõtte registrikoodi, mis võimaldaks vajaduse korral taustandmeid määratleda.
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Kasutajamugavuse nõuded tööriistas MASS

Kasutajamugavus osutus ekspertide hinnangul vajalikuks teemaks millega tegeleda, et tööriist

MASS oleks kergesti kasutatav just VKEde kontekstis. Et tööriista hakataks laialdaselt kasutama,

peab küsimustiku täitmise kogemus olema võimalikult lihtne.

Mitmed navigeerimise funktsionaalsused said kõrge hinnangu tegelemiseks, et tööriista kasutus

oleks intuitiivsem. Oluliseks peeti salvestusvõimaluse välja toomist (N-M-9) ning lisada sinna

juurde täiendavad teavitusi/valikud, nagu “Salvesta küsimustik kohalikule kettale” või “Tagasi

vastama” (N-M-10). Samuti peeti vajalikuks selgitust nupule “Saada tulemused”, et kasutaja

mõistaks, mis tegevus sellele järgneb (N-M-15).

Küsimustiku täitmist ennast aitaks lihtsustada võimalus tähistada üksikuid küsimusi, et nende

juurde saaks hiljem mugavalt naasta (N-M-25).

Moodulgruppide ja küsimuste tähenduse mõistmiseks peavad tööriistas olema abistavad

funktsioonid (N-M-5) ning kui mõni moodulgrupp ei ole organisatsioonile asjakohane, peab grupi

saama mugavalt vastatuks märkida (N-M-6).

6.1.2 Madalaima hinnanguga nõuded
Ekspertide poolt mitteprioriteetseks hinnatud nõuded näitasid, et osa nõudeid tuleb enne lõplikku

rakendamist kas uuesti/selgemalt formuleerida, eraldi analüüsi või lausa nõuetest eemaldada.

Olulisemad eriarvamustega nõuded:

N-M-1-5 – EMTAKi koodi põhine tegevusvaldkonna määramine: üks ekspert andis hindeks

1, teine 2. Kaheldi EMTAKi sobivuses rahvusvaheliseks rakenduseks ning nõude praktilises

väärtuses.

N-M-1-2 – e-posti aadressi küsimine proililehel: üks ekspert hindas nõude tarbetuks (hinne 1),

teine pidas lahendust juba olemasolevaks (hinne 3). Siin ilmnes arusaamade erinevus eesmärgist

ja andmete vajalikkusest.

N-M-13 – keeruliste sõnade selgitamine AKIT sõnastiku kaudu: ekspert 1 hindas nõuet madalalt

(1) ja soovitas alternatiivina sisseehitatud sõnastikku. Ekspert 2 andis hindeks 2 ja samuti kahtles

AKITi sobivuses.

N-M-4, N-F-15 – skaalal valik „Ei tea“: mõlemad eksperdid hindasid nõude selgelt sobimatuks

(hinne 1). Ekspertide kommentaar: teadmatus ei ole sobilik alus enesehindamisele. Kui vastaja ei

tea, ei saa eeldada, et hinnang peegeldab organisatsiooni tegelikku infoturbe olukorda. Ekspertide

sõnul peaks vastaja suutma iseseisvalt või vajaduse korral kolleegi abiga kõikidele küsimustele

vastata.
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N-M-14 – kasutaja eelnevalt kinnitab proiliandmete saatmist serverisse: ekspert 1 andis hindeks

1, tarbetu nõue, kuna serverisse jõuavad ainult koondandmed. Ekspert 2 andis hindeks 3, aga ei

täpsustanud, miks see oluline võiks olla.

N-M-18, N-M-20 – CSV formaadi asemel PDF-formaadis eelvaated või metaandmete raportid:

ekspert 1 hindas neid nõudeid mittevajalikuks (hinne 1), viidates olemasolevatele lihtsamatele

lahendustele (nt html).

N-F-22, N-M-24 – tegevussoovituste automaatne kuvamine raportis: üks ekspert andis hindeks

3, teine 1. Mõlemad rõhutasid, et soovituste genereerimine peaks kuuluma eraldi tööriista (nt

RIA tugirakendus) ülesannete hulka, mitte F4SLE skoopi.

6.1.3 Eksperthinnang F4SLE ja MASS keelekasutusele ning
terminiloogiale

Töö käigus ilmnes, et mitmed kasutajad kogesid raskusi küsimustiku mõistmisel. Takistusteks

osutusid eeskätt keerukas sõnavara, erialaspetsiilised lühendid ja ebaselge lauseehitus. Küsimusi

oli formuleeritud viisil, mis eeldas eelteadmisi infoturbest või IT-terminoloogiast, mistõttu

muutus vaatluse tulemusel iseseisev vastamine VKE ettevõtetes keeruliseks.

Täiendava selguse saamiseks palus autor hinnangu kogenud infoturbeeksperdilt, kes on ühtlasi

ka koolitaja ja valdkonnast kirjutav publitsist. Eksperdi hinnangu küsimise eesmärk oli välja

selgitada, kas on tegemist ebaõnnestunud sõnastusega või peitub raskus pigem VKEde esindajate

infoturbe valdkonna teadmistes. Eksperdi hinnangul jagunes tagasiside viide põhikategooriasse:

1. Funktsionaalse kirjaoskuse puudumine – näiteks liitsõnad nagu pääsuhaldus või infoturve

eeldavad oskust mõista keerukamaid keelekonstruktsioone.

2. Digiriigi ja tänapäevase turbe mõistmine – teatud mõisted, nagu krüptograaa, eeldavad

teadlikkust tänapäevastest turvameetmetest.

3. Spetsiilised IT-terminid – näiteks klientarvuti, klientseade võivad olla keerukad aru saada

ka mõnele IT-valdkonna spetsialistile. Sõna domeen tuleneb inglise keelest ja millel puudub

korralik eestikeelne vaste.

4. Rahvusvahelised lühendid – näiteks DNS, DMZ, CCTV, mille tähendused ei pruugi olla

teada väljaspool infoturbespetsialistide ringi. CDOC on termin, mida lihtsalt digiriigis

peab teadma.

5. Keeleline ebaselgus ja tõlkeprobleemid – näiteks väidete sisuline ebatäpsus või tõlkepõhine

ebaloomulikkus, nagu väide: „Jaotatud on infoturbe rollid ja kohustused.“ – „Jaotatud“
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pole sisuliselt vale. Aga tuleks öelda, et rollid on määratletud (kuivõrd muidu ei saaks neid

laiali jagada) ning isikutele kinnistatud.

Eksperdi hinnang kinnitas, et mitmed sõnastused vajavad kas ümberformuleerimist või täiendavat

konteksti, näiteks hüpikaknaid või sõnastike sidumist küsimustega. Eriti oluline on arvestada

sihtgrupi keele- ja valdkonnapädevust: kui tööriist on mõeldud ka mittetehnilistele kasutajatele,

peab sõnastus olema vastavalt kohandatud.
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7. Arutelu
Arvestades magistritöö eesmärki – analüüsida F4SLE metoodikal põhineva tööriista MASS

sobivust VKEde infoturbe küpsustaseme hindamiseks, võib järeldada, et töövahendi sisu ja selle

aluseks olev raamistik on kasutajate hinnangul sisuliselt asjakohased. Samas ilmnes mitmeid

takistusi, mis piiravad selle laiemat rakendamist, eelkõige seoses tööriista kasutatavuse ja

kasutajakogemusega.

Uuringu esimese uurimisküsimuse valguses, mis keskendus tööriista kasutatavusele, selgus, et

tööriista sisu aitas kasutajatel kujundada struktureeritud ülevaadet organisatsiooni infoturbe

hetkeseisust ning toetas juhtimisotsuste tegemist. Siiski tõid kasutajad esile probleeme

kasutusmugavuses: küsimustiku maht, tehniline sõnakasutus ning keerukate mõistete ebapiisav

selgitamine raskendasid tööriista täitmist. Arvestades, et paljudel VKEdel puudub erialane

taust ning neil napib aega süvenemiseks, on oluline, et tööriista kasutamine oleks võimalikult

intuitiivne. Tähelepanu väärib ka tööriista alguskogemus, proiliandmete küsimine kohe alguses,

mis toetab ka F4SLE-põhise töövahendi täitmist, tekitab usaldustunnet töövahendi vastu. Ent

see ei tohiks muutuda takistuseks. Seetõttu on mõistlik kaaluda kaheastmelist lähenemist: esmalt

minimaalsed andmed tööriistaga alustamiseks ning täpsem proil hiljem. Selline lahendus aitaks

vähendada kasutuskünnist ja suurendada tööriista omaksvõttu.

Lisaks võib tööriista täitmisel olla positiivne kõrvalefekt – mitmed vastajad tõid esile, et juba

küsimustele vastamine aitas neil infoturbe teemadel mõtestada oma ettevõtte hetkeseisu ja

arenguvajadusi. Seega täidab tööriist mitte ainult hindavat, vaid ka harivat ja teadlikkust

tõstvat funktsiooni, mis võib olla eriti väärtuslik väikestes ettevõtetes, kus vastavad teadmised

on piiratud.

Samuti ilmnes, et vastajate roll ettevõttes mõjutas oluliselt, kui täpselt nad suutsid küsimustele

vastata. Kõik küsimused ei osutunud võrdselt asjakohaseks eri tasandi töötajatele, mistõttu

tuleks kaaluda tööriista rollipõhist kohandamist. Selline lähenemine aitaks suurendada vastuste

asjakohasust ja parandaks andmete usaldusväärsust, vähendades olukordi, kus kasutaja peab

vastama teemadele, mis ei kuulu tema otsese vastutusala alla.

Teise uurimisküsimuse raames ilmnes, et kasutajad ei eristanud selgelt F4SLE raamistikku ja

selle rakendust MASS tööriistana. Enamasti tajuti kogu kasutuskogemust ühtse süsteemina,

mistõttu mõjutasid tööriista kasutatavusega seotud tegurid ka metoodika enda tajutud väärtust.

Selline lähenemine osutab vajadusele arvestada lõppkasutaja perspektiiviga nii metoodika kui

ka tööriista arendamisel.
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F4SLE raamistikku hinnati sisuliselt põhjalikuks ning standardipõhiseks, mis võib VKEde

infoturbe teadlikku arendamist oluliselt toetada. Siiski eeldab selle edukas rakendamine VKE

kontekstis mitmeid kohandusi. Tähtsaimateks peeti arusaadavat ja lihtsustatud keelekasutust,

mõistete selgitamist, väidete kohandamist vastaja rolli alusel ning tööriista struktuuri

paindlikkust ja kasutamise lihtsust. Lisaks sellele väärib tähelepanu tööriista üldistamisvõime

– kuigi raamistik on sisuliselt asjakohane ja kasutatav, ei pruugi see ühtviisi hästi sobituda

kõikide VKEde erinevatesse tegevusvaldkondadesse. Infoturbe vajadused tootmisettevõttes

ja teenindusvaldkonnas võivad olla erinevad, mistõttu võib osutuda vajalikuks tööriista

valdkonnapõhine kohandamine, et tulemused oleksid asjakohased ja rakendatavad.
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8. Soovitused edasiseks uurimiseks
Magistritöö keskendus kasutajapõhistele nõuetele F4SLE-põhise hindamissüsteemi täiustamiseks

VKEde kontekstis. Uuring tõi esile mitmeid arengusuundi, mille käsitlemine edasistes

uurimustes võiks oluliselt toetada infoturbe taseme hindamise tööriistade arendust ja praktilist

kasutuselevõttu.

1. F4SLE lihtsustatud versiooni väljatöötamine.

Paljud VKEd pidasid olemasolevat F4SLE väidete kogumikku liiga mahukaks ja

aeganõudvaks. Edasine uurimistöö võiks keskenduda võimalusele luua väiksematele

organisatsioonidele kohandatud „kerge versioon“ F4SLE raamistikust, mis säilitab samas

hinnangu usaldusväärsuse.

2. MASSi kasutatavus mobiilseadmetes.

Arvestades mobiilsete seadmete laialdast kasutust, on oluline uurida, kuidas tööriist toimib

nutitelefonides ja tahvelarvutites ning millised tehnilised ja disainilised muudatused võiksid

parandada kasutajakogemust nendes seadmetes.

3. Uuendatud tööriista testimine sihtrühmas.

Käesolevas töös välja toodud täiustused tuleks pärast arendust rakendada ja testida

sihtrühma kuuluvate kasutajatega. See võimaldaks hinnata, kuidas muudatused mõjutavad

tööriista praktilist kasutatavust ja tajutavat väärtust.
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9. Piirangud
Magistritöö keskendus üksnes funktsionaalsete nõuete analüüsile ja hindamisele.

Mittefunktsionaalsetest nõuetest käsitleti vaid kasutatavusega seotud aspekte. Teisi

mittefunktsionaalseid omadusi, nagu käideldavus, jõudlus, hooldatavus ja turvalisus, selles töös

ei käsitletud, kuna need on põhjalikult käsitletud Maria Pibilota Murumaa lõputöös „Designing

a Security Sensitive Self-Assessment Framework“ [3].

Samuti ei olnud töö fookuses ärinõuete, ärireeglite ega süsteeminõuete analüüs.

Teiseks piiranguks on asjaolu, et käesolevas töös ei arvestatud VKEde kategooriasse

mikroettevõtteid. Kuigi mikroettevõtted moodustavad märkimisväärse osa Eesti

ettevõtlusmaastikust, keskendus töö ainult VKEle ning tulemustes ei kajastu mikroettevõtete

eripärad ja neile omased probleemid.

Andmekogumise osas oli teadlikuks piiranguks asjaolu, et intervjuud ei hõlmanud VKEde

esindajaid, kes oleksid andnud vastused mobiilseadme kaudu. Intervjuude ülesehitus eeldas

aktiivset suhtlust, arvuti kasutamist ja ekraani jagamist, mis piiras mobiilikasutuse vahetut

kaasamist.

Lisaks ei olnud töö eesmärgiks läbi viia süvitsi minevat keeleanalüüsi. Keskenduti hoopis

kasutajate hinnangutele küsimustest arusaamise kohta. Uurimustöös on esitatud valikuline

soovitus sõnastuse lihtsustamiseks ja mõistmise toetamiseks.

Töö piiranguks oli ka vastajate ring – enamus intervjuudes osalenutest kuulusid autori

tutvusringkonda, mis võib mõjutada tagasiside mitmekesisust ja esinduslikkust.

Lõpuks tuleb arvestada, et üldine madal infoturbeteadlikkus VKEde seas võib oluliselt mõjutada

tööriista kasutajakogemust ning küsimustele vastamise kvaliteeti.
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Kokkuvõte
Magistritöö eesmärk oli hinnata, kuivõrd vastab F4SLE metoodikal põhinev hindamistööriist

MASS väikese ja keskmise suurusega ettevõtete (VKEde) infoturbe taseme hindamise vajadustele

ning milliseid täiustusi oleks vaja tööriista kasutusmugavuse ja rakendatavuse suurendamiseks.

Probleemi mõistmiseks tugineb töö taustapeatükk (peatükk 2) VKEde konteksti ja nende

infoturbealaste eripärade selgitamisele. Töö teoreetiline raamistik käsitleb lisaks F4SLE

metoodikat ja MASS tööriista olemust ning positsioneerib need olemasolevate hindamismeetodite

seas.

Uurimismeetodite osas (peatükk 3) viidi läbi mitmeastmeline lähenemine: poolstruktureeritud

intervjuud VKEde esindajatega, valjuhäälselt mõtlemise meetod ja tööriista vaatlused. Kogutud

kasutajate tagasiside alusel koostati funktsionaalsed ja kasutatavuse nõuded, mis klassitseeriti ja

prioritiseeriti autori poolt. Seejärel esitati need infoturbe valdkonna ekspertidele, kelle hinnangud

aitasid nõudeid F4SLE metoodika ja realistliku arendatavuse valguses sisuliselt valideerida

(peatükk 5).

Empiiriline osa (peatükk 4) koondab VKEde kogemuspõhise tagasiside tööriista MASS kasutamise

kohta. Intervjuude sisuanalüüsi põhjal tuvastati peamised kitsaskohad: keerukas keelekasutus,

küsimustiku maht, teemade osaline ebaolulisus väiksematele organisatsioonidele ning proililehe

puudumine või sobimatu paigutus. Lisaks kerkis esile vajadus rollipõhise vastamise võimaluse

järele ja soov allalaadida tulemused kasutajasõbralikus vormingus (nt PDF või Excel). Kõik

nõuded võrreldi F4SLE põhimõtete ja uuendusreeglitega, et hinnata nende sobivust raamistiku

reeglitega.

Ekspertide hinnangul on lühendatud ja kohandatud kujul F4SLE-põhine hindamissüsteem

VKEde jaoks väga suur väärtus. Nad rõhutasid, et raamistik on metoodiliselt usaldusväärne,

kuid selle rakendamine väiksemates organisatsioonides peab olema võimalikult lihtne. Lühem ja

konkreetsem küsimustik suurendaks tõenäosust, et tööriist võetakse tegelikult kasutusele. Samuti

toetasid eksperdid VKEe soovi saada lisaks enesehindamise tulemusena teada oma infoturbe

tasemele ka juhiseid edasiseks tegutsemiseks. Küll aga rõhutasid eksperdid, et soovituste ja

tegevusplaanide genereerimine ei peaks kuuluma F4SLE raamistikku, vaid võiks olla seotud

eraldi tugirakendusega. F4SLE fookus peaks jääma hindamisele, mitte otsesele rakendamisele.
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Töö järeldusena võib öelda, et F4SLE-põhine tööriist MASS on sobiv ja potentsiaalikas

lahendus VKEde infoturbe hindamiseks, kuid selle laiem rakendamine eeldab kahte peamise

arendusvajaduse täitmist:

• küsimustiku lihtsustamine ja struktureerimine vastaja proili järgi;

• keelekasutuse selgitamine ning terminite mõistetavus;

Kokkuvõttes kinnitab töö, et F4SLE-põhine hindamissüsteem on sobiv ja potentsiaalikas

lahendus VKEde infoturbe hindamiseks. Selle edasine arendus peaks liikuma kasutajakesksema

ja paindlikuma suuna poole, toetades infoturbe teadlikkuse kasvu ning praktilist rakendatavust.

Hästi kohandatud tööriist aitab VKEdel süsteemselt juhtida oma infoturvet ja panustab laiemalt

ka Eesti ettevõtluskeskkonna küberturvalisuse tõstmisesse.

49



Viited
[1] Rose-Collins F. Parimad küberturvalisuse strateegiad VKEdele: Teie ettevõte ei saa lubada,

et ta vahele jääb. Viimati külastatud 8.05.2025. 2025. https://www.ranktracker.com/et/b

log/top-cybersecurity-strategies-for-smbs-proven-techniques-your-business-cant-afford-to-

miss/.

[2] Seeba M., Murumaa M. P., Oja T. ja Stupka V. Security level evaluation with F4SLE.

(Viimati külastatud 04.04.2025). 2024. https://chess-eu.cs.ut.ee/2023/08/23/security-leve

l-evaluation-with-f4sle/.

[3] Murumaa M. P. Designing a security sensitive self-assessment framework. Magistritöö.

University of Tartu, 2023. https://comserv.cs.ut.ee/ati_thesis/datasheet.php?id=77886.

[4] Mari S., Sten M. ja Raimundas M. Method for evaluating information security level in

organisations. International Conference on Research Challenges in Information Science.

Springer. 2022, lk 644–652. doi: https://doi.org/10.1007/978-3-031-05760-1_39.

[5] Riigi Infosüsteemi Amet. E-ITS. (Viimati külastatud 23.04.2025). 2023. https://eits.ria.ee/.

[6] ISO/IEC 27001:2022. (Viimati külastatud 9.05.2025). 2022. https://www.iso.org/standar

d/27001.

[7] Küberturvalisuse seadus. (Viimati külastatud 9.05.2025). 2024. https://www.riigiteataja.e

e/akt/K%C3%BCTS.

[8] Wolford B. What is GDPR, the EU’s new data protection law? (Viimati külastatud

9.05.2025). 2025. https://gdpr.eu/what-is-gdpr/.

[9] NIS2 Directive: new rules on cybersecurity of network and information systems. (Viimati

külastatud 9.05.2025). 2025. https://digital-strategy.ec.europa.eu/en/policies/nis2-directi

ve.

[10] Cybernetica AS. Andmekaitse ja infoturbe portaal. 2011-2025. https://akit.cyber.ee/.

[11] Center for Internet Security. Creating Condence in the Connected World. (Viimati

külastatud 9.05.2025). 2025. https://www.cisecurity.org/.

[12] CIS. CIS Controls Self Assessment Tool (CIS CSAT). (Viimati külastatud 13.05.2025).

2025. https://www.cisecurity.org/controls/cis-controls-self-assessment-tool-cis-csat.

[13] COBIT. (Viimati külastatud 9.05.2025). 2025. https://www.isaca.org/resources/cobit.

[14] What Is a Cybersecurity Maturity Assessment? (Viimati külastatud 9.05.2025). 2025.

https://cyesec.com/glossary/what-is-a-cybersecurity-maturity-assessment.

[15] Ettevõtluse ja Innovatsiooni Sihtasutus. Kes me oleme. (Viimati külastatud 13.05.2025).

2022. https://kredex.ee/et/kes-me-oleme/ettevotluse-ja-innovatsiooni-sihtasutus.

[16] ENISA. European Union Agency for Cybersecurity. (Viimati külastatud 14.05.2025). 2025.

https://www.enisa.europa.eu/.

50



[17] EMTAK tegevusalad. https://www.rik.ee/et/e-ariregister/emtak-tegevusalad.

[18] EVEA. Eesti Väike- ja Keskmiste Ettevõtjate Assotsiatsioon. (Viimati külastatud

11.05.2025). 2025. https://evea.ee/.

[19] Liszniansky H. What Is Branching Logic? Less Than 100 Words. (Viimati külastatud

12.05.2025). 2021. https://roundtablelearning.com/what-is-branching-logic-less-than-100-

words/.

[20] Microsoft. Cyber Security Assessment Tool (CSAT). (Viimati külastatud 13.05.2025). 2025.

https://azuremarketplace.microsoft.com/en/marketplace/apps/qs-solutions.cyber-securit

y-assesment-tool?tab=Overview.

[21] Wordpress.org. Welcome to CSF Tools. (Viimati külastatud 11.02.2025). https://csf.tools/.

[22] Randlepp M. Mis on RICE mudel tootearenduses? 2024. https://agilecoach.ee/blog/mis-

on-rice-mudel-tootearenduses.

[23] Euroopa Liit. Mikro- ning väikesed ja keskmise suurusega ettevõtted – määratlus ja

reguleerimisala. Summaries of EU Legislation. 2016. https://eur-lex.europa.eu/legal-conte

nt/ET/TXT/?uri=LEGISSUM:n26026.

[24] ProductPlan. Weighted Shortest Job First (WSJF). (Viimati külastatud 12.05.2025). 2025.

https://www.productplan.com/glossary/weighted-shortest-job-first/.

[25] Eesti Statistikaamet, Väike ja keskmiste ettevõtete arv Eestis. EM001: ETTEVÕTETE

MAJANDUSNÄITAJAD | Näitaja, Tegevusala, Tööga hõivatud isikute arv ning

Vaatlusperiood. 2023. https://andmed.stat.ee/et/stat/majandus__majandusuksu

sed__ettevetjad/ER025.

[26] Ettevõtluse ja Innovatsiooni Sihtasutus. Väikese ja keskmise suurusega ettevõtete

arengusuundumused, 2012. (Viimati külastatud 9.05.2025). 2022. https://eis.ee/vai

kese-ja-keskmise-suurusega-ettevotete-arengusuundumused-2012/.

[27] Riigi Infosüsteemi Amet. Küberturvalisuse aastaraamat 2025.

https://www.ria.ee/kuberturvalisuse-aastaraamat-2025. 2025.

[28] Riigi Infosüsteemi Amet. Küberpööre. (Viimati külastatud 05.04.2025. 2023. https://ww

w.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/kuberpoore.

[29] Riigi Infosüsteemi Amet. Uksest, kust sisse annab murda, sisse ka minnakse. Miks toetab

RIA ettevõtete küberturvalisust 60 000 euroga? 2023. https://digipro.geenius.ee/blogi/tu

rvalise-e-riigi-blogi/uksest-kust-sisse-annab-murda-sisse-ka-minnakse-miks-toetab-ria-ettev

otete-kuberturvalisust-60-000-euroga/.

[30] Majandus- ja Kommunikatsiooniministeerium. Küberturvalisuse strateegia 2024–2030

„Läbivalt IT-vaatlikum Eesti”. (Viimati külastatud 23.03.2025). 2024. https://www.mkm

51



.ee/sites/default/files/documents/2024-07/Kyberturvalisuse%20strateegia%202024-2030_l

abivalt_IT_vaatlik_Eesti.pdf.

[31] Äripäev. Infoturbe meetmete rakendamine puudutab iga ettevõtet. Äripäev (2022). https:

//www.aripaev.ee/sisuturundus/2022/04/21/infoturbe-meetmete-rakendamine-puudutab-i

ga-ettevotet.

[32] Van Haastrecht M., Sarhan I., Shojaifar A., Baumgartner L., Mallouli W. ja Spruit M. A

threat-based cybersecurity risk assessment approach addressing SME needs. Proceedings

of the 16th International Conference on Availability, Reliability and Security. 2021, lk 1–12.

doi: https://doi.org/10.1145/3465481.3469199.

[33] Kukk M. Küberturvalisus ei saa olla enam valikuline investeering. 2025. https://xn--kber

kaitse-9db.ee/blog/kuberturvalisus-ei-saa-olla-enam-valikuline-investeering.

[34] PricewaterhouseCoopers Advisors AS. RIAteekaartideanalsilpparuanne. 2025. https://w

ww.ria.ee/sites/default/files/documents/2025-01/Kuberpoorde-teekaartide-analuus.pdf.

[35] Seeba M. Comparable and Repeatable Information Security Level Evaluation. CAiSE 2024

Doctoral Consortium (2024). doi: https://doi.org/10.1016/j.csi.2023.103776.

[36] United States Government. National Institute of Standards and Technology. (Viimati

külastatud 10.05.2025). 2025. https://www.commerce.gov/bureaus-and-offices/nist.

[37] The European Union Agency for Cybersecurity (ENISA). Cybersecurity Maturity

Assessment for Small and Medium Enterprises. (Viimati külastatud 13.05.2025). 2023.

https://tools.enisa.europa.eu/cybersecurity-maturity-assessment-for-small-and-medium-en

terprises#/.

[38] Riigi Infosüsteemi Amet. Kübertest. (Viimati külastatud 10.05.2025). 2024. https://www

.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/kubertest.

[39] Riigi Infosüsteemi Amet. Infoturbe küpsustaseme enesehindamise küsimustik ettevõtte

juhtkonnale. (Viimati külastatud 10.05.2025). https://www.ria.ee/sites/default/files/docu

ments/2022-11/Lisa-1-Infoturbe-enesehindamise-kusimustik.pdf.

[40] Riigi Infosüsteemi Amet. Eesti infoturbestandard (E-ITS). (Viimati külalastatud

22.03.2025). https ://www.ria .ee/kuberturvalisus/riigi - infoturbe -meetmete -haldus

/eesti-infoturbestandard-e-its.

[41] Information security, cybersecurity and privacy protection — Information security controls,

(ISO/IEC 27002:2022(en)). (Viimati külastatud 02.05.2025). 2022. https://www.iso.org/o

bp/ui/#iso:std:iso-iec:27002:ed-3:v2:en.

[42] Seeba M., Affia A.-A. O., Mäses S. ja Matulevičius R. Create your own MUSE: A method

for updating security level evaluation instruments. Computer Standards & Interfaces (2024).

doi: https://doi.org/10.1016/j.csi.2023.103776.

52



[43] Seeba M. Eesti Infoturbestandardi (E-ITS) põhine turbe hindamise instrument / Estonian

Information security Standard (E-ITS) based security level evaluation instrument. (Viimati

külastatud 8.05.2025). 2021. https://datadoi.ee/handle/33/423.

[44] Seeba M. Framework for Security Level Evaluation (F4SLE) E-ITS based ver 2021-1.

(Viimati külastatud 8.05.2025). 2021. https://datadoi.ee/handle/33/501.

[45] Organisatsiooni infoturbe küpsustaseme hindamine. https://mass.cloud.ut.ee/massui/.

[46] KantaEmor. Kuidas teha nii, et vastaja küsitluse lõpuni vastaks? (Viimati külastatud

07.04.2025). 2023. https://www.kantaremor.ee/blogi/kuidas-teha-nii-et-vastaja-kusitluse-

lopuni-vastaks/.

[47] Edgar T. W. ja Manz D. O. Research Methods for Cyber Security. Syngress, 2017.

[48] Salomão A. Poolstruktureeritud intervjuud kvalitatiivses uuringus.

https://mindthegraph.com/blog/et/poolstruktureeritud-intervjuud-kvalitatiivses-

uurimuses/.

[49] Virkus S. Intervjuu, vaatlus ja sisuanalüüs. (Viimati külastatud 23.04.2025). 2016. https:

//www.tlu.ee/~sirvir/Intervjuu_vaatlus_ja_sisuanals/index.html.

[50] Hashim S., Mohamad S. F., HalimLim S. A. ja Ahmat N. H. C. Pretesting survey

questionnaire: A guide on dissemination. International Journal of Academic Reserach

in Economics and Management Sciences 11.3 (2022). doi: http://dx.doi.org/10.6007

/IJAREMS/v11-i3/15228.

[51] Kõiv E. Valjult mõtlemise meetod: vahend eneseregulatsioonioskuse toetamiseks

kognitiivsete ja metakognitiivsete õpistrateegiate kaudu. Magistritöö. Tartu Ülikool, 2019.

https://dspace.ut.ee/items/275315b1-4900-49b7-8353-7539b40b844b.

[52] 830-1998 - IEEE Recommended Practice for Software Requirements Specications. (Viimati

külastatud 11.05.2025). https://ieeexplore.ieee.org/document/720574.

[53] Lehtola L., Kauppinen M. ja Kujala S. Requirements Prioritization Challenges in Practice.

Product Focused Software Process Improvement. Springer Berlin Heidelberg, 2004. doi:

https://doi.org/10.1007/978-3-540-24659-6_36.

[54] Taveter K. Nõuete analüüsi loeng: Prioritiseerimine. Nõuete analüüsi loengumaterjal. 2023.

[55] Hudaib A., Masadeh R., Qasem M. H., Alzaqebah A. jt. Requirements prioritization

techniques comparison. Modern Applied Science 12.2 (2018), lk 62. doi: https://doi.org/1

0.5539/mas.v12n2p62.

[56] Institute for Manufacturing, Department of Engineering at the University of Cambridge.

Kano model. (Viimati külastatud 11.05.2025). https://engage.ifm.eng.cam.ac.uk/about/.

[57] ProductPlan. Weighted Shortest Job First (WSJF). (Viimati külastatud 11.05.2025). 2025.

https://www.productplan.com/glossary/weighted-shortest-job-first/.

53



[58] Robinson J. Likert scale. Encyclopedia of quality of life and well-being research. Springer,

2024, lk 3917–3918. doi: https://doi.org/10.1007/978-3-031-17299-1.

[59] Dovetail. 5 types of forced-choice questions with examples. (Viimati külastatud 11.05.2025).

2023. https://dovetail.com/surveys/forced-choice-questions/.

54



Lisa A – Intervjuu küsimused
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Lisa B –Küsimused, kus vastajal oli kommentaare
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Lisa C – F4SLE-põhise hindamissüsteemni nõuded

Nõude kood Kirjeldus

N-M-1 Enne küsimustiku alustamist peab süsteem kuvama

proililehe.

N-M-1-1 Süsteem peab võimaldama kasutajal täita proililehel

oma roll.

N-M-1-3 Süsteem peab võimaldama täita proililehel ettevõtte

tegevusala.

N-M-1-8 Süsteem peab muutma “Organisatsiooni domeeni”

välja arusaadavaks.

N-M-1-5 Süsteem peab võimaldama täita ettevõtte proili

kontaktandmed.

N-M-1-2 Süsteem peab võimaldama kasutajal sisestada e-kirja

aadress.

N-M-1-7 Süsteem peab võimaldama määrata proililehel IT

vastutaja olemasolu.

N-M-1-4 Süsteem peab võimaldama küsitluse alguses kasutajal

valida töötajate arvu.

N-M-2 Keele valiku nupp peab olema nähtav ja kujundatud

nagu MASS logo.

Juhendilehe

nõuded

N-M-12 Parandada juhendi lehel olev salvestamist puudutav

tekst, asendades see selge sõnastusega.

N-M-19 Süsteem peab kuvama raporti lehel kliendile järgmiste

tegevuste soovitused, lähtudes tema vastustest ja

analüüsitulemustest.

Küsimustiku

nõuded

N-M-8 Nupp “Lisainfo” peab olema lingitud hüpertekstiga

ning suunama kasutaja vastava E-ITS lisainfo lehele.

N-M-9 Süsteem peab kuvama küsimustiku ülaservast sümbol

MAJA asemel teksti: „Salvesta“.
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Nõude kood Kirjeldus

N-M-10 Küsimustiku ülaservas olevat “Salvesta” nuppu

täiendada hüpikaknaga: “Salvesta küsimustik

kohalikule kettale”, “Tagasi vastama” ja “Avalehele”.

N-M-5 Süsteem peab selgitama 3-tähelisi moodulite lühendeid

hüpikvihjega.

N-M-6 Kui moodul ei ole ettevõttele asjakohane, peab

kasutajal olema võimalus märkida moodul vastatuks,

klõpsates 3-tähelise lühendi ees olevat sümbolit.

N-M-13 Süsteem peab võimaldama küsimustes esinevate

raskesti mõistetavate sõnade seletusi, klõpsates sõna

peale viib AKIT sõnaraamatusse.

N-M-7 Kui moodul ei ole ettevõttele asjakohane, siis peab

kasutajal olema võimalus märkida moodul vastatuks

kui kasutaja on mooduli lehe peal.

N-F-27 Süsteem peab võimaldama keerukate või tehniliste

terminite juures kuvada nende selgitusi hüpikaknas.

N-F-26 Süsteem peab võimaldama küsimusi kuvada selgel ja

visuaalselt arusaadaval kujul, järgides F4SLEst saadud

sõnastusi.

Vastuseskaalaga

seotud

nõuded

N-M-4 Süsteem peab kuvama vastuseskaalal variandi “Ei tea”.

N-M-3 Asendada vastuse skaala variant “Ei Kehti” tekstiga

“Ettevõttele mitte asjakohane”, kui F4SLEst saadud

sõnastus seda nõuab.

N-M-29 Skaalavalikute tekstid peavad olema kuvatud vähemalt

küsimustiku esimesel skaalaküsimusel, kuid järgmistel

küsimustel piisab ainult värvide) kasutamisest, et

vähendada täitmise aega.

Tagaisidelehe

nõuded
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Nõude kood Kirjeldus

N-M-15 Süsteem peab kuvama nupu „SAADA TULEMUSED“

juures selgituse, mis kirjeldab, mis juhtub pärast nupu

vajutamist.

N-M-18 Süsteem peab kuvama “Serverisse edastatavate

andmete eelvaate” info kasutajale arusaadavas pdf

formaadis.

N-M-14 Süsteem peab enne kasutaja proili andmete serverisse

saatmist kuvama kasutajale Pop-Up küsimuse: kas

soovid andmeid serverisse saata?

N-M-16 Süsteem peab kuvama tagasiside leheküljel olevat

“Andmetöötluse põhimõtetega saab tutvuda siin” eraldi

infokastina0, et tagada kasutaja teadlikkus andmete

kogumisest.

N-M-17 Kui andmeid serverisse ei saa saata, peab ilmuma

vastajale veateade koos vastav teatega “Sisesta

ettevõtte nimi”.

N-M-20 Süsteem peab võimaldama kasutajal kuvada

Metaandmete raportit pdf formaadis.

N-M-28 Tagasiside lehel ei tohi enam dubleerida proiliandmete

kogumist, kui need on juba kogutud proililehe kaudu.

Aruandelehe

nõuded

N-M-21 Süsteem peab võimaldama kasutajal alla laadida kõik

küsimused koos vastustega pdf formaadis.

N-M-23 „Süsteem peab kuvama „Tulemused võrreldes

Mõõtmisalusega“ raportivaates arusaadava ja nähtava

selgituse selle kohta, et kasutaja saab graakul

kuvatavaid jooni interaktiivselt sisse ja välja lülitada.

Selgitus peab olema esitatud visuaalselt esiletõstetult

ning kasutaja jaoks kiiresti mõistetaval kujul. Infonupp

paigutada graaku pealkirja vi kõrvale i ikoon, millele

vajutades avaneb väike aken tekstiga: „Klõpsa legendis

olevale mõõdikule, et lisada või eemaldada näidikuid

graakult.“
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Nõude kood Kirjeldus

N-M-24 Süsteem peab kuvama raporti lehel kliendile järgmiste

tegevuste soovitused, lähtudes tema vastustest ja

analüüsitulemustest.

N-M-22 „Tulemused võrreldes Mõõtmisalusega“ raport peab

võimaldama ettevõtte tulemuste võrdlemist teiste sama

suurte ettevõtetega.

N-M-30 Küpsustaseme raportile tuleb lisada selgitav tekst või

juhend, mis aitab kasutajal mõista, milliseid andmeid

raportis kuvatakse ja kuidas neid tulemusi tõlgendada.
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Lisa D –Autori prioriseeritud MASS nõuded
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Lisa E –Autori prioriseeritud F4SLE nõuded
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Lisa F – Eksperthinnangud MASSi nõuetele
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Lisa G –Eksperthinnangud F4SLE nõuetele
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