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Viike- ja keskettevotete infoturbe hindamine: kohandamise vajadused FA4SLE

raamistikule ja sellele tuginevale M ASS tooriistale

Lithikokkuvote:

Téanapéeva digikeskkonnas on infoturbe tagamine ettevotete jaoks véaltimatult oluline, kuid
véiike- ja keskettevotted (VKEd) seisavad sageli silmitsi piiratud ressursside, vihese teadlikkuse
ning sobivate tooriistade puudumisega. Kuigi kiiberohud ohustavad nii suuri kui véikeseid
organisatsioone, on VKEd haavatavamad, kuna neil puudub sageli siisteemne l&dhenemine
infoturbe hindamisele. Riigi Infoslisteemi Ameti hinnangul ei ole paljudel viiksematel

organisatsioonidel suutlikkust infoturbe vajadusi adekvaatselt hinnata.

Magistritoo eesmérk on analiiiisida, kuivord vastab enesehindamise t66riist MASS (Measurement
Application for Self-assessing Security) VKEde vajadustele, keskendudes selle kasutusmugavusele,
arusaadavusele ja praktilisele rakendatavusele. Kuigi MASS ei tugine otseselt iihele kindlale
standardile, on seda uuringus késitletud FASLE (Framework for Security Level Fvaluation)
raamistiku kontekstis, mis toetab infoturbe kiipsustaseme hindamist. T66 keskendub VKEde

kogemustele, ootustele ja praktilistele takistustele tooriista kasutamisel.

Empiirilises osas viidi 1abi poolstruktureeritud intervjuud ja eksperthinnangud, mille abil koguti
sisendit tooriista kasutatavuse ja funktsionaalsete nouete kohta. Analiiisi tulemusena t6id
kasutajad ja eksperdid esile neli peamist arendusvajadust: kiisimustiku struktuuri ja kasutatavuse
parandamine, rollipohise tditmise voimaldamine, profiililehe lisamine ning tooriista keelelise

selguse suurendamine.

Magistrito6 panustab vidheuuritud valdkonda — infoturbe enesehindamise toGvahendite
kohandamisse VKEde vajadustele — ning esitab sisulised ettepanekud téoriista MASS

kasutajakogemuse ja rakendatavuse parendamiseks.

Votmesonad: infoturbe taseme hindamine, FASLE, MASS, nGuete analiiiis, viike- ja keskettevote

(VKE)

CERCS: P175 Informaatika, siisteemiteooria



Cybersecurity Assessment in SME: Adaptation for the FASLE Framework and
the MASS Tool

Abstract:

In today’s digital environment, ensuring cybersecurity has become critically important for
businesses, yet small and medium-sized enterprises (SMEs) often face limited resources, low
awareness, and a lack of suitable tools. Although cyber threats affect both large and small
organizations, SMEs are particularly vulnerable due to the frequent absence of a systematic
approach to security assessment. According to the Estonian Information System Authority,

many smaller organizations lack the capacity to adequately evaluate their cybersecurity needs.

The aim of this master’s thesis is to analyse to what extent the self-assessment tool MASS
(Measurement Application for Self-assessing Security) meets the needs of SMEs, with a focus on
usability, clarity, and practical applicability. While MASS is not based on any specific standard,
it is analysed here in the context of the FASLE (Framework for Security Level Evaluation)
framework, which supports maturity-level assessments in cybersecurity. The study concentrates

on the experiences, expectations, and practical challenges SMEs face when using the tool.

The empirical part includes semi-structured interviews and expert evaluations to gather input
on user experience and functional requirements. The analysis highlighted four main development
needs: improving the questionnaire’s structure and usability, enabling role-based completion,

adding a profiling page, and enhancing linguistic clarity.

This thesis contributes to a little-studied area in Estonia — the adaptation of cybersecurity
self-assessment tools for SMEs — and presents concrete recommendations for improving the

usability and applicability of the MASS tool.

Keywords: Information security maturity level evaluation, FASLE, MASS, requirements analysis,

SME
CERCS: P175 Informatics, systems theory
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1. Sissejuhatus

Téanapéeva digitaalses maailmas on kiiberturvalisus muutunud valtimatuks teemaks igas suuruses
ettevotetes, kuid véikeste ja keskmise suurusega ettevotete (VKE) puhul on olukord tihti
keerulisem. Kuigi VKEd seisavad silmitsi samade kiiberturbeohtudega nagu suurettevotted,
puuduvad neil sageli piisavad ressursid ja teadlikkus, et oma turvalisust tagada. Kiiberriinnakud,
andmelekked ja kahjurvara voivad pohjustada mitte ainult majanduslikke kaotusi, vaid ka

kahjustada ettevotte mainet ja isegi viia dritegevuse loppemiseni.

VKEde seas on levinud arvamus, et nad ei ole kiiberkurjategijate peamiseks sihtmérgiks [1].
Tegelikkuses on nad sageli haavatavamad, kuna neil puuduvad téhusad turvameetmed ja eraldi
IT- vo6i kiiberturbespetsialistid. Kiiberturbeanaliiiisi 1dbiviimine on VKEdele héddavajalik, kuna
see aitab tuvastada haavatavusi, hinnata riske ning rakendada ennetusmeetmeid. Infoturbe
enesehindamise tooriist nagu MASS [2] voiks aidata ettevotetel oma kiiberturbe olukorda

paremini moista ja parandada.

Magistrit6o eesmérk on uurida tooriista MASS kasutatavust VKEde seas ning td6tada véilja
ettepanekud selle kohandamiseks, et muuta tooriista praktilisemaks ja viiksematele ettevotetele

lihtsamini kasutatavaks.

1.1 Probleemipiistitus

Viike- ja keskettevotted (VKEd) seisavad sageli silmitsi viljakutsetega infoturbe hindamisel ja
arendamisel, kuna neil napib spetsiifilisi teadmisi, ressursse voi sobivaid t606riistu, mis oleksid

kohandatud nende tegelikele vajadustele.

MASS (Measurement Application for Self-assessing Security) [3] on veebipdhine enesehindamise
tooriist, mis on tehniliselt iseseisev ja iildotstarbeline — see voimaldab esitada kiisimustikke,
mis pohinevad mistahes neljatasemelise hindamisloogikaga raamistikul. Kuigi t6o6riist ei ole
metoodiliselt piiratud iihe kindla standardiga, kasutatakse seda kaesolevas magistritoos FASLE
(Framework for Security Level Fvaluation) [4] raamistiku kontekstis. FASLE ldhtub Eesti
Infoturbestandardist (E-ITS) [5] ja on vastavuses ISO27001 [6] standardiga, voimaldades hinnata

infoturbe kiipsustaset siisteemselt ja struktureeritult.

Kuna F4SLE on iiles ehitatud rahvusvaheliste ja riiklike standardite pohjal, ei ole seni teada,
kuivord see ldhenemine ning sellel pohinev tooriist MASS vastavad VKEde spetsiifilistele
vajadustele ja piiratud ressurssidele. Seetottu on kédesoleva uurimist6é eesmérk analiiiisida
nii F4SLE raamistikku kui ka tooriista MASS, et hinnata nende rakendatavust VKE kontekstis
ning tuvastada voimalikud tdiendusvajadused, mis toetaksid nende laiemat kasutuselevottu VKE

ettevotetes.



1.2 Magistritoo aktuaalsus ja vajalikkus

Infoturve on muutunud iga organisatsiooni jaoks igapédevaseks teemaks, sealhulgas ka VKEde
jaoks. Kuigi VKEdel ei ole sageli eraldi infoturbe spetsialiste ega suuri eelarveid, peavad ka nemad
tditma infoturbealaseid noudeid, mis tulenevad néiteks partnerlepingutest, riiklikest suunistest
(nt E-ITS [5], KUTS [7]) voi iildistest ootustest andmete kaitsele [8]. Uha rohkem regulatsioone,

sealhulgas NIS2 [9], toob aga kaasa tdiendavaid kohustusi ka viiksematele organisatsioonidele.

VKEd kasutavad laialdaselt valiseid teenuseid — néiteks pilveteenuseid, veebimajutust,
raamatupidamistarkvara, seadmehaldust voi I'T-tuge. See tdhendab, et nad peavad suutma
hinnata nii enda kui ka partnerite infoturbe taset, oskama esitada asjakohaseid kiisimusi ja

moistma, millist vastutust nad kannavad.

Igapaevases t60s tuleb VKEdel langetada otsuseid, kas konkreetne teenus on piisavalt turvaline,
milliseid andmeid voib usaldada vélisele teenusepakkujale ning kas olemasolevad turvameetmed
on piisavad. Selle eelduseks on teadlikkus enda olukorrast, millisel tasemel infoturvet hetkel

rakendatakse ning kus on véimalikud riskikohad.

Kaesoleva magistritéo aktuaalsus tuleneb kasvavast vajadusest toetada véike- ja keskettevotteid
nende turbeolukorra méistmisel ning enesehindamise tooriistade kasutamisel. Uuring keskendub
sellele, kuivord olemasolevad lahendused — eelkdige MASS t66riist koos FASLE kiisimustikuga —
vastavad VKEde tegelikele vajadustele ning aitavad neil hinnata oma turbetaseme hetkeseisu.
Arvestades, et MASS-i plaanitakse tulevikus laiemalt kasutusele vétta, on just praegu oluline
analiiisida tooriista kasutatavust ja parendusvoimalusi, et tagada selle sobivus erineva

kiipsusastmega organisatsioonidele.

1.3 Uurimustoo eesmark

Uurimist66 eesmérk on analiilisida, kuivord tooriist MASS vastab viike- ja keskettevotete
vajadustele infoturbe taseme hindamisel, keskendudes selle kasutusmugavusele, arusaadavusele
ja praktilisele rakendatavusele. T66 eesmérgiks on kaardistada VKEde kogemused ja ootused
tooriista suhtes ning teha ettepanekuid, kuidas MASSi edasi arendada, et toetada infoturbe
teadlikku ja toGenduspohist haldamist piiratud ressurssidega organisatsioonides. Kéesolevas t606s
hinnatakse infoturbe hetkeseisu enesehindamise tooriista abil, kasutades selleks MASS-i rakendust
ning F4ASLE hindamisraamistikku, mida edaspidi nimetatakse iihisenimetajaga FASLE-pohine

hindamissiisteem.

Eesmaérgist tulenevalt on piistitatud jargmised uurimiskiisimused:



e Q1: kuidas hindavad VKEd tooriista MASS kasutatavust infoturbe kiipsustaseme

hindamisel?

e Q2: milline on VKEde hinnang FASLE raamistikule ja tooriistale MASS ning milliseid
arendustegevusi peetakse vajalikuks nende sobivuse, kasutatavuse ja rakendatavuse

suurendamiseks?



2. Liihendid ja terminid

AKIT Andmekaitse ja infoturbe portaal [10]

CIS Center for Internet Security [11]

CIS CSAT CIS Controls Self Assessment Tool [12]

COBIT Control Objectives for Information and Related Technologies [13]

Cybersecurity Maturity Assessment Framework for assessing cybersecurity maturity [14]
EEE Std 830-1998 IEEE Recommended Practice for Software Requirements Specifications
EIS/Kredex Ettevotluse ja Innovatsiooni Sihtasutus [15]

E-ITS Eesti Infoturbe Standard [5]

EL Euroopa Liit

ENISA The European Union Agency for Cybersecurity [16]

EMTAK kood Eesti Majanduse Tegevusalade Klassifikaator [17]

ETO Elutadhtsate teenuste osutaja

EVEA Eesti Viike- ja Keskmiste Ettevotjate Assotsiatsioon [18]

F4SLE Framework for Security Level Evaluation — infoturbe taseme hindamise raamistik [4]

Funktsionaalsed nouded Nouded, mis puudutavad siisteemi funktsionaalset tulemust voi

kaitumist
GDPR General Data Protection Regulation — isikuandmete kaitse tildméérus [8]
Hargnemisloogika (Branching logic) Reeglistik, mis kohandab kiisitlust kasutaja jaoks [19]
IEEE Institute of Electrical and Electronics Engineers
IKT-spetsialist Infokommunikatsioonitehnoloogia valdkonna asjatundja
ISKE Infosiisteemide kolmeastmelise etalonturbe siisteem
ISO International Organization for Standardization

ISO/IEC 27001 International  Organization  for  Standardization/  International
Electrotechnical Commission Standard - rahvusvaheline standard, mis méarab

nouded organisatsiooni infoturbe haldussiisteemile [6]
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KANO Meetod, mis selgitab vélja kasutajate rahulolu ja tooteomaduste vahelise seose ning

liigitab kasutajate eelistused nende olulisuse alusel

MASS Measurement Application for Self-assessing Security — infoturbe enesehindamise

tooriist [3]
Microsoft Security Assessment Tool Infoturbe hindamise t6oriist [20]
Nouete analiiiis Iteratiivne ja siistemaatiline nouete tapsustamise protsess
Mittefunktsionaalsed néuded Tarkvara omaduste/ kvaliteedi nouded
MoSCoW Must, Should, Could, Won’t — prioriseerimismeetod
NATO North Atlantic Treaty Organization
NIS2 Network and Information Security Directive[9]
NIST CSF National Institute of Standards and Technology Cybersecurity Framework [21]
OTO Olulise teenuste osutaja
PwC PricewaterhouseCoopers — rahvusvaheline audiitor- ja néustamisfirma
RIA Riigi Infosiisteemi Amet
RICE Reach, Impact, Confidence, Effort — prioritiseerimise mudel [22]
UCD User-Centered Design — kasutajakeskne disain
VKE Viike- ja keskettevote [23]

WSJF Weighted Shortest Job First — prioriseerimismudel [24]
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3. Taust

Jargneva alapeatiiki eesmérk on anda iilevaade Eesti VKEde infoturbe olukorrast. Analiiiisis
kéasitletakse VKEde peamisi infoturbega seotud kitsaskohti, riskitegureid ning tuuakse esile
vajadus siisteemse ja lihtsasti rakendatava enesehindamise t&oriista jarele, mis toetaks VKEde

kiiberturvalisuse taseme teemaga tegelemist.

3.1 Vaike- ja keskettevotted Eestis

Eesti ettevotlusmaastikul tegutses 2023. aasta 1opu seisuga kokku 156 183 ettevotet, millest
7440 kuulusid véike- ja keskettevotete (VKE) kategooriasse [25]. Kéesolevas t66s késitletakse
VKEdena ainult véike-ja keskettevotteid, mikroettevotted jadvad analiiiisist vélja. Hoolimata
sellest, et VKEsid on vaid umbes 4,8% koigist ettevotetest, on nende roll Eesti majanduses
sisuliselt olulisem kui nende arvuline esindatus. VKEde kogumiiiigitulu moodustas 2023. aastal
45,4 miljardit eurot, mis on ligikaudu 48% kogu ettevotlussektori mittigitulust (kokku 94,7
miljardit eurot) [25]. See néitab, et VKEdel on suurem roll kui ainult kohalolek turul — VKEde

areng avaldab mérkimisvaéarselt méju kogu majanduse arengule [26].

Digitaalsete teenuste kasv ja kiiberkeskkonna keerukus on seadnud VKEd uute tilesannete ette,
mille keskmes on infoturvalisus. VKEd on oma olemuselt kohanemisvéimelised, kuid sageli
piiratud personali- ja finantsressurssidega, mistottu on siisteemse infoturbepoliitika rakendamine
keeruline v6i puudub iildse. Statistikaameti andmetel [25] oli IKT-spetsialist ettevottes olemas
vaid vihesel osal Eesti viikeettevotetest. Naiteks ettevotetes, kus to6tab 10-19 inimest, moodustas
IKT-spetsialistide olemasolu vaid 10,5% ning 20—49 tootajaga ettevotetes 16,7%. Keskmise
suurusega ettevotetes (50-99 to6tajat) oli nditaja 36,9% ja 100-249 tootajaga ettevotetes 53,5%.
See viitab selgelt, et enamikul VKEdel puudub ettevottesisene IKT-padevus.

IT-alaste iilesannete taitmisel tuginetakse seetottu sageli vilistelt teenuseandjatelt ostetud
teenustele. Néiteks tellisid IT-teenuseid Statistikaameti andmetel [25] véljastpoolt 53,2%
ettevotetest, kus tootas 10-19 inimest, ja 64,6% ettevotetest 20-49 tootajaga. Sama trendi jargivad
ka suuremad VKEd: 50-99 tootajaga ettevotetest kasutas valisteenust 73,3% ja 100-249 tootajaga
ettevotetest lausa 77%. Kuigi selline mudel pakub paindlikkust ja voimaldab kulude optimeerimist,
voib see vihendada kontrolli turvariskide iile ning raskendada kiiberturvalisuse jarjepidevat
juhtimist. Samas voib see tekitada tellijas eksliku kindlustunde, justkui teenuseosutaja hoolitseb

vOi vastustab turvalisuse taseme hoidmise eest ka siis, kui see pole lepinguliselt kokku lepitud.

Infoturve ei ole enam iiksnes tehniline kiisimus — see on ariline ja strateegiline riskitegur. VKEde

kitberturvalisuse tase ja suutlikkus vastata kiiberohtudele méjutavad kogu majanduse toimivust.
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Seetottu on oluline, et infoturbelahendused — sealhulgas kiipsustaseme enesehindamise tooriistad

— oleksid olemas, lihtsasti kasutatavad ja kohandatavad just VKEde vajadustele ja ressurssidele.

3.1.1 VKEde infoturbe olukord: riskid ja arenguvajadused

RIA 2025. aastal vélja antud kiberturvalisuse aastaraamatus [27] olnud artiklis "Kiiberturvalisem
FEesti algab sinust”toodi vélja, et Eestis registreeriti 2024. aastal rekordilised 6515 mojuga
kiiberintsidenti. Samal ajal globaalselt tuvastati 40 287 turvanorkust, mida saab dra kasutada
kiiberriinnakuteks. See viitab asjaolule, et kiiberkurjategijate tegevus ja riindepind on pidevas
kasvus ning ohupilt halveneb. Eesti VKE-del tuleb seetottu olla teadlik kiiberohtudest ning

rakendada meetmeid riskide leevendamiseks.

Uheks voimalikuks toetavaks sammuks oli aastatel 2023/2024 RIA ja EIS/Kredexi algatatud
Kiiberpoorde pilootprojekt [28], mis oli suunatud just VKEdele. Projekti eesmérk oli aidata
ettevotetel kaardistada oma kiiberturbe taset ja toetada selle tostmist. RIA esindaja sonul:
»Erinevad uuringud on naidanud, et pigem on need véiikesed ja keskmise suurusega ettevotted,
keda on vaja neis teemades jirele aidata. Suurtel ettevotetel on kiiberi jaoks rohkem
ressurssi ja tavaliselt on nad selle peale juba suuremal médral moelnud“ [29]. Sarnasele
probleemile osutab ka Eesti kiiberturvalisuse strateegia 2024—2030 [30], mille kohaselt on ,VKEde
teadlikkus kiiberruumis levivatest ohtudest véike, samuti ei tee VKEd piisavalt investeeringuid
kiiberturvalisuse parandamiseks ega voimalike tarneahela riskide vihendamiseks®. Selline todemus
rohutab, et VKEde kiiberturbealane haavatavus ei ole iiksikjuhtumite kogum, vaid laiem probleem,
millele riiklik strateegia on otseselt tdhelepanu juhtinud ja mille lahendamiseks on vaja sihipédrast
tuge. Levinud on ka ekslik arusaam, et kiiberturvalisus on pelgalt IT-spetsialistide mure [31].
Motivatsioon kiiberturvalisuse parandamiseks on sageli madal, kuna vajalikud eelteadmised ja
teadlikkus puuduvad VKEdes tldiselt [32]. Tegelikkuses mojutavad kiiberintsidendid aga kogu
ettevotte toimimist ning voivad halvata pohitegevuse. Seetottu peab juhtkond votma vastutuse
kiiberturvalisuse eest, eraldama selleks vajalikke ressursse ning andma mandaadi infoturbe

korraldamiseks [31].

RIA tootas E-ITSi [5] vélja infosiisteemide kolmeastmeline etalonturbe siisteemi ISKE
jareltulijana. Standardi esimene versioon ilmus aastal 2021. E-ITS aitab tuvastada ja leevendada
riske ning tagada kiiberturbealased nouded, pakkudes samal ajal suuniseid, kuidas oma turvalisust
tosta ka piiratud ressursside korral. E-ITS on suunatud ennekoike avaliku sektori, kuid
ka eraettevotete infoturbe taseme tostmiseks. FEraettevotete jaoks on tegemist soovitusliku
abivahendiga, aga ,selle meetmeid peaks rakendama iga Eesti asutus, olgu siis tegu era- voi
riigiettevottega. Pohiline probleem uue standardi puhul ongi see, et inimesed lihtsalt ei tea, et

see neid ka puudutada voiks“ [31].

13



Lisaks E-ITSile hakkas 2025. aasta alguses kehtima NIS2 direktiiv, mis toob kaasa rangemad
kiiberturvalisuse néuded korgema riskiga ettevotetele ning avaliku sektori asutustele. Nouete
kohaselt peavad ettevotted tagama pideva jarelevalve, kiire reageerimisvoime ning tohusa
riskihalduse. Kuigi paljud organisatsioonid on juba alustanud ettevalmistustega, jadvad viaiksemad

ettevotted nende protsessidega sageli maha [33].

2023. aastal toetas RIA koos EIS/Kredexiga Kiiberpoorde Teekaartide pilootprojekti [28], mille
raames aitasid noustajad VKEdel hinnata oma kiiberturvalisuse taset ning astuda samme
kiiberohtude ja majanduslike kahjude ennetamiseks. Projekti jarel viis PricewaterhouseCoopers
(PwC) 14bi Teekaartide analiiiisi [34], mille tulemused kinnitasid, et teenuseandjad hindavad
VKEde kiiberturvalisuse taset vordlemisi madalaks. Ettevotetel tuleb teha olulisi samme oma

voimekuse tostmiseks.

PwC teekaartide analiilis [34] néitas, et teenuseandjate hinnangul on VKE-de kiiberturbe tase
vordlemisi madal ning ettevotted vajavad praktilisi ja lihtsalt rakendatavaid lahendusi oma
kiipsustaseme tostmiseks. Lisaks selgus ekspertidega tehtud intervjuudest, et tegevusplaan oli
esimeseks sammuks teel VKE kiiberturbe korraldamise suunas, et potentsiaalselt jouda tulevikus
mone infoturbestandardi (nt E-ITS v6i ISO 27001) rakendamiseni [34]. Viike- ja keskettevotete
puhul on iiks olulisi kitsaskohti juhtkonna vdhene teadlikkus kiiberturvalisusest. Sageli puudub
organisatsioonis eraldi I'T- v6i kiiberturbejuht ning vajalikud teenused hangitakse véljastpoolt,
ilma et osataks hinnata, milliseid IT- voi infoturbe teenuseid tegelikult vajatakse [34]. Samuti ei
ole paljudes VKEdes vilja tootatud kiiberturbe eelarvet, ei viia ldbi regulaarseid riskianaliitise
ega hinnata piisavalt kiiberohtude tosidust, mis takistab siisteemse ja eesméargipédrase turbe

juhtimise kujunemist.

VKEd vajavad praktilisi ja nende voimetele vastavaid tooriistu, mis aitaksid infoturbe taset nii

hinnata kui ka sihipdraselt arendada. Uheks selliseks on siin kisitletav MASS tooriist.

3.2 Infoturbe taseme hindamine

Infoturbe hindamine on protsess, mille kiigus analiitisitakse, kui hésti on organisatsioon suuteline
kaitsma oma andmeid, infosiisteeme ja arikriitilisi teenuseid voimalike ohtude, haavatavuste
ja kiiberrtinnakute eest [2]. Hindamine holmab olemasolevate turvameetmete, protsesside ja
riskide analiiisi ning aitab hinnata, kas infoturbe tase vastab kehtivatele nouetele ja parimatele

tavadele.

Selleks, et turbe hindamine oleks sisukas ja tulemused usaldusvéiérsed, peab hindamine pohinema
kindlatel kriteeriumidel ning toimuma jarjepidevalt, mitte ihekordse tegevusena. Hindamine

infoturbe kontekstis tdhendab olukorra hindamist standardite v6i raamistikupohiste kriteeriumide
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alusel, mis v6ivad hélmata tehnilisi, protseduurilisi ja juhtimisalaseid aspekte. Nagu kirjanduses
on rohutatud, ei piisa lihekordsest hindamisest — ilma korduvate méotmisteta ei ole voimalik
moista infoturbe taseme muutusi ega hinnata organisatsiooni voimet kohaneda kiiresti muutuva

turbeolukorraga [35].

Hindamisel tuginetakse sageli standarditele ja raamistikule — niiteks ISO 27001 [6], E-
ITS [5], NIST [36] ja COBIT [13], mis pakuvad kindla struktuuriga ldhenemist ja selgeid
noudeid stisteemse infoturbe haldamiseks. Ent nende tohus rakendamine eeldab jéarjepidevat ja
ajakohastatud hindamist, mis voimaldab jédlgida arengut, hinnata rakendatud meetmete méju

ning planeerida vajalikke parendusi.

Selle kaudu luuakse alus teadlike kaitsemeetmete valikuks ja organisatsiooni valmisoleku
suurendamiseks [2]. Infoturbe hindamine muutub tohusaks tegevuseks, kui selleks kasutatakse

spetsiaalseid tooriistu, mis toetavad siisteemset analiiiisi.

3.2.1 Vordlusena kasutatavad hindamisvahendid

Infoturbe taseme hindamiseks on loodud mitmeid erinevaid t66riistu ja raamistikke, millede
eesméirk on toetada organisatsioone nende kiiberturvalisuse olukorra hindamisel ning riskide
tuvastamisel. Lahendused erinevad nii ulatuse, keerukuse kui ka sihtriihma poolest — alates
suurorganisatsioonidele moeldud ststeemsetest raamistikest kuni lihtsamate, viiksematele

ettevotetele kohandatud tooriistadeni.

Kaéesolevas alapeatiikis antakse lithike iilevaade olulisematest teadaolevatest infoturbe hindamise
tooriistadest. Ulevaate eesmiirk on asetada FASLE raamistik ja MASS tooriist laiemasse konteksti

ning néidata, millised on alternatiivsed lahendused nii rahvusvahelisel kui ka Eesti tasandil.

Kuna avalikest allikatest ei olnud voimalik leida koondatud ja VKEde konteksti arvestavat
ilevaadet infoturbe hindamisvahendite kasutatavusest, koondasin t66 kaigus vastava info
Tabelisse 1, tuginedes olemasolevale kirjandusele, dokumentatsioonile ja tooriistade ametlikele
kirjeldustele. Tabelis 3 on esitatud valik infoturbe hindamisvahendeid, mida hinnatakse nelja
tunnuse alusel. Tabel aitab anda kiire {ilevaate tooriistade péaritolust, sihtrithmast, seotusest

infoturbestandarditega ning sisaldab lithikesi mérkusi iga t6oriista kohta.
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Tabel 1. Erinevad infoturbe hindamisvahendid

To6oriist/ Seotus
Paritolu Sihtrithm Markused
raamistik standarditega
CIS Controls Igas suuruses Kaudselt ISO
CIS, USA Vajab tehnilist eelteadmist
Framework organisatsioonid 27001 ja NIST
CIS Controls CIS Controls,
Igas suuruses
Self Assessment CIS, USA seotus ISO Vajab tehnilist eelteadmist
organisatsioonid
Tool 27001 ja NIST
NIST CSF Igas suuruses Voimas raamistik kasutatav
NIST, USA NIST CSF
Toolkit [21] organisatsioonid koos noustamisega
Microsoft (MS)
Kasutab CIS raamistikku.
Security Microsofti tarkvara MS sisemised
Microsoft, USA Lihtne kasutada, automaatne
Assessment kasutajad turbepraktikad
raport [20]
Tool [20]
Cybersecurity
EL/NATO 1SO 27001 /
Maturity VKE Moéeldud kasutamiseks VKEle
projektid NIST CSF
Assessment
Cybersecurit; Euroopa
Y Y EL head tavad,
Maturity ENISA, organisatsioonid,
kaudselt seotud | Méeldud kasutamiseks VKEle
Assessment Euroopa suunatud Euroopa
E-ITS
Framework [37] turule
RIA / RIA, avalik sektor, Otseselt seotud | Vajab eelteadmisi voi
E-ITS audit
Eesti ETO/OTO E-ITSiga ndustamist
RIA Uldine Kasutatav pigem teadlikkuse
RIA, Eesti Avalik sektor, I'T-juhid
Kiibertest [38] raamistik tostmiseks, mitte hindamiseks
Mbeldud infoturbe taseme
F4SLE [4] Eesti Avalik ja erasektor E-ITS
hindamiseks
Kasutatav iseseisvaks
MASS [3] Eesti Avalik ja erasektor E-ITS
eneseanaliiiisiks

Infoturbe hindamiseks on loodud mitmeid t66riistu nii rahvusvahelisel kui ka Eesti tasandil,
pakkudes lahendusi erineva keerukusastme ja sihtrithma vajadustest ldhtuvalt. Naiteks NIST
CSF Toolkit tugineb rahvusvaheliselt tunnustatud standardile ning sobib hésti suurematele
organisatsioonidele voi neile, kellel on olemas spetsialiseeritud I'T-tugi. Samas on lahendused nagu
Microsoft Security Assessment Tool ja Cybersecurity Maturity Assessment mérksa lihtsamad

ning paremini kohandatud véikese ja keskmise suurusega ettevotete (VKEde) vajadustele.

Eestis on Riigi Infosiisteemi Ameti (RIA) poolt vilja tootatud mitmeid t66riistu, nagu
Kibertest [38] ja kiipsustaseme kiisimustik juhtkonnale [39], mille eesmérk on eelkdige infoturbe
teadlikkuse suurendamine ja esmase hinnangu andmine juhtkonna tasandil. Siiski puudub
hetkel Eestis terviklik ning iseseisvalt kasutatav lahendus, mis voimaldaks organisatsioonidel
hinnata oma infoturbe taset ilma vilise eksperdi abita. Hindamisteenuseid pakutakse valdavalt
konsultatsioonipohiselt, mis voib takistada viiksemate ettevotete voimet oma kiiberturvalisuse

olukorda regulaarselt ja kuluefektiivselt hinnata.
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Magistrito6 raames ldbi viidud intervjuud 12 VKE esindajaga néitasid, et iikski vastanutest ei
olnud varasemalt infoturbe enesehindamise kogemusega kokku puutunud. Samuti ei olnud autoril
voimalik avalikest allikatest leida koondatud iilevaadet tooriistadest, mida Eesti ettevotted
sellisel eesmaérgil praktikas kasutavad. Seetottu oli pohjendatud keskenduda Eesti konteksti
arendatavatele lahendustele — hindamisraamistikule FASLE ja tooriistale MASS —, mis tuginevad
kohalikele vajadustele ja standarditele. Erinevalt mitmetest rahvusvahelistest raamistikest, mis
on mahukad ja néuavad sageli eksperdi kaasamist, on FASLE ja MASS potentsiaaliga kujuneda

VKEdele sobivateks, iseseisvaks kasutamiseks moeldud hindamisvahenditeks.

Edasistes alapeatiikkides antakse tilevaade nii FASLE raamistikule kui ka MASS tooriistale, et

selgitada nende olemust, eesmarki ja rolli kdesoleva uurimist6é kontekstis.

3.2.2 Infoturbe taseme hindamise raamistik FASLE

Infoturbe tagamine eeldab selle taseme regulaarset hindamist ja arendamist. Selleks on Eestis
vilja tootatud infoturbe taseme hindamisraamistik FASLE [4], mis pShineb E-ITS [40] ning on
kooskélas ISO/IEC 27002 [41] kontrollnduetega. See voimaldab hinnata infoturbe taset kooskolas
Eesti 6igusruumi ja kohalike vajadustega ning on soovituslik ka organisatsioonidele, kellele E-ITS

ei ole seaduslikult kohustuslik, sealhulgas VKEdele.

F4SLE toetab E-ITSi [40] rakendamist praktilise hindamisvahendina. Hindamisprotsessis
tuleb 2024 aasta versioonis vastata 192 kiisimusele, mis on jagatud 10 valdkonnapohiseks

moodulgrupiks [4]:

e ISMS — turbehaldus: annab juhtnoorid katuse loomiseks ja korraldamiseks asutuses, sh

juhtkonna kaasamiseks ja ressursside eraldamiseks turbele;

e ORP - organisatsioon ja personal: keskendub korralduslikule poolele ja inimeste ja Giguste

haldusele ning koolitustele;

¢ CON - kontseptsioonid ja metoodikad: sisaldab alusprintsiipe, mille peale saab muid
tegevusi ja kordasid luua ja millest ldhtuda, nt varundamiste, arhiveerimiste, arendustéode

vms korraldamisel;

e OPS — kididutood: kirjeldab tegevusi, mida on vaja teha tarkvara ja riistvara ning vorgu

halduseks ja mis on iildistatav iile mitmete tehniliste lahenduste;

e DER - avastamine ja reageerimine: juhendab asutusi turvaintsidentide halduse, auditite ja

avariidega toime tulema;

e APP — rakendused: késitleb tarkvara, rihmat66 vahendid ja tellimustarkvara haldamise

teemasid;
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e SYS — IT-siisteemid: késitleb riistvaralisi lahendusi ja nende haldamise kiisimusi;

e IND — toostuse IT: késitleb toopinkide juhtarvuteid, sensoreid, roboteid, labori- ja

diagnostikaseadmeid, laosilisteeme, nende haldamist ning ohutust;
e NET — vorgud ja side: kéasitleb vorgu, vorgukomponentide ja telefoniside haldamist;

e INF — taristu: késitleb hoonete, ruumide, kaabelduste, mobiilsete téckohtade, séidukite IT

lahenduste, nn tarkade majade haldamist.

Moodulgruppides esitatud kiisimused on neljasel skaalal, kus vastaja hindab olukorra vastavust

vaitele:
1. Viites kirjeldatud olukorra jaoks ei ole veel midagi olulist tehtud.
2. Viide on osaliselt vastav olukorra kirjeldusele, kuid siiski oluliste puudustega.
3. Viide on kooskolas organisatsiooni olukorraga, kuid moningate puudustega.
4. Viide vastab téaielikult organisatsiooni tegelikkusele.

FASLE raamistik ei mééra tiksnes infoturbe hindamise loogikat, vaid sisaldab ka raamistiku
sisu koostamiseks metoodilisi pohimdtteid ja uuendamise reegleid [42], mille eesmérk on
tagada tooriista usaldusvéarsus, vorreldavus ja vastavus rahvusvahelistele standarditele.
Uuendusi piiravad reeglid (nt muudatuste maht, eksperthinnangute kaasamine), mis tagavad
usaldusvaarsuse. Ténu sellele siilitab hinnangu tulem vastajale vorreldavuse eelmiste

mootmistulemustega.

FASLE on ajas jark-jargult arenenud. Algne versioon esitati Microsoft Wordi dokumendina [43],
kus kasutajad hindasid vaiteid varvikoodi alusel (nt roheline, kollane, punane). Jirgmine versioon
loodi Exceli vormile [44], kus vastused anti numbrilisel skaalal (1-4) ning saadeti e-kirja teel
raamistikuhaldurile. Kuigi Excel voimaldas andmeid to6delda ja tulemusi vorrelda, osutus selle
kasutamine ebapraktiliseks. Sellise kujundusega ei ole realistlik koguda andmeid suurelt hulgalt

ettevotetelt. Protsess on kohmakas, aegandudev ja privaatsusriskidega seotud.

Just nendest kitsaskohtadest ldhtuvalt tekkiski vajadus kasutajasobralikuma ja turvalisema
lahenduse jérele. Selle tulemusena to6tati vélja tooriist MASS [3] — veebipohine ja turvatundlik
enesehindamise platvorm, mis sailitab F4SLE metoodika, kuid muudab hindamise protsessi

mérgatavalt praktilisemaks.
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3.2.3 Infoturbe taseme hindamise tooriist M ASS

MASS (Measurement Application for Self-assessing Security)[45] on veebipohine, turvatundlik
enesehindamise t6oriist, mis voimaldab organisatsioonidel hinnata oma infoturbe kiipsustaset

F4SLE metoodika alusel. Lahendus koosneb kahest péhikomponendist:
o veebipohine kasutajaliides vastuste kogumiseks,
e serveripoolne moodul, mis voimaldab tulemuste vordlemist ja visualiseerimist.

Siinse uurimuse fookuses on MASS-t66riista kasutamine FASLE metoodikal pShineva infoturbe
kiipsustaseme hindamiseks. Kuigi MASS on tehniliselt tldotstarbeline ning toetab mistahes
neljatasemelist hindamisloogikat, kéasitletakse t66s konkreetset kasutusjuhtumit, kus MASS

kuvab ja struktureerib FASLE raamistiku kiisimustikku.

To6oriist voimaldab kiisimustiku taitmist vastaja poolt, kes saab valida vastuseid neljaastmelisel

3.2.2 F4ASLE skaalal. Lisaks on vdimalik mérkida:
e jitan vastamata — kui puudub vajalik info vé6i teadlikkus;
o ei kehti — kui véide ei ole organisatsiooni kontekstis asjakohane.

Kiisimustikku saab taita paindlikult — vastuseid on véimalik jooksvalt salvestada oma seadmesse

ning jatkata hinnangu andmist hiljem.

Pérast FASLE véidetele vastamist esitatakse kasutajale visuaalne raport radar diagrammi
hinnanguna koigis 10-s moodulgrupis3.2.2, mis annab iilevaate organisatsiooni infoturbe tasemest.
Soovi korral saab raporti alla laadida ning kasutada néiteks juhtkonna teavitamise voi siseanaliiiisi
eesmargil. Lisaks sisaldab raport ka valdkonna vordlusandmeid, mis aitavad asetada tulemused

laiemasse konteksti.

Kuigi MASS on loodud F4SLE rakendamiseks, on see iildotstarbeline tOoriist, mis sobib
kasutamiseks ka muude hindamissiisteemidega, kus kasutatakse 4-tasemelist skaalat. T60riist on

disainitud nii, et see suudab kuvada mistahes raamistikul pohinevat kiisimustikku.
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4. Uurimismeetodid

Magistrito6 raames oli oluline leida sobivad uurimismeetodid, mis voimaldaksid hinnata
VKEde voimet kasutada iseseisvalt F4SLE-pohist hindamissiisteemi ning saada tagasisidet selle
kasutajakogemusest ja voimalikest soovitud parendustest. Autor kasutas erinevaid meetodeid,

sealhulgas ankeetkiisitlusi, intervjuusid ja vaatluspohiseid ldhenemisi.

Esialgse plaani kohaselt soovis autor koostada kiisimused, mille eesmérk oli koguda véimalikult
laiaulatuslikku tagasisidet. Kavatsus oli kiisimused saata kirjalikult EVEA organisatsiooni
liikmetele koos palve kasutada MASS t66vahendit, vastata FASLE véiidetele ja anda ka autori
poolt koostatud kiisimustele vastused kasutusmugavuse ja praktilise rakendatavuse kohta.
Kiisimuste koostamine osutus keeruliseks, kuna kiisimused tuli sonastada selgelt ja iiheselt
moistetavalt, et need ei tekitaks vastajates segadust. Seejuures ei saanud kiisimustele vastamise
aeg olla vaga pikk. KantarEmori uuringufirma uurimuse kohaselt [46] kaotavad kiisitlused, mille
tditmine votab aega iile 25 minuti, enam kui kolm korda rohkem vastajaid kui need, mille
taitmiseks kulub vihem aega. Seetottu otsustati kiisitlusest loobuda ja otsiti alternatiivseid
meetodeid. Kuna tagasiside kogumiseks on oluline mitte ainult struktureeritud teabe kogumine,
vaid ka osalejate arvamuste, motete ja tunnete moéistmine, siis uuriti intervjuu- ja vaatluspohise

lahenemise sobivust.

4.1 Intervjuud ja vaatlus

Intervjuud ja vaatlus on sobivad meetodid, kui eesmérgiks on koguda kvalitatiivset teavet
osalejate kogemuste, arvamuste ja arusaamade kohta. Erinevalt struktureeritud kiisitlustest
voimaldavad need meetodid suuremat paindlikkust, avatud vastuseid ning tédpsustavaid kiisimusi,

mis aitavad paremini moista uuritavat nahtust [47].

Magistritoos kasutas autor poolstruktureeritud intervjuusid ja siistemaatilist vaatlust. Intervjuud
viidi 1abi ndost ndkku ning need voimaldasid osalejatel oma vastuseid pohjendada ja
laiendada. Vaatlus toimus intervjuude taienduseks, eesméargiga jalgida reaalseid tegevusi tooriista

kasutamisel videosilla vahendusel.

4.1.1 Poolstruktureeritud intervjuud

Poolstruktureeritud intervjuu ithendab eelnevalt ette valmistatud kiisimused vaba aruteluga [48].

Selle vormi eelised on jargmised:
e voimaldab hoida intervjuu fookust;
e annab intervjueeritavale ruumi oma seisukohtade véljendamiseks;

o voimaldab intervjueerijal esitada tapsustavaid ja lisakiisimusi.
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Selline ldhenemine sobib hésti olukordadesse, kus uuritavat teemat ei ole voimalik téielikult ette

struktureerida ning oluline on saada siivitsi minevaid teadmisi.

4.1.2 Vaatlus

Vaatlus on sobiv meetod kasutajakaitumise ja -reaktsioonide dokumenteerimiseks tooriista
tegelikul kasutamisel. Eriti vaartuslik on vaatlus siis, kui soovitakse moista, mida inimesed

tegelikult teevad, mitte ainult seda, mida nad iitlevad, et nad teevad [49].

To66s kasutas autor siistemaatilist vaatlust. Interjueeritavaid jalgiti téovahendi kasutamisel
kindla plaani jargi. Tahelepanu keskendus navigeerimisloogikale, esmastele reaktsioonidele ja

takistustele. Vaatlus toimis kvalitatiivse andmeallikana ning téiendas intervjuud.

4.2 Disainiteaduslik uurimus

Nouete véljaselgitamise ettevalmistamisel asus autor tooriista kasutaja rolli ning vastas ise
MASS to6vahendis olevatele FASLE viidetele, et moista selle toimimist ja kasutajakogemust.
Sellist lahenemist voib késitleda eeltestimisena [50], mille eesmérk oli tuvastada voimalikud
kitsaskohad ja saada vahetu kogemus tooriista kasutamisest. FASLE véidetele vastamine andis
autorile parema arusaama kiisimuste sisust ja voimalikest tolgendustest, voimaldades sonastada

intervjuukiisimusi ning valmistuda sisuliselt intervjuude labiviimiseks VKE kontekstis.

4.3 Valjuhailselt motlemise meetod

Lisaks valiti intervjuusid ja vaatlusi toetama think-aloud ehk valjuhéélselt motlemise meetod [51],
kus intervjueeritav iitleb vahetult ja spontaanselt vélja, mida ta métleb voi miks ta midagi teeb,
samal ajal kui ta tdidab mingit iilesannet v6i lahendab probleemi. Selle meetodi eesméark on

saada iilesannete tditmise ajal ligi inimese mottemaailmale ja otsustusprotsessile.

4.4 Nouete klassifitseerimine

Vastavalt IEEE soovituslikule juhendile tarkvaranouete spetsifikatsioonide koostamiseks [52]
peaks iga noue olema iiheselt médratletud, jilgitav ja varustatud unikaalse identifikaatoriga.
Uurimistoo kdigus kogutud tdiendus- ja arendusettepanekud on klassifitseeritud vastavalt nende
kuuluvusele kas tooriista MASS v6i raamistiku FASLE juurde. Iga noue on téhistatud unikaalse
koodiga, mis voimaldab neile siistemaatiliselt viidata ja tikshaaval analiiisida. T6oriistaga MASS
seotud néuded on tahistatud kujul N-M-X, kus N mérgib nouet, M t&oriista MASS ning X on
jarjekorranumber (nt N-M-1, N-M-2 jne). FASLE raamistikuga seotud nouded on téhistatud
kujul N-F-X, kus F tahistab FASLE raamistikku (nt N-F-1, N-F-2 jne).
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4.5 Nouete prioriseerimine

Prioriseerimine [53] on tarkvaraarenduses iiks olulisemaid tegevusi. Kliendi ootused on sageli
korged, noudeid palju ning ressursid piiratud. Ko6ik nouded ei ole vordselt olulised. Aja- ja
ressurssipiirangute tottu ei ole voimalik koiki soove ellu viia. Seetottu tuleb teadlikult otsustada,
millised nouded taidetakse esmajirjekorras, millised liikkuvad edasi ning millest loobutakse

téaielikult.
Prioriseerimise juures on oluline vastata kiisimustele [54]:
e kui oluline on see kliendile?
e milline on sihtrithma vajadus?
o milline on sihtriihma valmisolek lahendust kasutada?
Prioriseerimise viise on mitmeid. Naiteks:

o MoSCoW [55] - aitab jagada funktsioonid olulisuse jargi: mis on hiddavajalik ja mis voib

oodata.
o RICE [22] - aitab kvantitatiivselt hinnata iga funktsiooni méju ja teostatavust.

o KANO [56] - keskendub kasutajate rahulolule — millised funktsioonid neid ré6omustavad ja

milliste puudumine arritab.

o WSJF [57] - on levinud agiilne ldhenemine, mis eelistab suure véédrtusega ja liihikese

teostusajaga toid.

To66s on kasutatud intervjuudest saadud noéuete nimekirja prioriseerimiseks RICE mudelit.
Mudel sobib hésti vaiksemate arendusprojektide néuete prioriseerimiseks, kuna voimaldab
struktureerida otsustusprotsessi. Véiksemates projektides, kus ressursside ja aja kéittesaadavus
on sageli piiratud, aitab RICE-mudel kiiresti tuvastada need arendustegevused, mis toovad

suurimat vaartust vihima pingutusega.
RICE-mudel aitab hinnata iga noude kasulikkust, vottes arvesse:
o Reach (ulatus): kui paljusid inimesi voi kasutajaid see noue mojutab?
o Impact (moju): kui suur on moju organisatsiooni voi siisteemi jaoks, kui see noue téidetakse?

o Confidence (usaldusvéirsus): kui kindel oled, et see noue on toesti vadrtuslik voi toob

oodatud kasu?

o Effort(pingutus): kui palju ressursse ja aega on vaja, et see noue téita?
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Noéuete prioriseerimiseks kasutati uurimuses autori poolt kohandatud skaalasid, mis péhinevad
RICE-mudeli loogikal [22]. Valitud nelja hindamiskriteeriumi — ulatus, moju, usaldusvéérsus
ja pingutus — kaudu oli voimalik struktureeritult hinnata iga noude potentsiaalset vairtust
ja teostatavust. Skaala astmed on tahtlikult hoitud lihtsad ja intuitiivsed, et toetada

otsustusprotsessi.
Ulatus (Reach) — kui paljusid inimesi see mojutab? Funktsiooni vajavad:
e 4 — koik VKE esindajad
e 2 — osad VKE esindajad
e 1 — vihesed kasutajad
Moju (Impact) — kui palju see méjutab? Kui suur on moju?
e 3 — massiivne moju
e 2 — suur moju
e 1 — keskmine méju
e 0,5 — viike moju
Usaldusvéérsus (Confidence) — kui kindel oled eelmise kahe faktori hinnangus?
e 100% — korge kindlus
e 80% — keskmine kindlus
e 50% — madal kindlus
e 20% voi vihem — puudub piisav alus hinnanguks
Pingutus (Effort) — kui palju ressurssi ja acga see nouab?
e 3 — suur joupingutus (iile 2 kuu)
o 2 — keskmine joupingutus (1-2 kuud)
o 1 — viike joupingutus (kuni 1 kuu)

Mudelist lahtudes arvutas autor skoor valemi (Reach x Impact x Confidence) / Effort alusel,

mille pohjal reastati nouded arenduse olulisuse jérgi.
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4.6 Ekspertide hinnangu meetod

T606 kéigus viidi 14bi kvalitatiivne eksperthinnang, mille eesmérk oli hinnata FASLE raamistikust
ja MASS-tooriistast tulenevate funktsionaalsete ja kasutatavuse nouete asjakohasust ning
rakendatavust. Hindamises osalesid kaks eksperti, kes tootavad Riigi Infostisteemi Ameti (RIA)

kiiberturbe juhtivekspertidena ning omavad pikaajalist kogemust infoturbe korraldamisel.

Eksperthinnang viidi 1dbi Zoomi keskkonnas struktureeritud intervjuude vormis. Enne kohtumisi
said eksperdid tutvumiseks FASLEle ja MASSle kogutud nouete loetelud. Hindamise aluseks oli

eelnevalt koostatud hindamisvorm, kus iga nouet tuli hinnata selle olulisuse alusel.

Hindamine toimus neljapallisel suhtumist moo6tval Likerti skaalal [58] , mille tdhendused olid

jargmised:

1 — iildse mitte oluline,
2 — véhe oluline,

3 — oluline,

4 — véga oluline.

4-palliline skaala valiti teadlikult, kuna see on nn sundvaliku (forced-choice) [59] vorm, mis ei
paku neutraalset keskmist valikut. Selline ldhenemine suunab eksperte vGtma selgemat seisukohta
ning aitab véltida vastuste koondumist neutraalse keskvaartuse iimber. See omakorda suurendab

vastuste eristavust ja toetab prioriteetide selgemat tuvastamist.
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5. Tulemused
5.1 Valimi kirjeldus

Uurimist66 kvalitatiivse iseloomu tottu kasutati sihtotstarbelist valimit (purposeful sampling) [47],
mille puhul valiti osalejad autori isiklike kontaktide seast. Valimisse kaasati ettevotted, mis
kuuluvad VKEde hulka. Intervjuud viidi ldbi 12 VKE esindajatega. Vastanute jagunemist

tootajate arvu jargi illustreerib joonis 1.

w EttevOtte suurus = 11-49 todtajat  w 50-249 tootajat

Joonis 1. Intervjuus osalenud ettevotete esindatus toGtajate arvu jargi

Valimisse kuulunud isikud esindasid VKEsid véga erinevatest tegevusvaldkondadest. Tabelis 2
on esitatud intervjuudes osalenud ettevotete tegevusvaldkonnad, et iseloomustada valimis olnud

VKEde mitmekesisust.

25



Tabel 2. Intervjueeritavate ettevotete tegevusvaldkonnad

Tegevusvaldkonnad Arv

Raamatupidamine, maksualane néustamine

Muude kutseorganisatsioonide néustamine

Elektri- ja sidevorkude ehitus

== ==

Muud insenertehnilised tegevusalad

Ehituslik insenertehniline projekteerimine ja

—_

noustamine

Muude keemiatoodete hulgimiiiik

Abrasiivtoodete tootmine

Muude roivaste ja roivalisandite tootmine

IT-tarkvaraarendus

Taiskasvanukoolitus ja hobikoolitus

Muude ehituspuusepa- ja tisleritoodete tootmine

el

Teatri-,kontserdi- jms hoonete kiitus

Valimisse kuulusid isikud, kes to6tavad VKEdes ametikohtadel, kus voiks eelduslikult olla
kokkupuude voi vastutus infoturbealaste kiisimuste eest (nt tegevjuht, IT-juht, projektijuht).
Intervjueeritavatest oli iiks vastaja miiratud infoturbe eest vastutajaks. Ulejadinud vastajad
ei tegelenud igapéevaselt infoturbe kiisimustega. Selline valik voimaldas uurida tooriista
kasutatavust just nende organisatsiooni liikmete vaatenurgast, kes kiill voiksid infoturbe eest

vastutada, kuid ei oma selles vallas spetsiifilist tausta ega slivapddevust.

Tabel 3. Intervjueeritavate rollid

Rollid Arv
Ei ole IT piadevust|

Tegevjuht

Juhatuse liige/ pearaamatupidaja/ IT eest vastutav

Mehhatroonika insener, juhatuse liige, omanik

Uksuse juht, vabatahtlikult IT-iilesandeid taitev

— ||~ |w

Tiimi juht, néukogu liige

On IT pédevus|

IT-juht, vastutab ERP eest, koordineerib arendusi

IT tugi

Infoturbe koordinaator

Tootejuht, IT-lilesandeid tiitev

== ===

Ehitusinsener/ IT tugi

Intervjuude sissejuhatavas osas esitas autor koigile ettevotete esindajatele tihesugused
taustakiisimused, et selgitada nende rolli organisatsioonis, ettevotte suurust, tegevusvaldkonda
ning senist kogemust infoturbe valdkonnas. Tabel 4 koondab vastajate iilldandmed, mis loovad

aluse nende vaadete ja kogemuste paremaks moistmiseks. Iga rida tabelis esindab iiht vastajat.
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Veerud kajastavad vastajate ametialast tausta, organisatsiooni tiiiipi ja suurust, tegevusvaldkonda,
infoturbeintsidentide esinemist viimase kahe aasta jooksul, varasemat kokkupuudet infoturbega

ning hinnangut infoturbe hindamise olulisusele.

o« ETO/OTO - niitab, kas vastaja esindab elutdhtsa teenuse osutajat (ETO) voi olulise
teenuse osutajat (OTO), mis viitab organisatsiooni rollile infoturbe korralduses ja kriitilise

teenuse toimimise tagamisel.

o To60tajate arv — néitab asutuse suurust, kus vastaja tootab. See voib mojutada infoturbe

korralduse ulatust ja keerukust.

o Valdkond - kirjeldab, millises valdkonnas vastaja asutus tegutseb (nt inseneeria, t60stus,

kultuur), mis aitab asetada infoturbega seotud kiisimused sektori konteksti.

o Teadaolevad intsidendid 2 a. jooksul — mérgib, kas vastaja on teadlik infoturbeintsidentidest

oma asutuses viimase kahe aasta jooksul ning kui palju neid on esinenud.

e Varasem infoturbega kokkupuutumise kogemus — néitab, kas ja kuidas vastaja on varem
puutunud kokku infoturbe teemade, koolituste voi juhtumitega. See voib méjutada tema

teadlikkust ja hinnanguid.

o Infoturbe hindamise olulisus (skaalal 1-4, kus 1- vihe oluline, 2-pigem mitte oluline, 3-

pigem oluline, 4-véga oluline) — peegeldab vastaja arvamust infoturbe hindamise olulisusele.
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Tabel 4. Intervjueeritavate iilldandmete koond

Infoturbe
Teadaolevad | Varasem infoturbga
Vastaja| ETO/ hindamise
Tootajate| Valdkond intsidendid 2| kokkupuutumise
kood oTO olulisus
arv a. jooksul kogemus
(skaalal 1-4)
Jah (audit, to6tajate
VKE1 Ei 170 Keemiatoostus Ei 4
testimine)
B Jah Jah (viirusetorje
VKE2 Ei 1-10  |MTU /erialaliit 4
(6ngitsused) kasutamine)
Jah (on hinnatud
infoturvet, aga
VKE3 Ei 165 Puidutootmine Ei 4
tooriista ei maéleta.
Partnerfirma teab)
Jah (paberil tehtud
Jah IT-arengukava.
4 (oluline koos
VKE4 Ei 28 Toostus/ abrasiivid| (rdmpspost/ Hinnatud infoturbe
rakendamisega)
ongitsus) taset, COBITiga, tase
2)
Jah
VKES5 Ei 62 Raamatupidamine Jah (RIA teekaart) 4
(6ngitsused)
VKEG6 Ei 10 Koolitus Ei Ei 3
Jah (t66ga seoses
IT tarkvara Jah 4 (olenevalt
VKE7 Ei 45 kiisimuste
arendus (dngitsused) tegevusalast)
lahendamine)
Jah
VKES8 Ei 25 Ehitusinseneeria Ei 4
(dngitsused)
Toéostusauto-
VKE9 Ei 12 Ei Jah (koolitus) 2
maatika
VKE10 Ei 25 Tootlev to60stus Ei Ei 2
Jah (vastajal E-ITSi
Kultuuri- ja
VKE11 Ei 15 Ei varasem kogemus 4
peokorraldus
eelmises to6kohas)
VKE12 Ei 26 Roivatoostus Ei Jah (RIA teekaart) 4

Valimi piirangud

Tuleb arvestada, et valim ei ole statistiliselt representatiivne kogu Eesti VKEde populatsiooni
suhtes. Seetottu ei saa t66 tulemusi iildistada koikidele VKEdele, kuid need pakuvad vaartusliku

kvalitatiivse lahtepunkti, mille pinnalt méista, kuidas hinnatakse infoturbe kiipsust konkreetse

tooriista rakendamise kontekstis.

5.2 Andmekogumisprotsess

Andmete kogumise eesmérk oli hankida kvalitatiivset tagasisidet tooriista arusaadavuse, sobivuse

ja kasutajakogemuse kohta, et hinnata selle praktilist rakendatavust ning tuvastada voimalikud

kitsaskohad ja lihtsustamise vajadus.
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Empiirilise osa andmed koguti enesehindamise tooriista (MASS) taitmise kaudu. Kokku viidi
Zoomi keskkonnas 1dbi 12 intervjuud, mille kidigus vastaja jagas oma ekraani ja vastas FASLE
moodulgruppide vaidetele koos intervjueerijaga. Intervjuude kaigus palus autor osalejatel oma
mottekaike valjuhéalselt kommenteerida, et moista, kuidas nad viiteid moétestavad, otsuseid
langetavad ning milliseid takistusi nad kogevad. Autor esitas intervjuude kéigus tdpsustavaid
kiisimusi ning jalgis vastajate kéditumist ja arusaamist tooriista sisust ja vormist. Vestluse
suunamiseks oli autor koostanud intervjuu kiisimused (Lisa A). Selline ldhenemine voimaldas
struktureeritult koguda kvalitatiivset infot, siilitades samal ajal paindlikkuse, et méargata ka

esile kerkivaid ootamatuid tdhelepanekuid.

Andmekogumine jagunes sisuliselt kolmeks: esmalt kasutati autori koostatud intervjuukiisimusi,
millega suunati VKE esindajate arutelu tooriista kasutuskogemuse ja tajutud kitsaskohtade iile.
Teiseks vastasid osalejad MASSis esitatud F4SLE véidetele, kasutades neljapallilist FASLE
skaalat 3.2.2 ning todvahendis pakutud laiendatud vastusevalikuid 3.2.3. Need kiisimused
périnevad FASLE hindamisraamistikust ning on tooriistas standardiseeritud kujul. Kolmandaks
koguti metaandmeid t6oriista MASS profiililehe kaudu, sealhulgas organisatsiooni suuruse,
tegevusvaldkonna, rolli ja IT-teenuste korralduse kohta. Metaandmed véimaldasid hinnata,

kuidas kasutaja profiil méjutas hinnanguid ja tooriista tajumist.

Kuigi koik need kolm andmekogumise moodust kujutavad endast kiisimustikupdhist struktuuri,
on t66 kaigus neid nimetatud eraldi: intervjuukiisimused tahistavad autori loodud suunavaid
kiisimusi. FASLE viited viitavad metoodikas sisalduvatele enesehindamisvéidetele tooriistas
MASS ning profiililehe andmed késitlevad kasutaja sisestatud taustainfot. Selline eristus

voimaldas tdpsemalt analiiiisida iga kiisimustikutiiiibi eesmérki ja kasutaja reaktsioone.

Intervjuud salvestati (vastaja nousolekul) helifailina, mis voimaldas hilisemat tapset analiiiisi.
Lisaks tegi autor jooksvalt iga vastaja kiisimuste faili juurde mérkmeid konkreetsete kiisimuste

kohta.

Intervjuude kestus varieerus 1 kuni 3 tunni vahel. Tooriista taitmisele ja selgitustele kulunud
aeg sOltus oluliselt vastaja taustast ja rollist ettevottes. IT-haridusega voi tehnilise kogemusega
vastajad liikusid vastuste andmisega kiiremini edasi. Nad vajasid vihem tépsustusi. Tegevjuhi
rollis voi IT-d korvalrollina téditvad vastajad kaldusid enam siivenema kiisimuste tdhendusse,

esitasid tédpsustavaid kiisimusi ning peatusid sagedamini sonastuse ja konteksti aruteluks.

Kuigi intervjuu labiviija rohutas igas vestluses, et t66 keskendub tooriista kasutajakogemusele,
mitte ettevotte infoturbe olukorra hindamisele, kaldusid vastajad siiski arutlema ka oma

organisatsiooni infoturbe hetkeseisu iile. Paljude kiisimuste juures selgitasid nad valjuhédélselt,
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millised meetmed on juba rakendatud, milles ndhakse puudujadke ning milistele kiisimustele ei

ole varem tldse moéelnud.

Lisaks esitasid koik intervjueeritavad tooriista kasutamise kdigus kiisimusi terminite tdhenduse
voi konkreetsete kiisimuste sisu kohta. Intervjueerija ei andnud sellistele kiisimustele sisulisi
selgitusi. Selle asemel rohutas intervjueerija, et méargib tekkinud kiisimuse v6i kommentaari
iiles, kuna eesmargiks oli just tuvastada, milliste terminite voi kiisimuste juures kasutajatel

arusaamatusi tekkis.

5.3 Andmeanaliiiis

Intervjuude analiiiisimisel ja tulemuste esitamisel kasutati pseudoniimiseerimiseks
kodeerimissiisteemi. Kuna igast uuritud VKEst viidi ldbi {iks intervjuu, maérgistati iga
VKE unikaalse koodiga formaadis ,,VKE[jarjekorranumber]“, alustades koodist VKE1. Naiteks
viidatakse esimese VKE esindajale kui VKEI, teise VKE esindajale kui VKE2 jne. See
ldhenemine voimaldas siilitada osalejate anontitimsuse ja siistematiseerida intervjuudest saadud

andmeid.

Andmekogumisprotsessi tulemusel sonastati esialgne nimekiri nouetest, mis késitlesid nii FASLE
metoodikat kui ka MASS tooriista. Nouded tulenesid intervjuudes osalejate kogemustest,
tahelepanekutest ja ettepanekutest, mis peegeldasid kasutatavuse ja funktsionaalsuse kitsaskohti

ning ootusi.

Viimase sammuna tédiendati autori prioritiseeritud nouete analiiiisi tulemusi ekspertarvamustega.
Selleks edastati FASLE ja MASSi koondnimekiri koos sissejuhatava selgitusega kahele RIA
infoturbevaldkonna juhtiveksperdile, kes osalesid hindamises kirjalikult e-kirja teel. Ekspertidelt
paluti hinnata iga noude olulisust 4-pallisel Likerti skaalal4.6. Selline kombineeritud ldhenemine
toetas uurimistoo kiisimustele vastuste leidmist — kujundada tooriist selliselt, et see leiaks

laialdast kasutust VKEde seas.

Jargnevates alapeatiikkides tuuakse vélja empiirilise uuringu kaigus selgitatud néuded F4SLE-
pohisele hindamissiisteemile. Analiiiisi keskmes on nii FASLE metoodilised nouded kui ka t&6riista

praktiline kasutajakogemus.

T66 tulemused on esitatud teemade kaupa, mis tulenevad tooriista MASS iilesehitusest:

sissejuhatus, FASLE viited, nouded tagasiside ja andmete kogumise ning aruande lehekiilg.

Kaéik intervjuude kiigus tuvastatud probleemsed F4SLE-pohise hindamissiisteemi kiisimused

ning nendega seotud kasutajate tdhelepanekud on esitatud t66s (Lisa B).
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5.4 Intervjuude tulemused

Intervjuude pohjal ilmnes, et MASSis esitatud FASLE véidetele vastamine osutus paljude VKEde
jaoks keerukaks mitmel tasandil. Kdige sagedamini esinenud takistused puudutasid keelelist
arusaadavust, terminoloogia sobivust, kiisimuste rollipohist seotust, mahu vastavust VKEde

vajadustele ning kiisimuste sobivust organisatsiooni konteksti.

5.4.1 Keelekasutus ja terminoloogia

MASSis esitatud F4SLE viidetes kasutatud erialaspetsiifiline sGnavara ja ingliskeelsed lithendid
tekitasid mitmetes vastajates ebakindlust ning vajadust tdiendavate selgituste jirele. Néiteks
Uks VKE mirkis: ,Ei saa 3-tiahelistest lithenditest aru — need tuleks sulgudes pikalt lahti
kirjutada.“ Lisaks ilmnes, et mitmed vastajad ei marganud moodulgrupi paises olevat selgitavat
teksti, mis oleks voinud kiisimuste moistmist holbustada. See viitab vajadusele esitada lisateave
kasutajale ndhtavamal ja arusaadavamal kujul. Samuti viidati viidete sees olevatele moistetele,
mis ei olnud VKEde jaoks igapdevased. Kolmele VKElIe tekitasid arusaamatust sellised moisted
nagu pddasuhaldus, DMZ, CDOC, CCTV, klientarvuti, domeen, WLAN, DNS ja etaloninstall,
kriptograafia. Moistet mobiiltéokoht kirjeldati kui arusaamatut ja WLANi kui aegunud séna®.
Kaks VKEd tostatas lisaks kiisimuse: ,,Moisted nagu mobiilt66koht — mida see sona tdhendab?“
ning leiti, et naiteks sona videokonverents voib véikese ettevotte jaoks tunduda kauge moistena.

Pigem VKEd moistaks terminit videokoosolek paremini.

Ko6ik vastajad leidsid, et kiisimused on liiga iildsonalised ja ei anna kindlust, kuidas
vastata: ,Liiga iildised kiisimused — ei saa aru, mida kiisitakse“ Naitena toodi
moodulgrupi APP kiisimus 1: "Dokumentide saatmisel (nt emailiga) muutmise kaitseks need
digiallkirjastatakse/digitembeldatakse.”Kommenteeriti, et koiki véljasaadetavaid dokumente ei
digiallkirjastata ehk need ei kuulu tegelikkuses selle ndude alla. Kiisimuse sonastus raskendas
vastamist. Lisaks viitas Uks VKE, et konfidentsiaalsuslepingute puudumine on VKEde seas
levinud: ,,Vaga paljud VKEd ei s6lmi antud lepingut, kuna see néuab konfidentsiaalsustasu

klauslit. Antud kiisimust peaks kas tdpsustama voi dra jatma.”

5.4.2 Rollipohine sobivus ja teadmiste jaotumine

Mitmed vastajad leidsid, et FASLE véited ei kohandu vastaja ametikohale ega pddevusele. Paljud
kiisimused eeldasid tehnilisi teadmisi v6i olid suunatud IT-rolli tditvale inimesele, mistottu
mittetehnilistele tootajatele osutus vastamine keeruliseks. Sageli peeti ka vajalikuks vastata
koos kolleegiga, naiteks ettevotte juhiga, personalijuhiga voi IT-to0tajaga, et kaasata erinevate
valdkondade teadmisi ja kogemusi. Mitmed vastajad titlesid, et ei tea vastuseid I'T-kiisimustele

ja peavad ettevotte partnerfirma esindaja kéest jargi kiisima.
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5.4.3 FASLE vaidete maht

Peaaegu koik vastajad toid esile FASLE véidete liiga suure mahu VKE vaatenurgast. Pohjuseks
peeti eelkoige E-ITSi standardile tuginemist, mis on loodud suuremate ja avaliku sektori
organisatsioonide vajadusi silmas pidades. VKEde jaoks tundub standardi kohaldamine liiga

koormav, eriti juhul, kui neil puudub kohustus selle jargimiseks.

5.4.4 Struktuuri diinaamilisus ja teemade asjakohasus

Mitmed vastajad véljendasid ootust, et FASLE viited esitataks diinaamiliselt — see tdhendab,
et vastavalt sisestatud vastustele peituksid automaatselt iileliigsed voi mitteasjakohased
kiisimused. Naiteks leiti, et kui ettevottel puudub moéni konkreetne tehnoloogiline lahendus,
nagu virtuaalserver, v6i kui organisatsioon tegutseb iitliripinnal ega halda iseseisvalt oma IT-
taristut, ei ole otstarbekas esitada kiisimusi, mis puudutavad fiiiisilise hoone v6i vorgu turvalisust.
Sellises olukorras voiks siisteem peita koik jargnevad sama teemaga seotud kiisimused, mis aitaks
vihendada vastaja ajakulu ja viltida segadust. Uks vastaja mirkis: , Uiiripinnal olev ettevdte ei
saa vastata arendaja kiisimustele. K6ik hoone kohta kiisimused ei kehti, kuna ei vastuta.“ Samuti
sooviti, et tooriist voimaldaks juba FASLE viidete alguses vélistada tervet moodulgrupi, néiteks

IND — To66stus, juhul kui ettevote ei tegutse vastavas sektoris.

Intervjuudest ilmnesid mitmetes késitletud valdkondades konkreetsed kasutajate ootused ja
parendusettepanekud, mis kujunesid néueteks nii FASLE raamistikule kui ka MASS tooriistale,
edaspidi thisnimetajana F4SLE-pohise hindamissiisteemni néuded. Ko6ik néuded on esitatud

(Lisa C). Noudeid késitlevad pohjalikumalt jargmised alapeatiikid.

5.5 Nouded F4SLEle

Intervjuude ja vaatluste pohjal ilmnes mitmeid kitsaskohti, mis raskendavad FASLE rakendamist
VKEde kontekstis. Kéesolevas peatiikis on vélja toodud kasutajate tagasisidel pohinevad
olulisemad ja prioriseeritud néuded FASLE struktuuri ja sisu parandamiseks. FASLE nouded on

esitatud (Lisas E).

5.5.1 Nouded kiisimustikule

Mitmed VKEd leidsid, et osa kiisimusi, néditeks moodulgrupis INF 4:”Serveriruumi tarbeks on
kehtestatud tehnilised ja korralduslikud néuded.”v6i SYS 10:”Virtuaalserverite andmeside on
turvatud turvamehhanismidega (nt tulemiiiirid) ja tthendatud seiresiisteemi”ei sobi viiksematele
organisatsioonidele, kuna need eeldavad suurettevotte struktuuri voi IT-infrastruktuuri olemasolu.
Sellistel juhtudel peeti vajalikuks, et vastuse ,Ei kehti“ korral peidetaks automaatselt seotud

kiisimused, véltides asjatut taitmist ja ebatapseid vastuseid ( (N-F-23, N-F-6).
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Kriitiliseks peeti ka vajadust selgitada keerulisi voi tehnilisi termineid, mis esinevad kiisimustes.
Eriti VKE kontekstis voib spetsiifiline sonavara takistada kiisimuste moistmist ning viia
ebatédpsete vastusteni. Selle probleemi leevendamiseks tuleks lisada terminitele selgitused kas
hiipikakna voi viitega sonastikule (N-M-13). Lisaks leiti, et mitmete véidete iildine sonastus oli
raskesti moistetav, kasutades keerukat voi kohmakat keelekasutust. Vastajad esitasid sel pohjusel
noude sonastada viited selgemalt ja lihtsamini arusaadavalt, et toetada iseseisvat vastamist ka

mittetehnilistele kasutajatele (N-F-10).

5.5.2 Nouded vastuste skaalale

F4SLE raamistikus kasutatav valgusfoori pohimottel {iles ehitatud neljatasemeline skaala mojus
vastajatele visuaalselt arusaadavana ja loogilisena. Moned kasutajad pidasid sobivaks lihtsustatud

valikuid, nagu ,,Jah® voi ,,Ei“, juhul kui kiisimuse sisu seda loogiliselt voimaldab (N-F-16).

5.5.3 Nouded tagasiside ja andmete kogumise lehekiiljele

Vastajate tagasiside toi esile noude viia andmete kogumine F4ASLE véiidete algusesse ehk luua
profileerimisleht, mille abil mé&ratakse vastaja roll ning kogutakse ettevotte kohta taustandmeid

(N-F-1).

Lisaks mitmed kasutajad véljendasid ebakindlust seoses ettevotte nime ja e-posti aadressi
kiisimisega tagasisidelehel. Eriti muretseti selle parast, kas ja mis andmeid serverisse saadetakse
ning millistel tingimustel tulemused kéttesaadavaks tehakse. Tekkis ootus, kas e-posti aadressi

lisamine tdhendab automaatselt tulemuste edastamist e-kirja teel (N-F-3).

5.5.4 Nouded aruannetele

Kasutajad hindasid infoturbe kiipsustaseme raportit koige kasulikumaks, kuna see andis
visuaalselt arusaadava ja struktureeritud tlevaate organisatsiooni olukorrast. Samas t6id nad
valja vajaduse lisada raportisse selged tegevussoovitused ja juhised, mis aitaksid eri taustaga
kasutajatel saadud tulemusi tolgendada ja neist jareldusi teha (N-F-15). Lisaks eelistati kiisimuste
ja vastuste allalaadimist arusaadavas formaadis (nt PDF v6i Excel), mitte CSV-failina, et oleks

voimalik neid kasutada juhtkonna aruteludes voi stisteemsete parenduste kavandamisel (N-F-21).

Intervjuude pohjal selgus, et VKEdele valmistavad raskusi terminite keerukus (N-F-10, N-F-11,
N-F-12), rollipohise sobivuse puudumine (N-F-2), liigne maht (N-F-19) ja vihene kohandumine
viiksemate ettevotete konteksti(N-F-19).
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5.5.5 Nouete analiiiis vastu FASLE pohimotteid ja uuendusreegleid

FASLE pohimotete ja uuendusreeglite [42] analiiis néitas, milliseid noudeid saab FASLE
pohimdstete jargi kohe rakendada ning milliste rakendamiseks tuleb raamistikku ajakohastada

voi uuenduspoliitikat tédpsustada.

« Profiililehe kiisimustiku ette toomine (N-F-1). Profiililehe lisamine enne FASLE
véiteid ei ole FASLE metoodika jéargi otseselt keelatud. Samas on FASLE {iks keskseid
pohimotteid madal sisenemisbarjdér, mis voimaldab kasutajal tooriista kiiresti ja vahese
eelinfoga kasutada. Kohustuslik profiilivorm alguses voib madala sisenemisbarjaari
pohimottega osaliselt vastuollu minna, eriti kui néutavad andmed on mahukad voi

kasutajale esmapilgul ebaolulised.

» Rollipohine kiisimuste kuvamine (N-F-8). Siin tuleb arvestada, et VKEs ei ole
rollijaotus sageli standardiseeritud. Seetottu on keeruline méérata, kes tdpselt on padev
infoturbe taseme hindamisele vastama. Noue siduda kiisimused kasutaja rolliga (nt
tegevjuht, IT-spetsialist) ei ole otseselt kooskolas FASLE metoodikaga, kuna praegu puudub
raamistikus mehhanism kiisimuste sidumiseks kasutajaprofiilidega. Selline funktsionaalsus
eeldaks metainfo lisamist igale moodulgrupile véi atribuudile ning muudaks andmekogumise

struktuuri. Seetottu tuleks nouet késitleda kui uuendusettepanekut.

o Moodulgruppide voi kiisimuste peitmine vastuse pohjal (N-F-22). Tingimuslik
kuvamine ei ole FASLE metoodika jargi otseselt keelatud. Tuleb tagada, et selline
funktsionaalsus ei kahjusta andmekogumise struktuuri, hindamismeetodi usaldusvéiérsust
ega 16pptulemuste vorreldavust. Seetottu tuleks nouet késitleda kui uuendusettepanekut.

Vajab valideerimist ja mojuanaliiiisi.

o Vastuseskaala tidiendamine valikutega ,,Jah / Ei“ (N-F-13). Kehtiv FASLE skaala
toetab nelja vastusevarianti (tiielikult rakendatud ... rakendamata). Valikute ,Jah“ voi , Ei¢
lisamine eeldab metoodilist selgitust, kuidas neid arvestatakse hindamisel. See muudatus
ei ole automaatselt vastuolus raamistikuga, kuid néuab tdiendavat kaalumist seoses

vorreldavusega ja andmete t66tlusega.

o Terminoloogia ja keeleline selgus (N-F-9, N-F-10, N-F-11). Nouded selgituste
lisamiseks erialastele moistetele, ingliskeelsetele lithenditele ja keeruliselt sonastatud
kiisimustele on kooskoélas FASLE metoodika pohimotetega. FASLE metoodika eeldab,
et iga atribuudi sonastus peab olema kasutajale arusaadav. Seetottu ei eelda selgituste
lisamine muudatusi raamistikus, vaid — need saab lisada MASS tooriista sees voimalike

lahenduste piires.
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o Tegevussoovituste lisamine raportitesse (N-F-15). FASLE metoodika eesmérk on
hinnata infoturbe kiipsustasemeid. Tegevussoovitused ei ole otseselt raamistikku iilesanne.
Nouet saab rakendada tooriista tasandil, kuid soovituste genereerimise pohimétted peaks

tulenema FASLE metoodikast. Seetottu saab nouet kéasitleda kui uuendusettepanekut.

» Kiisimuste ja vastuste allalaadimise véimalus (N-F-21). Kasutajate soov allalaadida
kiisimused ja vastused arusaadavas vormingus (nt PDF voi Excel) ei ole FASLE metoodika
jargi otseselt keelatud. Samas tuleb arvestada, et F4ASLE raamistik sisaldab intellektuaalse
kaitse all olevat sisu, mis ei pruugi olla vabalt jagatav. Selleks, et véltida kaitstud
teabe levitamist valjapoole tooriista, peab eksport piirnema kasutajapoolsete vastustega
ja ildistatud tulemustega. Sellise funktsionaalsuse lisamine on vajab piirangute ja

kasutustingimuste mééaratlemist.

o E-posti ja ettevotte nime kiisimise pohjendatus (N-F-3). Kehtivates pohimotetes
puudub otsene suunis selle kohta, milliseid kasutajaandmeid tuleb koguda. Selline kiisimus

kuulub andmekaitselise teema alla.

Enamik kasutajate tostatatud noudeid ei ole otseses vastuolus FASLE metoodikaga, kuid mitmete
soovituste rakendamine — naiteks rollipohise kuvamise toetamine voi vastuste skaala laiendamine
voi muutmine — eeldaks FASLE metoodika kohandamist. Samal ajal on osa tagasisidest seotud

tooriista, mitte metoodikaga — puudutades kasutajaliidest, visuaalset esitusviisi.

Jargnev alapeatiikk keskendub just nendele aspektidele ning toob vilja MASSiga seotud

funktsionaalsed nouded.

5.6 Nouded M ASSile

Alapeatiikis tuuakse vélja tooriista MASS tdiustamisvajadused, mis pohinevad VKEde tagasisidel.
Nouded on rithmitatud temaatiliselt alampealkirjade kaupa ning autori poolt prioriseeritud kujul
esitatud (Lisa D).

5.6.1 Kiisimustiku tiitmise kogemus ja keeleline arusaadavus

Kasutajate tagasiside pohjal tuvastati mitmeid téiendusvajadusi, mis on seotud F4SLE véiidete

moistetavuse, loetavuse ja tdidetavusega.
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Terminid ja lihendid

Tabel 5. Terminite ja lithendite selgitamise nouded

Noue Kood
3-tdhelised moodulgrupi lithendid peavad olema seletatud hiipikvihjega v6i | N-M-5
viitama AKITi leksikonile

Keerukad sonad tuleb selgitada hiipikvihjega voi viitega leksikonile N-M-13, N-M-27

,Lisainfo“ link peab viima E-ITS allikale N-M-8

Kisimuste selgus

Tabel 6. Kiisimuste selguse tagamise nouded

Noue Kood
Kisimused peavad olema visuaalselt selged ja vastama FASLE sonastusele N-M-26
Ebaolulised moodulgrupid peab saama maérkida korraga vastatuks N-M-6

Kommentaar: Funktsionaalsus, mis véimaldab mérkida kogu moodulgrupi vastatuks iihe valikuga,
voib pohjustada olukorra, kus koiki teemasid ettevottes ei késitleta. Sellisel juhul ei pohine
hinnangu tulemus ettevotte tegelikul olukorral. See vidhendab tulemuste usaldusvéérsust ja
muudab t6oriista analiiiitiliselt vahem véartuslikuks. Lisaks voib selline véimalus soodustada
mehaanilist tditmist, kus kasutaja soovib protsessi siivenemata kiirendada.

Salvestamine ja mdrkimine

Tabel 7. Salvestusnupu ja mérkimisvéimaluste nouded

Noue Kood
»oalvesta nupp peab olema tekstina ja selgesti kuvatud N-M-9, N-M-11

»oalvesta® nupu juurde lisada hiipikaknas valikud: “Salvesta kiisimustik | N-M-10

kohalikule kettale”, “Tagasi vastama”, “Avalehele”

Kommentaar: Kui salvestusnupp ei ole ndhtav voi intuitiivne, voib kasutaja oma andmed
kaotada, mis halvendab kasutajakogemust ja usaldust tooriista vastu. Lisaks uuringust tuli vélja,

et vastajad ei leidnud salvestus nuppu tulesse, seetottu kisisid lisafunktsionaalsusena MASSis

esitatud véidete allalaadimise voimalust (N-M-21).
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5.6.2 Nouded vastuste skaalale

Vastamise mugavuse ja loogilisuse tagamiseks esitati jargmine noue:

Tabel 8. Vastuseskaalaga seotud noue

Noue Kood

Kiisimuse juures peab olema valik ,Ei kehti“ v6i ,,Ei ole asjakohane®, kui see | N-M-28

on F4SLE sonastusest tulenevalt pohjendatud

Kommentaar: Noue tulenes VKE spetsiifikast. Mitmes moodulgrupis oli viiteid teemadele, millele
VKEd ei poora tdhelepanu ja ei kohaldu, nagu, neil ei ole virtuaalservereid, ettevotte autosid

koos IT tehnikaga. Ei ole neil oma serveriruume jne.

5.6.3 Nouded tagasiside ja andmete kogumise lehekiiljele

MASS-tooriista kasutamise kédigus ilmnes vajadus tédiustada andmete kogumise loogikat ning

muuta kasutajaliides selgemaks:

Profiilileht enne F4SLE vditeid

Tabel 9. Andmete kogumise néuded profiililehel

Noue Kood

Vastaja peab saama sisestada profiiliandmed enne kiisimustikku N-M-1

Kasutaja rolli valik N-M-1-1
Tootajate arvu valik N-M-1-3
Tegevusvaldkonna valik EMTAKI jargi N-M-1-5
IT-teenuste kasutusviis N-M-1-7
Ettevotte profiilitiiiip (ETO/OTO) N-M-1-4
E-posti aadressi sisestamine N-M-1-2
Tegevusvaldkonna valik tédhestikulises jarjekorras N-M-1-6
,Organisatsiooni domeen“ — , Organisatsiooni tegevusvaldkond* N-M-1-8

Tagasisideleht ja loogika

Tabel 10. Taiendavad nduded tagasisidelehele

Noue Kood

Profiililehel kogutud andmeid ei tohi uuesti kiisida tagasiside ja andmete | N-M-28

kogumise lehekiiljel

Tuua selgelt ja leitavalt vilja ,Andmeto6tluse pohimétted* info N-M-16
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5.6.4 Nouded aruannetele

Et parandada aruannete kasutusmugavust ja moistetavust, esitati jargmised nouded:

Tabel 11. Aruandlusfunktsioonide nouded

Noue Kood

Kogu kiisimustiku vastused peab saama alla laadida PDF-vormingus N-M-21

»Tulemused vorreldes Mootmisalusega® graafikul peab olema infonupp | N-M-23

interaktiivsete elementide kohta

Voimalus vorrelda oma tulemusi sama suurusklassi ettevotetega N-M-22

Kipsustasemeraporti juurde lisada juhend andmete tolgendamiseks N-M-30

MASSi kasutajaliidesele esitatud néuded néitavad, et tooriista kasutatavuse parandamine eeldab
tahelepanu detailidele — alates terminoloogia iihtlustamisest kuni sisulise loogika tagamiseni.

Nouded peegeldavad tasakaalu kasutajamugavuse ja tehniliste valikute vahel.
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6. Nouete valideerimine eksperthinnangutega

6.1 Eksperthinnang F4SLE ja M ASSi nouetele

Alapeatiikis esitatakse ekspertide hinnangud nouetele, mida eksperdid hindasid koige olulisemaks
(hinnangud tasemel 3 — ,oluline“ ja 4 — ,véga oluline“) ning mida eksperdid hindasid kindla
1 - "ildse mitte oluline”. K&ik ekspertide poolt antud hinnangud néuetele on esitatud lisades,
vastavalt Eksperthinnangud MASS nouetele Lisa F ja Eksperthinnangud FASLE nouetele Lisa
G.

6.1.1 Korgeima hinnanguga nouded

Profiilileht ja rollipéhine kuvamine

N-F-1, N-M-1: Enne kiisimustiku alustamist saab kasutaja téita ettevotte ja enda profiili

kiisimused.

Ekspertide kommentaar: profiililehe lisamine kiisimustiku algusesse aitab luua vajaliku konteksti
ning toetab kasutajakogemust. Uhe eksperdi sonul on ,konteksti loomiseks see vote vajalik*.
Teise hinnangu kohaselt véimaldab profiilile pohinev lahenemine muuta kiisitluse sisu v6i muuta
teatud kiisimuste vastused automaatselt ,ei kehti* valikuks, mis omakorda suurendab kiisitluse

asjakohasust ja vihendab koormust.

N-F-2, N-M-1-1: Siisteem peab voimaldama kasutajal valida endale sobivat rolli, valides kas:
e Finantsjuht
e IT-juht

IT-spetsialist

e Juhatuse liige
o Tegevjuht

Ekspertide kommentaar: vastaja peaks suutma kiisimustele vastata iseseisvalt — seega peab
kiisimustik olema talle joukohane ja arusaadav. Samuti on erinevatel ametikohtadel erinev
iilevaade organisatsiooni protsessidest, mistottu peab kiisimused esitama viisil, mis sobib vastaja

teadmistega voi vastutusvaldkonnaga.

N-F-6, N-M-1-7: Siisteem peab voimaldama vastajal tdita ettevotte profiili, valides ithe jargmistest

valikutest:
o Ettevote ostab IT-teenuseid sisse

o Ettevottel on oma IT-juht voi IT-spetsialist
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o Ettevote kasutab IT-teenuseid osaliselt véiljast ja osaliselt tegeleb ise.

Ekspertide kommentaar: tegu on infoturbekorralduse vaatest olulise juhtimisotsusega. Lisaks,
noue toetab kiisimustiku kohandamist vastaja olukorrale vastavaks. Kui sellest valikust lahtuvalt
muutub kiisitluse sisu voi teatud kiisimuste vastused muutuvad automaatselt ,Ei kehti“, siis see

noéue on asjakohane.

N-F-23: FASLE peab toetama vastusevalikut ,Ei kehti“ voi ,Ei ole asjakohane“ ning méaératlema,

kuidas selliseid vastuseid kéasitletakse hindamises.

Ekspertide kommentaar: selline néue toetab kiisimustiku lithemaks tegemist. Lithem kiisimustik
on ekspertide arvates VKEde kontekstis vaga oluline, kuna aitab sektori ettevotte esindajaid

infoturbe hindamise juurde tuua.

N-F-16, N-M-3: F4SLE raamistik peaks voimaldama lisada skaala valikud , Jah/Ei“, et lihtsustada

vastamist kiisimustele, mille puhul on hinnatav selgelt olemas v6i puudub.
Ekspertide kommentaar: antud noue toetab kiisimustiku lithemaks tegemist.
Kiisimuste arusaadavus ja keeleline selgus

N-F-10, N-F-27: Siisteem peab voimaldama keerukate voi tehniliste terminite juures kuvada
nende selgitusi. Ekspertide kommentaar: noue on kiisimustest arusaamiseks oluline. Toetab

mittetehnilisi vastajaid.
Tegevussoovituste kuvamine raportis

N-F-22, N-M-24: Siisteem voimaldab kliendil ndha jargmiste tegevuste soovitusi, ldhtudes tema

vastustest ja analiiiisitulemustest.

Ekspertide kommentaar: nouet ei peaks realiseerima FASLE-pohises hindamissiisteemis, vaid
voiks olla eraldiseisev tugirakendus. FASLE peaks keskenduma hindamisele ehk ,,mootmisele®,
samas kui soovituste andmine ja tegevusplaanide koostamine kuuluks loogiliselt mone teise
vahendi t66valdkonda. Selline ldhenemine aitaks hoida selget piiri hindamise ja rakendamise

vahel.

N-F-5, N-M-1-5: Siisteem peab voimaldama téita ettevotte profiili tegevusvaldkonna jargi,
valides pohitegevusala EMTAKI koodi. Ekspertide kommentaar: toodi vélja, et EMTAKI koodi
kasutamine on kiisitav, kuna see ei pruugi anda piisava tdpsusega Giget tegevusvaldkonda ja
ei kohaldu véljaspool Eesti konteksti. Lihtsuse huvides voiks EMTAK koodi ideest loobuda ja

kasutada vaid ettevotte registrikoodi, mis voimaldaks vajaduse korral taustandmeid mééaratleda.
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Kasutajamugavuse nouded tooriistas MASS

Kasutajamugavus osutus ekspertide hinnangul vajalikuks teemaks millega tegeleda, et to0riist
MASS oleks kergesti kasutatav just VKEde kontekstis. Et tooriista hakataks laialdaselt kasutama,

peab kiisimustiku taitmise kogemus olema véimalikult lihtne.

Mitmed navigeerimise funktsionaalsused said korge hinnangu tegelemiseks, et tooriista kasutus
oleks intuitiivsem. Oluliseks peeti salvestusvoimaluse véilja toomist (N-M-9) ning lisada sinna
juurde taiendavad teavitusi/valikud, nagu “Salvesta kiisimustik kohalikule kettale” voi “Tagasi
vastama” (N-M-10). Samuti peeti vajalikuks selgitust nupule “Saada tulemused”, et kasutaja

moistaks, mis tegevus sellele jargneb (N-M-15).

Kiisimustiku tditmist ennast aitaks lihtsustada voimalus téhistada tiksikuid kiisimusi, et nende

juurde saaks hiljem mugavalt naasta (N-M-25).

Moodulgruppide ja kiisimuste tdhenduse moistmiseks peavad tooriistas olema abistavad
funktsioonid (N-M-5) ning kui méni moodulgrupp ei ole organisatsioonile asjakohane, peab grupi

saama mugavalt vastatuks mérkida (N-M-6).

6.1.2 Madalaima hinnanguga nouded

Ekspertide poolt mitteprioriteetseks hinnatud néuded néitasid, et osa néudeid tuleb enne I6plikku

rakendamist kas uuesti/selgemalt formuleerida, eraldi analiiiisi voi lausa nouetest eemaldada.
Olulisemad eriarvamustega nouded:

N-M-1-5 — EMTAKIi koodi pohine tegevusvaldkonna mééramine: iiks ekspert andis hindeks
1, teine 2. Kaheldi EMTAKi sobivuses rahvusvaheliseks rakenduseks ning néude praktilises

vaartuses.

N-M-1-2 — e-posti aadressi kiisimine profiililehel: iiks ekspert hindas néude tarbetuks (hinne 1),
teine pidas lahendust juba olemasolevaks (hinne 3). Siin ilmnes arusaamade erinevus eesmérgist

ja andmete vajalikkusest.

N-M-13 — keeruliste sonade selgitamine AKIT sénastiku kaudu: ekspert 1 hindas néuet madalalt
(1) ja soovitas alternatiivina sisseehitatud sonastikku. Ekspert 2 andis hindeks 2 ja samuti kahtles

AKITi sobivuses.

N-M-4, N-F-15 — skaalal valik , Ei tea“: mélemad eksperdid hindasid noude selgelt sobimatuks
(hinne 1). Ekspertide kommentaar: teadmatus ei ole sobilik alus enesehindamisele. Kui vastaja ei
tea, ei saa eeldada, et hinnang peegeldab organisatsiooni tegelikku infoturbe olukorda. Ekspertide
sonul peaks vastaja suutma iseseisvalt voi vajaduse korral kolleegi abiga koikidele kiisimustele

vastata.
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N-M-14 — kasutaja eelnevalt kinnitab profiiliandmete saatmist serverisse: ekspert 1 andis hindeks
1, tarbetu noue, kuna serverisse jouavad ainult koondandmed. Ekspert 2 andis hindeks 3, aga ei

tapsustanud, miks see oluline voiks olla.

N-M-18, N-M-20 — CSV formaadi asemel PDF-formaadis eelvaated voi metaandmete raportid:
ekspert 1 hindas neid noudeid mittevajalikuks (hinne 1), viidates olemasolevatele lihtsamatele

lahendustele (nt html).

N-F-22, N-M-24 — tegevussoovituste automaatne kuvamine raportis: iiks ekspert andis hindeks
3, teine 1. Molemad rohutasid, et soovituste genereerimine peaks kuuluma eraldi tooriista (nt

RIA tugirakendus) iilesannete hulka, mitte FASLE skoopi.

6.1.3 Eksperthinnang FASLE ja MASS keelekasutusele ning

terminiloogiale

To66 kéigus ilmnes, et mitmed kasutajad kogesid raskusi kiisimustiku moéistmisel. Takistusteks
osutusid eeskéatt keerukas sonavara, erialaspetsiifilised lithendid ja ebaselge lauseehitus. Kiisimusi
oli formuleeritud viisil, mis eeldas eelteadmisi infoturbest v6i IT-terminoloogiast, mistottu

muutus vaatluse tulemusel iseseisev vastamine VKE ettevotetes keeruliseks.

Téaiendava selguse saamiseks palus autor hinnangu kogenud infoturbeeksperdilt, kes on iihtlasi
ka koolitaja ja valdkonnast kirjutav publitsist. Eksperdi hinnangu kiisimise eesmark oli valja
selgitada, kas on tegemist ebadnnestunud sonastusega voi peitub raskus pigem VKEde esindajate

infoturbe valdkonna teadmistes. Eksperdi hinnangul jagunes tagasiside viide pohikategooriasse:

1. Funktsionaalse kirjaoskuse puudumine — néaiteks liitsonad nagu pédsuhaldus voi infoturve

eeldavad oskust moista keerukamaid keelekonstruktsioone.

2. Digiriigi ja tédnapédevase turbe mobistmine — teatud mdisted, nagu kriiptograafia, eeldavad

teadlikkust tdnapéaevastest turvameetmetest.

3. Spetsiifilised I'T-terminid — néiteks klientarvuti, klientseade voivad olla keerukad aru saada
ka monele IT-valdkonna spetsialistile. Sona domeen tuleneb inglise keelest ja millel puudub

korralik eestikeelne vaste.

4. Rahvusvahelised lithendid — néiteks DNS, DMZ, CCTV, mille tdhendused ei pruugi olla
teada véljaspool infoturbespetsialistide ringi. CDOC on termin, mida lihtsalt digiriigis

peab teadma.

5. Keeleline ebaselgus ja tolkeprobleemid — néiteks véidete sisuline ebatépsus voi tolkepohine

ebaloomulikkus, nagu véide: ,,Jaotatud on infoturbe rollid ja kohustused.* — ,,Jaotatud*
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pole sisuliselt vale. Aga tuleks 6elda, et rollid on méératletud (kuivord muidu ei saaks neid

laiali jagada) ning isikutele kinnistatud.

Eksperdi hinnang kinnitas, et mitmed sonastused vajavad kas timberformuleerimist voi tdiendavat
konteksti, néiteks hiipikaknaid voi sonastike sidumist kiisimustega. Eriti oluline on arvestada
sihtgrupi keele- ja valdkonnapédevust: kui to6riist on méeldud ka mittetehnilistele kasutajatele,

peab sonastus olema vastavalt kohandatud.
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7. Arutelu

Arvestades magistrit66 eesmérki — analiiiisida FASLE metoodikal p&hineva tooriista MASS
sobivust VKEde infoturbe kiipsustaseme hindamiseks, voib jareldada, et toGvahendi sisu ja selle
aluseks olev raamistik on kasutajate hinnangul sisuliselt asjakohased. Samas ilmnes mitmeid
takistusi, mis piiravad selle laiemat rakendamist, eelkbige seoses tooriista kasutatavuse ja

kasutajakogemusega.

Uuringu esimese uurimiskiisimuse valguses, mis keskendus tooriista kasutatavusele, selgus, et
tooriista sisu aitas kasutajatel kujundada struktureeritud {ilevaadet organisatsiooni infoturbe
hetkeseisust ning toetas juhtimisotsuste tegemist. Siiski toid kasutajad esile probleeme
kasutusmugavuses: kiisimustiku maht, tehniline sonakasutus ning keerukate moistete ebapiisav
selgitamine raskendasid tooriista taitmist. Arvestades, et paljudel VKEdel puudub erialane
taust ning neil napib aega siivenemiseks, on oluline, et to0riista kasutamine oleks voimalikult
intuitiivne. Tahelepanu véarib ka tooriista alguskogemus, profiiliandmete kiisimine kohe alguses,
mis toetab ka FASLE-pohise toovahendi tditmist, tekitab usaldustunnet té6vahendi vastu. Ent
see ei tohiks muutuda takistuseks. Seetottu on maistlik kaaluda kaheastmelist ldhenemist: esmalt
minimaalsed andmed t6oriistaga alustamiseks ning tdpsem profiil hiljem. Selline lahendus aitaks

vahendada kasutuskiinnist ja suurendada tooriista omaksvottu.

Lisaks voib tooriista tditmisel olla positiivne korvalefekt — mitmed vastajad t6id esile, et juba
kiisimustele vastamine aitas neil infoturbe teemadel motestada oma ettevotte hetkeseisu ja
arenguvajadusi. Seega tdidab tooriist mitte ainult hindavat, vaid ka harivat ja teadlikkust
tostvat funktsiooni, mis voib olla eriti vadrtuslik viikestes ettevotetes, kus vastavad teadmised

on piiratud.

Samuti ilmnes, et vastajate roll ettevottes mojutas oluliselt, kui tédpselt nad suutsid kiisimustele
vastata. Koik kiisimused ei osutunud vordselt asjakohaseks eri tasandi to6tajatele, mistottu
tuleks kaaluda tooriista rollipohist kohandamist. Selline l&henemine aitaks suurendada vastuste
asjakohasust ja parandaks andmete usaldusvéarsust, vihendades olukordi, kus kasutaja peab

vastama teemadele, mis ei kuulu tema otsese vastutusala alla.

Teise uurimiskiisimuse raames ilmnes, et kasutajad ei eristanud selgelt FASLE raamistikku ja
selle rakendust MASS tooriistana. Enamasti tajuti kogu kasutuskogemust iihtse siisteemina,
mistottu mojutasid tooriista kasutatavusega seotud tegurid ka metoodika enda tajutud véartust.
Selline ldhenemine osutab vajadusele arvestada loppkasutaja perspektiiviga nii metoodika kui

ka tooriista arendamisel.
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F4SLE raamistikku hinnati sisuliselt pohjalikuks ning standardipohiseks, mis voib VKEde
infoturbe teadlikku arendamist oluliselt toetada. Siiski eeldab selle edukas rakendamine VKE
kontekstis mitmeid kohandusi. Tahtsaimateks peeti arusaadavat ja lihtsustatud keelekasutust,
moistete selgitamist, vididete kohandamist vastaja rolli alusel ning toéoriista struktuuri
paindlikkust ja kasutamise lihtsust. Lisaks sellele vaérib tdhelepanu tooriista tildistamisvoime
— kuigi raamistik on sisuliselt asjakohane ja kasutatav, ei pruugi see iihtviisi hasti sobituda
koikide VKEde erinevatesse tegevusvaldkondadesse. Infoturbe vajadused tootmisettevottes
ja teenindusvaldkonnas voéivad olla erinevad, mistottu voib osutuda vajalikuks tooriista

valdkonnapohine kohandamine, et tulemused oleksid asjakohased ja rakendatavad.
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8. Soovitused edasiseks uurimiseks

Magistrit6o keskendus kasutajapohistele nouetele FASLE-pohise hindamissiisteemi tdiustamiseks
VKEde kontekstis. Uuring t6i esile mitmeid arengusuundi, mille késitlemine edasistes
uurimustes voiks oluliselt toetada infoturbe taseme hindamise tooriistade arendust ja praktilist

kasutuselevottu.
1. F4SLE lihtsustatud versiooni véljatootamine.

Paljud VKEd pidasid olemasolevat FASLE viidete kogumikku liiga mahukaks ja
aegandudvaks. Edasine uurimisto6 voiks keskenduda véimalusele luua véaiksematele
organisatsioonidele kohandatud ,kerge versioon“ FASLE raamistikust, mis siilitab samas

hinnangu usaldusvééarsuse.
2. MASSi kasutatavus mobiilseadmetes.

Arvestades mobiilsete seadmete laialdast kasutust, on oluline uurida, kuidas t66riist toimib
nutitelefonides ja tahvelarvutites ning millised tehnilised ja disainilised muudatused voiksid

parandada kasutajakogemust nendes seadmetes.
3. Uuendatud tooriista testimine sihtrithmas.

Kaéesolevas t00s véilja toodud téiustused tuleks pérast arendust rakendada ja testida
sihtrithma kuuluvate kasutajatega. See voimaldaks hinnata, kuidas muudatused méjutavad

tooriista praktilist kasutatavust ja tajutavat vaartust.
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9. Piirangud

Magistrito6  keskendus iiksnes funktsionaalsete nouete analiiiisile ja hindamisele.
Mittefunktsionaalsetest nouetest Kkésitleti vaid kasutatavusega seotud aspekte. Teisi
mittefunktsionaalseid omadusi, nagu kédideldavus, joudlus, hooldatavus ja turvalisus, selles t66s
ei kisitletud, kuna need on pohjalikult késitletud Maria Pibilota Murumaa 16put66s ,,Designing

a Security Sensitive Self-Assessment Framework* [3].
Samuti ei olnud t66 fookuses drinduete, drireeglite ega siisteeminduete analiiiis.

Teiseks piiranguks on asjaolu, et kaesolevas t66s ei arvestatud VKEde kategooriasse
mikroettevotteid. Kuigi mikroettevotted moodustavad —mérkimisviiarse osa Eesti
ettevotlusmaastikust, keskendus t66 ainult VKEle ning tulemustes ei kajastu mikroettevotete

eripdrad ja neile omased probleemid.

Andmekogumise osas oli teadlikuks piiranguks asjaolu, et intervjuud ei holmanud VKEde
esindajaid, kes oleksid andnud vastused mobiilseadme kaudu. Intervjuude iilesehitus eeldas
aktiivset suhtlust, arvuti kasutamist ja ekraani jagamist, mis piiras mobiilikasutuse vahetut

kaasamist.

Lisaks ei olnud t66 eesmérgiks ldbi viia siivitsi minevat keeleanaliiiisi. Keskenduti hoopis
kasutajate hinnangutele kiisimustest arusaamise kohta. Uurimust66s on esitatud valikuline

soovitus sonastuse lihtsustamiseks ja moéistmise toetamiseks.

To66 piiranguks oli ka vastajate ring — enamus intervjuudes osalenutest kuulusid autori

tutvusringkonda, mis voib méjutada tagasiside mitmekesisust ja esinduslikkust.

Lopuks tuleb arvestada, et {ildine madal infoturbeteadlikkus VKEde seas v6ib oluliselt méjutada

tooriista kasutajakogemust ning kiisimustele vastamise kvaliteeti.
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Kokkuvote

Magistritod eesmérk oli hinnata, kuivord vastab FASLE metoodikal pShinev hindamist6oriist
MASS viikese ja keskmise suurusega ettevotete (VKEde) infoturbe taseme hindamise vajadustele
ning milliseid tédiustusi oleks vaja tooriista kasutusmugavuse ja rakendatavuse suurendamiseks.
Probleemi moistmiseks tugineb t66 taustapeatiikk (peatiikkk 2) VKEde konteksti ja nende
infoturbealaste eripdrade selgitamisele. T66 teoreetiline raamistik kisitleb lisaks FASLE
metoodikat ja MASS tooriista olemust ning positsioneerib need olemasolevate hindamismeetodite

seas.

Uurimismeetodite osas (peatiikk 3) viidi labi mitmeastmeline lahenemine: poolstruktureeritud
intervjuud VKEde esindajatega, valjuhédalselt motlemise meetod ja tooriista vaatlused. Kogutud
kasutajate tagasiside alusel koostati funktsionaalsed ja kasutatavuse nouded, mis klassifitseeriti ja
prioritiseeriti autori poolt. Seejérel esitati need infoturbe valdkonna ekspertidele, kelle hinnangud
aitasid noudeid FASLE metoodika ja realistliku arendatavuse valguses sisuliselt valideerida

(peatiikk 5).

Empiiriline osa (peatiikk 4) koondab VKEde kogemuspohise tagasiside tooriista MASS kasutamise
kohta. Intervjuude sisuanaliiiisi pohjal tuvastati peamised kitsaskohad: keerukas keelekasutus,
kiisimustiku maht, teemade osaline ebaolulisus viiksematele organisatsioonidele ning profiililehe
puudumine voi sobimatu paigutus. Lisaks kerkis esile vajadus rollipohise vastamise voimaluse
jarele ja soov allalaadida tulemused kasutajasobralikus vormingus (nt PDF voi Excel). Koik
nouded vorreldi FASLE pohimotete ja uuendusreeglitega, et hinnata nende sobivust raamistiku

reeglitega.

Ekspertide hinnangul on lithendatud ja kohandatud kujul F4SLE-pohine hindamissiisteem
VKEde jaoks vaga suur vaartus. Nad rohutasid, et raamistik on metoodiliselt usaldusvaérne,
kuid selle rakendamine vaiksemates organisatsioonides peab olema voimalikult lihtne. Lithem ja
konkreetsem kiisimustik suurendaks toendosust, et tooriist voetakse tegelikult kasutusele. Samuti
toetasid eksperdid VKEe soovi saada lisaks enesehindamise tulemusena teada oma infoturbe
tasemele ka juhiseid edasiseks tegutsemiseks. Kiill aga rohutasid eksperdid, et soovituste ja
tegevusplaanide genereerimine ei peaks kuuluma F4SLE raamistikku, vaid voiks olla seotud

eraldi tugirakendusega. FASLE fookus peaks jddma hindamisele, mitte otsesele rakendamisele.
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T66 jareldusena voib oelda, et FASLE-pohine tooriist MASS on sobiv ja potentsiaalikas
lahendus VKEde infoturbe hindamiseks, kuid selle laiem rakendamine eeldab kahte peamise

arendusvajaduse taitmist:
o kiisimustiku lihtsustamine ja struktureerimine vastaja profiili jérgi;
e keelekasutuse selgitamine ning terminite moistetavus;

Kokkuvottes kinnitab t66, et FASLE-pohine hindamissiisteem on sobiv ja potentsiaalikas
lahendus VKEde infoturbe hindamiseks. Selle edasine arendus peaks lilkuma kasutajakesksema
ja paindlikuma suuna poole, toetades infoturbe teadlikkuse kasvu ning praktilist rakendatavust.
Hiésti kohandatud tooriist aitab VKEdel stisteemselt juhtida oma infoturvet ja panustab laiemalt

ka Eesti ettevotluskeskkonna kiiberturvalisuse tostmisesse.
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Lisa A —Intervjuu kiisimused

1. Taustainfo ja vastaja roll ettevéttes
e  Kui suur on ettevite tootajate arvu jargi?
= (10-49)
= (50-249)
e Mis on ettevotte tegevusvaldkond?
e Kas ettevdte on:
= ETO (Elutdhtsate teenuste osutaja)
= OTO (Oluliste teenuste osutaja)
e Milline on teie roll ettevéttes?
2. Infoturbe varasem kogemus ja intsidendid
e Kas teil on varasem kokkupuude infoturbega?
= Jah - Milline? (naiteks)
= Ei
e Kas teie ettevittes on viimase 2 aasta jooksul olnud infoturbe intsidente?
= Jah - Milliseid?
= Ei
e Kas olete varem hinnanud ettevotte infoturbe taset?
= Jah - Millise tooriistaga?
= Ei
3. Kiiberturvalisuse teadlikkus ja vajadus kaardistamiseks
e  Kui oluline on teie arvates infoturbe kilipsustaseme hindamine VKE-dele?
= (1-eiole lldse oluline, 2- vdahe oluline, 3-oluline, 4 — vaga oluline)
e Kas teadsite infoturbe hindamise tooriistadest enne seda intervjuud?
= Jahtean - Milliseid?
= Eiteadnud
4. MASS tooriista kasutajakogemus
4.1. Juhendid ja kiisimustik
e Kas juhendid on piisavalt selged? Kui ei, siis milliseid selgitusi oleks vaja?

e Kas juhendis kasutatav sGnavara on arusaadav?
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4.2. Esmamulje ja navigeerimine
e Milline on teie esimene mulje MASS t6oriistast?
o Kas tooriista tlesehitus on kohe arusaadav voi vajaks taiendavaid selgitusi?
e Kas kusimustiku esilehel kasutatud lihendid (3-ja 4-tdhelised moodulid) on arusaadavad?
4.3. Kiisimustiku taitmise protsess
o Kas kusimustik on teie ettevotte kontekstis asjakohane ja loogiline?
e Kas moisted ja sdnastus on arusaadavad voi vajaksid lisaselgitusi?
e Kas saaksite vastata koigile kiisimustele ise vOi vajate kellegi teise abi?
e Kas see tooriist on VKE-de jaoks praktiline ja kasutatav?
5. Kiipsustaseme hindamine ja skaalade kasutamine
e Kuidas tajute MASS tooriista skaalat (1-4)? Kas on piisavalt tdpne?

e Kas skaalal peaks olema rohkem valikuid v6i moni muu hindamisviis (nt numbriline
punktististeem)?

e Kas esines kusimusi, millele oli keeruline vastata?

6. Tulemuste ja tagasiside kasulikkus

e Kas MASS tooriista abil saadud tulemused olid teie ettevottele kasulikud?

e Kas tulemused aitasid paremini moista ettevotte infoturbe kiipsustaset?

e Kas tooriist aitab edaspidi infoturbega seotud otsuseid langetada?
8. Kokkuvate ja I6ppkiisimus

e Pdrast kiisimustiku tditmist:

o Kui oluline on teie arvates infoturbe kiipsustaseme hindamine VKE-de jaoks?
= (1-eiole lldse oluline, 2- vdhe oluline, 3-oluline, 4 — vaga oluline)

e Kas soovite midagi lisada voi kommenteerida?
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Lisa B — Kiisimused, kus vastajal oli kommentaare
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Lisa C —F4SLE-pohise hindamissiisteemni nouded

No6ude kood | Kirjeldus

N-M-1 Enne kiisimustiku alustamist peab siisteem kuvama
profiililehe.

N-M-1-1 Ststeem peab voimaldama kasutajal tdita profiililehel
oma roll.

N-M-1-3 Stisteem peab voimaldama téita profiililehel ettevotte
tegevusala.

N-M-1-8 Stisteem peab muutma “Organisatsiooni domeeni”
valja arusaadavaks.

N-M-1-5 Siisteem peab voimaldama téita ettevotte profiili
kontaktandmed.

N-M-1-2 Siisteem peab voimaldama kasutajal sisestada e-kirja
aadress.

N-M-1-7 Siisteem peab voimaldama méérata profiililehel IT
vastutaja olemasolu.

N-M-1-4 Stisteem peab voimaldama kiisitluse alguses kasutajal
valida too6tajate arvu.

N-M-2 Keele valiku nupp peab olema ndhtav ja kujundatud
nagu MASS logo.

Juhendilehe

nouded

N-M-12 Parandada juhendi lehel olev salvestamist puudutav
tekst, asendades see selge sonastusega.

N-M-19 Stisteem peab kuvama raporti lehel kliendile jargmiste
tegevuste soovitused, ldhtudes tema vastustest ja
analiiiisitulemustest.

Kiisimustiku

nouded

N-M-8 Nupp “Lisainfo” peab olema lingitud hiipertekstiga
ning suunama kasutaja vastava E-ITS lisainfo lehele.

N-M-9 Siisteem peab kuvama kiisimustiku tilaservast siimbol

MAJA asemel teksti: ,Salvesta®.
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Noude kood | Kirjeldus

N-M-10 Kiisimustiku iilaservas olevat “Salvesta” nuppu
tdiendada  hiipikaknaga: “Salvesta  kiisimustik
kohalikule kettale”, “Tagasi vastama” ja “Avalehele”.

N-M-5 Stisteem peab selgitama 3-téhelisi moodulite lithendeid
hiipikvihjega.

N-M-6 Kui moodul ei ole ettevottele asjakohane, peab
kasutajal olema voimalus mérkida moodul vastatuks,
klopsates 3-tdhelise lithendi ees olevat stimbolit.

N-M-13 Siisteem peab voimaldama kiisimustes esinevate
raskesti moistetavate sonade seletusi, klopsates sona
peale viib AKIT sénaraamatusse.

N-M-7 Kui moodul ei ole ettevottele asjakohane, siis peab
kasutajal olema véimalus markida moodul vastatuks
kui kasutaja on mooduli lehe peal.

N-F-27 Stisteem peab vdimaldama keerukate voi tehniliste
terminite juures kuvada nende selgitusi hiipikaknas.

N-F-26 Stisteem peab voimaldama kiisimusi kuvada selgel ja
visuaalselt arusaadaval kujul, jargides FASLEst saadud
sonastusi.

Vastuseskaalaga

seotud

nouded

N-M-4 Stisteem peab kuvama vastuseskaalal variandi “Ei tea”.

N-M-3 Asendada vastuse skaala variant “Ei Kehti” tekstiga
“Ettevottele mitte asjakohane”, kui F4SLEst saadud
sonastus seda nouab.

N-M-29 Skaalavalikute tekstid peavad olema kuvatud vihemalt
kiisimustiku esimesel skaalakiisimusel, kuid jargmistel
kiisimustel piisab ainult véirvide) kasutamisest, et
vahendada téitmise aega.

Tagaisidelehe

nouded
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Noude kood | Kirjeldus

N-M-15 Stisteem peab kuvama nupu ,SAADA TULEMUSED*
juures selgituse, mis kirjeldab, mis juhtub parast nupu
vajutamist.

N-M-18 Siisteem peab kuvama “Serverisse edastatavate
andmete eelvaate” info kasutajale arusaadavas pdf
formaadis.

N-M-14 Stisteem peab enne kasutaja profiili andmete serverisse
saatmist kuvama kasutajale Pop-Up kiisimuse: kas
soovid andmeid serverisse saata?

N-M-16 Siisteem peab kuvama tagasiside lehekiiljel olevat
“Andmetootluse pohimotetega saab tutvuda siin” eraldi
infokastina0, et tagada kasutaja teadlikkus andmete
kogumisest.

N-M-17 Kui andmeid serverisse ei saa saata, peab ilmuma
vastajale veateade koos vastav teatega “Sisesta
ettevotte nimi”.

N-M-20 Stisteem peab vbimaldama kasutajal kuvada
Metaandmete raportit pdf formaadis.

N-M-28 Tagasiside lehel ei tohi enam dubleerida profiiliandmete
kogumist, kui need on juba kogutud profiililehe kaudu.

Aruandelehe

nouded

N-M-21 Stisteem peab voimaldama kasutajal alla laadida koik
kiisimused koos vastustega pdf formaadis.

N-M-23 ,ousteem peab kuvama ,,Tulemused vorreldes

Mootmisalusega“ raportivaates arusaadava ja nahtava
selgituse selle kohta, et kasutaja saab graafikul
kuvatavaid jooni interaktiivselt sisse ja vilja lilitada.
Selgitus peab olema esitatud visuaalselt esiletostetult
ning kasutaja jaoks kiiresti moistetaval kujul. Infonupp
paigutada graafiku pealkirja vi kdrvale i ikoon, millele
vajutades avaneb viike aken tekstiga: ,Klopsa legendis
olevale moodikule, et lisada voi eemaldada néaidikuid

graafikult.”
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Noude kood

Kirjeldus

N-M-24

Stisteem peab kuvama raporti lehel kliendile jargmiste
tegevuste soovitused, ldhtudes tema vastustest ja

analiitisitulemustest.

N-M-22

, Tulemused vorreldes Mootmisalusega® raport peab
voimaldama ettevotte tulemuste vordlemist teiste sama

suurte ettevotetega.

N-M-30

Kiupsustaseme raportile tuleb lisada selgitav tekst voi
juhend, mis aitab kasutajal moista, milliseid andmeid

raportis kuvatakse ja kuidas neid tulemusi télgendada.
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Lisa D — Autori prioriseeritud MASS nouded

N&ude kood Kirjeldus Kokku

Profiililehe néuded
Enne kiisimustiku alustamist peab siisteem kuvama
kasutajale ettevotte /kasutaja profiili kiisimusi.
Stisteem peab vdoimaldama kasutajal taita profiililehel enda
roll ettevéttes.
Stisteem peab vdoimaldama tdita profiililehel ettevotte
todtajate arvu.
Stisteem peab muutma “Organisatsiooni domeeni” vilja
nimetuse “Organisatsiooni tegevusvaldkond”.
Stisteem peab voimaldama tdita ettevotte profiili
N-M-1-5 tegevusvaldkonnajargi, valides pohitegevusala EMTAK 600
koodi.
Stisteem peab vdoimaldama profiililehel ettevotte
tegevusvaldkonna kuvamist tahestikulises jarjekorras.
Stisteem peab vdoimaldama kasutajal sisestada e-kirja
aadress.
Stisteem peab voimaldama maarata profiililehel IT-teenuste
kasutamise viisi, valides tihe jargmistest valikutest:
*Ettevote ostab IT-teenuseid sisse
*Ettevottel on oma IT-juht véi IT-spetsialist
*Ettevote kasutab IT-teenuseid osaliselt valjast ja osaliselt
tegeleb ise.

N-M-1

N-M-1-1

N-M-1-3

N-M-1-8

N-M-1-6

N-M-1-2

N-M-1-7

Keele valiku nupp peab olema nahtav ja kujundatud nagu

N-M-2 MASS logo.

Stisteem peab voimaldama kiisitluse alguses kasutajal taita
N-M-1-4 ettevotte profiili, valides kas: Eriti tihtsa teenuse osutaja /
Olulise teenuse osutaja.

Juhendilehe nouded

Parandada juhendi lehel olev salvestamist puudutav tekst,
asendades see selge sOnastusega.

Stisteem peab kuvama raporti lehel kliendile jargmiste
N-M-19 tegevuste soovitused, ldhtudes tema vastustest ja
analiilisitulemustest.

N-M-12

Kiisimustiku néuded

Nupp “Lisainfo” peab olema lingitud hiipertekstiga ning
suunama kasutaja vastava E-ITS lisainfo lehele.

Ststeem peab kuvama kisimustiku Glaservast sumbol MAJA
asemel teksti: "Salvesta".

Kui moodul ei ole ettevottele asjakohane, siis peab kasutajal
N-M-7 olema vdimalus markida moodul vastatuks kui kasutaja on
mooduli lehe peal.

Kiisimustiku iilaservas olevat “Salvesta” nuppu tdiendada
N-M-10 hiipikaknaga: “Salvesta kiisimustik kohalikule kettale”, 600
“Tagasi vastama” ja “Avalehele”.

N-M-8

N-M-9

Stisteem peab selgitama 3-tdhelisi moodulite lithendeid

N-M-5 hiipikvihjega. e
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N-M-6

Kui moodul ei ole ettevottele asjakohane, peab kasutajal
olema vdimalus markida moodul vastatuks, klpsates 3-
tahelise lithendi ees olevat siimbolit.

600

N-M-11

Stisteem peab kiisimustiku tilaservas “Salvesta” nupu esile
tdstma, et kliendile oleks see hasti leitav.

400

N-M-13

Stisteem peab voimaldama kiisimustes esinevate raskesti
moistetavate sénade seletusi, kldpsates sdna peale viib AKIT
sdnaraamatusse.

400

Vastuseskaalaga seotud néuded

N-M-4

Stisteem peab kuvama vastuseskaalal variandi “Ei tea”.

400

Asendada vastuse skaala variant “Ei Kehti” tekstiga
“Ettevottele mitte asjakohane”.

200

Tagasiside ning andmete kogumise lehekiilje néuded

N-M-15

Ststeem peab kuvama nupu "SAADA TULEMUSED" juures
selgituse, mis kirjeldab, mis juhtub parast nupu vajutamist.

400

N-M-18

Stisteem peab kuvama “Serverisse edastatavate andmete
eelvaate” info kasutajale arusaadavas pdf formaadis.

400

N-M-14

Stisteem peab enne kasutaja profiili andmete serverisse
saatmist kuvama kasutajale Pop-Up kiisimuse: kas soovid
andmeid serverisse saata?

240

N-M-16

Stisteem peab selgelt kuvama tagasiside lehekiiljel olevat
“Andmetdotluse péhimdtetega saab tutvuda siin”, et oleks
vastajale leitav

200

N-M-17

Kui andmete serverisse saatmine nurjub, peab ilmuma
vastajale veateade koos vastav teatega “Sisesta ettevotte
nimi”.

160

N-M-20

Stisteem peab voimaldama kasutajal kuvada Metaandmete
raportit .pdf formaadis.

Aruandelehe nouded

N-M-21

Stisteem peab vdoimaldama kéigi kiisimuste ja vastuste
allalaadimist kasutajale arusaadavas vormingus (nt PDF,
Excel, HTML, CVE)
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N-M-23

Stisteem peab kuvama , Tulemused vérreldes
MOoOtmisalusega” raportivaates arusaadava ja ndhtava
selgituse selle kohta, et kasutaja saab graafikul kuvatavaid
jooni interaktiivselt sisse ja valja ltlitada. Selgitus peab olema
esitatud visuaalselt esiletostetult ning kasutaja jaoks kiiresti
madistetaval kujul. Infonupp paigutada graafiku pealkirja
kérvale i ikoonina, millele vajutades avaneb vdike aken
tekstiga:

,Klopsa legendis olevale mdddikule, et lisada voi eemaldada
ndidikuid graafikult.”

600

N-M-24

Ststeem peab kuvama raporti lehel kliendile jargmiste
tegevuste soovitused, lahtudes tema vastustest ja
analtusitulemustest.

600

N-M-22

"Tulemused vorreldes Md&tmisalusega” raport peab
véimaldama ettevotte tulemuste vordlemist teiste sama
suurte ettevotetega.

400
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Lisa E — Autori prioriseeritud F4SLE nouded

Noéude kood Kirjeldus Kokku
Profiililehe nduded

Enne kiisimustiku alustamist saab kasutaja taita

ettevotte ja enda profiili kiisimused.

Stisteem peab vdoimaldama kasutajal valida endale

sobivat rolli, valides kas:

*Finantsjuht

N-F-2 *IT juht

*IT spetsialist

*Juhatuse liige

*Tegevjuht

N-F-1

Stisteem peab muutma “Organisatsiooni domeeni”

N-F-7 vilja nimetuse “Organisatsiooni tegevusvaldkond”.

Stisteem peab vdoimaldama kiisitluse alguses
kasutajal tdita ettevotte profiili, valides kas:
*Tootajate arv: 10-49 tootajat

*Tootajate arv: 50-249

Stisteem peab voimaldama tdita ettevotte profiili
N-F-5 tegevusvaldkonnajargi, valides pohitegevusala
EMTAK koodi.

Stisteem peab voimaldama vastajal tdita ettevotte
profiili, valides tihe jargmistest valikutest:
*Ettevote ostab IT-teenuseid sisse

*Ettevottel on oma IT-juht vai IT-spetsialist
*Ettevote kasutab IT-teenuseid osaliselt valjast ja
osaliselt tegeleb ise.

Stisteem peab vdoimaldama kasutajal sisestada e-kirja
aadress.

N-F-4

N-F-6

N-F-3

Kiisimustiku nouded
Stisteem peab vdimaldama spetsiifiliste terminite
selgitusi

N-F-9

N-F-10 Stisteemis peab tapsustama kiisimuste sénastusi

Stisteem peab vdoimaldama vaidetes esinevate
raskesti moistetavate sénade seletusi

Kui moodul ei ole ettevottele asjakohane, siis peab
N-F-22 kasutajal olema véimalus markida moodul vastatuks
kui kasutaja on mooduli lehe peal.

N-F-11

Stisteem peab vdoimaldama kuvada kiisimusi

NF-8 vastavalt vastaja rollile, mis on valitud profiililehelt

Vastuseskaalaga seotud néuded

Lisada valitud kiisimustele vastusevariandid "Jah
on", "Ei ole"

N-F-12 Lisada vastuste skaalale valik "Ei tea"

N-F-13

Tagasiside ning andmete kogumise lehekiilje
noded

N-F-14

Stisteem ei tohi kiisida topeltandmeid vastaja kdest
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Aruandelehe nouded

F4SLE peab defineerima vérdlusandmete kasutamise
loogika ja esituse, kuidas kasutaja saab tulemusi

N-F-20 vorrelda sarnase suurusega organisatsioonidega.
Siisteem peab vdoimaldama koigi kiisimuste ja
N-F-21 vastuste allalaadimist kasutajale arusaadavas

vormingus (nt PDF, Excel, HTML, CVE)

Stisteem véimaldab kliendil ndha jargmiste tegevuste
N-F-15 soovitusi, ldhtudes tema vastustest ja
analiilisitulemustest.
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Lisa F — Eksperthinnangud M ASSi nouetele
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