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Resiimee/Abstract

Aine ”Nutilahenduste praktikum” virskendamine

Kiesoleva bakalureusetod eesmirgiks on Tartu Ulikooli arvutitehnika bakalaureusedppekava
kohustusliku aine ”Nutilahenduste praktikum” uuendamine. Uuendatakse nii praktikumi riist-

vara kui ka praktiliste tddde juhendeid.

Seni tihendati praktikumitoodes seadmed omavahel maketeerimislaua ja juhtmete abil. Kuna
maketeerimislauad ei pea vastu sadadele seadmete paigaldamistele, mille tottu ithendused katke-
vad ega ole stabiilsed, siis disainitakse bakalaureuset66 raames arendusplaat, millel on ESP32
mikrokontroller koos sisseehitatud WiFi ja Bluetoothiga, asendades Arduino Nano arendus-
plaati. Plaadil on ka spetsialiseeritud pesad pohiliste praktikumis kasutatavate vilisseadmete
tithendamiseks, samuti mitut tiilipi LED-id, potentsiomeeter ja kvadratuurkodeerija esmasteks

lihtsamateks sisend-viljundseadmeteks.

Koos arendusplaadiga loomisega virskendatakse 5 praktikumitod juhendid, et need oleksid
kooskdlas uuenenud riistvaraga. Luuakse ka 2 tédiesti uut praktikumitood. Nii riistvara kui ka
juhendeid testiti esimest korda “Nutilahneduste praktikumis” 2022. aasta kevadsemestril. Aine
eelnenud aastal pooleli jitnud osalejad hindasid riistvaraproblemidele kulunud aega viiksemaks
kui varasemalt, iilejadnutest pidas ajakulu riistvaraprobleemidele liiga suureks ca. 28 %. Ca.
53 % vastanutest leidis, et lilesanded on piisavalt iihemottelised ja/voi lahtiseletatud. To6os

analiiiisitakse ka ilmnenud riistavaraprobleeme.

Too tulemusena valmis 40 arendusplaati ekseplari ja 7st praktikumitdo juhendist koosnev komp-

lekt. Too tulemused on ”Nutilahenduste praktikumis™ aktiivses kasutuses.

CERCS: T120 Siisteemitehnoloogia, arvutitehnoloogia; T170 Elektroonika; S270 Pedagoogika
ja didaktika

Mirksonad: arvutid, asjade internet, nutilahendused



Update on course ’Smart solutions”

The aim of this bachelor’s thesis is to update the compulsory subject "Smart Solutions” in the
bachelor’s curriculum of computer engineering at the University of Tartu. The update will

include both hardware used in labs, aswell as lab instructions.

Until now, the devices in use were connected to each other by means of a breadboard and wires.
As the breadboard do not withstand hundreds of device installations, resulting in faulty and
unstable connections, the bachelor’s thesis will develop a development board with an ESP32
microcontroller, that has built-in WiFi and Bluetooth, replacing the Arduino Nano development
board. The board also has specialized sockets for connecting the main peripherals used in the
practical sessions, as well as several types of LEDs, a potentiometer and a quadrature encoder

for basic input/output devices.

Along with the creation of the development board, the 5 lab instructons will be updated to be
compatible with the updated hardware. 2 completely new practical works will also be created.
Both the hardware and the instructions were tested for the first time in the ”Smart Solutions”
in the spring semester of 2022. Participants who dropped the subject in the previous year
estimated the time spent on hardware problems to be less than before, 28% of the rest of students
considered the time spent on hardware problems as too high. Ca. 53% of students considered
the tasks to be sufficiently unambiguous and / or clear. The work also analyzes the hardware

problems that have occurred.

As a result of the work, a set of 40 development boards and 7 lab instructions was completed.

The results of the work are actively used in the ”Smart Solutions” course.

CERCS: T120 Systems engineering, computer technology; T170 Electronics; S270 Pedagogy

and didactics

Keywords: computers, lot, smart solutions
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L ihendid, konstandid, noisted

Breadboard- maketeerimislaud

RasPi - Raspberry Pi

l0T - Internet of Thingehk asjade internet
nutipraks - "Nutilahenduste praktikum”

USART - Universal Synchronous and Asynchronous Receiver-Transneitferuniversaalne
siinkroon-a@inkroonne saatja-vastatja

I2C - Inter-Integrated Circuitthk mitme Wwimaliku ilemaga jadasiin
ToF - Time of Flightsensor ehk laserkaugusandur

PIR - Passive Infraredsensor ehk passiivne infrapunaandur

LCD - Liquid Crystal Displayehk vedelkristallkuvar

OLED - Organic Light-Emitting Diodeshk orgaaniline valgusdiood
LED - Light Emitting Diodeehk valgusdiood

RGB - Red-Green-Bluehk puna-rohe-sininearviruum

OOP -Object Oriented Programminghk objektorienteeritud programmeerimine



1 Sissejuhatus

Asjade internet ehk nutistu oraga kiiresti kasvav kogum nutikatest seadmetest. Viimaste aas-
tate jooksul on nutistu kasvanud endas sisaldal®d.0 miljardi seadme ningihiaastatel ooda-
takse selle kasvu kiirenemist [1]. Nutistu on aina enam saamas keskmise inimessvagp

osaks paljuskidnu oma eelistele, milleshna@eva maailmas kaks olulisemat on andmete
kattesaadavus ja neid kasutadéssannete automatiseerimineitéks on wimalik nutika klii-
maseadmega kuumal ajal kodasa oldud ajal &sta energiat nii, et kodust lahkudéabtatakse
seadmed &lja ja veidi enne naasmist kaugjuhtimise teel uuesti sisse. Samulti on tihti sellistele
seadmetele sisseehitatopimiswime ehk pealdihikest kasutusae@pib seade kasutusharju-
muse ja eemaldab vajadusisisi Ulituste arele [2]. Poes fiidavast koduelektroonikast muu-

tub aina suurem hulk nutikaks ning paljud neist oskavad juba omavahel informatsiooni jagada,
et kdiki ihendatud seadmeid efektiivsemaks muuta [Bhendatus toob endaga paratamatult
kaasa aga paljuilsimusi privaatsuse ja turvalisuse kohta [@helt poolt vaadates on nutikad
seadmed ja tark koduaga mugav viis, kuidas oma elukohta turvalisemaks muaiteks kasu-

tades nutikaid seireseadmeid, mille abil saab telefonist oma kodu turvakaameratel pilku peal
hoida [5]. Samas on potentsiaalémdaja jaoks spionaaainult nii keeruline, kui on ligigas
vastavalailhendusele [6]. Lisaks sellele on tarbijate seas umbusaldus korporatsioonide vastu,
mille veebilehed, rakendused ja seadmed koguvad andmeid oma kasutajate kohta [7]. Selleks, et
see valdkond saaks kasvada ja oma praegused problé&tada, on vaja inimesi, kes oskavad
saaraseid lahendusi luua ja teha seda turvaliselt [8]

1.1 Nutilahenduste praktikum

TartuUlikooli arvutitehnika eriala [9] sisaldab aineidlifsikast elektroonikani, digitaalsest loo-
gikast lorgtaseme programmeerimiseni ja palju muud. Aine "Nutilahenduste praktikum” [10]
eesnargiks on tutvustada esimese aasli@pilastele erinevaid sensoreidjtureid, kasutaja-
lideseid, andailiopilastele praktiline kogemus seadmete liidestamiseliggeemide loomisel
probleemide lahendamiseks. Kursuse maht on 3 EAP. Reeglina toimubéadalahiiks 4-
tunnine praktikum sellelaihmale, kuhtillidpilane on ennast registreerinud. Praktikuadalaid

on kokku 16, mille jooksul peaks valmigydma 7-8 praktikumid ja I0puprojektiga. Kodune

to60 hdlmab enamasti juhenditega tutvumist enne praktikooat Kursus algab sissejuhatava
loenguga. Praktikumi kestel dilidpilasel wimalik kiisida rdu praktikumijuhendajalt (Zhe
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rihma st. kuni 12ilidpilase kohta) jadbga valmissaamisel lasta see juhendajal ka kioae
hinnata. Praktikumides loodud tarkvara laaditalts TartuUlikooli gitlabi [11]. Moodle'sse
laetakse nii kirjalikus kui ka videovormisihike bpuprojekti kirjeldus ja aruanne, mida, kuidas
ja milleks loodud seadedv siisteem teeb® tegutseb.

Kursusel osalemiseks on vajalik programmeerimisoskiemalt keeles Python [12], millele
hiljem lisandub C++ dbi Arduino IDE [13]. Lisaks sellele on veel vajalikud algteadmised
elektrist ja elektroonikast. Praktikumides liigutakse LEDide vilgutamisest kuni sensorite ja
muude seadmetega suhtlemiseni, né&divad reaalsete probleemide iseseisva lahendamisega.
Puututakse kokku klient-server-ideoloogiaga ja selle rakendamisega, saadakse kogemus Linuxi
kasutamisest. Luuakdghendusi arvutiirgus olevate seadmete vahel jaskletakse, kuidas

neid turvaliseks muuta, visualiseeritakse kogutud andmeid. Luuakse traadids wmillega
saablihendada erinevaid nutiseadmeid nagu nutitelefon ja tahvela@pttakse lugema too-

dete andmelehti ja saama aru elektriskeemidest. Puututakse kokku erinevate andéittgga, n
temperatuuriandur [14], ultraheli-kaugusandur [15], laser-kaugusandur [16]. Andmete visua-
liseerimiseks on kasutuses OLED- ja LCD-ekraanid [17], 7-segmendilised LED-numbrid [18].
Andmeedastustehnoloogiatégiitakse tundma sinihammast eBkuetoothi[19], WiFi-t [20],
USART-i [21], I12C-d [22]. Tutvutakse erinevate seadmetegitehs reaalajakellad [23] ja prot-
sessorialisedBluetoothmoodulid [24].

1.2 ’"Nutilahenduste praktikumis” Uleskerkinud probleemid

Esimene suur probleem "Nutilahenduste praktikumi” aines oli riistv@kibhdluse puudumine.
Selle peamisteksdhjusteks olid kasutusel oleva riistvara mitmekesisus ja hulk ning sead-
mete omavahelistek$hendamiseksadimalike kombinatsioonide arv. Sellest tulenevadisy
uliopilasel kuluda tunde probleemide otsimiseks, miliinjpseks oli kellegi poolt eelnevalt
kahjustatud komponent ning juhendajatel puud@snekus iki komponente juhendamise
kdrvalt kontrollida. Eriti probleemsed olid praktikumides laialdaselt kasutatud maketeerimis-
lauad, mille bokindlus oli paljuddiliopilaste hooletu kasutamis@ttu alla igasugust arvestust.

Teine loige teravamalt silmaanud probleem olilidpilaselildine arusaamine. Sedalgustas
osaliselt ebausaldu&&rne riistvara, mis paiiiliopilased endaaljamdeldud lahenduses kahtle-
ma ja osaliselt juhendid jaadiskoodid. Viimased andsididpilasele osad ehitusklotsid ette nii,
et nad ei pidanud aru saama, kuidas seadmeskit botavad. Juhendites polnud paljudel juh-
tudel materjale, mis seletaksid ammendavalt lahti seadihenbtte ja botamise, mille asemel
mitmel juhul oli raagitud selle aine ulatuseséiljas olevatest @ triviaalsetest teemadest (nt.
joonisel 1.1).



Joonis 1.1: Esimese praktikumi vana juheralk |

1.2.1 Probleemid riistvaraga

Eelmistel aastatel kasutati "Nutilahenduste praktikumi” aines lisaks Raspberry Pi 4B platvormile
[25] veel kuni kahte @rdlemisi vana arendusplaati: Atmega 328P protsessoril [8Bingvat
Arduino Nanot [27] ja ESP8266 protsessoril [2&nevat LOLIN D1 Minit [29] WiFi prak-

tikumi jaoks, kuna antud kiip saalhenduda WiFi-Grkudesse. Praeguses maailmas on ESP8266
platvorm peaaeguatelikult asendatud uuema ESP32 [30] protsessoriga, kuna peaaegu sama
hinna eest saab igasdttes parema protsessori, millele on lisat@nvekusi. Kuigi Atmega

328P on vaga populaarne protsessor [26], ei oledadi@evaste targa kodu ja asjade interneti
seadmete jaoks tihti piisav, sest tegemist on 8-bitisel arhitektudiningva protsessoriga, mil-

lel on vaga \ahe perifeeriaseadmeid. aitieks on riistvaraliselt toetatud ainult 1 USART, mis

on kasutusel ka programmeerimisliidesena, seegaabseVUSART liidest kasutava seadmega
uhendamisel vaja kasutada tarkvaralist USARTI, mis agavressursisudlik ja piiratud Kii-
rusega. Sellel protsessoribpinevaid tooteid kasutavad aktiivselt isetegijad ja algedad taga
suurele hulgale internetis saadaval olevatéligliskoodidele j@bpetustele. Praktikumis tekitas
probleeme asjaolu, et nendele protsessoritele kirjutatud programmid ei olnutihaldtivad,

mis tekitas segadusiidpilasete hulgas. Sellest tekkite likuda uuemale platvormile, mis

on piisavalt algaja@bralik, ehk omades suurt hulka saadaval olevaid teekidjseid ja lahen-

dusi probleemidele, kuid ka piisavaldwnekas, et olla levinuddtstuses, eiilidpilasel hiljem
sellest kasu oleks.

Suurim probleem riistvaraga tulenes maketeerimislaudadel{regdboard [31] tookindlusest.
Nimelt kulusulidpilasel tintipeale rohkem aega vigaste maketeerimisléahdaduse leidmisele,
kui Ulesandesk&sitletava seadmega tutvumisele. Eriti oli see probleenyli@pilane ei pudnud
praktikumillesande jaoks vajalikku koodhe praktikumiajaga valmis ning pidi samad kompo-
nendid grgmine kord uuestihendama (joonis 1.2), mis raiska&vtuslikku praktikumiaega.
See oli ajamahukas ka juhendajatele, kes pidid pidevalt vastasimisele "'miks see ebbdta,



eelmine kord oli samamoodi j@dtas?”. Nitlikustamaks probleemi ulatustpitis autoriihe
suvalise kasutusel olnud maketeerimislaua ja loendas kokku klemmliistud, eristades neid selle
jargi, mitu klemmi olid silmihtavalt deformeerunud (joonis 1.3). Sellised klemntd/ad

uldse mitteilhendust andaor voivad ihendused olla ebastabiilsediteks vastu minnes kaob
Uhendusara. Antud maketeermislaua 162 klemmliistust 43 olid vigastusteta (joonisUle}).
jéanute hulgast leidis autor kokku 132 vigastatud klemmi ehk 20.96ig#dt Uhenduskohtadest

olid ebausaldusiarsed.

Joonis 1.2: Nide pratikumillesande lahendusest juhtmetega

1.2.2 Probleemid praktikumijuhenditega

Praktikumijuhendites tekitadiopilasele raskusi juhendite jdesannete &@ene seotus. Eelnev
praktikumide struktuur &gi valja selline, et Moodle lehel, mis on jagatud praktikumideks, olid
tekstina lahti seletatudllesande eesangid. Moodle lehel oli ka linke juhenditele, milles oli
infot vahemikudihe seadme tutvustus kuni terve praktikumi teema kébgatiku taustaga ja ka
palju muud. Sellest tulenevalt olid juhendite pikkused vahemikus 1 kuni 24 iddpskmitmel
juhul oli hes praktikumis vajalik info laiali mitmes erinevas failis. Sellest tekkis probleem, et
ei Ulidpilasel ega juhendajatel ei olnu@ikehdimavatulevaadet materjalide sisust ja tihtipeale
ka sellest, millised materjalidldse olemas on. Sealt omakorda ei olnud juhendaj@iehalik
viidata Ibikudele \0i materjalidele, kusilidopilaste enamlevinudilsimused juba lahti seletatud
on, mis raiskasgllegi kdigi osapoolte aega.
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Joonis 1.3: Mide deformeerunud kelmmliistust

1.3 To0 eesnargid

Toetudes asjaolule, et autor on ise "Nutilahenduste praktikumi” kurgdognlid ja selle aine
pratkikume ka ise juhendanud, millest tulenevaid kogemusi on eelpool kirjeldatud, siis on
kaesolevado eesnargiks "Nutilahenduste praktikumi” riistvaralise poole, praktikuide ja
nende juurde kuuluvate juhendite uuendamine, vajadusel kaadde toomine.

Riistvaralise poole pealt on eeamgiks luua kompaktne arendusplaat, mis minimeeriks va-
jaduse kasutada erinevate seadnigtendamiseksdikvoimalikke juhtmeid ja maketeerimis-
plaati. Plaadil @iks olla spetsiaalsed pesad praktikuiddes enimkasutatavate seadnigten-
damiseks.

Kuna uue loodava arendusplaadiga ei pruugi olemasolevad juhigmitidda, siis tuleb ka luua
uued praktikumijuhendid, mis toetaks loodavat arenduspladterdoliselt osutub vajalikuks
lisada 1-2 uut praktikumiibd, eelldige arendusplaadiga integreeritud seadmete ja andmesiinide
kasutamise tundnigpimiseks.
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Joonis 1.4: Maketeerimislaua viikude olukord
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2 Ulevaade olemasolevatest arendusplaa-
tidest

Arendusplaadi ideeghineb lihtsasti taasprogrammeeritavatel protsessoritel, mida kasutatakse,
et arendusprotsessaigus testida issteemi komponentide sobivust jaivarendada tarkvara
paris toote jaoks. See oralfa arenenud primitiivseteghekordselt programmeeritavatest prot-
sessoritest, kuid programmide testimine @ga kallis, seega keskenduti teoreetiliselt program-
mide silumisele. @nageval, kui protsessoreid ordwnalik kiiresti ja peaaegu piiramatu arv
kordi programmeerida, on tihti lintsam ja kiirem arendusprotsessis testimisele keskenduda [32].

Moningad tingimused, mida riistvaraplatvormi luues silmas pidada, oleksidhjsed [33]:

* rakenduste jaoks sobilik mikrokontrolledv-protsessor;

toiteahel plaadil olevate seadmete toitmiseks;

pohilised sisendseadmed nagu nupud, sensorid jne;

pohilised \aljundseadmed nagu LED-id, LCD-d, mootorid jne;

mikroprotsessori programeerimisliides;

suhtlus- ja kasutajaliides nagu USB, traadita sidienalus jne

2.1 Arendusplaadid Tartu Ulikooli m dningates riistvarakur-
sustes

Tartu Ulikooli riistvarakursustes nagu ilmselt paljudes teisiéikoolidestiile maailma, kasu-
tataksedige mitut arendusplaati. Aine "Manusseemid” kasutab ST toodetud arendusplaati
STM32F429I-DISCO koos spetsiaalselt disainitud laiendusplaadigaihiidub MikroBus
[34] standardit kasutavate sensoritega. "Nutilahenduste praktikumis” on flj@aakwjunenud
oma sensorite komplekt ning ei olekdistlik neid kdiki valja vahetada.

Oppeaines "Mikroprotsessorid” kasutatakse spetsiaalselt loodud arendusplaati (joonis 2.1), mis
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