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Operatsiooniststeemi Windowsi 11 standardsed riistvara turbetehnoloo-
giad ja nende turvaline kasutamine HP Elitebook 840 G8 néitel

Lihikokkuvote:

Kéesoleva t60 eesmérk on luua eestikeelne materjal tdnapéevastest standardsetest riistvara tur-
betehnoloogiatest, mis Microsoft Corporationi uue Windows 11 operatsioonisiisteemiga on
péevakorda kerkinud. T60s kirjeldatakse turbetehnoloogiaid nagu turbeprotessor, turvaline kai-
vitus ning virtualiseerimispdhine turvalisus. Nendest turbelahendustest tulenevalt on tdpsemalt
kirjeldatud turbeprotsessoriga seotud Windowsi turbefunktsioone BitLocker ning Windows
Hello. Lisaks eestikeelsele materjalile on t66 Uheks véljundiks riistvaraliste turbelahenduste
praktiline testimine Windows 11 operatsioonististeemis ning HP Elitebook 840 G8 seadmel.

ToOO teoreetilise osa tulemuseks on turbetehnoloogiatest eestikeelne materjal, millele on voi-
malik lugejal oma t66s vajadusel toetuda. Praktilise osa tulemusena tddeti, et HP Elitebook 840
G8 seadmel on tootja poolt turbetehnoloogiate kasutamine tehtud mugavaks ja kasutajast sol-
tumatuks. Lisaks jareldati, et Windows 11 turbelahendused on kasutatavad ka operatsioonists-
teemis Windows 10, kui seade vastab turbetehnoloogiate nduetele.
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Windows 11 standard hardware security technologiesand their secure usage
based on HP Elitebook 840 G8

Abstract:

The aim of this research is to create Estonian-language material about modern standard hard-
ware security technologies which Microsoft Corporation has made topical with their new ope-
rating system Windows 11. The paper describes security technologies such as trusted platform
module (TPM), secure boot and virtualization-based security. TPM related Windows security
features like BitLocker and Windows Hello are also described. In addition to Estonian-lan-
guage material one of the outputs of this work is the practical use of these security solutions in
Windows 11 operating system and the HP Elitebook 840 G8 device.

The outcome of this research’s theoretical part is the Estonian-language material for the afore-
mentioned modern standard hardware security technologies to which the reader can refer to in
their future work if needed. As a result of the practical part of this research it was found that
the use of security technologies on the device of HP Elitebook 840 G8 is made more convenient
and user independent by the manufacturer. In addition, it was concluded that the hardware
security technologies in Windows 11 are also present in Windows 10, if the device meets the
hardware requirements.
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Sissejuhatus

Uks enim kasutatud operatsioonisiisteeme on juba personaalarvutite algusaegadest Microsoft
Corporation’i kaubamérk Windows, mis on 2022 aasta jaanuari seisuga Euroopas kdige popu-
laarsem operatsioonisusteem, omades turuosast pea 78% [1]. KB&ige uuem operatsioonisiisteem
Windows 11, mis tehti avalikkusele kattesaadavaks 5. oktoober 2021, sai ootamatult karmide
slisteeminduetega juba enne turule tulemist omajagu kriitikat [2-5]. VV6ttes aluseks Microsofti
turbeteenuse materjalid [6], on Windows 11 turvalisus Ules ehitatud taisusaldamatuse turbepo-
liitikal. Taisusaldamatus tahendab seda, et igal ajahetkel, Ukskdik kus, vib slisteem olla dra
kasutatav. Sellest tulenevalt ei tohi thtegi stusteemi kasutamise komponenti pidada usaldus-
vaarseks ning rakendatakse jargnevalt valja toodud pohimétteid. Esiteks enne juurdepdédsude
andmist tuleb koéik juurdepaasutaotlused autentida, autoriseerida ja kriipteerida. Teiseks on olu-
line kiilgriinnete ennetamine ja seetdttu tuleb rakendada mikrosegmentimise ja véhimate eeli-
sdigustega juurdepadsu pohimdtteid. Kolmandaks kasutatakse anomaaliatele reageerimiseks
reaalajas mitmekulgseid tuvastus- ja analtsifunktsioone.

Selleks, et taisusaldamatuse turbepoliitikat reaalselt rakendada, on Microsoft [7] uuele operat-
sioonististeemile seadnud resoluutsed riistvaraturbe nduded:

1) usaldatava platvormi mooduli (edaspidi turbeprotsessor vdi TPM) versioon peab olema
2.0;

2) slsteemi pusivara peab toetama UEFI turvalist kéivitust;

3) kahe vdi rohkema tuumaline védhemalt 1 GHz kiirusega protsessor peab kasutama kaa-
saegseid draivereid ja toetama virtualiseerimise liideseid.

Seega on Microsofti uue operatsioonisiisteemiga péaevakorda kerkinud riistvaralised tehnoloo-
giad, millest tavakasutajal teadmised on puudulikud vdi puuduvad téiesti. Lisaks eestikeelset
materjali, mis sisaldaks just neid Windows 11 riistvara turbenduetest tulenevaid turbelahen-
duste ja -tehnoloogiate kirjeldust, on véhe vdi puudub selle alane kirjandus tldse. Windows 11
on miinimumnéuded muuhulgas ka graafika kaardile, ekraanile ning muutmélule, kuid need
pole turvastandarditega otseses seoses ja neid selle t60 raames ei késitleta. Kogu operatsiooni-
stisteemi Windows 11 nduete nimekiri on leitav Microsofti veebilehelt?.

Eestis on uledldine kiiberkuritegude arv pidevas kasvutrendis [8]. Seega on erinevate turbeteh-
noloogiate areng tavakasutaja jaoks oluline, sest pidevalt arenevas infotehnoloogia valdkonnas
leitakse ikka ja jalle erinevaid turvandrkusi [9] ning kasutajatelt andmete dngitsemismeetodid
on jarjest usutavamad ning personaalsemad, muutes igasuguse siisteemi haavatavaks lunavara-
rinnete vastu. Kuna ka operatsioonisiisteemide ja antiviiruse tarkvara tarnijad karmistavad oma
koodi, muudavad ka pahavara arendajad oma strateegiaid pidevalt — vOetakse sihiks riinnata
alglaadimise eelset keskkonda [10]. Selliste riinnete puhul kerkivad péevakorda seadme riist-
varalised turbelahendused.

Bakalaureuset66 Uheks eesmargiks on anda eestikeelne tlevaade tanapéevastest riistvaralistest
turbelahendustest nagu sedaon turbeprotsessor, visualiseerimispdhine turvalisus ning turvaline
kaivitus. ToO teoreetiline osa katab mainitud turbetehnoloogiate t66pdhimdtete Kirjeldust ning
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osadel juhtudel ka konkreetsemaid naiteid (BitLocker, Windows Hello). T60 teise osa eesmark
on vaadelda ja kirjeldada turbetehnoloogiate praktilist kasutust operatsioonisiisteemis Win-
dows 11 seadmel HP EliteBook 840 G8, mis on t66 kirjutamise hetkel Tartu Ulikooli arvuti-
teaduste instituudis tudengitele dpingute ajaks pakutav kdige uuem sulearvuti. Lisaks vorrel-
dakse praktilises osas tehnoloogiaid Microsofti varasema operatsioonististeemi Windows 10-
ga. Tulemuseks on kokkuvottev materjal, mille pdhjal saab Windowsi tavakasutaja teha tead-
likke otsuseid seoses seadmete ja nendega seotud turbetehnoloogiatega. Kuna t66 katab vaid
vdikese osa koikidest Windowsi turvalisusega seotud funktsioonidest, siis on see sobiv alus
edasiseks uurimistooks ja analulsiks.

TO6 koosneb kuuest peatiikist, kokkuvdttest ning lisadest. Esiteks on vélja toodud mdisted ja
terminid, mille eesmérk on anda pdhjalik Ulevaade esinevatest mdistetest ja seda ennekdike
informaatika sdnavaraga mitte kursis olevale lugejale. Teadjamad lugejad vdivad esialgu pea-
tuki vahele jatta ning vajadusel materjali labides selle juurde tagasi tulla. Esimeses sisulises
peatiikis antakse llevaade turbeprotsessorist, selle alamosades kirjeldatakse operatsioonisis-
teemi Windowsi ning turbeprotsessori kasutusvdimalusi. Lisaks on selles peatikis kaetud ka
Windowsi turbelahendused - kasutaja autentimise raamistik Windows Hello ning ketta kriip-
teerimise tehnoloogia BitLocker. Teises peatiikis kirjeldatakse UEFI turvalise kaivituse tehno-
loogiat. Kolmas peatiikk sisaldab virtualiseerimispdhise turvalisuse tehnoloogilisi lahendusi —
malu terviklus ning protsessori mudelipdhiste registrite kaitset. Testitava seadme HP Elitebook
840 G8 tehnilise Ulevaate leiab neljandast peatiikist. Turbetehnoloogiate praktiline kasutus on
kirjeldatud peatiikis number viis ning praktilise kasutuse pdhjal tehtud jareldused leiab peati-
kist number kuus. Lisad sisaldavad erinevate turbefunktsionaalsustega seotud taustandmeid
ning seadistamise juhiseid.

1 www.microsoft.com/en-us/windows/windows-11-specifications




Moisted ja terminid

Ainulogimisega poo6rdus - Single sign-on access; lihend SSO; paasu reguleerimise funktsioon,
mis vBimaldab kasutajal pédrduda tiheainsa sisselogimisega paljude eri ressursside poole?

AtesteerimisvOti - attestation identity key; kruptoprotsessoris TPM resideeriv RSA-v6ti plat-
vormi autentimiseks?

Buutkratt - bootkit; juurkrati kdrgem vorm, suudab nakatada tildbuutkirje MBR vdi sektsiooni
buutkirje?

CBC-tdoviis - cipher-block chaining mode; kriptogrammiplokkide aheldusega tééviis, mis on
iiks plokksifri todviise?

CTAP - Client to Authenticator Protocol; kliendi autentimisprotokoll®

Deklaratiivse, komponentseeritud, riistvara tugirakenduste nduetele vastav - DCH- compliant
(Declarative, Componentized, Hardware Support Apps)3

DMA - direct memory access; otsemallupdérdus on meetod andmete teisalduseks otse pohi-
malu ja valissead mete vahel, nGudmata protsessorilt andmete t&6tlust?

Draiver - driver; draiver on seadme juhtprogramm, mis liidestab tarkvara riistvaraga?

FIDO2 - Fast IDentity Online; onlain-kiiridentiteet, mis on paroolivaba lahendus FIDO U2F
lahendusest?

HVCI - Hypervisor-protected Code Integrity; Windowsi virtualiseerimisel p6hineva turvali-
suse funktsioon3

Hubriidtuum - NTOS kernel; Windows NT kernel; tuum, mis on vastutav seadme draiverite
initsialiseerimisel alglaadimisel*

Identiteeditarnija - identity provider; usaldatav teenuseandja, kes loob, haldab ja autendib ka-
sutajate identiteete?

IP-aadress - IP vorku (TCP/IP vorku) ihendatud arvuti voi muu seadme identifikaator®
Juurkratt - rootkit; juurkasutaja digustega kahjurvara?

Kaheastmeline kinnitamine - two-step verification; ka topelt kontroll on kahe autentimismee-
todi jarjestikku rakendamine?

Kahjuritorje tarkvara - Anti-malware software; tarkvara, millega valditakse, avastatakse ja kor-
valdatakse paljusid kahjurvara liike2

Klahvinuhk - keylogger; nuhkvara, mis talletab salaja kasutaja klahvivajutusi ja ka muid sises-
tustoiminguid?

Kilgrinne - lateral movement; riinne, mille lahte- ja sintkoht on samas vérgus?

Lehekulg — page; paging virtuaalmélusiisteemides kujutab lehekilg endast kindlat baitide arvu,
mida operatsioonisiisteem kasitleb tihe tervikuna®



L{us - gateway; funktsionaalliksus, mis Gihendab kaht arhitektuurilt tksteisest erinevat arvuti-
vorku?

MAC-aadress - meediumipédrduse juhtimise aadress, kohtvdrgus (v6i ménes muus vdrgus) on
MAC-aadress arvuti vorgukaardile tootja poolt omistatud unikaalne riistvaranumber®

Mahtuvuslik sdrmejélje sensor - capacitive fingerprint sensor; vedelkirstall-ekraani ette on pai-
gutatud veel Uks klaas, mille tagakiljele on kantud labipaistvast elektrit juhtivast materjalist
kile?

Mikrosegmentimine - microsegmentation; vorgu turvatehnoloogia, mis véimaldab turvaarhi-
tektidel jagada andmekeskus loogiliselt eraldiseisvateks turbesegmentideks, méératledes tur-
vakontrollid ning pakkudes teenuseid iga unikaalse segmendi jaoks®

Originaalseadmete tootja - Original Equipment Manufacturer; ltihend OEM; selles t60s kasu-
tusel uuem tahendus ehk firma, kes ostab teise firma toote ja paigutab selle oma tootesse voi
muudab uueks tooteks oma kaubamérgi all?

Parandusmeede - remediation; ndrkuse vdi ohu kaotamine, kdrvaldamine?
PIN - personal identification number; isiku identifitseerimisnumber, lihike parool?

Progressiivne kripteerimisstandard - Advanced Encryption Standard; lihend AES progres-
siivne kriipteerimisstandard, mis on siimmeetrilise votmega plokk3iffer?

Pusivara - firmware; pusivara on programmikoodi voi andmeid sisaldav riistvara, mille sisu ei
saa ldppkasutaja keskkonnas muuta?

Rikkumiskindel — tamper resistant; kaitse passiivse flsilise rinde eest?

Rési — hash; véartus vdi bitijada, mis on andmetest saadud rasifunktsiooni abil Gihesuunalise
kripteerimisega?

Serverimurre - server breach: turvandrkuse tekitamine serveris?

Signatuurandmebaas - signature database; struktureeritud signatuuri kogumite komplektid,
mida kasutatakse kas tuvastusalgoritmide hindamiseks vdi operatsioonististeemi osana®

Signeerima - sign; infoturbes, signatuuri genereerimise protsess, mis kasutab signatuuri loomi-
seks sOnumit ja signeerija signeerimisvotit?

Sonastikriinne - dictionary attack; jourinde liik, mille puhul parooli v6i muu saladuse mdista-
tamiseks proovitakse suurest loendist voetud sénu voi sdnakombinatsioone?

Sailmalu - non-volatile memory; lihend NV-RAM; toite kadumisel oma sisu sdilitav maluliik?

Taasesitusriinne - replay attack; riinne, mis phineb pealtkuulamisega saadud andmete salves-
tusel ja samale vastuvdtjale saatmisel?

Taastevoti - recovery key; loogiline omanikuvéti, lukustunud seadme vabastamiseks seadmest
soltuvas tahenduses?

Teesklustdrje - anti-spoof; meetmed teeskluse tdkestamiseks?

Terviklus - integrity; andmete Gigsus, taielikkus, kooskola?



Turbeprotsessor - Trusted Platform Module; lihend TPM; usaldatava voi usaldusvaérse plat-
vormi moodul, kriiptoprotsessor, mis on spetsialiseeritud kontrollerkiibina ning toetab selle
tehnilises spetsifikatsioonis kirjeldatud tehnoloogiaid (nagu vGtmete genereerimine, Krupteeri-
mine)?4

Turvaline kaivitus - Secure Boot; iihtse laiendatava pusivaraliidese funktsioon*
Taisusaldamatuse turbepoliitika - Zero Trust policy?
UEFI pohivara draiverid - Option ROM and UEFI firmware drivers®

Usaldatav andmet66tlusplatvorm - Trusted Computing platform; usaldatava andmet66tluse
tehnoloogial pdhinev riistvara koos kompilaatoriga, millele rajatakse tegelik stisteem?:3

Usaldatava platvormi moodul — vaata mdistet ,, Turbeprotsessor*

Usaldatav taitmiskeskkond - trusted execution environment; lihend TEE; turvaline keskkond
tundlike andmete t66tluseks, mis on harilikust taitmiskeskkonnast lahutatud eraldi protsesso-
rialal?

Viseerimisvoti - endorsement key; Trusted Computing stisteemis kasutatav RSA-kriipteerimis-
voti2

Varkvork - internet of things; lihend 10T; Interneti pealisvdrk nutiseadmete (ihendamiseks?
Vaareitustegur - false reject rate; lihend FRR; véite ekslike vaaraks tunnistamiste osakaal?
Vaarjaatustegur - false accept rate; liihend FAR; vaite ekslike t6eseks tunnistamiste osakaal?
Windowsi taastamise keskkond - Windows Recovery Environment*

Windwowsi alglaadimishaldur - Windows Boot Manager*

Ongitsema - phishing; teesklus, mille sooritaja saadab tundliku teabe saamiseks sénumeid, mis
ndivad tulevat erinevatest suhtluskanalitest?

Uhtne laiendatav pusivaraliides - Unified Extensible Firmware Interface, liihend UEFI, pisi-
vara ja operatsioonististeemi vahelise buutliidese spetsifikatsioon, asendab BIOSi?

XTS-AES krupteerimismeetod - XEX tweakable block ciphertext stealing; XTS pohineb “Sif-
reeritud teksti varastamise” meetodil, millega saab kriipteerida ja dekriipteerida suvalise pik-
kusega andmeploki jadasid’

2 https://akit.cyber.ee/

3 https://doubleoctopus.com/security -wiki/
4 https://www.microsoft.com/et-ee/

5 http://www.vallaste.ee/

6 https://link.springer.com/

7 https://xilinx.github.io/




1 Turbeprotsessor

Turbeprotsessor on pea igas kaasaegses seadmesse sisse ehitatud. Selle eesmark on vdimaldada
stisteemi platvormile erinevaid turbefunktsioone, tagades seelébi seadmele kdrgendatud turva-
lisuse. Turbeprotsessor on seadmes fttsiline kontrollerkiip, mis toetab erinevaid kriiptotehno-
loogiaid, muuhulgas votmete genereerimist ja kriipteerimist. Eesti keeles pole turbeprotsessori
mdiste laialt levinud, sest otsetdlkes on selle tédpne vaste usaldatav (voi usaldusvéérne) plat-
vormi moodul. Kuna keeleliselt on turbeprotsessori mdiste aga lihem ja mugavam ning ka
Microsofti eestikeelses dokumentatsioonis on kasutusel mdiste ,,Turbeprotsessor, siis edas-
pidi kasutatakse antud t60s just seda.

Selleks, et seade vastaks operatsioonistusteemi Windows 11 nduetele on esimeseks oluliseks
turbetehnoloogiaks turbeprotsessori olemasolu ning tépsemalt versioon 2.0. See peatikk tut-
vustab turbeprotsessori olemust ning selle kasutusvdimekust. Lisaks on vélja toodud nimekiri
Windowsi funktsioonidest, mis kasutavad turbeprotsessorit ning vaadeldakse vaga konkreet-
seid tavakasutaja jaoks olulisi lahendusi nagu Windows Hello ning BitLockeri ketta krupteeri-
mine.

TPM on ISO/IEC 11889-1:2015 standardi[8] jargi kirjeldatud kui seade, mis vdimaldab turva-
lisi seoseid erinevatel andmetd6tlus platvormidel. Selle looja ja haldaja on mittetulunduslik
organisatsioon The Trusted Computing Group (TCG). TCG avaldab nduded turbeprotsessorile
rahvusvahelises 1SO/IEC 11889-1:2015 [11] standardis. Viimane standardi Ulevaatus toimus
2021 aastal ja jargmine planeeritud Ulevaatus toimub 2025 aastal.

TCG annab oma artiklis “TPM 2.0 A Brief Introduction” [12] Ulevaate turbeprotsessorite eri
tulpidest, mis olenevalt kasutusvaldkonnast, on jargmised:

1) Virtuaalne TPM, mis on tavaparaselt kasutusel pilvekeskkondades. Varkvorkudes
(10T), kus kasutatakse virtualiseerimist, on virtuaalne TPM osa pilvepohisest keskkon-
nast ning véimaldab igal eraldiseisval virtuaalmasinal kasutada samu késke, mis flusi-
line TPM.

2) Tarkvara TPM on tavaparaselt kasutusel testimises ja prototitpimises. See simuleerib
fudsilise turbeprotsessori funktsionaalsust, olles seejuures tarkvaraliste turvaaukude
tOttu haavatav. Seetdttu kasutatakse tarkvara turbeprotsessorit ennekdike turbeprotses-
soritega susteemide testimiseks ja prototidpimiseks.

3) Pdhivara TPM on kasutusel enamasti meelelahutusstisteemides. PGhivara turbeprotses-
sor luuakse kaitstud tarkvaras. Kood to6tab seadme pdhiprotsessoril, seega eraldi kiip
ei ole vajalik. Kuna ta t66tab nagu iga teine programm, siis kood té6tab usaldatavas
taitmiskeskkonnas (TEE), mis on eraldatud teistest protsessori programmidest. Pohi-
vara TPM turvalisus soltub paljudest erinevatest osadest, nagu operatsioonisiisteem ja
vead TEE koodis, muutes selle ebasobivaks kriitiliste stisteemide jaoks.

4) Integreeritud TPM on riistvaraline turbeprotsessor, mis on eraldi integreeritud Kiibile.
Selle eesmark on anda edasi rohkem turbeprotsessori funktsionaalsust kui turvalisust.


https://paperpile.com/c/dBHjfZ/hvfZ

Riistvaraline lahendus teeb selle tarkvaraliste riinnete suhtes turvaliseks, kuid mitte rik-
kumiskindlaks. Tavaparaselt on kasutusel ltdsides.

5) Diskreetne TPM on kasutusel kriitilistes ststeemides ning kdige kérgemat turvalisust
vajavates seadmetes. Selle eesméark on tagada, et susteemi ei ole véimalik ka kdige
keerulisemate meetoditega riinnata. Selle tagamiseks kasutatakse diskreetse turbeprot-
sessori arendamisel kbige kdrgemat turvataseme hindamist, mis suudab Kiibi rikkumist
takistada kdikvoimalike keerulisemate riinnakute eest.

Microsofti artikli “TPM recommendations” [13] jargi on kdige tavalisem turbeprotsessori tiiip
diskreetne TPM, et OEM ehk originaalseadmete tootja saaks turbeprotsessorit eraldiseisvalt
hinnata. See aga ei sobi integreeritud seadmetesse, mis on vaiksed ja vahese voolutarbimisega.
Uuemad lahendused integreerivad turbeprotsessori funktsionaalsuse samale kiibistikule, kus
ulejdénud siisteemi osad. Sarnaselt diskreetsele turbeprotsessorile tagatakse siiski loogiline eri-
sus. Microsofti enda operatsioonisiusteem Windows kasutab koiki thilduvaid turbeprotsesso-
reid olenemata tudbist ihtemoodi.

Microsoft, kes on ka TCG liige, vaidab [7] turbeprotsessori kohta jargmist: “TPM on arendatud
odava massturu turvalahendusena, mis vastaks erinevate kliendisegmentide nduetele.” Arvuti-
tes on tavaparaselt TPM otse seadme emaplaadile paigaldatud spetsialiseeritud kontrollerkiip,
mis kasutab Ulejdanud siisteemiga suhtlemiseks riistvara siini. Seda selleks, et masina origi-
naalseadmete tootja saaks hinnata ja kinnitada turbeprotsessorit tlejadnud ststeemist eraldi.
Microsofti materjalidest [14] lahtudes kasutab turbeprotsessor enda sisemist pusivara ja loogi-
kalulitusi, et to6delda saadavaid ké&ske. Kuna TPM ei ole operatsiooniststeemist sdltuv, ei ole
see haavatav erinevatele turvandrkustele, mis on operatsioonisusteemis endas voi rakenduste
tarkvaras.

TPM arendatakse originaalseadmete tootja poolt osana usaldatavast andmetdoétlusplatvormist.
Selleks voib olla néiteks personaalarvuti, tahvelarvuti voi telefon. TPM kasutusvaldkond laie-
neb aga ka mujale. TCG véljaande [12] kohaselt rakendatakse turbeprotsessorit ka autodes,
toostustes, nutikodudes ja paljudes teistes rakendusvaldkondades. Usaldatavatel and metd6t-
lusplatvormidel on vajalik TPM selleks, et toetadaprivaatseid ja turvalisi stsenaariumeid, mida
ainutiksi tarkvaraliselt ei ole véimalik saavutada.

Toetudes Microsofti materjalidele [13] loodi TPM algselt selleks, et tagada platvormi omani-
kule ja kasutajatele turvalist ning privaatset stisteemi kasutust. Uuemad versioonid tagavad sa-
mad omadused susteemi riistvarale endale. Turbeprotsessoril on palju erinevaid funktsionaal-
susi. TPM 2.0 on dle votnud kbik TPM 1.2 olevad funktsionaalsused ning lisaks on parendatud
vanu ja arendatud uusi. Vottes aluseks raamatu “A Practical Guide to TPM 2.0” [15] on vilja
toodud pohilised TPM 1.2 vdimalused:

1) Seadmete tuvastamine turvatunnuse alusel - enne turbeprotsessori loomist oli seadme
tuvastamise aluseks IP voi MAC-aadress.

2) Turvaline vOtmete genereerimine - riistvaraline suvalise numbri genereerimine on suu-
reks eeliseks, sest ndrga votme genereerimise tottu on paljud turvalahendused manipu-
leeritavad.
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3) Turvaline vdtmete hoiustamine - kuna turbeprotsessor on eraldiseisev riistvaraline siin,
siis on votmed seal tarkvaraliste riinnakute eest kaitstud.

4) Séilmalu hoiustamine - sdilmélu olemasolust tulenevalt on turbeprotsessoril voimekus
omada sertifikaadiladu.

5) Seadme tervisetdend - stisteemi heaolu kindlaks tegemisel on varasemalt kasutatud
tarkvaralisi lahendusi, mis vdisid anda valeinfot stisteemi tervise kohta.

Lisaks TPM 1.2 funktsionaalsustele on versioonis 2.0 olemas jargnevad funktsionaalsused:

6) Algoritmide vdimekus - kui selgub, et kriiptograafiliselt on algoritm ndrgem kui vaja,
saab algoritme muuta ilma néudeid muutmata.

7) Téiendatud autoriseerimine - uus versioon Uhtlustas selle, kuidas tUksuseid turbeprot-
sessoris autoriseeriti. Nuid lubatakse ka autoriseerimine mitme teguri ja mitme kasu-
taja vahel. Samuti lisati haldusfunktsioone.

8) Votmete Kiire laadimine - vdtmete laadimine vottis eelnevas versioonis palju aega.
Stmmeetrilise krupteerimise abil saab TPM 2.0 votmeid kiiresti laadida. VVarasemalt
oli kasutusel asimmeetriline laadimine.

9) Turbeprotsessori eelnevas versioonis esines haldusprobleeme, kui votmeid lukustati
seadme olekusse. Kui seadme olek vajas autoriseeritud oleku muutust, vajasid ka vot-
med muutmist. TPM 2.0 seda probleemi enam ei esine.

10) Paindlik haldus - erinevad autoriseerimised on uksteisest eraldi, mis vdimaldavad tur-
beprotsessori ressurssi paindlikult hallata.

11) Nime jargi identifitseeritud ressursid - turbeprotsessori varasemas versioonis olid viited
ebatépselt disainitud, mis pohjustasid erinevaid turvalisuse alaseid valjakutseid. TPM
2.0 versioonis on kdikidele TPM ressurssidele pandud kriptograafiliselt turvalised ni-
med.

Kuna turbeprotsessoril on vaga palju erinevat funktsionaalsust ning sellest tulenevaid kasutus-
valdkondi, siis antud t66 on piiratud Windowsi poolt kasutatud turbeprotsessori funktsionaal-
sustega.

1.1 Windows ja turbeprotsessor

Lahtudes Windowsi dokumentatsioonist “Trusted Platform Module 2.0” [16], on alates operat-
sioonisusteemidest Windows 10 ja Windows 11 turbeprotsessori omaniku digused ja l&htesta-
mine automaatselt operatsioonisusteemi kanda. Sisuliselt tdhendab see seda, et seadme omanik
ei pea enam turbeprotsessorit seadistama ega jalgima. Susteemi kasutajal on see vGimalus siiski
olemas. Microsoft oma dokumentatsioonis [17] aga soovitab valtida turbeprotsessori seadista-
mist TPM halduskonsooli (TPM.msc) kaudu. Eranditeks on seadmele operatsioonististeemi
uuesti paigaldamine (puhas install) vGi seadme lahtestamine. TPM kasutuseelistena on Micro-
soft [17] valja toonud jargmised funktsionaalsused:

1) Kkriptovotmete genereerimine, hoiustamine ning kasutusvdimaluste piiramine;
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2) TPM tehnoloogia, mis vdimaldab kasutada seadme autentimiseks turbeprotsessorisse
endas hoiustatud unikaalset RSA votit;

3) platvormi tervikluse tagamine.

Koige tavapéarasemalt kasutatakse turbeprotsessori funktsioone susteemi tervikluse kontrolli-
miseks ning vdtmete genereerimiseks ja kasutamiseks.

Windowsi “TPM fundamentals” [14] (tleb, et arvutid, milles on TPM, suudavad luua kripto-
graafilisi votmeid ja kripteerida neid nii, et neid saab dekriipteerida kasutades vaid turbeprot-
sessorit ennast. Selline votme sidumise protsess aitab kaitsta votit avalikustamise eest. IgaTPM
omab uldvatit, mida kutsutakse juurvétmeks ning seda hoiustatakse turbeprotsessoris endas.
Juurvdtme privaatne osa on loodud turbeprotsessoris ning seda ei avalikustata thelegi teisele
komponendile, tarkvarale, protsessile v6i kasutajale. Kripteerimisvdtmeid saab migreerida,
mis tahendab, et kriipteerimisvotme (ks avalik v6i privaatne osa on avalikustatud ménele kom-
ponendile, tarkvarale, protsessile vGi kasutajale.

Vottes aluseks Microsofti dokumentatsiooni “How Windows uses the Trusted Platform Mo-
dule” [18] saab vélja tuua jargmised Windowsi funktsionaalsused, mis kasutavad turbeprotses-
sorit:

1) Platvormi kruptoteenuse pakkuja on Windowsi kriiptograafiline API raamistik arenda-
jatele. See kasutab turbeprotsessorit vdtmete loomiseks, nende kaitsmiseks ning sdnas-
tikrinnete kaitseks. Nii Windows ise (Windows Hello autentimisteenus) kui ka kol-
manda osapoole rakendused saavad kasutada API raamistikku ilma ise kriipteerimiseks
mdeldud keerulisi algoritme arendamata.

2) Virtuaalse kiipkaardi funktsionaalsus kasutab turbeprotsessorit Kiipkaardi ajutiseks
matkimiseks. Virtuaalse kiipkaardi kontekstis on turbeprotsessor midagi, mis kasutajal
on olemas ja see nduab midagi, mida kasutaja teab (PIN). Sarnaselt reaalse kiipkaar-
diga, on turbeprotsessoril funktsionaalsus sdnastikriinnete kaitseks. Sisuliselt piirab tur-
beprotsessor PIN-i valesti sisestamise kordade arvu. See funktsionaalsus on mdeldud
organisatsioonidele, kes tahavad odavat ja mugavat, kuid samal ajal ka turvalist, auten-
timisteenust.

3) Kaontrollitud alglaadimine (Measured Boot) on funktsionaalsus, mis salvestab operat-
sioonisusteemi tarkvara komponentide ja algseadete nditajate (nagu Windowsi kernel,
varajase kaivituse viirusetdrje tarkvara draiverid, alglaadimise draiverid) ahela kasuta-
des selleks turbeprotsessorit. Kontrollitud alglaadimine aitab leida pahavara juba alg-
laadimise protsessist alates. Kontrollimise infot on voimalik jagada vélistele (ksustele,
et kinnitada seadme turbepoliitikate vastavust ning tdestada, et seade ei kéivitunud koos
pahavaraga. Windowsi operatsioonististeemides on kontrollitud alglaadimine alates
operatsioonisiisteemist Windows 8.

4) Tervisetdend (Health Attestation) on teenus, mis loob erinevate turbeprotsessorite toot-
jate atesteerimisvOtme sertifikaadid. Lisaks on teenusel funktsionaalsus, mis kontrolli-
tud alglaadimise tulemused tootleb lihtsaks turvalisusega seotud véiteks - naiteks kas
BitLocker on sisse lulitatud voi mitte. See on mdeldud ennekdike mobiilsete seadmete
halduse (MDM) kaugseire jaoks organisatsioonides [19].
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5) Mandaatide valvur (Credential Guard) on Windowsi funktsioon, mis aitab kaitsta Win-
dowsi mandaate organisatsioonides, mis kasutavad Active Directory domeeniteenu-
seid. Mandaatide valvur kasutab virtualiseerimist, et hoida mandaadid eraldi tilejaanud
slisteemist. Mandaatide kaitsmiseks kasutatakse turbeprotsessorit.

6) Windows Hello on funktsionaalsus, mille eesmark on asendada lihtsasti ohtu seatavad
ja raskesti meelde jadvad paroolid. Turbeprotsessorit kasutatakse Windows Hello raa-
mistikus autentimises kasutatavate privaatsete votmete loomiseks, kaitsmiseks ning
hoiustamiseks.

7) BitLockeri ketta kriipteerimine (BitLocker Drive Encryption) ning BitLockeri seadme
kriipteerimine (BitLocker Device Encryption) on Windowsi funktsionaalsused kdva-
ketta erinevate loogiliste jaotiste kriipteerimiseks. Tavapdraselt kriipteeritakse operat-
sioonisusteemi jaotis. Seda selleks, et kui ketas vdi seade on kadunud voi varastatud,
siis jaotises olevad andmed jaavad konfidentsiaalseks. Tdpsemalt on seos turbeprotses-
soriga lahti seletatud eraldi alapeatiikis. Device Encryption on tavakasutaja versioon
BitLockeri ketta kriipteerimise funktsionaalsusest.

Suurem osa eespool mainitud funktsionaalsust on suunitlusega organisatsioonidele. Antud t66s
aga keskendutakse tavakasutaja jaoks olulisele kahele turbelahendusele. Esiteks Windows
Hello, mis on kasutajate seas vdga populaarne [20] ning teiseks eelseadistatud ning sisse lili-
tatud funktsionaalsus BitLockeri seadme krupteerimine [21].

1.2 Windows Hello

Microsofti dokumentatsiooni [22] jargi esindab Windows Hello raamistiku, mis laseb kasutajal
sisse logida seadmesse ja rakendustesse, kasutades selleks biomeetriat voi PIN-i. Samal ajal
ladustatakse turvaliselt kasutajanimi ja parool, lubades neid kasutada vaid siis, kui kasutaja
identifitseerib end. Windows Hello raamistik on Microsofti poolne lahendus FIDO2 autentimi-
sest, mis on alternatiiv paroolipdhisele autentimisele. FIDO2 [23] kasutab kahte peamist stan-
dardit - platvormide dlest lahendust veebiautentimiseks WebAuthn [24] ning kliendi autenti-
misprotokolli CTAP (joonis 1). Kasutaja jaoks on selline autentimine lihtne ainulogimisega
ligipdés (SSO). See tahendab seda, et kui seade on Kkorra registreeritud, siis piisab seadmesse
logimisest selleks, et paaseda ligi erinevatele autentimist ndudvatele andmetele ja rakendustele
ilma rakenduse pBhise autentimiseta.

Microsofti juhendi “How Windows Hello for Business works in Windows devices” [25] p6hjal
saab vélja tuua, et Windows Hello seadistamiseks on vajalik kaheastmeline kinnitamine. Esi-
mene samm sellest on seadme registreerimine. Selliseks seadme ning kasutajakonto autentimi-
seks ja sidumiseks on tavakasutajal kaks valikut - luua lokaalne konto v6i autentida identitee-
ditarnija Microsofti konto kaudu. Organisatsioonidel on identiteeditarnijaks Active Directory
(AD) voi Azure AD [26]. Microsofti konto ja lokaalse konto avaliku v6tme loomisest, krip-
teerimise andmest, selleks kasutatud moodultest ning andmete asukohast slsteemis on hea
tlevaade E.Kim ja H-K.Choi uurimuses [27]. Kui identiteeditarnija on kasutaja autentinud voi
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lokaalne konto on loodud, lisab kasutaja teise sammuna PIN-koodi voi zesti, milleks voib olla
biomeetriline andmestik nagu s6rmejalg v6i ndotuvastus.

Rakendus asitab
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Joonis 1. FIDO?2 arhitektuurikompnentide tlevaade [58]
Windows Hello ja TPM

Et mdista tdpsemalt Windows Hello teenust vOetakse jargneva osa kirjelduse aluseks Micro-
softi dokumentatsiooni “Windows Hello for Business” [28,18].

Selleks, et turbeprotsessorit oleks voimalik eristada pahavarast, mis kaitub nagu TPM, on va-
jalik jargmiste votmete olemasolu:

a) Viseerimisvoti - selle votme loob tootja seadme arendamisel otse turbeprotsessorisse.
Vo6tme sertifikaat on signeeritud tootjapoolt ja selle olemasolu nditab, et viseerimisvoti
on turbeprotsessoris olemas. Sertifikaati saab kasutada koos viseerimisvdtit sisaldava
turbeprotsessoriga selleks, et vélistada erinevate stsenaariumite korral turbeprotsesso-

reid, mis kaituvad nagu TPM aga tegelikult on pahavara. Ukski turbeprotsessori stse-
naarium ei kasuta viseerimisvotit otse.

b) AtesteerimisvOti - vOti viseerimisvitme toestuseks. Viseerimisvotmele on ligipads
identiteedisertifikaadiautoriteedil (CA), kes kasutab viseerimisvétit ja selle sertifikaati
selleks, et tdestada Uihe vBi rohkema atesteerimisvotme reaalset olemasolu turbeprot-
sessoris. CA valjastab atesteerimisvotme sertifikaate.

Windows Hello raamistikus on Microsoft identiteedi sertifikaadi autoriteet. Microsoft saab
atesteerimisvGtme sertifikaate véljastada igale seadmele, kasutajale ja identiteeditarnijale. Sel-
lega tagatakse, et turbeprotsessori nduded on taidetud enne kui WindowsHello mandaadid eel-
mainitud Uksustele kattesaadavaks tehakse.

Kui seadmel on TPM, siis genereerib see Windowsi Hello raamistiku kasutusele votmisel
astimmeetrilise votmepaari ning kaitseb seejuures privaatset votit. Kui seadmel turbeprotses-
sorit ei ole vOi see on vélja ltlitatud, siis privaatne voti kriipteeritakse ja see on kaitstud tarkvara
poolt. Seega seadme registreerimisel seotakse avalik voti kasutajakontoga - hoiustatakse seda
kas Microsofti serveris vdi lokaalselt. Teise sammuna luuakse vétmepaarile nii déeldaturvavoti,
mille kasutamisel on kasutajal digus ligi paaseda esimeses sammus loodud Windows Hello
mandaadile. Kui PIN lahtestatakse, siis luuakse alati uus asummeetriline vGtmepaar.
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Windows Hello raamistikus on kaks kontseptsiooni:

a)

b)

Windows Hello for Business (WHTfB), mille korral kasutaja l&bib kaheastmelise kinni-
tamise. Selle kaigus luuakse asummeetriline vétmepaar, mis on turbeprotsessori poolt
kaitstud. Organisatsioonidel voimaldab WHTfB luua erinevaid poliitikaid, et hallata tur-
valist autentimist asutuse seadetes [29]. Konsepti nimes olev “for Business” on tavaka-
sutajale segadust tekitav, sest turbeprotsessori olemasolul ja kaheastmelise kinnitamise
korral, kasutab ka tavakasutaja seade siiski Windows Hello for Business kontsept-
siooni. Seetdttu on toos edaspidi Windows Hello all mdeldud just seda. WHfB raamis-
tiku autentimismeetodid on PIN ning biomeetriline autentimine.

Windows Hello mugavus PIN (Windows Hello convenience PIN) korral on tegemist
seadmepdhise unikaalse autentimisega, mis kasutab tavalist simmeetrilist paroolirasi.
Vorreldes asimmeetrilise votmepaariga, mis on turbeprotsessori poolt loodud ja kaits-
tud, on Windows Hello mugavus PIN tunduvalt ebaturvalisem. Seda konseptsiooni ka-
sutatakse siis kui seadmel pole turbeprotsessorit v0i see on seadme registreerimise ja
sisselogimissuvandite hé&élestamise ajal vélja lulitatud. Autentimiseks on vdimalik ka
sellisel juhul kasutada PIN-koodi, biomeetrilist logimist ning lisaks tavapérast parooli
ning piltparooli (picture password). Piltparooli puhul valib kasutaja autentimiseks pildi
ning sellega koos kasutatavad puuteekraani liigutused. Puuteekraani liigutusi peab
olema kolm ja need vdivad olla ringid, sirgjooned vdi koputused. Seejuures on oluline
nende ulatus, paigutus ning suund pildil.

Jargnevalt Kirjeldatakse tapsemalt Windows Hello raamistiku sisselogimissuvandeid, milleks
on turbeprotsessori funktsionaalsust kasutavad autentimised nagu biomeetriline ja PIN-koo-
diga autentimine.

PIN-koodiga autentimine

Lahtudes Microsofti artiklist “Why a PIN is better than a password” [30] on jargnevalt vélja
toodud PIN-koodiga autentimise ja parooli kasutamise erinevused.

Windows Hello raamistik adresseerib jargmisi probleeme:

1)

2)
3)
4)

tugevaid paroole on raske meelde jatta. SeetOttu kasutatakse paroole erinevates raken-
dustes ja seadetes korduvalt, mis teeb paroolid haavatavaks sdnastikriinnete jaoks;

serverimurde tulemusena vdivad avalduda siimmeetrilised vorgumandaadid (paroolid);
paroolid on taasesitusriinnete sihtmarkideks;

kasutajad voivad andmepulgiriinnakute kdigus avaldada oma paroole.

Parool, Microsofti [30] stisteemide kontekstis, on simmeetriline voti, mille rési on salvestatud
serverisse vOi lokaalsesse seadmesse. Seega on serverimurde ja taasesitus-, snastik- ning and-
mepudgirinnete korral parool haavatav.

Sellise parooli alternatiiviks on Windows Hello raamistikus PIN-kood, mis tuleb seadistada
olenemata seadme biomeetrilise autentimise vdimekusest. Nailiselt on PIN sama mis parool,
sest seda saab maarata keerukaks ja pikaks siimbolite jadaks. Sisuliselt aga on nad erinevad.
Seadistamisel seotakse PIN spetsiifilise seadmega, seega iga uue seadme kasutusele votmiseks
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on vaja luua uus PIN-kood. Mis on aga k&ige olulisem - nagu ka eespool kirjeldatud, luuakse
asimmeetriline votmepaar, mis on kaitstud seadme turbeprotsessori poolt.

Biomeetriline autentimine

Vottes aluseks Microsofti artikli “Windows Hello for Business Overview” [22] on jargnevalt
kirjeldatud Windows Hello biomeetrilise autentimise tehnoloogiat. Windows Hello pakub tur-
valist ja téielikult integreeritud biomeetrilist autentimist. Seejuures toetab see kaht biomeetrial
pbhinevat autentimist:

1) Néotuvastus kasutab spetsiaalseid kaameraid, mis ndevad infrapunavalgust (infrapuna-
kaamerad). See vdimaldab tuvastada erinevused pildi, skaneeritud pildi ja reaalse ini-
mese vahel. Paljud silearvuti tootjad on infrapunakaamerad lisanud kallima Kklassi sead-
mete pdhivarustusse ning mitmed tootjad pakuvad valiseid infrapunakaameraid, mis
uhilduvad Windows Hello autentimistehnoloogiaga.

2) Sormejalje tuvastus kasutab mahtuvuslikku sérmejélje sensorit. S6rmejélje tuvastuson
Windowsi arvutites juba aastaid, kuid praegune generatsioon sensoreid on tunduvalt
turvalisemad ja véhem vea-altimad sarnanedes nutitelefonides kasutatavatele sensori-
tele.

Selleks, et tagada parim tookindlus ja kaitse kontrollib Microsoft [31] biomeetrilises autenti-
mises kasutatavatele seadmete ja sensoritele seatud ndudeid (tabel 1), mis pdhinevad kahel
teguril. Uks neist on vaarjaatustegur (FAR), mille korral biomeetrilise autentimise lahendus
Kinnitab volitamata isikut. Teine on véareitustegur (FRR), mille korral biomeetrilise autenti-
mise lahendusel ebadnnestub volitatud isiku tuvastamine. Lisaks on m&lemal biomeetrial p6-
hineval autentimisel néutud teesklustdrije.

Tabel 1. Microsofti poolt aktsepteeritav véaérjaatusteguri ning vaareitusteguri jdudlusvahemik
sdrmejalje ning ndotuvastuse sensoritele [32]

Sensori taup FAR FRR

Sormejélje puutesensorid <0.001 - 0.002% <10%

Sormejalje libistussensorid <0.002% <10%
Ndotuvastuse sensorid <0.001% <10% (ilma teesklustOrjeta <5%)

Microsofti materjali [31] pdhjal saab véita, et Windows Hello poolt kasutatud biomeetrilised
andmed hoiustatakse turvaliselt ainult lokaalses seadmes. Biomeetrilisi andmeid ei saadeta ku-
nagi valistele seadmetele ega serveritesse. Seetdttu ei saa riindaja andmeid varastada ja Kkui
rindajal siiski leidub vdimalus seadmest biomeetrilised andmed kétte saada, ei ole neid vGima-
lik toodelda biomeetrilise sensori poolt tuvastatavaks mustriks. lga seadme sensor omab bio-
meetrilise andmebaasi faili, kuhu andmemallid salvestatakse. Igal andmebaasil on unikaalne
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juhuslikult genereeritud voti, mis on susteemi kripteeritud. Sensorite andmemallid kriipteeri-
takse andmebaasi pohise votmega kasutades progressiivset kripteerimisstandardit (AES) koos
CBC-tooviisiga, mille rési on SHA256. Moned sdrmejéljelugejad hoiavad neid andmeid aga
sensori enda moodulis, mitte operatsioonististeemis.

Lisaks biomeetrilisele ja PIN-koodigaautentimisele on vdimalik end autentidaeraldiseisva tur-
vavdtmega, milleks vdib olla USB-seade, kiipkaart vdi ka NFC seade. Neid saavad organisat-
sioonid ja tavakasutajad endale osta erinevatelt edasimudjatelt (nditeks Y ubico, Titan) [33].

1.3 BitLocker

Jargnev BitLockeri tehnoloogia ning alapeatukkides Kirjeldatud selgitus p&hineb Microsofti

materjalidel “Overview of BitLocker Device Encryption in Windows” [21] ja “How Windows
uses the Trusted Platform Module” [18].

BitLockeri ketta krupteerimine on Windowsi operatsioonisiisteemiga integreeritud andme-
kaitse funktsioon. Selle eesmark on kaitsta andmeid varastamise voi ebaseadusliku kdrvalda-
mise eest seadmest. BitLocker t66tab nii turbeprotsessoriga kui ka ilma.

BitLocker koos turbeprotsessoriga voimaldab stisteemi tervikluse kontrolli enne seadme alg-
laadimist. Lisaks lukustab BitLocker koos turbeprotsessoriga tavaparase kéivitusprotsessi ku-
niks kasutaja identifitseerib end PIN-koodiga. Kui BitLockerit kasutatakse ilma turbeprotses-
sorita, siis kasutajalt ndutakse sead me kéivitamisel, talveunest &ratamisel turvavdtit voi parooli.

Kdige tavaparasem BitLockeri konfiguratsioon tilkeldab kdvaketta mitmeks jaotiseks. Uhes
jaotises on konfidentsiaalne info - operatsioonisusteem ja kasutaja andmed. Teistes jaotistes
hoitakse avalikku infot nagu alglaadimise komponente, stisteemi informatsiooni ja taastamise
tooriistu. Teisi jaotisi kasutatakse niivord harva, et need ei pea kasutajale nahtavad olema. Kui
jaotis, mis sisaldab operatsioonististeemi ja kasutaja andmeid ei ole krupteeritud ning lisakait-
seid pole, siis on vBimalik installida lisaks teine operatsioonististeem ja selle kaudu esialgse
operatsioonististeemi failidigused Ule kirjutada. Kui BitLocker on kasutusel ja midagi alglaa-
dimises muutub, siis nii operatsioonististeemi kui ka kasutaja andmestikku jaotisele ei ole voi-
malik ligi paéseda. Seega kui kdvaketas voi arvuti varastatakse, siis vélja lulitatud seadme kor-
ral jadvad andmed jaotisel konfidentsiaalseks ja sisse lulitatud seadmetel on andmetele ligi
paasemiseks vajalik sisselogimine.

BitLockeri kasutajamugavus

Operatsioonisisteemides Windows 10 ja Windows 11 on varasemate versioonidega vorreldes
parandatud nii turvalisust kui ka kasutajamugavust. See tdhendab, et kui seade vastab stand ard-
setele riistvaraturbe nduetele, on BitLockeri ketta kriipteerimine sisse lllitatud automaatselt:
puhta installi korral, kui arvuti on esmakordseks kasutamiseks valmis seatud, initsialiseeritakse
BitLocker operatsioonisiisteemi ja andmete jaotisesse puhta votmega. Sellisel juhul kuvatakse
File Exploreris kettal hoiatusikoon (pilt 1 vasakul). Hoiatusikoon eemaldatakse kui turbeprot-
sessori kaitse on loodud ja taastevoti on varundatud (pilt 1 paremal).
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Pilt 1. VVasakul Bitlockeri poolt dekripteerimata ketas hoiatusikooniga ja paremal
Bitlocker poolt kripteeritud ketas ilma hoiatusikoonita

Uks variant selleks on logida sisse Microsofti kontoga, puhas v&ti eemaldatakse ning taastevoti
laetakse Microsofti kasutajakontole. Sellega on turbeprotsessori kaitse loodud. Kui seade sel-
lisel juhul nGuab taastevotit, suunatakse kasutaja taastevotme ligipaasu lingile ning sealt votme
saamiseks, peab kasutaja kontole sisse logima. Lisaks on taastevotit voimalik varundada sal-
vestades see faili voi printides valja.

K&ige turvalisem on seadet kriipteerida nii, et iga bitt on kettal kriipteeritud, sealhulgas ka need
osad, kus andmeid pole. See on kindlasti vajalik juhtudel, kus kettal on varasemalt olnud kon-
fidentsiaalseid andmeid ja need on eemaldatud. Kui kasutajal on aga téiesti uus ketas, siis kogu
ketta krlpteerimine ei ole mdttekas. Selleks, et kripteerimise aega drastiliselt vahendada voi-
maldab BitLocker krupteerida olemasolevaid andmeid. Uued andmed kriipteeritakse, kui need
kettale salvestatakse. Olenevalt andmehulgast véhendab selline meetod kripteerimise aega
kuni 99% [21].

Varasemas BitLockeri versioonis oli kasutajal vajalik kdigepealt kettale ligi paasemiseks voti
sisestada ning seejarel end autentida. TPM kaitse vdimaldab aga BitLockerile ainulogimisega
ligipddsu (SSO). Sedaon tapsemalt kirjeldatud jargmises BitLockeri turvalisusega seotud ala-
peatikis.

BitLockeri turvalisus

BitLockeri seadme krupteerimine kasutab XTS-AES kriipteerimisalgoritmi. See kaitseb sellis-
te kriipteerimise riinnakute eest, mis pohinevad Sifreeritud teksti manipuleerimisel, et pohjus-
tada lihttekstis etteaimatavaid muutusi. BitLocker toetab nii 128-bitist kui ka 256-bitist XTS-
AES votit. Varasemad BitLockeri versioonid kasutasid AES-CBC 128- ja 256-bitist algoritmi.

BitLocker toetub ststeemi tervikluse kontrollimisel turbeprotsessorile - BitLockeri seadistami-
sel luuakse turbeprotsessoris voti, mille kasutamist lubatakse aga ainult siis, kui alglaadimine
toimub nii nagu oodatud. TPM ja stisteemi pdhivara teevad koost0od, et kontrollida, kuidas
slisteem kaivitati. Tarkvara saadab turbeprotsessorile sisendi, mis kontrollib tarkvara vdi sea-
distuse néitajaid, mida on vBimalik arvutada kasutades résialgoritmi. Algoritm teisendab suure
andmestiku vaikeseks, statistikaliselt unikaalseks résivaartuseks. Susteemi pdhivaral on tuumik
usalduskomponent (CRTM), mis krupteerib tarkvara komponendi ja salvestab selle néitaja tur-
beprotsessorisse. Siisteemi pbhivara ja operatsioonististeemi laadurid jatkavad protsessi, kont-
rollides enne k&ivitamist igat jargnevat tarkvaralist komponenti. Kuna enne iga komponendi
kéivitamist, saadetakse selle nditajad turbeprotsessorisse, ei saa komponent oma naitajaid ise
kustutada. Seega igal alglaadimisprotsessi sammul on turbeprotsessorile edastatud kaivitatava
tarkvara ja seadistuste naitajad. Mingil hetkel k&ivitusprotsessis néitajate edastamine turbeprot-
sessorisse peatub. Turbeprotsessor annab operatsioonisiisteemi jaotise dekripteerimiseks
vOtme kasutada ainult siis, kui turbeprotsessori oodatud tulemused vastavad Windowsi
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alglaadimishalduris arvutatud tulemustele. Kui néitajate vaartustes ootamatult muutub midagi
ja operatsioonististeemi jaotisele ei ole vdimalik ligi padseda, vbimaldab BitLocker kasutada
taastevotit. Selle seadistamise vGimalused on kirjeldatud eespool BitLockeri kasutajamugavuse
alapeatukis.

Selline kaivitusprotsess toimub taustal. Kui see on peatunud ning seadmel on seadistatud Win-
dows Hello, lukustab BitLocker koos turbeprotsessoriga edasise kaivitusprotsessi kuniks kasu-
taja identifitseerib end. Seega vdimaldab TPM Kkettale ainulogimisega ligipaasu. Vordluseks,
kui BitLockerit kasutatakse ilma turbeprotsessorita, siis kasutajalt ndutakse seadme kéivitami-
sel turvavatit voi parooli.
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2 UEFI Turvaline kaivitus

Teine oluline nBue operatsioonisiisteemis Windows 11 on, et seadme p&hivara peab toetama
UEFI turvalist kaivitust. R. Wilkins ja B. Richardson toovad oma artiklis [10] vélja, et operat-
sioonisusteemide ja antiviiruse tarkvara tarnijad on karmistanud oma koodi ning sellest tulene-
valt on pahavara arendajad votnud sihiks riinnata alglaadimise eelset keskkonda. Kdige levi-
numad sellised rinnakud on juurkratid(rootkit) ja buutkratid(bootkit). Selleks, et slisteemid
selliste rinnete eest oleksid vahem haavatavad loodi UEFI Foorumi poolt UEFI turvaline kai-
vitus. Microsofti sellekohasele materjalile [34] toetudes on turvaline kaivitus standard, mille
eesmark on tagada, et seade laeb kaivitades ainult usaldusvaarset tarkvara. Turbeprotsessor
Uksi seda eesmarki ei taida, sest TPM suudab kill alglaadimist kontrollida, kuid selliselt ké&ivi-
tatakse stisteem olenemata, kas seal on pahavara voi ei. Turvaline kaivitus aga tagab, et jarg-
mine samm alglaadimises ei ole tehtud enne kui eelnev samm on hinnatud ohutuks. Turvaline
kaivitus ei ole turbeprotsessori olemasolust soltuv ja on eraldiseisev turbetehnoloogia, mille
tapsemad riistvaralised nduded on leitavad Microsofti dokumentatsioonist®

Vottes aluseks nii Wilkins ja Richardsoni artikli [10] kui ka Microsofti turvalise kaivituse do-
kumentatsiooni [34], on ilma muutusteta alglaadimise tagamiseks vaja kasutadadigitaalset sig-
natuuri. Digitaalne signatuur on sisse kirjutatud igasse koodi jaotisesse, mida on vdimalik kéi-
vitada. Koodi looja allkirjastab koodi kasutades selleks privaatvotit. Enne koodi kaivitamist,
kontrollitakse avaliku ja privaatvotme abil, kas signatuur on dekrupteeritav. Seega kui seade
kaivitub, kontrollib pisivara selliselt iga alglaadimisel kaivitatava tarkvara signatuuri. Sealhul-
gas kontrollitakse ka UEFI pdhivara draivereid, rakendusi ning operatsioonististeemi ennast.
Kontrolli annab p6hivara Ule operatsiooniststeemile vaid siis, kui signatuurid on kehtivad.

2.1 Signatuurandmebaasid ja votmed

Et paremini aru saada turvalise kaivituse andmebaasidest (joonis 2), vOetakse jargneva peatuki
kirjeldamise aluseks Microsofti dokumentatsioon “Secure Boot™ [34].

Turvalise kaivituse andmebaasid laetakse pdhivara sdilméllu tootmise ajal. Need sisaldavad
signatuurandmebaase, tihistatud signatuuride andmebaase ja votmekriipteerimisvétme andme-
baase (KEK).

Signatuurandmebaasid ja tihistatud signatuuride andmebaasid sisaldavad UEFI rakenduste ja
operatsioonisiisteemi laadijate (Microsoft OS laadija vdi alglaadimishaldur) signeerijat voi
rési. Lisaks ka UEFI draivereid, mida saab seadmele laadida. Tuhistatud signatuuride andme-
baasid sisaldavad Uksusi, mida enam ei usaldata ja mida ei saa laadida. Kui rasi on mdlemas
andmebaasis, siis vOetakse aluseks tuhistatud signatuurandmebaas. KEK andmebaas on eraldi
andmebaas signeeritud votmetega, mida kasutatakse selleks, et varskendada signatuur- ja ti-
histatud signatuuride andmebaase. Microsoft nduab spetsiaalse votme olemasolu KEK andme-
baasis, selleks, et tulevikus lisada uue operatsioonististeemi rési signatuurandmebaasi ning va-
jadusel lisada ka teadaolevad halvad rasid tuhistatud signatuuride andmebaasi.
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Kui need andmebaasid on lisatud, valideeritud ning testitud, lukustab OEM pohivara, selliselt,
et andmebaaside struktuure enam muuta ei saa. Andmete varskendamine ja muutmine on voi-
malikud vaid omades selleks signeeritud korrektset vGtit. Teine variant andmebaaside muutmi-
seks on fldsiliselt seadmele ligipddseval kasutajal, kes kasutab selleks pdhivara menuisid ja
genereerib platvormi votme (PK). Platvormi vGtmega saab signeerida uuendusi ning turvalist
kaivitust vélja lulitada (joonis 2).

Platvormi voti

o 2

Uuendamine

Uuendamine ’ Uuendamine
a Votmekriipteerimisvoti (KEK) a
Kui signeeritud voti on andmebaasis Kui signeeritud voti on andmebaasis dbx,
on liksuse laadimine lubatud on liksuse laadimine keelatud

Joonis 2. Turvalise kaivituse signatuurandmebaasid ja v6tmed [35]

Kokkuvdtvalt Microsofti materjali [34] pdhjal on sindmuste jada sead me kaivitamisel turvalise
kaivituse korral jargmine (lisa 1):

1) Kui seade on sisse lulitatud, kontrollitakse signatuurandmebaase vastu platvormi vatit.

2) Juhul kui pohivara ei ole usaldusvaarne, alustab UEFI pdhivara OEMi pohise turvalise
pdhivara taastamise.

3) Juhul kui tekib probleeme Windowsi alglaadimishalduriga, laeb pdhivara alglaadimis-
halduri varukoopia. Kui see ebadnnestub, laeb pdhivara OEMi pBhise parandusmeetme.

4) Kui alglaadimishaldur to6tab ja tekib probleem draiveritega voi hibriidtuumaga, siis
laetakse Windowsi taastamise keskkond. Selle abil taastatakse draiverid ja tuuma pilt.

5) Windows laeb viirusetdrje tarkvara.
6) Windows laeb iilejadnud tuuma draiverid ja alustab kasutaja reziimi.

Kuigi UEFI Turvaline kaivitus tiksi ei eemalda kdiki turvariske, on oluline, et operatsioonisis-
teemi kéivitamise eelne aeg oleks kontrollitud. Turvaline kéivitus koos pusivara turvalise vérs-
kendamise tehnikate ja kontrollitud alglaadimisega, vahendab pahavara riindeid enne kui pa-
havaratdrje tarkvara kaivitub.

8 https://docs.microsoft.com/et-ee/windows-hardware/design/device-experiences/oem-secure-boot
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3 Virtualiseerimispohine turvalisus

Windows 11 operatsioonisiisteemile on Microsoft seadnud [36] ka kolmanda riistvaralise
ndude ja seda protsessorile. See tuleb otsesest seosest virtualiseerimispbhise turvalisuse (VBS)
tehnoloogiast. Ndue on seatud seetdttu, et VBSi toetavad uuemad 64-bitised protsessorid, mil-
lel on virtualiseerimise liidesed ja malu terviklust toetavad siisteemidraiverid. Vajalikud vir-
tualiseerimise liidesed on Intel VT-X koos EPT lahendusega [37] ning AMD-v koos RV la-
hendusega [38]. Windows 11 (hilduvad protsessorid [39]:

1) Intel 11-nda generatsiooni Core protsessorid ja uuemad;
2) AMD Zen 2 arhitektuuriga protsessorid ja uuemad;

3) Qualcomm Snapdragon 8180 ja uuemad.

3.1 Malu terviklus

VBS kasutab riistvara virtualiseerimise funktsioone, et eraldada operatsioonisusteem turvali-
sest osast malust. See vfimaldab kogu siisteemi kaitsta operatsioonisiisteemis esinevate tur-
vaaukude vastu ning pakub lisakaitset riinnete eest, mis on tehtud operatsioonististeemi kaitse
suunal. Uht sellist funktsiooni HVCI ehk malu terviklust kirjeldab Microsoft oma dokumentat-
sioonis [36]. Sama materjali p&hjal kasutab HVCI virtualiseerimispdhist turvalisust selleks, et
tugevdadakooditervikluse poliitika joustamist. Tuumareziimi koodi tervikluse kontroll vaatab
ule koik draiverid ja binaarfailid enne nende kaivitamist, takistades signeerimata draiverite voi
sisteemifailide laadimist siisteemiméallu. Mélu terviklus loob virtuaalselt turvalise reziimi, kus
piiratakse digusi selleks, et kaitsta stisteemi to6tamiseks vajalikke osi, operatsioonististeemi
ressursse ning turvavarasid nagu seda on kasutaja mandaadid. Kasutajareziimis muudetav
koodi tervikluse poliitika kontrollib rakendusi enne kui need kéivitatakse ja kéivitab ainult
need, mis on signeeritud teada tuntud signeerijate poolt. Kuna mélu tervikluse funktsioon to6-
tab turvalises keskkonnas, kaitseb see kerneli viiruste ja pahavara vastu. Hiperviisor, mis on
kdige kdrgemate Oigustega ststeemitarkvara, maarab lehekiilgede diguseid lle kogu stisteemi.
Lehekuljed tehakse kaivitatavaks alles siis, kui mélu tervikluse kontrollid on turvalises osas
labitud. Kaivitatavad lehekulgi ei saa Ule kirjutada ega muuta ja muudetud malu ei saa kaivita-
tavaks muuta.

Malu terviklus on kasutajaliidese poolelt lihtsasti sisse ja valjalulitatav. Selle kohta on tépse-
malt selgitatud t60 praktilises osas peattikis 7.1.

3.2 Protsessori mudelipohiste registrite kaitse

Kui malu tervikluse tle on kasutajal operatsioonististeemi rakenduse kaudu kontroll, siis vir-
tualiseerimispdhise turvalisusega kaasneb ka taustal to6tavaid erinevaid funktsioone. Uks sel-
line kaitse on otseselt protsessoriga seotud mudelipdhiste registrite kaitse.

Vottes aluseks Windowsi virtualiseerimispdhise turvalisusega seotud materjali [40] eeldab hi-
perviisor, et pahatahtlik kood vdib Windowsi tuuma kahjustada. Seega peab hiperviisor
kaitsma olulisi siisteemiressursse tuumareZziimis tdotava pahatahtliku koodi eest. Uhed sellised
olulised susteemiressursid on protsessori mudelipdhised registrid. Kaasaegsed protsessorid
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toetavad paljusid mudelipbhiseid registreid, millest suurem osa kontrollivad protsessori kaitu-
mist. Registritele paaseb ligi indekside kaudu, mis on unikaalsed mudelipdhiste registrite iden-
tifikaatorid. Ajalooliselt on mudelipdhised registrid arhitektuurilised, mis tdhendab, et nad on
mitme protsessori generatsiooni Gleselt samad ja muutumatud. Sellised dokumenteeritud ja in-
dekseeritud mudelipdhised registrid on usaldusvaarsed teada ja avalikustatud voimalustega.
Just need mudelipbhised registrid, mis erinevad protsessorite I8ikes ja mida on aja jooksul
muudetud, on problemaatilised stisteemitaseme tarkvarale. Seega muutes mudelipdhiste regist-
rite poolt kontrollitud seadeid, voimaldab pahatahtlik tuumareziimi kood muuta siisteemi kii-
tumist nii, et riindaja saab kontrolli stisteemi Gle. Lisaks paljud mudelipdhised registrid sisal-
davad infot susteemi to6tamise kohta. Seega peab hiiperviisor tuvastama ja kaitsma mudelipd-
histe registrite ebadiget kasutust. Sellest tulenevalt jalgib ja kontrollib huperviisor kdikide mu-
delipdhiste registrite ligipddsu. Huperviisor omab mudelipdhiste registrite indeksite loendit
ning vdimaldab tuumareziimi koodi ligipdédsu ainult neile registritele (voi teatud registri bitti-
dele), mis ei kujuta endast turvariski. Kui mudelipdhine register on tundmatu voi on avalikus-
tatud dokumentatsiooni pdhjal turvariskiga, siis hiperviisor blokeerib vdi voimaldab sellele
vaid osalise juurdepééasu.

Kui hiiperviisor on mudelipdhisele registrile ligipd&su blokeerinud, logib see Uksikasjad Win-
dowsi susteemi logisse (Event Viewer). Seda teeb huiperviisor aga ainult siis, kui virtualiseeri-
misp6hine turvalisus on sisse lulitatud ning to6tab. Selle kontrollimine praktikas on vélja too-
dud peatiikis 7.1.
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4 HP Elitebook 840 G8

TOO praktilises osas kasutatakse kaasaegset ariklassi stilearvutit HP Elitebook 840 G8. Tartu
Ulikooli arvutiteaduste instituut pakub antud stilearvutit tudengitele alates 2021 aastast Gpin-
gute ajaks ning seega on levinud igapaevane dppettd tegemise vahend. Varasemalt arvutitea-
duse instituudi poolt pakutud seadmete spetsifikatsioonid ning nende vastavust turbenduetele
on vOimalik lugeda lisast (lisa 2). Jargnevalt on vélja toodud eelnevalt t66s kirjeldatud turbe-
tehnoloogiatega seotud konkreetsed seadmepdhised lahendused vottes aluseks HP Elitebook
840 G8 spetsifikatsiooni [41].

Seadmel on TPM 2.0 Infineon SLB9670, mis on slsteemiga integreeritud jada-vélisliidese
kaudu ja voimaldab edastuskiirust kuni 43 MHz (pilt 2). Tapsemalt saab erinevate sertifikaatide

Pilt 2. Turbeprotsessor 2.0 Infineon SLB9670 [60]

ja Ulesehituse kohta lugeda seadme andmelehest [42]. Kuna antud TPM on versiooniga 2.0,
vastab see Windows 11 nduetele.

Teiseks oluliseks Windows 11 miinimumndudeks on protsessori vdimekus tagada virtualisee-
rimispdhine turvalisus koos mélu terviklusega. Elitebookil on selleks olemas protsessor i5-
1135G7 baassagedusega 2.4GHz, Intel Turbo Boost tehnoloogiaga kuni 4.2 GHz. Sead me spet-
sifikatsiooni [43] jargi on sellel protsessoril VT-x koos EPT [37] tehnoloogiaga. Sellega on
taidetud ka Windows 11 miinimumndue protsessorile.

HP kasutajatoe [44] jargi on kdigil HP arvutitel, mis on toodetud Windows 10 jaoks, turvaline
kaivitus olemas ja UEFI pusivara liidesest vaikimisi sisse lulitatud (pilt 3). Seega on taidetud
ka kolmas turbendue Windows 11 jaoks.
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N = i 1,
Main 7!Se/crqrjlrty%”JAdvanced |UEFI Drivers QD
E 57 'Iii‘—trornputer Setup

Secure Boot Configuration

EdSecure Boot

Secure Boot Key Management

Import Custom Secure Boot keys

Clear Secure Boot keys

Reset Secure Boot keys to factory defaults
“Enable MS UEFI CA key

Access to the above settings requires Sure Start Secure Boot Keys Protection to be disabled

Ready BIOS for Device Guard Use Do Nothing [ [[]

Requires BIOS Administrator credentials to be configured and Secure Boot to be enabled.

Pilt 3. UEFI plsivara liideses turvaline kaivitus (Secure Boot)

Seadmel on tavapérastele riistvaralistele lahendustele lisaks lahivéljaside ehk NFC, mis kasu-
tab NXP Semiconductorsi toodetud HP moodulit koos NXP NFC kontroller NPC30012C NCI,
sormejalje lugeja Synaptics FS7604 Touch Fingerprint Sensor koos PurePrint(™) ning kiip-
kaardi lugeja Microsoft Usbccid Smartcard Reader (WUDF). Seadmel on ka sisseehitatud HP
infrapunakaamera, mille tootja on Quanta. Lisainfo antud seadme kohta on leitav Tartu Uli-
kooli arvutiteaduste instituudi seadmete tabelist lisas (lisa 2).

Seadme spetsifikatsiooni [41] jargi on HP Elitebook 840 G8 arendatud ennekdike operatsioo-
nististeemile Windows 10. Seda toetab ka fakt, et Tartu Ulikooli poolt pakutaval seadmel on
vaikimisi Windows 10 Pro litsents. Vottes aluseks aga eelnevalt vélja toodud tehnoloogiad ja
nende vastavus, siis ka Windows 11 on antud seadmele sobiv operatsioonististeem.
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5 Turbetehnoloogiate praktiline kasutamine

Jérgnevas peatiikis on vaatluse all operatsiooniststeemid Windows 10 Pro ja Windows 11 Pro
ning eespool peatlkkides labi tootatud riistvaraturbe tehnoloogiate praktiline tilevaade HP Eli-
tebook 840 G8 seadmel.

Madlemad operatsioonististeemid vBimaldavad kasutajal néha riistvaraga seotud turbetehnoloo-
giaid ja nende olekuid rakenduses Windowsi turve. Tapsemalt on kuvatud rakenduse alame-
niiiis “Seadme turvalisus” seadmesse sissechitatud turbetehnoloogiate olekud. Turbelahendus-
tena kuvatakse kdiki eespool lahti seletatud turbelahendusi - tuumade isoleerimine, turbeprot-
sessor ja turvaline kaivitus (pilt 4).

Windowsi turve

B Seadme turvalisus

Seadmesse sisseehitatud turve.

52 Tuumade isoleerimine
Virtualiseerimisp8hine turve kaitseb teie seadme p&hiosi.

Tuumade isoleerimise iiksikasjad

B8 {3 Turbeprotsessor

Turbeprotsessor, mida nimetatakse usaldusvéarse platvormi mooduliks

) . . e .
I (TPM), pakub teie seadme jaoks taiendavaid kriiptimisvGimalusi.
@ Turbeprotsessori lksikasjad
g&%
= (3 Turvaline kivitus
C
Turvaline algkaivitus on sisse lulitatud ning takistab seadme kaivitamisel
riindetarkvara laadimist.
Lisateave
Teie seade vastab taiustatud riistvaraturbe nduetele.
@ Lisateave

Pilt 4. Rakendus Windowsi turve ning selle alameniiiis kuvatud turbetehnoloog‘iad

Kui turbeprotsessor ning turvaline kaivitus on UEFI plsivara satetest vélja lulitatud, ei ole voi-
malik Windows 11 seadmele installida. Windows 10 operatsioonististeemi installeerides selline
riistvaraline piirang puudub, kuid kontroll on siiski olemas (lisa 3). Kuna HP Elitebook 840 G8
on olemas nii turvaline kéivitus kui ka turbeprotsessor ning vaikimisi on need ka tootja poolt
sisse lulitatud, siis Windows 11 installimine toimub t6rgeteta. Kui kasutusel on aga seade, mil-
lel antud turbelahendused puuduvad, on Microsofti kasutajatugi vélja toonud lahenduse ope-
ratsioonististeemi installimiseks®. See pole turvariski tdttu aga soovitatav kdrget turvalisust
ndudvates stisteemides.

https://support.microsoft.com/en-us/windows/ways-to-install-windows-11-e0edbbfb-cfc5-4011-868b-
2ce77ac7c7/0e
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Rakenduses Windowsi turve, kuvatakse tavakasutajale seadme turvalisuse astmega seotud
teade [45]. Seal vdib olla neli erinevat astet ja sellega seotud teadet:

1) Teade “Standardse riistvaraturbe toetus puudub” tdhendab, et kasutajal on vilja liilita-
tud véhemalt Giks kolmest turbelahendusest - tuumade isoleerimine, turbeprotsessor voi
turvaline kéivitus.

2) Teade “Teie seade vastab standardse riistvaraturbe nouetele” tdhendab, et kasutajal on
sisse lulitatud koik kolm turbelahendust.

3) Teade “Teic seade vastab tdiustatud riistvaraturbe nduetele” tdhendab, et kasutajal on
sisse lulitatud kdik kolm turbelahendust ning lisaks on sisse lilitatud ka malu tervikluse
funktsioon.

4) Teade “Teie seade iiletab tdiustatud riistvaraturbe nduded” tdhendab, et seadmel on
sisse lulitatud koik kolm turbelahendust, mélu terviklus ning lisaks ka stisteemihaldus-
reziimi (SMM) kaitse.

Windows 11 puhta installi korral kuvatakse seadmel HP Elitebook kasutajale teade “Teie seade
vastab tédiustatud riistvaraturbe nouetele”. Windows 10 ja Windows 11 kui versioonitéiendi
korral kuvatakse seal vaikimisi séttete korral “Teie seade vastab standardse riistvaraturbe ndue-
tele”. Neljas turbeaste on mdeldud Windowsi Education ja Enterprise véljaannetele ning eel-
dab, et tuumade isoleerimise all on sisse lulitatud ka pisivarakaitse [46]. Kuna selle astme
korral on tegemist vaga korge turvatasemega, siis piiratud mahu tottu ei ole antud t66s pulsiva-
rakaitset ning susteemihaldusreziimi kaitsest Kirjutatud.

5.1 Virtualiseerimispohine turvalisus

Virtualiseerimispdhine turvalisus, mis on Windowsi turbe rakenduses kui tuumade isoleeri-
mine, sisaldab HP Elitebookil Uksikasjade all mélu terviklust (HVCI) ja mallupo6rduse kaitset
(DMA Kaitse) (tabel 2). Lisaks on Windows 10 ja Windows 11 Education ja Enterprise val-
jaannetel selles alammentius vGimalus sisse lulitada ka pusivarakaitse [46].

Tabel 2. Tuumade isoleerimise turbelahenduste vaikevaartused

Tuumade isoleerimise Windows 10 Windows 11 kui ver- | Windows 11 puhas
funktsioon sioonitdiend install

Malu terviklus Vélja lulitatud | Vélja lalitatud Sisse lulitatud
Mélluptorduse kaitse Sisse lulitatud | Sisse lilitatud Sisse lulitatud
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Virtualiseerimispdhine turvalisus aga ei piirdu vaid sellega, mida kuvatakse kasutajale tuumade
isoleerimise all. Virtualiseerimise info ja parameetrid on lisaks toodud ka rakenduses ,,Siistee-
miteave“(pilt 5). Nditeks on peatiikis 5.2 mainitud protsessori mudelipBhiste registrite kaitse
sisse lulitatud kui antud rakenduses parameetri ,,Virtualiseerimispdhine turve® véadrtus on
,100tab®. Lisaks on ndha seal ka teisi virtualiseerimispohise turbega seotud teenuseid, mis
enamasti tootavad taustal.

L
F |
Siisteemikokkuvéte Oksus Vaartus
1l Riistvara ressursid Windowsi kaust C\Windows
% Komponendid Stisteemikaust C\Windows\system32
H Tarkvarakeskkond Algkiivitusseade \Device\HarddiskVolume1
Lokaat Eesti
Riistvara absrtaktsioonikiht Versioon = "10.0.22000.1"
Kasutajanimi kool\keaty
Ajavéénd FLE standardaeg
Installitud fidisiline malu (RAM) 16,0 GB
Kogu fldsiline malu 15,7 GB
Saadaolev fldsiline malu 123 GB
Kogu virtuaalmalu 18,6 GB
Saadaolev virtuaalmalu 14,9 GB
Saalefaili ruum 2,88GB
Saalefail C\pagefilesys
Tuuma DMA kaitse Sees
Virtualiseerimisp&hine turve Tootab
Virtualiseerimispohise turbe noutavad turbeatribuudid
VirtualiseerimispShise turbe saadaolevad turbeatribuudid Elementaame virtualiseerimistugi, Turvaline kaivitus, DMA kaitse, UEFI-kood, kirjutuskaitstud, SMM-i turbeabinéuc
Virutaliseerimispohise turbe teenused on konfigureeritud Hiperviisori jdustatud kooditerviklus
Virtualiseerimispohise turbe teenused tootavad Huperviisori joustatud kooditerviklus
Windows Defenderi rakendusekontrolli poliitika Joustatud
Windows Defenderi rakendusekontrolli kasutajareziimi poliitika Valjas
Seadme kriptimise tugi Vaatamiseks on vaja tasta

Tuvastati hiiperviisor. Hyper-V jaoks vajalikke funktsioone ei kuvata.

Pilt 5. Ststeemiteave

Malu terviklus

Microsofti dokumentatsioonis “Hypervisor-protected Code Integrity enablement” [47] tuuakse
valja, et kui siisteem on malu terviklusega thilduv, siis puhtainstalli korral on alates Windows
11 operatsioonisisteemist see vaikevaartusena sisse lulitatud. VVaatluse all oleval seadmel leidis
see fakt ka testimisjargselt kinnitust. Nii Windows 10 kui ka Windows 11 (kui versioonitaiendi)
installeerimisel on mélu terviklus vaikimisi aga valja lulitatud (tabel 2).

Malu terviklus on Windowsi riistvaraturbe lahendustest ainus, mida saab Windowsi turve ra-
kendusest kasutajaliidese kaudu lihtsasti ja mugavalt sisse ja vélja lulitada (pilt 6). Malu ter-
vikluse sisse lulitamisega on tdendosus, et stisteemis on selle turbelahendusega Ghildamatuid
draivereid. Sellisel juhul ei ole véimalik malu terviklust kohe sisse lulitada ja kasutajale kuva-
takse vastavasisuline teade (pilt 7). Kui malu terviklus on sisse lilitatud ning kasutaja proovib
seadmesse installida Ghildamatut tarkvara, kuvatakse samuti kasutajale sellekohane teade (pilt
8). Onoluline hinnata, kas vastav draiver on tldse sisteemis vajalik. Esimene samm on sellisel
juhul kontrollida, kas tootja pakub draiveri Ghildamiseks uuendust. Kui ei paku ja kasutaja
sellegipoolest soovib malu terviklust sisse lilitada, tuleb vastav draiver eemaldada.

28




Puhta installi korral ei esine HP Elitebookil ihildamata draiveritega probleeme ning sellisel
juhul on vaikimisi malu terviklus sisse lulitatud. Juba kasutuses oleva HP Elitebooki puhul
sOltub Uhildamatute draiverite olemasolu seadmes kasutatavast tarkvarast. Levinud virtualisee-
rimist kasutavad tehnoloogiad, nagu Oracle Virtualbox ja VVMware, ei thildu virtualiseerimis-
pohiste turbelahendustega. See on Microsofti dokumentatsiooni [48] pohjal jareldades eeldatud
kaitumine. Siiski ka antud tarkvarade arendajad teevad pidevalt t66d, et parandada draiverite
thilduvust ja tehnoloogiate voimekust. Néiteks t60 kirjutamise alguses Oracle Virtualbox
6.1.30 ei Ghildunud mélu terviklusega (pilt 7-8), kuid 22.01.2022 tehtud versioonitdiendusega
6.1.32 oli tarkvara seadmesse paigaldamine voimalik.

Windowsi turve

T

== Tuumade isoleerimine

Teie seadmes saadaolevad, virtualiseerimispohist turvet kasutavad

urbefunktsioonid.
o turbefunkt: d
O Malu terviklus
& Takistab riindekoodi sisestamist korge turbetasemega protsessidesse.
S
) @ Valjas
B8 Lisateave
| {mm} Mallupoorduse kaitse
@ Kaitseb teie seadme malu pahatahtlikest vélisseadmetest parinevate
rinnete eest.
Lisateave
)
Kas teil on kiisimusi?
Spikker
& Aidake Windowsi turvet taiustada
Saatke meile tagasisidet

Pilt 6. Malu terviklus(HVCI) rakenduses Windowsi turve
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Windowsi turve - ] X

@ o

(Jo

()

3

=]

&

Uhildumatud draiverid

Nende draiverite Uhildumatusprobleemide lahendamine v&imaldab teil
mélu tervikluse sisse lllitada.

Teave hildumatute draiveritega seotud probleemide
lahendamise kohta

VBoxDrv.sys
Oracle Corporation

Kas teil on kiisimusi?
Spikker

Aidake Windowsi turvet taiustada

Saatke meile tagasisidet

Privaatsussatete muutmine

View and change privacy settings
for your Windows 11 device. J

Pilt 7. Windowsi turve vaade kui kasutaja soovib mélu terviklust sisse lulitada, kuid sead-

mes on malu terviklusega thildumatud draiverid.

X

Selles arvutis el saa seda rakendust kditada

Oracle VirtualBox Installer
Oracle Corporation

This app can't run because it causes security or performance
issues on Windows, A new version may be available. Check
with your software provider for an updated version that runs
on this version of Windows.

Lisateave Sule

A s

Pilt 8. Malu terviklus on sisse lulitatud ja kasutaja soovib installeerida
malu terviklusega Uhildumatut tarkvara.

Mallup6orduse kaitse

Mallupdorduse kaitse ehk tuuma DMA kaitse on tuumade isoleerimise alajaotuse all valja too-
dud, kuid Microsofti dokumentatsiooni [49] pbhjal eeldades ei ole virtualiseerimine otseselt
méllupdorduse kaitseks vajalik. Oma olemuselt on mallupddrduse kaitse eesmérk turvata
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seadet otsemallup6orduse rinnakute vastu, mille sooritamiseks kasutatakse PCI seadmeid, mis
thendatakse valiselt PCle portidesse. HP Elitebookil on selliseks pordiks Thunderbolt 4. Ba-
kalaureuset6d piiratud mahu téttu méallupéorduse kaitset t06s vaga pohjalikult ei kirjeldata,
kuid soovi korral on vaimalik sellest tapsemalt lugeda Microsofti dokumentatsioonist*©.

HP Elitebookil on mallup6orduse kaitse automaatselt sisse lulitatud mdlemas operatsioonisus-
teemis (tabel 2). Kui see on sisse lulitatud, siis kuvatakse rakenduses vastavasisuline info (pilt
9). Kui tuumade isoleerimise (ksikasjade all ei ole kuvatud vastavat infot, siis see tdéhendab, et
see on vélja lulitatud. Seda on see vdimalik sisse lulitada UEFI pusivara sétetest (lisa 4). Siin-
kohal tasub t&hele panna, et selle seadistuse valjaltlitus teeb seadme DMA riinnetele haavata-
vaks ning kdrget turvalisust ndudvates susteemides peaks see olema kindlasti sisse lllitatud
operatsioonististeemides Windows 10 ja Windows 11.

Windowsi turve
|

22 Tuumade isoleerimine

Teie seadmes saadaolevad, virtualiseerimispohist turvet kasutavad

o turbefunktsioonid.
| O Malu terviklus
o Takistab riindekoodi sisestamist korge turbetasemega protsessidesse.
| =
{ ) @ Valjas
(
IE= Lisateave
o Mallupoorduse kaitse
(
| @ Kaitseb teie seadme malu pahatahtlikest valisseadmetest parinevate
rinnete eest.
Lisateave
|
| |
{ Kas teil on kiisimusi? '
Spikker
! .
| & Aidake Windowsi turvet taiustada

{ Saatke meile tagasisidet

Pilt 9. Windowsi turve rakenduses tuumade isoleerimise alameniitis mallupo6rduse
kaitse teade, mis tdhendab, et mallupddrduse kaitse on aktiivne ja sisse lllitatud.

10 https://docs.microsoft.com/en-us/windows/security/information-protection/kernel-dma-protection-for-thun-
derbolt
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5.2 Turbeprotsessor

HP Elitebook 840 G8 seadmel on TPM mdlemas Windowsi versioonis vaikimisi kasutuses.
Windowsi turbe rakendus vdimaldab vaadata turbeprotsessori liksikasjade all teavet TPM teh-
niliste andmete ning oleku kohta (pilt 10).

Tehniliste andmete all on info tootja ning tootja versiooni kohta. HP Elitebookil on tegemist
Infineon (1FX) versiooniga 7.85.4555.0. Samuti on info turbeprotsessori spetsifikatsiooni ul-
dise versiooni kohta, milleks on 2.0, millega mééaratakse TPM vdimekus ning selle kohta saab
tapsemalt lugeda peatiikis 3. PPl (Physical Presence Interface) spetsifikatsiooni eesmérk on
Trusted Computing Groupi veebilehe [50] p6hjal tagada operatsioonisusteemi ning BIOSi va-
heline suhtlusmehhanism. HP Elitebookil on PPI spetsifikatsiooni versioon 1.3, mis on t60
Kirjutamise ajal kbige uuem PPI versioon. TPM-i spetsifikatsiooni alamversioon tépsustab
TPM spetsifikatsiooni revisjoni numbrit — vaatluse all oleval seadmel on see 1.38. Arvuti
klientprogrammi spetsifikatsioon on dokument, mis téiendab peamist TPM 2.0 spetsifikat-
siooni platvormi spetsiifilise funktsionaalsusega. Tapsemat info spetsifikatsioonide kohta on
leitav Trusted Computing Groupi veebilehelt1:12.13,

Windowsi turve
|

{.} Turbeprotsessori tksikasjad

Teave usaldusvéarse platvormi mooduli (TPM) kohta.

®
| O Tehnilised andmed

| & Tootja Infineon (IFX)
Tootja versioon 7.85.4555.0
| @ Spetsifikatsiconi versioon 20
PPI spetsifikatsiooni versioon 13
B TPM-i spetsifikatsiooni alamversioon 1.38 (1/8/2018)
Arvuti klientprogrammi spetsifikatsiooni versioon 1.03
a
o Olek
|
& Atesteerimine  Valmis
Salvestusruum Valmis
| Turbeprotsessori torkeotsing [
i |
Lisateave
! Kas teil on kisimusi?
] Spikker

Pilt 10. Turbeprotsessori olek rakenduses Windowsi turve.

Lisaks on kuvatud turbeprotsessori atesteerimise ja salvestusruumi olek (pilt 10-11). Tehnilise
dokumentatsiooni votmete atesteerimisest leiab Microsofti materjalidest [51].

11 https://trustedcomputinggroup.org/wp-content/uploads/Physical-Presence-Interface_1-30_0-52.pdf
12 https://trustedcomputinggroup.org/resource/tpm -library-specification/
13 https://trustedcomputinggroup.org/resource/pc-client-platform-tpm-profile-ptp-specification/

32




Olek

Atesteerimine Ei toetata
Salvestusruum Pole valmis

Turbeprotsessori térkeotsing

Lisateave

Pilt 11. Atesteerimise ja salvestusruumi olek kui TPM funktsionaalsus on vélja lulitatud

HP Elitebookil on vdimalik UEFI pisivaraliidest TPM valja lilitada nii, et turbeprotsessori
olemasolu silisteemile on teada, kuid operatsioonisiisteem omaniku diguseid kasutada ei saa
(tabel 3). Sellisel juhul kuvatakse HP Elitebooki kasutajale Windows turbe rakenduses tur-
beprotsessori oleku all, et salvestusruum pole valmis ning atesteerimist ei toetata (pilt 11). Va-
lides ,,Turbeprotsessori torkeotsing* kuvatakse kasutajale avanevas aknas turbeprotsessori tép-
semad suvandid: torketeated ning turbeprotsessori tiihjendamise info (pilt 12). Osa vdimalikke
torketeateid on vélja toodud Microsofti dokumentatsioonis [52]. HP Elitebooki turbeprotses-
sori torketeadetest lahtuvalt on iga tdrketeate juures antud vGimalik lahendus ning lisateabe
saamiseks ka link, mis suunab Microsofti kasutajatoe veebilehele. Enamikul juhtudest piisab
turbeprotsessori tihjendamisest. Samas tuleb meeles pidada, et kdik turbeprotsessoriga kasu-
tatud funktsionaalsused on muudatusest mdjutatud ning enamasti on vaja turbelahendused
uuesti seadistada (nagu naiteks Windows Hello biomeetriline logimine). Vajutades,, Tiihjenda
TPM* nupul kuvatakse ka kasutajale vastavasisuline hoiatus (pilt 13).

Windowsi turve B

{} Turbeprotsessori térkeotsing

Teie turbeprotsessori, usaldusvaarse platvormi mooduli (TPM) tdpsemad
suvandid.

™
© Torketeated

(@ Selles seadmes pole seadme seisundikontroll toetatud.

o .
= Teenuse lubamiseks vib abi olla TPM-i tiihjendamisest. Lisateave

@ TPM-i salvestusruum pole saadaval. Tihjendage oma TPM.  Lisateave

() L
Tlhjenda TPM
=) TPM-i tlihjendamisel lahtestatakse selle vaikesatted. Enne TPM-i
- tlihjendamist varundage kindlasti andmed. Toimingu Idpuleviimiseks teie
A seade taaskaivitatakse.
Qe
= Tiihjenda TPM
)
Lisateave
Saada tagasisidet
Koguge teavet, et aidata tuvastada TPM-i probleeme ja jagage seda
tagasisidekeskusega.
&

_Saada tagasisidet J

Pilt 12. HP Elitebook turbeprotsessori térkeotsingu vaade koos tGrketeadetega
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| Léhtestage turbeprotsessor (tiihjenda TPM)

Edasised toimingud

1. Veenduge, et enne alustamist oleks teil tehtud varukoopia, muidu véivad
I andmed kaotsi minna.
2. Valige allpool "Tiihjenda ja taaskaivita".
3. Seade taaskaivitatakse.
4. Kui kuvatakse viip tiihjendustoimingu I&petamiseks, siis jatkamiseks kinnitage
see.
5. Teil voidakse paluda uuesti haélestada Windows Hello v3i PIN-kood, kui olete
neid varem kasutanud.

Tiihjenda ja taaskaivita Loobu

Pilt 13. Turbeprotsessori tuhjendamisel kuvatav lisainfo

Rakendusest ja operatsioonististeemi seadetest ei saa turbeprotsessorit valja lulitada. Selleks
tuleb kasutada UEFI pusivara sétteid (pilt 14). HP vdimaldab pusivara satetest muuta TPM
oleku erinevaid parameetreid (tabel 3). Selleks, et kogu seadmes olevad turbelahendused saak-
sid kasutada turbeprotsessori poolt pakutavaid kriipteerimisalgoritme ning vOtmete salvestus-
ruumi, ei ole turbeprotsessorit soovitav valja lilitada. Turbeprotsessori vélja lulitamise vajadus
tekib siis kui kasutajal on vaja ajutiselt installeerida teine operatsioonististeem paralleelselt ole-
masolevaga, samal ajal andmeid turvaliselt eraldades ja neile ligipd&su mitte andes. Lisaks on
oluline, et kdrge turbetasemega seadmetes oleks parameeter TPM Activation Policy vaartuseks
Allow user to reject, sest sellisel juhul on seadmes muudatuste kinnitamiseks vajalik kasutaja
fausiline kohalolek.

@

HP f,umpui‘ﬂr Sé!up

Main |Security | Advanced | UEFI Drivers

TPM Embedded Security

TPM Specification Version

[#ITPM State @
Clear TPM
TPM Activation Policy

K

Pilt 14. HP Elitebook 840 G8 turbeprotsessori parameetrid UEFI pusivaraliides
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Tabel 3.HP Elitebook 840 G8 UEFI pusivaraliideses turbeprotsessori parameetrid

Parameeter | VOimalikud vaar- | Funktsionaalsuse selgitus Vaikevaartus
tused
TPM Specifica- Fikseeritud 2.0 Turbeprotsessori spetsifikat- 2.0
tion Version vaartus siooni versioon
TPM Device Available Turbeprotsessor saadaval Available
ning sisse llitatud stisteemi
platvormi jaoks
Hidden Turbeprotsessor peidetud sis-
teemi platvormile
TPM State Markeruut margi- | Kui markeruut on valitud, siis Margitud
tud/ei ole margitud | operatsioonisusteem saab tur-
beprotsessorit kasutada ja
vOtta omaniku Gigused.
Clear TPM No Turbeprotsessorit ei tuhjen- No
data
On next boot Jargmisel kaivitusel tiihjenda-
takse turbeprotsessor. Peale
tuhjendamist muudetakse vai-
kevéartus tagasi No
TPM Activa- F1 to boot Juhul kui TPM seadeid on Allow user to re-
tion Policy uuendatud, siis kasutajale ku- ject

vatakse kéivitamisel vastav
teade ning seadme kaivitami-
seks ja muudatuste kinnitami-
seks tuleb vajutada F1 klahvil

Allow user tore-
ject

Juhul kui TPM seadeid on
uuendatud, siis kasutajale ku-
vatakse kaivitamise vastav
teade. Kasutajal on vbimalus
muudatus tagasi likata voi
seade kaivitada.

No prompts

Kasutajale ei kuvata TPM
seadmete uuendamise kohta
infot. Vajalik siis, kui on vaja
paljusid stisteeme eemalt kor-

raga uuendada.
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TPM ja Bitlocker praktikas

Antud peatiikk katab tavakasutaja jaoks BitLockeri funktsionaalsuse praktikas. BitLockeril on
palju erinevaid lisafunktsionaalsusi ning seda on vdimalik erinevalt seadistada ja rakendada
olemasolevat funktsionaalsust. Kdike seda saab huvi korra lugeda Microsofti BitLockeri Gle-
vaatest [53]. Windows 10 ja Windows 11 operatsioonististeemides BitLockeri seadistamisel ja
kasutamisel tavakasutaja jaoks antud t60s erinevusi ei ilmnenud.

Kui Windowsi operatsioonisiisteemis on seadistatud Microsofti konto, siis HP Elitebookil on
BitLocker vaikimisi eelseadistatud. Nagu BitLockeriga seotud peatikis 3.3 mainitud, siis tuleb
BitLockeri sisse lilitamiseks see sellisel juhul lihtsalt aktiveerida. Aktiveerimise protsessi (lisa
5) jargselt on ketas kripteeritud ja kaitstud. Kasutajamugavuse poolest on HP Elitebooki uue
ketta krlipteerimine adrmiselt mugav ja kiire — kogu protsess (lisa 5) vottis aega alla minuti.
Kuna BitLockeri seadistamine on tehtud nii kasutajasdbralikuks, siis see on vaga sobiv tur-
befunktsionaalsus ka tavakasutajale, kes vdib sattudanii varguse ohvriks kui ka seadme lihtsalt
kaotada.

Kui HP Elitebookil on BitLocker seadistatud ning aktiivne kogu ketta ulatuses, siis lisaks ope-
ratsioonisiisteemi olemasoleva korvale installeerida niisama lihtsalt ei ole voimalik (pilt 15).
Selleks, et sedateha, on BitLockeril olemas lisafunktsioon ,,Peata kaitse (pilt 16), mis vBimal-
dab pisivara, riistvara v0i operatsioonististeemi muudatusi teha. BitLockeri kaitse taastatakse
automaatselt pérast seadme taaskéaivitamist.
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Pilt 15. Windowsi installprogrammi dialoogiaken, kui BitLockeriga kaitstud kettale Uritatakse
installida uut operatsioonististeemi
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S BitLockeri draivikriiptimine — (m] X

& e ™ Lﬁ « Siisteemn ja turve > BitLockeri draivikriiptimine ~ C P

Juhtpaneeli avaleht . o
vtpaneel avale BitLockeri draivikraptimine

Ketaste BitLockeri abil kaitsmisega saate kaitsta faile ja kaustu volitamata juurdepddsu eest.

o Teie turvalisuse tagamiseks haldab méningaid sétteid teie siisteemiadministraator.

BitLockeri draivikriiptimine X

- L Operatsiooniststeemi ketas
Kas soovite BitLockeri kaitse peatada?

. T ~
Kui jah, siis teie andmeid ei kaitsta. BitLockeri ajutine C: BitLocker sees
peatamine véib olla vajalik pusivara, riistvara voi
peratsioonisiisteemi uuendamisel. Kui unustate BitLockeri as % Peata kitse
kaitse uuesti aktiveerida, siis tehakse seda pérast arvuti ﬂ 5', Varunda taastevéti
kaivitamist auton It

%y Llita BitLocker valia

Parandatud andmekettad
Uus draiv (D:) BitLocker sees ~

Vaata ka Eemaldatavad andmekettad — BitLocker To Go
Ey' TPM-i haldamine

Ey' Kettahaldus

Sisestage laiendi BitLocker To Go kasutamiseks USB-irdmaéluseade.

Privaatsusavaldus

Pilt 16. BitLockeri kaitse peatamine

Kui BitLocker on sisse lulitatud seadmel, kus TPM on aktiivne, siis igasuguse turbeprotsesso-
riga manipuleerimise (ja ka teiste pusivaraliideses seadete muutmise) jargselt nGuab siisteem
BitLockeri taastevotit (pilt 17).

BitLockeri taaste

Sisestage selle draivi taastevéti

Kasutage numbriklahve vai funktsiooniklahve F1-F10 (kasutage 0 jaoks F10).
Taastevotme ID (teie votme tuvastamiseks): FD2F670A-8104-48BC-9044-23383FF39901

Votme otsimiseks tehke jargmist.
- Otsige votit sisaldavat valjaprinti
- Lisateabe saamiseks valige: aka.ms/recoverykeyfaq

Jatkamiseks vajutage sisestusklahvi (Enter)
Muude taastesuvandite nagemiseks vajutage paoklahvi (Esc)

Pilt 17. BitLockeri taastevotme sisestamise vaade

Kui BitLockeri kriptimine on seadistatud ning voti varundatud, siis ilma lisaturbepoliitikateta
piisab kettal olevatele andmetele ligipadsemiseks seadmesse sisse logimisest Windows Hello
kaudu. Selline ainulogimine muudab kogu BitLockeri ketta kripteerimise kasutamise tavaka-
sutaja jaoks mugavaks ja kasutajasdbralikuks.
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HP Elitebook 840 G8 seadmel testiti lisaks aktiivse turbeprotsessoriga BitLockeri aktiveerimi-
sele ja kasutusele, ka BitLockeri ketta kriipteerimist siis kui turbeprotsessor on vélja lilitatud.
Seda niisama lihtsalt teha ei ole vimalik (pilt 18) ja vajab lisaseadistust (pilt 19).

X

|« 4& BitLockeri draivikriiptimine (C:)
BitLockeri kaivitamine

o See seade ei saa kasutada usaldusvéirse platvormi moodulit. Administraator peab OS-ketaste
poliitikas "Néua kéivitamisel lisaautentimist” seadma valiku "Luba BitLocker ilma thilduva TPM-ita”.

Millised on BitLockeri néuded ststeemile?

Loobu

Pilt 18. BitLockeri kaivitamisel kuvatav teade, kui turbeprotsessorit pole

Fail Toiming Vaade Spikker

o9 2@ = BHm Y

. Kohalik arvuti poliitika Setting State Comment
v % Arvuti konfiguratsioon \i=] Allow network unlock at startup Not configured No
= Erk:ara s.atteded /iz] Allow Secure Boot for integrity validation Not configured No
Sl o.wst s.?tt Require additional authentication at startup Not configured No
~ 1 Administrative Templates - X
Contial Panl \iz] Require additional authentication at startup (Windows Server.. Not configured No
" Network |iz) Disallow standard users from changing the PIN or password Not configured No
- \iz] Allow devices compliant with InstantGo or HSTI to opt out of ..  Not configured No
| Printers
y i, Enable use of BitLocker authentication requiring preboot key.. Not configured No
Cove i) Enabl f h equiring preb, y fig
Start Menu and Taskbar =] Allow enhanced PINs for startup Not configured No
| Configure minimum PIN length for startu Not configured No
1 System | Config leng P fig
v [] Windows Components 2] Configure use of hardware-based encryption for operatings..  Not configured No
| ActiveX Installer Service \iz] Enforce drive encryption type on operating system drives Not configured No
| Add features to Windows 10 iz Configure use of passwords for operating system drives ot configurs o
\iz) Config f p ds for op g sy d N figured N
l Package loyment iz, Choose how BitLocker-protected operating system drives can.. Not configured No
App ge Deploy 5 cker-p P g sy fig
1 App Privacy \iz] Configure TPM platform validation profile for BIOS-based fir..  Not configured No
- App runtime \iz] Configure TPM platform validation profile (Windows Vista, W..  Not configured No
1 Application Compatibility \iz] Configure TPM platform validation profile for native UEFI fir.  Not configured No
- AutoPlay Policies iz, Configure pre-boot recovery message and URL Not configured No
d Biometrics ) |iz] Reset platform validation data after BitLocker recovery Not configured No
v & BitLodker Drive Encryption \iz] Use enhanced Boot Configuration Data validation profile Not configured No
| Fixed Data Drives
_. Operating System Drives
| Removable Data Drives
1 Camera
| Chat
| Cloud Content
J Connect
| Credential User Interface
. Data Collection and Preview Builc

Pilt 19. Require additional authetication at startup olek on vaja muuta "Enabled"”, selleks, et
saaks BitLockerit seadistada turbeprotsessorita seadmes
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Lisaks saab vélja tuua, et HP Elitebookil tekkis BitLockeri sisse lilitamisel ootamatu tdrge (pilt
20), kui turbeprotsessor on kull saadaval, kuid operatsioonististeemi omaniku 6igused puudu-
vad (TPM State UEFI pusivaraliideses markimata).

T ALSIERI A R 2 R OUKE LA UL e
t%, BitLockeri draivikriptimine (C:)

BitLockeri kaivitamine

e An internal error was detected.

Millised on BitLockeri néuded ststeemile?

i Loobu

i -

Pilt 20. BitLockeri kaivitamisel esineb ootamatu tdrge, kui turbeprotsessor on sees aga ope-
ratsioonististeemil omaniku digused turbeprotsessori tle puuduvad

BitLockeri kasutamine on vdga mugavaks tehtud just siis, kui seadmel on turbeprotsessor ak-
tiilvne. Seega tavakasutajal kindlasti tasub vdtta see mdni minut aega, et BitLockeri ketta kriip-
teerimine sisse lulitada.

TPM ja Windows Hello praktikas

Windows Hello seadistamiseks on vaja HP Elitebookis labida peatiikis 1.2 selgitatud seadme
registreerimise protsess. Esimene vdimalus selleks on kasutajal siis, kui toimub Windowsi ins-
talleerimise jargselt operatsioonisiisteemi h&&lestamine. Antud t60 raames oli eelduseks, et
seade hadlestatakse vOi on hédélestatud isiklikuks kasutamiseks (Windowsi haalestamisel valik
,»Isiklikuks kasutamiseks seadistamine®). Hiljem on vGimalik Windows Hello raamistiku sis-
selogimissuvandeid seadistada operatsioonisiisteemi rakendustest.

Kuna Microsofti enda dokumentatsioon Windows Hello raamistiku ning erinevate kontode tul-
pide korral on tavakasutaja jaoks ebaselge, siis Uks antud peatiki praktilise osa eesmarkidest
on vélja selgitada, kuidas toimib raamistiku seadistamine tavakasutaja jaoks erinevate autenti-
mise meetoditega ning milliste kontode ja autentimismeetodite puhul on vétmed turbeprotses-
sori poolt reaalselt turvatud.

Windowsi héélestamisprotsess on ules ehitatud nii, et lokaalse konto seadistamine on kasutaja
jaoks ebamugav ja autori hinnangul pigem tidtu, sest muud sisselogimissuvandid ei ole Mic-
rosofti konto seadistamisega vOrreldes nahtaval kohal ning mitmeid kordi on vaja valida ja
Kinnitada, et soovitakse Uhenduseta kontot luua. Microsofti konto seadistamine on aga
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operatsioonististeemi (nii Windows 10 kui ka Windows 11) h&alestamisprotsessi loogiline osa.
Seega on Microsofti konto seadistamine kasutaja jaoks mugavam lahendus, kui lokaalne konto.

Microsofti konto eelised lisaks seadistamise mugavusele on autori hinnangul operatsioonisus-
teemi isikupdrastamise, rakenduste ja muude selliste seadistuste (nditeks BitLockeri ketta kriip-
teerimine) taaste vOimalus pdrast operatsioonististeemi lahtestamist vdi uue seadme kasutusele
vOttu. Selle miinuseks vdib aga lugeda seda, et need andmed vdetakse serverist ning ka seade
registreeritakse serveris. Lokaalse konto plussiks on autori hinnangul see, et sead me registree-
rimiseks pole vaja internetti ning andmeid ei saadeta Microsofti serverisse, mis tagab kasutajale
privaatsuse ja anoniimsuse.

Nii lokaalse konto kui Microsofti konto korral on seadmel HP Elitebook 840 G8 vdimalik sea-
distada jargnevad autentimisvfimalused:

1. Lokaalse konto vGi Microsofti konto parool

2. Piltparool (tapsem kirjeldus peatukis 1.2)

3. Windows Hello raamistiku autentimismeetodid:
a. Naotuvastus
b. Sdrmejaljetuvastus
c. PIN kood

4. Turvavoti — USB, NFC seade v0i kiipkaart

5. Lokaalsekonto puhul ilma paroolita

Turvavéti on alternatiivne variant seadme registreerimiseks. Seda antud t66s ei testitud, kuid
teoreetiliselt on sellega voimalik kasutada ka HP Elitebooki NFC ning kiipkaardi mugavus-
funktsionaalsust. NFC turvavotme kasutamiseks tuleb selleks soetada lahivéljaside toega tur-
vavéti. Erinevate Microsofti partnerite nimekirja leiab Microsofti dokumentatsioonist4.

Nii lokaalse konto kui ka Microsofti konto puhul on véimalik HP Elitebookil seadistada Win-
dows Hello raamistiku kdik autentimisviisid. Microsofti konto puhul on vGéimalik operatsioo-
nististeemi rakenduses ,,Satted ““ sisselogimissuvandite alamen(is teha lisasatete alt valik ,,Tur-
valisuse parandamiseks lubage selles seadmes Microsofti kontode jaoks ainult Windows Hello
sisselogimine*. Selle valiku korral kuvatakse seadme kéivitamisel sisselogimise kuval vaid
Windows Hello raamistiku autentimisviisid. See teeb seadme turvalisemaks, sest simmeetrili-
selt kriipteeritud parooli ega ka piltparooli valikus ei ole, mida oleks v6imalik jouriinde mee-
todil murda.

Selleks, et teada saada kas HP Elitebooki seadmel mdlema konto puhul on ndotuvastus, sérme-
jaljetuvastus ja PIN turbeprotsessori poolt kaitstud, seadistati kdigepealt kdik kolm tuvastus-
meetodit. Seejarel manipuleeriti turbeprotsessoriga — tiihjendati turbeprotsessorit, lilitati see
vélja ning vOeti operatsioonisusteemilt omaniku Gigused. Selle tulemusena selgus, et mdlema
konto, nii lokaalse kui ka Microsofti konto puhul, ei saa Windows Hello raamistiku autenti-
mismeetodid enam kasutada ja jarelikult on need turbeprotsessori poolt kaitstud. Edasises PIN
koodi lahtestamisprotsessis esineb ootamatuid tdrkeid ning autori hinnangul on see protsess
vigane (osa vigu esineb ka Windows 10 kui protsess ise on stabiilsem). Eriti esineb tdrkeid siis,

14 https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-fido2-hardware-vendor
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kui kasutusel on Microsofti konto ning eespool mainitud lisasate, Windows Hello raamistikuga
sisselogimise kohta, on sisse lulitatud. Mitmete katsete jarel dnnestus siiski PIN kood lahtes-
tada kasutades Microsofti kontot. Kui aga tegemist on lokaalse kontoga siis saab kasutaja al-
ternatiivina logida sisse parooliga v0i piltparooliga. Biomeetriliste andmeid eraldi lahtestama
ei pea, nendega saab sisse logida kui PIN kood on edukalt l&htestatud.

Olenemata, kuidas kasutaja seadme registreerib ja mis sisselogimissuvandid on kasutamiseks
seadistatud, kuvatakse Windows 11 operatsioonististeemi Windowsi turbe rakenduses ,,Konto-
kaitse” alamentiiis teade: ,,Sekkumine pole vajalik”. Autori hinnangul on see teave kasutaja
jaoks eksitav ning see vdiks olla kasutaja informeerimise jaoks téiustatud, arvestades, et Win-
dows 11 on arendatud taisusaldamatuse turbepoliitikal.

Teoreetiliselt on kdige turvalisem meetod autori hinnangul kasutada Microsofti kontoga Win-
dows Hello raamistiku, ilma lisavGimalusi (parool ja piltparool) lisamata. Sellisel juhul ei ole
vOimalik summeetrilist parooli lihtsalt jduriindega dra arvata. Samas Windows 11 esinevate
torgete tottu autor seda hetkel veel ei soovita. Windows 11 on veel tisna vérske operatsiooni-
slisteem ja suure tBendosusega versioonitdienditega antud vead ka parandatakse, seega tulevi-
kus on see tavakasutaja jaoks sobiv variant. Koige ebaturvalisem variant on seadistada lo-
kaalne konto ilma paroolita, mis tdhendab seda, et seadme kasutamiseks pole vaja kasutajal
end autentida. Seadme kaivitamise jargselt on ligipdds andmetele ja operatsioonislisteemi ra-
kendustele olemas ning sisselogimiskuva kasutajale ei kuvata.

5.3 Turvaline kaivitus

Turvaline kaivitus on sarnaselt turbeprotsessorile ja virtualiseerimisp8hisele turvalisusele vai-
kimisi sisse lilitatud mdlemas Windowsi versioonis. Windowsi turbe rakenduses kuvatakse
kasutajale turvalise kaivituse kohta infoteade (pilt 21). Vélja- ja sisselulitamiseks on kasutajal
vOimalus kasutada UEFI pisivara liidesest (pilt 3). Kui kasutaja seda teha soovib, tuleks hin-
nata kas see on périselt vajalik, kuna turvalise kéivituse valjalulitamine muudab ststeemi kéi-
vitamisel pahatahtliku koodi suhtes haavatavaks.

UEFI pusivaraliidesest on turvalist kéivitust véimalik vélja ja sisse lulitada Security vahekaar-
dilt Secure Boot Configuration alamentust. Seal samas kuvatakse kasutajale ka turvalise kai-
vituse vOtmete haldamise sétteid Secure Boot Key Management kategoorias (pilt 3). Kui kasu-
taja ei taha mingil pdhjusel tootja vétmeid kasutada v6i on vaja ststeemi lisada kohandatud
vOtmeid (nditeks Linuxi operatsioonisiisteemi pildi jaoks), siis on vfimalik sedateha just sel-
lest alamosast. Kohandatud turvalise kdivitamise vdtmete kohta on vdimalik lugeda tdpsemalt
tootja enda juhendist [54].

Nagu neljandas peatiikis mainitud, siis turvaline kéivitus on standard, mille eesméark on tagada,
et seade laeb kaivitades ainult usaldusvéarset tarkvara. Jargmist sammu alglaadimises ei tehta
enne kui eelnev samm on hinnatud ohutuks. Juhul kui HP Elitebookil Gritada sellist tarkvara
kéivitada, siis kuvatakse kasutajale vastav teade signatuuri mitte vastavuse kohtaning protsessi
jatkamine ei ole voimalik (pilt 22). K&esoleval seadmel testiti seda buuditava seadmega, millel
oli Kali Linux operatsioonisuisteem.
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Windowsi turve - a

B Seadme turvalisus

Seadmesse sisseehitatud turve.

=s Tuumade isoleerimine
Virtualiseerimispdhine turve kaitseb teie seadme pohiosi.

Tuumade isoleerimise ksikasjad

B {$ Turbeprotsessor

Turbeprotsessor, mida nimetatakse usaldusvaarse platvormi mooduliks

O
o (TPM), pakub teie seadme jaoks taiendavaid kriptimisvéimalusi.
@ Turbeprotsessori tksikasjad
&,
9 (3 Turvaline kdivitus
T
Turvaline algkaivitus on sisse lilitatud ning takistab seadme kaivitamisel
rindetarkvara laadimist.
Lisateave
Teie seade vastab standardse riistvaraturbe nouetele.
s

Lisateave

Pilt 21. Turvalise kaivituse info rakenduses Windowsi turve

Pilt 22. Turvalise alglaadimise teade, kui kéivitada mitte vastava signatuuriga
tarkvara (néiteks Kali Linux operatsioonisuisteem)
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6 Jareldused

TOO praktilises osas selgus, et kdik oluline turbelahendustega seotud info on kasutajale kuvatud
Windows turbe rakenduses ning vajadusel ka rakenduses Ststeemiteave. Windows 10 ja Win-
dows 11 kui versioonitdiendi korral kuvatakse HP Elitebook 840 G8 seadmes Windowsi turbe
rakenduses kasutajale iildistav teade ,,Teie seade vastab standardse riistvaraturbe nduetele”.
Windows 11 puhta installi korral kuvatakse samas kohas teade:,,Teie seade vastab taiustatud
riistvaraturbe nouetele”.

Eelnevast saab jareldada, et seadmel HP Elitebook 840 G8 puhul on tootja kdik olulised ja
Windows 11 jaoks vajalikud riistvara turbefunktsionaalsused vaikevaartustena sisse lilitanud.
Kasutajal endal on vdimalik operatsioonisusteemi kasutajaliidese kaudumdjutada vaid osa tur-
betehnoloogiaid. Teadlikumal tavakasutajal on kontroll siiski turbetehnoloogiate tle olemas ja
seadeid on vBimalik muuta UEFI pisivaraliidesest. Kuna kasutaja jaoks on sisuliselt k&ik olu-
lised turbefunktsionaalsused sisse lilitatud vOi eelseadistatud, ei muutu seadme kasutamine
ebamugavaks ega tlutuks, vaid on just mugav ning mis kdige olulisem — turvaline. Tabel 4
vOtab peatiikis 7 kajastatud turbetehnoloogilised funktsionaalsused praktikas kokku.

Tabel 4. Turbetehnoloogiad HP Elitebook 840 G8 seadmel

Turbetehnoloogia Windows 10 ja Windows 11 Seadistus
Windows 11 Kui puhas install
versioonitiiend

Turbeprotsessor Sisse lulitatud ja | Sisse lllitatud ja | Sisse-/valjalulita-
omaniku  digused | omaniku  Gigu- | mine ja tuhjenda-
operatsioonisistee- | sed operatsioo- | mine UEFI pusiva-

mile antud nististeemile an- | raliidesest; tlhjen-
tud damine ka Win-
dows turbe raken-
dusest
BitLocker Eelseadistatud Eelseadistatud Operatsioonisis-
teemi rakendustest
Windows Hello Operatsioonislisteemi hdaalestamisel, hiljem muudetav ope-
ratsioonisusteemi rakendustest
VBS (tuumade | Malu tervik- | Vdlja ltlitatud Sisse lulitatud Sisse-/véljalilita-
isoleerimine) lus mine Windowsi
turbe rakendusest
Mallupdor- | Sisse lulitatud Sisse lulitatud Sisse-/véljalilita-
duse kaitse mine UEFI pusiva-
raliidesest
Turvaline kéivitus Sisse lulitatud Sisse lulilitatud | Sisse-/valjaliilita-
mine UEFI pusiva-
raliidesest
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Samas tuleb téhele panna, et kuigi uue operatsioonisusteemi Windows 11 tulekuga on kasuta-
jate téhelepanu pooratud to6s kajastatud turbetehnoloogiatele, on need tegelikult rakendatavad
ka juba operatsioonisusteemis Windows 10, kui seadmel endal on vajalikud riistvara tur-
befunktsionaalsused olemas. HP Elitebook 840 G8 puhul see nii ka on. Ainuke t66s vélja tul-
nud erinevus seisnes mélu tervikluse funktsioonis, mis on Windows 10 ning Windows 11 kui
versioonitdiendi puhul valja lulitatud, kuid Windows 11 puhta installi puhul sisse lilitatud.
Kuna see on aga kasutaja poolt kergesti muudetav otse Windows turbe rakenduses, siis see ei
ole vdga oluline erinevus.

Praktilises osas sai vélja toodud katehnoloogiate kasutamisega seotud esinevaid probleeme voi
takistusi. Seega materjali labi té6tanud kasutaja teab nende algpdhjuseid, oskab neid oodata
ning vajadusel ka lahendada (nditeks méalu terviklusega seotud draiverite Ghildamine, turvalisel
kéivitusel signatuuri mittevastavus).

Microsofti meeskond vididab blogipostituses “Update on Windows 11 minimum system requi-
rements” [55], et kombinatsioon uutest turvanduetest vahendab pahavara 60% testitud seadme-
tes. See tuleb sellest, et Microsofti enda seadmetest saadud andmete pdhjal raporteeriti 60%
vahem aktiivset pahavara kui turbetehnoloogiad olid sisse lulitatud. Seega mitte Uhegi t66s
kaetud turbetehnoloogia vélja lilitamine ei ole autori hinnangul mdistlik. Veelgi enam, autori
meelest on tark nii Windows 10 kui ka Windows 11 (versioonitdiendis) ltlitada sisse malu
terviklus. Windows 11 puhta installi korral on see juba sisse lulitatud. Kui on aga vajadus tur-
betehnoloogiaid vélja lilitada, siis antud t60 labinud kasutaja oskab arvestada vdimalike riski-
deganing teab, et seda on mdistlik teha vaid kontrollitud keskkonnas.

Kokkuvdtvalt saab jareldada, et HP Elitebook 840 G8 seadmel on riistvara turbetehnoloogiate
kasutamine tehtud mugavaks ja kasutajast isna sGltumatuks. VVajadusel saab aga kasutaja tur-
betehnoloogiate sétteid muuta kasutades selleks operatsioonisiisteemi seadme turvalisuse ra-
kendust voi seadme UEFI pusivaraliidest.

Windows 11 operatsioonististeemi vajadust tuleb aga kasutajal endal hinnata - ainuuksi riist-
vara turbelahenduste parast see end dra ei 8igusta, sest to0s késitletud ja uuritud tehnoloogiaid
on ka Windows 10 operatsioonististeemis olemas. Saab vdita, et operatsioonisiisteem Windows
11 on kasutaja jaoks taisusaldamatuse poliitikaga turvaline, kuid sarnaselt on vdimalik kasu-
tada ka Windows 10 operatsioonisusteemi riistvaraliste turbetehnoloogiatega.
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7 Kokkuvote

Bakalaureuse t60 tiheks eesmérgiks oli koostada eestikeelne (ilevaade tanapéevastest riistvara-
listest turbelahendustest nagu turbeprotsessor, virtualiseerimispdhine turvalisus ning turvaline
kaivitus. TO0 teine eesmark oli kirjeldada HP Elitebook 840 G8 néitel nende turbetehnoloogiate
praktilist kasutust operatsioonisiisteemis Windows 11.

ToO teoreetiline osa kattis mainitud turbetehnoloogiate t66pohimdtete Kirjeldust. Tapsemalt
kirjeldati turbeprotsessoriga seotud raamistikku Windows Hello ning BitLockeri ketta kriiptee-
rimist. Tanu materjalile on vdimalik lugejal saada tervikpilt operatsioonisiisteemis Windows
11 kasutatavatest seadme turbetehnoloogiatest ning nende t66pdhimetest. Samuti tehnoloo-
giate kasutajamugavusest. Koostatud eestikeelne tehnoloogiate kirjeldus annab vdimaluse ta-
vakasutajal oma teadmisi tdiendada ning lugejal oma t66s vajadusel antud materjalidele toe-
tuda.

Praktilise osa tulemusena tekkis kokkuvottev materjal HP Elitebook 840 G8 néitel, mis on
heaks aluseks Windowsi tavakasutaja jaoks, kes saab selle pdhjal teha teadlikke otsuseid seoses
seadmete enda ning nendega seotud riistvaraliste turbetehnoloogiatega. HP Elitebook 840 G8
seadmel on riistvara turbetehnoloogiate kasutamine tehtud tavakasutaja jaoks mugavaks ning
kasutajast s6ltumatuks, sest enamus t06s mainitud tehnoloogiatest on vaikimisi sisse lulitatud
juba seadme tootja ning operatsioonisiisteemi tarnija poolt. Samuti toodi praktilises osas valja
ka turbetehnoloogiate kasutamisel esinevaid takistusi, seega lugeja teab nende algpdhjuseid
ning oskab neid vajadusel lahendada. Lisaks jareldati praktilise osa tulemusena, et kuigi uue
operatsioonististeemi Windows 11 nduetega informeeritakse tavakasutajat riistvara turbeteh-
noloogiatest, on t66s kajastatud turbetehnoloogiad olemas ka Windows 10 operatsioonisustee-
mis, kui seade ise on toodetud riistvara turbetehnoloogia ndudeid silmas pidades. Seega kui
varskelt turule tulnud Windows 11 tundub kasutajale liialt uuenduslik ja testimata, siis Micro-
softi vanemas operatsioonisiisteemis Windows 10 on sarnaselt véimalik ko&iki tehnoloogiaid
edukalt ja turvaliselt kasutada.

Selles t60s on kaetud riistvaralised turbetehnoloogiad, mille eesmérk on kaitsta seadet ennast
ning operatsiooniststeemi eelset keskkonda. Kuna Windows 11 on arendatud téisusaldamatuse
turbepoliitikal siis ehk on tdiustatud selles t66s kajastamata tarkvaralised turbelahendused
kilgrunnete ja reaalajas anomaaliate lahendamiseks. Sellised Windowsi turbetehnoloogiad on
néiteks viiruse- ja ohutdrje, tulemuir ja vorgukaitse, rakenduse- ja brauseri turvasatted. Seega
kuna t60 katab vaid vaikese osa kdikidest Windowsi turvalisusega seotud funktsioonidest, siis
on see sobiv alus edasiseks uurimistooks ja miks mitte ka kirjeldatud turbetehnoloogiate tap-
semaks analtitsiks.
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Lisad

Lisa 1. Sindmuste jada seadme kaivitamisel [56]

Input _ Mo
Properly signed? Baoot failure
L J

[
Input
Blow
eFuse
Manufacturing Input
[OEN) 3
Properly signed?
Provision
secure
boot keys Input & No
Each UEFI )
application and Properly signed?
driver
L4
=
@ LIEF] keys 1 =
Windows Phone -
Boot Manager BCD comect?
No. apply
Yes & default
BCD values
: f—
Properly signed?
Yes
Windows Phone : =
05 boot loader Properly signed?
=
@ Boot OS5
and drivers
SoC vendor OEM . Microsoft .

1. Seadme tootmise ajal loovad originaalseadmete tootjad turvalised signatuurandmebaa-
sid (tdpsemalt kirjeldatud peatiikis “UEFTI turvaline kdivitus”).

2. Seadme kdivitamisel algab UEFI eelsete signatuuride valideerimine vastu pdhivara.
Kui see kontroll dnnestub, siis UEFI alglaadimishaldur kaivitatakse.
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UEFI alglaadimishaldur laeb ning kontrollib iga UEFI rakenduse ja draiveri signatuuri.
Kui kontroll ebadnnestub, siis kaivitusprotsess ebadnnestub.

Kui alglaadimishaldur on edukalt kdivitunud, kontrollib see, et alglaadimise seadistuste
andmestik (BCD) on korrektsed. Kui ei ole, siis operatsioonististeem kasutab turvalise
alglaadimise poliitikatest lahtuvaid korrektseid vaartusi ning ignoreerib teisi.

. Alglaadimishaldur valideerib operatsioonisusteemi alglaaduri ning laeb selle vaid siis,
kui signatuur on korrektne.

Operatsioonisiisteemi alglaadur omakorda valideerib kdik kéivituseks kriitilised drai-
verid enne nende ja tuuma laadimist. Sellest hetkest edasi on tuuma Glesanne validee-
rida draiverite ja rakenduste signatuurid enne nende laadimist.
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Lisa 2. Varasemad Tartu Ulikooli arvutiteaduste instituudi poolt tudengitele laenutatud sead-
med ja nende vastavus Windows 11 turbendutele.

Seade TC/HP Elitebook HP Elitebook 840 HP Elitebook 840
840 G2 G3 NB

Ostuaeg 07.07.2014 19.06.2015 20.06.2016

Protsessor i5-4200U i5-5200U i5-6200U

Ei vasta Winl11 tur-
betehnoloogia ndue-

Ei vasta Winl11l tur-
betehnoloogia ndue-

Ei vasta Win11

tele tele
Turvaline kaivitus Olemas Olemas Olemas
TPM 2.0 [57] Originaalis TPM 1.2 TPM 2.0 Originaalis TPM 1.2
uuendusega voima- uuendusega TPM
lik 2.0 2.0
Vastab Winl1l Ei vasta Ei vasta Ei vasta
nouetele
Lisainfo 1x8GB RAM 8GB RAM 16GB RAM
256GB M.2 SSD
256GB SED SSD 256GB SSD Backlit SWE/FI kla-
ID kaardi lugeja a/b/g/n - BT4.0 viatuur
a/blg/n + BT4.0 altvalgustusega Wirel\e/f/sl OAI—(|:6ET4'2
3C 50WHTr aku SWE/FI klaviatuur
altvalgustusega kla- 3C 50Whr aku
viatuur SWE/FI W8.1ML
Windows 8 64-hit
Seade HP EliteBook 840 HP EliteBook 840 HP EliteBook 840
G4 G5 G5
Ostuaeg 26.06.2017 31.05.2018 30.04.2019
Protsessor i5-7200U i5-8250U i5-8250U

Ei vasta Win 11 tur-
betehnoloogia ndue-

Vastab Win11 turbe-
tehnoloogia nduetele

Vastab Win11 turbe-
tehnoloogia nduetele

tele
Turvaline kaivitus Olemas Olemas Olemas
TPM 2.0 [57] TPM 2.0 TPM 2.0 Infineon TPM 2.0 Infineon

SLB9670

SLB9670




Vastab Winl1l Ei vasta Vastab Vastab
nouetele
Lisainfo 14" FHD 147 FHD IPS 14" FHD IPS
16GB DDR4 (1x16) | 16GB DDR4 2400 16GB DDR4
256GB PCle NVMe | 256GB PCle NVMe (IDIMM)
SSD ) 256GB PCle NVMe
Intelac + BT4.2 ID-kaardi lugeja SSD
Backlit SWE/FI kla- | SWE/FI backlit kla- | P-kaardilugeja
viatuur viatuur Intel AC, BT4.2,
W10H64 Intel ac + BT4.2 WWAN ready
W10H64 Backlit _SWE/FI kla-
viatuur
W10H64

Seade HP Elitebook 840 HP Elitebook 840
G6 NB G8

Ostuaeg 01.07.2020 01.07.2021

Protsessor i5-8265U Core i5 1135G7

Vastab Win11 turbe-
tehnoloogia nduetele

Vastab Win11 turbe-
tehnoloogia nduetele

Turvaline kaivitus Olemas Olemas
TPM 2.0 [57] TPM 2.0 TPM 2.0
Vastab Winl11l Ei vasta Vastab
nduetele
Lisainfo 14" FHD Win 10 Pro 64-bit
. 16 GB RAM
15-8265U 512 GB SSD NVMe
16GB DDR4 14" 1PS 1920 x 1080
512GB PCleNVMe | (Full HD) @ 60 Hz
SSD Iris Xe Graphics
Intel 9560 ac + BT5 NFC
) ) Bluetooth
ID-kaardi lugeja Wi-Fi - kbd: Pan
Backlit SWE/FI kla- Nordic

viatuur W10H64

54




Lisa 3. Operatsioonisiisteemi Windows 10 installeerimisaegne Windows 11 jaoks riistvara-
liste nBuete kontroll

a) Kui alustada Windows 10 installeerimisprotsessiga ja seade tegelikult vastab ka Windows
11 nduetele, siis kuvatakse kasutajale voimalus valida operatsioonisiisteem Windows 11:

Soovitame teie seadme jaoks opsusteemi Windows 11

Tutvuge Windows 11-ga — usume, et see meeldib teile. See tasuta tiiendus (umbes 4 GB) laaditakse alla ja installitakse paar minutit parast
seda, kui olete té6lauale jdudnud. Pange téhele, et moni Windows 10 funktsioon ei ole Windows 11-s saadaval. Rakendustel ja
funktsioonidel vSivad olla lisasiisteeminduded.

B8 Windows10 Windows 11

erinevad funktsioonid Keeldu versioonitdiendusest

b) Kui kasutaja keeldub versioonitdiendusest, kuvatakse jargmise vaatena turunduslikku soo-
vitust siiski Windows 11 proovida:

Teenused

Kas te pole kindel, et soovite hankida Windows 117

Windows 11 Mmmmw*pﬁummﬁnmmmjﬂmm
katkestusteta.

Tuttav ilme
Windows 11 uus kujundus on endiselt tuttaviiku iimega.

Kaik vajalik on alati kiepérast
Operatsioonisiisteemile Windows 11 dllemineku korral tulevad teie failid teiega kaasa.

Muretu jéreleproovimine
Kui otsustate, et Windows 11 ei sobi teile, saate pérast selle kasutuselevdttu esimese kiimne
péeva jooksul Windows 10 uuesti kasutusele v5tta.

Jéta praegu vahele

&




Lisa 4. Juhend méllup6drduse kaitse sisse ja valja lulitamiseks

1. Kasutaja avab Uhtse laiendatava pusivaraliidese (UEFI)
2. Edasi tuleb navigeerida mentiiisse “Advanced”

3. Tuleb avada “System Options” alammeniiii
4

Muuta vastavalt DMA Protections valik sisse voi vélja lilitatuks

,‘_ : ;
Main |Security |Advanced |UEFIDrivers @

R HP Computer Setup

System Options

[CIconfigure Storage Controller for VMD &
[“ITurbo-boost

[@Hyperthreading &

[#Wirtualization Technology (VTx)
[#Nirtualization Technology for Directed 1/0 (VTd)
EDMA Protection i

Pre-boot DMA protection ‘AII ‘ECIE de
[“IFast Charge

[#IPower button delay to avoid accidental activation for system sleep or power down

[#IUSB Type-C Connector System Software Interface (UCSI) €
[CJEnable High Resolution mode when connected to a USB-C DP alt mode dock
[#ISpecial Keys mapped to Fn + keypress &

[CISwap Fn and Ctrl (Keys)
1 annch Hatkeus withoiit Fn Keunrecs AGra £

Kui DMA Protection on vélja lulitatud ei kuvata kasutajale Windows turbe rakenduses Mal-
lupodorduse kaitse kohta infot:

Windowsi turve - O

X

i Tuumade isoleerimine

Teie seadmes saadaolevad, virtualiseerimispohist turvet kasutavad

A turbefunktsioonid.
©) Malu terviklus
& Takistab riindekoodi sisestamist kérge turbetasemega protsessidesse.
S
) @ Valjas
=) Lisateave
] . . -
Seda satet haldab teie administraator.
@ Pisivarakaitse
o Microsoft Defender System Guard kaitseb teie seadet nakatunud plisivara
= eest.
) .
(® ) Viljas
Lisateave

Kas teil on kisimusi?

Spikker




Kui DMA Protection on sisse lulitatud kuvatakse kasutajale Windows turbe rakenduses Mél-
lupdorduse kaitse kohta infot:

Windowsi turve — O X

é

Tuumade isoleerimine

Teie seadmes saadaolevad, virtualiseerimispohist turvet kasutavad
turbefunktsioonid.

Malu terviklus

@

Takistab riindekoodi sisestamist kérge turbetasemega protsessidesse.

() @ Valjas

(o

= Lisateave
| jmm} Mallupoérduse kaitse

I Kaitseb teie seadme malu pahatahtlikest valisseadmetest périnevate
rinnete eest.

o )
Lisateave

9
Seda satet haldab teie administraator.
Pusivarakaitse
Microsoft Defender System Guard kaitseb teie seadet nakatunud pusivara
eest.

: Viljas
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Lisa 5. BitLockeri ketta kriipteerimise seadistamise juhend ja kirjeldus

BitLockeri seadistamine kui seade on eelseadistatud (seade on autenditud Microsofti kasuta-
jaga) BitLockeri kasutamiseks:

1. Krupteerimiseks tuleb avada juhtpaneeli alt Stisteem ja turve ning sealt BitLockeri
draivikriiptimine. Selles vaates vali “Liilita BitLocker sisse”

2. Jargmiseks tuleb valida kuidas soovite oma taastevotit varundada. Valikus on kolm
varianti: salvestamine Microsofti kontole, salvestamine faili ning taastevotme printi-

mine.

%, BitLockeri draivikriiptimine (C:)

Kuidas soovite oma taastevétit varundada?

o Osa sétetest haldab teie stisteemiadministraator.

Kui teil on probleeme oma arvuti vabastamisega, paésete oma failidele ja kaustadele juurde taastevétme
abil. Neid véiks soovitatavalt olla mitu ja neid tuleks sdilitada ménes muus turvalises kohas peale arvuti.

[ — Salvesta oma Microsofti kontole
—> Salvesta faili

— Prindi taastevoti

Kuidas taastevdti hillem dles leida?

Edas Loobu
\ - B ]
3. Seejidrel tuleb BitLocker lihtsalt aktiveerida vajutades ,,Aktiveeri BitLocker* nupul.

Kriteerimine votab téepoolest vaid moned sekundid aega ning avatud dialoogiaken
suletakse.
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&« % BitLockeri draivikriptimine (C:) |
| Aktiveeri BitLocker

Draiv (C:) on BitLockeriga kasutamiseks kriiptitud ja tuleb niitid vaid aktiveerida. Selleks kulub paar
sekundit.

Aktiveeri BitLocker Loobu

BitLockeri seadistamise protsess kui seadmel on eelseadistus vélja lilitatud (vOi kui varase-
malt on BitLocker kasitsi valja lulitatud):

1.

Krlpteerimiseks tuleb avada juhtpaneeli alt Stisteem ja turve ning sealt BitLockeri
draivikriiptimine. Selles vaates vali “Liilita BitLocker sisse”

Jargmiseks tuleb valida kuidas soovite oma taastevotit varundada. Valikus on kolm
varianti: salvestamine Microsofti kontole, salvestamine faili ning taastevétme printi-
mine.

Seejérel tuleb valida kui suur osa kettast kriipteerida, kas osa vdi kogu ketas.

& % BitLockeri draivikriiptimine (C:)

Kui suur osakettast kriiptida

Kui seadistate BitLockeri uuel kettal v&i uues arvutis, peate kriiptima vaid praegu kasutuses oleva kettaosa.
BitLocker kriiptib uued andmed lisamisel automaatselt.

Kui lubate BitLockeri arvutis v6i kettal, mis on juba kasutuses, siis kaaluge kogu ketta kriiptimist. Kogu
ketta kriiptimine tagab, et k&ik andmed on kaitstud — isegi kustutatud andmed, mis véivad endiselt
sisaldada tagastatavat teavet.

© Kriipti vaid kasutatud kettaruum (kiirem ja parem uute arvutite ja ketaste korral)

() Kriipti kogu ketas (aeglasem, kuid parem juba kasutusel arvutite ja ketaste korral)
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4. Jargmiseks tuleb valida kriiptimisreziim. Uus kriiptimisreziim on XTS-AES algorit-
miga.

F I S - '
¥ -

& & BitLockeri draivikriptimine (C:)

Kasutatava kriptimisreziimi valimine

Opstisteemis Windows 10 (versioon 1511) véetakse kasutusele uus ketta kriptimise reziim (XTS-AES). See
reZiim pakub tsiendavat tervikluse tuge, kuid ei Gihildu Windowsi vanemate versioonidega.

Kui tegemist on irdkettaga, mida kavatsete kasutada ka koos Windowsi vanemate versioonidega, tuleb
valida thilduvusreZiim.

Kui tegemist on seadmesisese kévakettaga véi kui seda ketast on kavas kasutada ainult koos seadmetega,
kus to6tab vahemalt Windows 10 (versioon 1511) v&i uuem versioon, véiksite valida uue kriiptimisreziimi.

© Uus kriiptimisreziim (soovitatav seadme kévaketastele)

(O Uhilduvuse reziim (soovitatav draividele, mida saab seadmest eemaldada)

7 : Loobu I

5. Viimasena tuleb valida kas soovitakse ka slisteemikontrolli. Igas vaates on kbikide
seadistuste valikute kohta lisainfo.

&« %, BitLockeri draivikriiptimine (C:)

Kas olete valmis seda draivi kriiptima?

Kriiptimiseks kuluv aeg séltub draivi suurusest.

Saate draivikriptimise ajal to6d jatkata, kuigi arvuti voib to6tada aeglasemalt.

B Kaivita BitLockeri ststeemikontroll
‘ Stisteemikontroll aitab kindlustada, et Bitlocker saab enne draivikriiptimist taaste- ja kriiptovétmeid
w &igesti lugeda.
‘ BitLocker taaskaivitab arvuti enne kriiptimist.

Markus. See kontroll véib kesta ménda aega, kuid see on soovitatav tagamaks, et teie valitud
‘ vabastusmeetod toimib ilma taastevtmeta.



Kui ketas on korrektselt seadistatud, siis kuvatakse operatsioonististeemi ketast ilma hoiatusi-
koonita: Seadme registreerimisprotsess Windowsi haalestamisel

== 1 Windows (C)
o

Kogumaht 475 GB, vaba 404 GB
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