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Sissejuhatus

Juba praegu on maailmas internetiga iihenduses olevaid seadmeid' rohkem kui planeedil
elanikke ning aastaks 2025 ennustatakse nutistusse kuuluvate seadmete arvuks 25 miljardit.
Sarnaselt nutistu haardega on hiippeliselt kasvanud ka salvestatud ning to6deldavate andmete
maht. Prognoositakse, et aastaks 2025 on kogu maailma andmete maht 175 zettabaiti.’

Kahtlemata on tehnoloogia sellisel plahvatuslikul arengul suur mdju meie iihiskonnale,
igapdevaelule ning ka inimdiguste kaitsele.* Digiajastu teeb voimalikuks inimdigusi teostada
viisil, mis oli varem kujutlematu. Interneti vahendusel saab igaiiks vaid mone sekundiga
levitada oma ideid ja arvamusi miljonite inimesteni ning leida soovitud informatsiooni.
Veebis saame esitada maksudeklaratsioone, suhelda riigiasutuste ja poliitikutega, taotleda
isikut tdendavaid voi muid dokumente ning seda kdike tehes hoida kokku hulga aega, mis
muidu kuluks ametiasutustes jarjekorras seismisele.

Aina poletavamaks muutuvad aga ka inimdiguste kaitsega seotud probleemid, mida
tehnoloogia kiire areng, laialdane levik ning meie enda kéitumine kaasa toovad. Mitmed
mured seonduvad andmete jagamise, kogumise ja tootlemisega. Interneti tavakasutajale jadb
tihti hoomamatuks, kui palju ta oma oma igapievategevusega andmeid loob ja jagab. Samuti
jaetakse — kas teadlikult v41 teadmatusest — enda tegevusest kiibermaailmas maha ohtralt nn
digitaalseid jalajdlgi ega omata iilevaadet, kes ja mis tingimustel meie isikuandmetele ligi
pddseb vOi1 neid kolmandatele isikutele edasi saadab. Siin ei ole aga oluline iiksnes
elektrooniliste sidevahendite abil saadetud sOnumite vOi avalike postituste sisu, vaid tihti
markamata jddvate andmete kogumine ja analiiiis. Niiteks teenusepakkujad koguvad oma
kasutajate kohta suurel hulgal andmeid (sh metaandmed®), mida vdidakse mitmesugustel
tingimustel jagada nii riikide valitsuste kui ka eraettevitetega. Mitmed tehnoloogilised

! Nn asjade internet ehk nutistu on Rahvusvahelise Telekommunikatsiooni Liidu definitsiooni kohaselt
infoiihiskonna globaalne taristu, mis véimaldab tdiustatud teenuseid koostalitlusvdimeliste asjade {ihendamise
kaudu. Nutistusse kuuluvad asjad vdivad olla sidevdrkudega iihendatud nutitelefonid, kiilmkapid, sdidukid,
aktiivsusmonitorid jms seadmed, mis saavad edastada teavitusi oma olekust ja iimbruskonna seisundist.
Overview of the Internet of things. International Telecommunication Union. Recommendation. 06.2012. — ITU-
T Y.2060.

? Joint communication to the European Parliament and Council. The EU’s Cybersecurity Strategy for the Digital
Decade — JOIN (2020) 18 final, 1k 1.

* Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions, A European Strategy for Data. European Commission.
19.02.2020 — COM(2020) 66.

* URO inimdiguste iilemvolinik Michelle Bachelet on tehnoloogia arengu mdju inimdigustele iseloomustanud
jargmiselt: ,,Parimal juhul annab digitaalrevolutsioon juurde vdimalusi, iihendab, informeerib ja paéstab elusid.
Halvemal juhul muudab see jGuetuks, lahutab, annab valeinformatsiooni ja maksab elusid.*

> Ka Euroopa Inimdiguste Kohus niib olevat seisukohal, et metaandmete kaitse voib kuuluda nii
kommunikatsioonisaladuse kui ka eraelu puutumatuse kaitsealasse: EIK, 62617/00, Copland vs.
Uhendkuningriik; vt ka Laos, S., Sepp, H. Paragrahv 43. — Madise, U. et al. (toim). Eesti Vabariigi pdhiseadus.
Kommenteeritud viljaanne. Tartu: Sihtasutus Iuridicum 2020, p 10. — https://pohiseadus.ee/sisu/3514.
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lahendused® vdimaldavad samas nditeks informatsiooni kriipteerimise ja anoniiiimimise abil
inimdiguste paremat kaitset.’

Aina rohkem oOiguslikke kiisimusi tekitavad ka riikide ning ettevitete kogutavad
biomeetrilised andmed, nagu DNA, ndo geomeetria, héil, silmaiirise mustrid ja sdrmejéljed,
mille véadrkasutus voib rikkuda inimeste digusi.® Lisaks andmete mahu suurenemisele on
hiippeliselt kasvanud tehnoloogiline vdimekus neid andmeid té6delda ning suurtest
andmemahtudest (nn suurandmed) eesmirgipidrast teavet tuletada.” Niiteks Londonis vdib
kaameratega jilgida sisuliselt tervet linna ning tulemuslikumaks infokogumiseks katsetatakse
nédotuvastust.'” Hiinas on ndotuvastamist vdimaldava tehnoloogia kasutamine suurlinnades
juba laialt levinud ning viidetavalt on vdimalik seda kasutada ka etniliste vdhemuste
tuvastamiseks.'' Samuti saab inimese kditumist veebisaitidel ning sotsiaalmeediaplatvormidel
analiitisida viisil, mis loob isikust kirjelduse, mille abil on vdimalik meie ekraanile suunata
kindlaid reklaame v&i muud meediasisu ning ennustada meie kditumist. Selliseid meetodeid
kasutades voib mojutada kindla inimgrupi kéitumist, mis voib pdddida riiklikult oluliste
otsustega.'”

Kriitilise tdhtsusega on ka andmeturve, millega kaitstakse andmete konfidentsiaalsust,
terviklikkust ning kéideldavust. Eespool kirjeldatud kasvav sdltuvus info- ja
kommunikatsioonitehnoloogiatest ning andmete suurenev maht toob aga paratamatult kaasa
riskid ja vOimaliku haavatavuse. Seda omakorda kasutavad digusvastases tegevuses dra
kurjategijad, terroristlikud riihmitused, aga ka riikide valitsused. Nii on aina enam sagenenud
arvutikuritegevus ja kiiberoperatsioonid, mis vdivad kaasa tuua inimdiguste rikkumisi.
Naéiteks rahalise kasu eesmargil riinnatakse iiksikisikute ja asutuste seadmeid ning andmeid.
Poliitilistel ja sotsiaalsetel pdhjustel mojutatakse iihiskondlikke protsesse voi tungitakse

® Naiteks vdimaldab Tor vork kasutada internetti nii, et see peidab kasutaja tegeliku IP-aadressi. Loe: Minérik,
T., Osula, A.-M. Tor does not stink: Use and abuse of the Tor anonymity network from the perspective of law. —
Computer Law and Security Review 2016/32 (1), 1k 111-127.

’ Nastic, M. The impact of the informational and communication technology on the realization and protection of
human rights — Balcan Social Science Review 2021/17, 1k 81—83. Siinkohal tuleb tdhelepanu podrata, et mitmed
anoniiiimimist lubavad tehnoloogiad on kahetiselt kasutatavad. Uhelt poolt aitavad need kaitsta privaatsust ja
sonavabadust tsenseerimist rakendavates lihiskondades, teisalt aga vdivad samad tehnoloogiad abistada
kurjategijaid nende ebaseaduslikus tegevuses. Nii tekitab suuri vaidlusi néiteks kriipteerimist voimaldavate
tehnoloogiate reguleerimine, riigiasutuste ligipads kriiptograafilistele protokollidele ning toodetele nn tagaukse
lisamine. Samuti mdjutavad internetifiltrid ja side jalgimine inimdiguste kaitsjate poolt salajase teabe edastamist.
® Hiinas on kasutusel palju tehnoloogilisi vahendeid iihiskonna jilgimiseks. Loe: Harwell, D. et al. Huawei
Tested Al Software That Could Recognize Uighur Minorities and Alert Police, Report Says. — Washington Post
12.03.2021.

° Niisamuti kasvab digimaailma mdju keskkonnale. Néiteks on alles viimastel aastatel hakatud laialdasemalt
uurima, millised on iihe selvefoto (selfi) voi ka laiemalt sotsiaalmeedia ja internetiga kasutamisega keskkonnale
tekkivad tagajérjed. Kui iihe foto néiteks Instagrami laadimine ei oma erilist moju, siis selge on, et miljonite
kasutajate poolt ka liksnes sotsiaalmeedia kasutamine jétab keskkonnale oma jélje. Vt Priest, C., Schien, D.,
Blevis, E. Understanding and Mitigating the Effects of Device and Cloud Service Design Decisions on the
Environmental Footprint of Digital Infrastructure. Proceedings of the 2016 CHI Conference on Human Factors
in Computing Systems.

1% Viidetavalt on London maailmas esirinnas turvakaamerate arvu poolest elanike arvu kohta. Niiiid arutletakse
selle iile, kas lisada kaameratesse ndotuvastuse voimekus. Loe: Satariano, A. London Police Are Taking
Surveillance to a Whole New Level. — The New York Times 24.01.2020.

" Doffman, Z. China Is Using Facial Recognition To Track Ethnic Minorities, Even In Beijing. — Forbes
03.05.2019.

12 Niiteks voib tuua 2018. aastal lahvatanud skandaali Cambridge Analytica ja Facebooki imber, kui selgus, et
Cambridge Analytica kogus ja analiilisis miljonite Facebooki kasutajate andmeid, selleks et mdjutada nende
valikut USA 2017. aasta presidendivalimistel. Vt Confessore, N. Cambridge Analytica and Facebook: The
Scandal and the Fallout So Far. — The New York Times 04.04.2018.

696



riiklikesse siisteemidesse ja taristuid haldavatesse vorkudesse, et hdirida nende toimimist ja
tekitada kahju voi lekitada andmeid. Raskematel juhtudel voivad ohus olla inimeste tervis
ning elu. Samuti arendavad mitmed riigid autonoomseid relvasiisteeme, mis suudavad
sihtmirke valida ning riinnata ilma inimese igakiilgse kontrollita. See tdstatab pdletavaid
probleeme seoses sdjadiguse podhimdtete jargimisega. "

Tehnoloogia on loonud véljendusvabaduse kasutamiseks uued vodimalused, aga ka
proovikivid. Euroopa Inimdiguste Kohus on selgitanud, et viljendusvabaduse moju on
tehnoloogia tottu vdoimendatud, arvestades seda, kui kergesti, ulatuslikult ja kiiresti teave
internetis levib ja kui visalt jddb piisima kord juba avaldatud teave.'* Arvestada tuleb ka
asjaolu, millises ulatuses kontrollivad tehnoloogilisi voimalusi eradiguslikud isikud. Seetottu
on tehnoloogiat arendavatel ja kasutavatel ettevotetel nagu riikidelgi kohustus ja vastutus
austada, kaitsta, jirgida ja teostada inimdigusi. Muu hulgas kerkivad esile kiisimused infole
ligipddsu ning info jagamise kohta vorgus, kus eradiguslikud isikud on otsustaja rollis, samuti
selle kohta, kes vastutab internetis avaldatu sisu eest.

Viljendusvabaduse pohidiguse teostamine on jdrjest enam surve all seoses selliste uute
tehnoloogiate nagu tehisintellekti ja algoritmiliste siisteemide kasutuselevotmisega.
Tehisintellekti puhul on enim kdlapinda tekitanud otsimootorite, algoritmilise ennustamise ja
isikupdrastamise (profileerimine), algoritmilise modereerimise ja algoritmide poolt sisu
loomisega seonduvad tehnoloogiad ja nende kasutamime. Arusaadavalt on iilemaailmsetel
digitaalsetel platvormidel ning uutel tehnoloogiatel suur moju nii lksikisikute kui ka
ithiskondade teabekeskkondadele, kus automatiseeritud algoritmid otsustavad, kuidas
kasitleda, prioriseerida, levitada ja kustutada voi eemaldada kolmanda osapoole sisu veebis.

Ka kogunemis- ja iihinemisvabadus ei ole tehnoloogia arengust — nii positiivselt kui ka
negatiivselt — mdjutamata. Tehnoloogia loob enneolematud vdimalused iihistegevuseks.
Samaaegselt voimaldab seesama tehnoloogia lihtsalt tuvastada iiritusel osalevaid isikuid ja
selle organiseerijaid, samuti on lihtne jilgida ithinemise vdi meeleavalduse kulgemist. Just
massjalgimine ja inimeste eraellu sekkumised, mida tehakse seoses Oiguskaitse ja riikliku
julgeoleku nimel ning teenuse osutaja poolt, on saamas proovikiviks.

Mastaapsemaks muutuvad kiisimused digitaalsest enesemédramisdigusest olukorras, kus
automaatselt kohandatakse inimeste informatsioonilisi valikuid ja keskkonda, et ennustada
iiksikisikute kditumist, huve, eelistusi ja haavatavust.

Selles peatiiks analiiiisimegi, kuidas inimdiguste standardeid austades eespool nimetatud
viljakutsetega rinda pista.

1. Riigi kohustused p6hidiguste tagajana tehnoloogia tihtsuse
suurenemisel

Riigil tuleb kaitsta isikut nii riigivoimu kui ka kurjategijate ja kolmandate riikide tegevuse
eest. Euroopa Inimdiguste Kohus on réhutanud, et riigil ei lasu mitte ainult kohustust hoiduda
sekkumast isikute digustesse, vaid tal on ka positiivne kohustus votta meetmeid isikudiguste
kaitseks."

B3 Loe kiiberoperatsioonide ning inimdiguste kohta lihemalt: Schmitt, M. N. Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations. — Cambridge: Cambridge University Press 2017.

" EIK, 64659/09, Delfi AS vs. Eesti, 16.06.2015.

P EIK, 28955/06, 28957/06, 28959/06 ja 28964/06, Palomo Sanchez ja Others vs. Spain, 12.09.2011, p 59.
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Selline positiivne kohustus on ajas muutuv. Euroopa Inimdiguste Kohus arutas juhtumit
(kohtuasi Pravoye Delo vs. Ukraina), kus ajakirjandusviljaanne avaldas internetiavarustest
leitud anoniitimse kirja, mille véidetavalt oli kirjutanud Ukraina julgeolekuteenistuse todtaja.
Kirjas véideti, et julgeolekuteenistuse Odessa piirkondliku osakonna korgemate ametnike
tegevus on olnud ebaseaduslik ja korruptiivne ning eelkdige seda, et neil on sidemeid
organiseeritud kuritegelike riihmituste liikmetega. Ukraina kohus tuvastas Pravoye Delo
tegevuses rikkumise ning kohustas véljaannet vabandama.'® Euroopa Inimdiguste Kohus aga
sedastas, et Ukraina riik on jatnud tditmata oma positiivse kohustuse, kuivord riigisisene digus
sisuliselt ei voimalda anoniilimse materjali avaldamist ega anna piisavat selget kditumisjuhist.
Kohus mirkis: ,,Piisava digusliku raamistiku puudumine riigisisesel tasandil, mis vdimaldab
ajakirjanikel kasutada internetist saadud teavet, kartmata sanktsioonide kehtestamist, takistab

@ e«l?7

tosiselt ajakirjanduse elutihtsa funktsiooni tditmist ,,avaliku vahikoerana®.

Suurenev digitaliseeritus tdhendab ka seda, et kiiberohtudega voitlemiseks peab itha enam
arvestama nii interneti, sellega seotud tehnoloogiate kui ka digitaalselt salvestatud voi
elektrooniliselt edastatud andmete omapdraga. Viimane viitab muu hulgas sellele, et
riigiasutustel peavad olema Oigused, oskused ja vahendid vajalike tdendite ja andmete
kogumiseks ning analiilisimiseks. Samal ajal ei tohi riigi tegevus kuritegevuse ning
terrorismiga voitlemisel muutuda ettekddndeks, millele toetudes viia 1dbi néiteks massilist
jalgimist ning seeldbi iilemdira riivata tiksikisiku inimdigusi. Seda pdhimotet on selgitanud ka
Euroopa Kohus."

Kui positiivse kohustuse pohimote tdihendab traditsiooniliselt riigi kohustust kaitsta isikut
riigivdimu eest, siis praeguseks on see laienenud ka juhtumitele, kus vdimalik oht
inimodigustele ei tulene mitte avalikult voimult, vaid eraallikaist (nn horisontaalne maoju).
Horisontaalse moju digusliku aluse on Euroopa Inimdiguste Kohus sonastanud pohimdttes, et
riigil on kohustus kaitsta konventsioonis sétestatud digusi ja vabadusi, aga ka kohustus tagada
nende Oiguste teostamise vOimalus, ning selle tottu peab ritkk ndudma igaiihelt enda
jurisdiktsioonis konventsiooni austamist.” Riigil on kohustus kaitsta isikuid inimdiguste
rikkumise eest kolmandate isikute, sealhulgas driettevotete poolt, ning riik peab votma ka
meetmed ning looma sobiva digusraamistiku, et rakendada URO ettevdtete ja inimdiguste
juhtpdhimdtteid. ™

Euroopa Ndukogu on eespool deldule viidanud kui kohustusele rakendada URO ettevdtluse ja
inimdiguste juhtpohimotteid, mis tuginevad kolmele sambale: 1) riikide kohustus austada,
kaitsta ja jargida inimdigusi ja pdhivabadusi (riigi kohustus kaitsta inimdigusi); 2) ettevotete
kui tihiskonna eriorganite roll, kes tdidavad erililesandeid ja on kohustatud jiargima koiki
kohaldatavaid seadusi ja austama inimdigusi (ettevdtete kohustus austada inimdigusi);
3) vajadus, et diguste ja kohustuste rikkumise korral oleks vdimalik kasutada asjakohaseid ja
tohusaid diguskaitsevahendeid (diguskaitse kittesaadavus).”’ Tehnoloogiaga seoses on
paratamatu, et tehnoloogiaettevotted on peamine liili, mille kaudu saavad isikud teostada enda

'¢ EIK, 33014/05, Editorial board of Pravoye Delo ja Shtekel vs. Ukraine, 05.08.2011.

Y Ibid.

8 EK, C-203/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary of State for the Home Department

(C-698/15) vs. Tom Watson, Peter Brice, Geoffrey Lewis, ECLI:EU:C:2016:970; EK liidetud kohtuasjad C-

293/12 ja C-594/12, Digital Rights Ireland Ltd jt vs. Minister for Communications jt, ECLI:EU:C:2018:788.

¥ EIK, 71503/01, Assanidze vs. Gruusia, 08.04.2004.

2 URO Inimdiguste Noukogu resolutsioon inimdigustest, transnatsionaalsetest korporatsioonidest ning muudest
driettevdtetest; rakendamiskohustus tuleneb ka Euroopa Noukogu Ministrite Komitee soovitusest
CM/Rec(2016)3 inimdigustest ja ettevotlusest. URO, A/HRC/17/31,
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Oigusi ja vabadusi (nt interneti- voi nutistu teenuseid kasutades). Seetdttu laieneb muu hulgas
ka tehnoloogiaettevitetele kohustus ning vastutus austada, kaitsta, jargida ja viia ellu
inimdigusi.

2. Tehnoloogiaajastu tuumikpohimotted

2.1. Parismaailm versus virtuaalmaailm ehk samade reeglite jirgimine mélemas
keskkonnas

Virtuaalmaailmas ning pédrismaailmas peaksid kehtima tihesugused reeglid. See tdhendab, et
virtuaalmaailma ei tohiks kohelda teisiti, kui koheldakse parismaailma. Esmakordselt tehti
sellekohane avalik poliitiline avaldus Bonni ministrite konverentsi** deklaratsioonis 1997.
aastal.” Deklaratsiooni artiklis 22 sétestatud printsiip kdlab: ,,Ministrid rohutavad, et tldist
oigusraamistikku tuleks kohaldada vorgus (online) nii nagu vdorguithenduseta (offline).
Pidades silmas uute tehnoloogiate arengukiirust, tuleks piitida luua digusraamistikku, mis on
tehnoloogianeutraalne, arvestades samas vajadust viltida tarbetut reguleerimist.«*

Uhinenud Rahvaste Organisatsiooni (URO) Inimdiguste Noukogu vottis esmakordselt aastal
2012 thehéélselt vastu resolutsiooni isikute sOnavabaduse kaitsmiseks internetis. See oli
esimene selleteemaline resolutsioon. Korgetasemeline resolutsioon sétestab ka virtuaal- ja
parismaailma voOrdsena kohtlemise pdohimdtte: ,,[...] samu Oigusi, mis inimestel on
vorguiihenduseta, tuleb kaitsta ka voOrgus, eriti sonavabadust, mida kohaldatakse piiridest
soltumata ja mis tahes valitud meedia kaudu vastavalt inimdiguste iilddeklaratsiooni artiklile
19 ja kodaniku- ja poliitiliste diguste rahvusvahelisele paktile.**

Ka Euroopa Inimdiguste Kohus on nditeks kohtuasjas Wegrzynowski ja Smolczewski vs.
Poola viljendusvabaduse pdhimdtet rakendades rohutanud, et nii nagu kaitseme Euroopa
inimdiguste  ja  pohivabaduste  kaitse  konventsiooni  artiklile 10  toetudes
ajakirjandusvéljaande paberarhiive, on kaitse all ka viljaande digitaalsed arhiivid internetis.
Kohus rdhutas, et internetiarhiivid on oluline haridus- ja ajaloouuringute allikas, eriti seetottu,
et need on tildsusele hdlpsasti kittesaadavad ja tildiselt tasuta.”’” Seega ei ole vaidlust selle iile,
et ka internetis ajalooliselt avaldatu on kaitse all. Niisiis ei piisa informatsiooni
eemaldamiseks argumendist, et veebis midagi teostada on lihtne ja odav. Veebiarhiivides
avaldatu vadrib sama palju kaitset nagu paberarhiivides avaldatu. Kui me ei kiirusta
véljaannet kohustama eemaldama sisu pabervidljaandest, siis ei tohiks seda nduda ka
veebivéljaandelt lihtsalt sel pohjendusel, et seda on lihtne ja odav teostada.

! Recommendation to Member States on Human Rights and Business. Committee of Ministers 02.03.2016. —
CM/Rec(2016)3.

> Bonnis toimunud kohtumisel osalesid Euroopa Liidu liikmesriigid, Euroopa Vabakaubanduse Assotsiatsiooni

litkkmed ja Kiipros, kuid lisaks Euroopa riikidele said konverentsil kaasa radkida Kanada, Jaapan, Venemaa ja

Ameerika Uhendriigid.

» Reed, C. Online and Offline Equivalence: Aspiration and Achievement. — International Journal of Law and

Information Technology. 2010/3, 1k 248.

** Global Information Networks: Releasing the Potential. European Ministerial Conference. Luxembourg: Office

for Official Publications of the European Communities 1998, 1k 1.

%> The promotion, protection and enjoyment of human rights on the Internet. United Nations Human Rights

Council. 16.07.2012. — A/HRC/RES/20/8. Praeguseks on resolutsiooni juba korduvalt uuendatud ja tdiendatud.

Viimati tehti seda aastal 2018: The promotion, protection and enjoyment of human rights on the Internet. United

Nations Human Rights Council. 04.07.2018. A/HRC/38/L.10/Rev.1.

*® Euroopa inimdiguste ja pdhivabaduste kaitse konventsioon. — RT II 2010, 14, 54.

77 EIK, 33846/07, Wegrzynowski and Somolczewski vs. Poland, 16.10.2013.
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2.2. Tehnoloogia- ja vorguneutraalsus

Tehnoloogia arenguga kaasneb ka aina uute digusnormide vastuvotmise vajalikkuse kiisimus.
Oigusnormide eesmirgipirane tdlgendamine vdimaldab rakendada ka aastakiimneid tagasi
vastu vdetud norme tinapdevast tehnoloogiat ja uusi vajadusi arvestades.”® Nii vilditakse uute
tehnoloogispetsiifiliste digusnormide vastuvotmist. Seda oOigusloome aluspohimdtet teenib
osaliselt ka tehnoloogianeutraalsuse podhimate.

Tehnoloogianeutraalsus tdhendab laiemas mdottes, et Oiguslik regulatsioon ei tohiks
konkreetset tehnoloogiat soosida ega diskrimineerida.”” Tehnoloogianeutraalsuse pShimdttele
tugineva seadusloome eesmirk on, et norme saaks tohusalt kasutada ka uute tehnoloogiate
leiutamise ja arendamise korral.”” Viltida tuleks normistikku, mis uue tehnoloogia
viljaarendamisel muutub kasutuks. Niiteks liiklusseaduse § 2 punkti 68' jdrgi on robotliikur
ratastel voi muul veermikul maapinnaga kontaktis liikuv osaliselt voi tdielikult automaatne
voi kaugjuhitav sdiduk, mis kasutab imbritseva keskkonna kohta teabe saamiseks andureid,
kaameraid voi muid seadmeid ja mis on saadud teavet kasutades suuteline liikuma osaliselt
vOi tdielikult juhi kontrollita.’! Mirgitud liiklusseaduse normi kohta vdib kiisida, et kas
seadusandja ei ole ldinud reguleerimisega liiale, defineerides robotliikuri ,,maapinnaga
kontaktis“ olevaks soidukiks. Tehnoloogianeutraalsuse pdhimdtte kohaselt tuleks
seadusandjal sedavord detailset ja konkreetsel tehnoloogial pdhinevat regulatsiooni viltida.

Vorguneutraalsuse (net neutrality) rakendamise eesmirk on kaitsta eelkdige
viljendusvabadust ning seega viltida kahjulikke mojusid isikute Oigusele pddseda juurde
internetis nende valitud sisule, rakendustele ja teenustele ning neid levitada, olenemata sellest,
kas seda pakutakse tasuta vOi mitte, kasutades enda valitud sobivaid seadmeid.*
Vorguneutraalsust on juba aastal 2003 defineeritud kui pdhimotet, mille kohaselt peavad
internetitihenduse pakkujad kohtlema vordselt koiki veebiteenuseid ja kogu edastatavat infot,
ilma diskrimineerimise, piirangute ja sekkumiseta, olenemata info saatjast, vastuvdtjast,
tiitibist vo1 sisust. Eesmirk on mitte piirata internetikasutajate valikuvabadust, et ei eelistataks
konkreetse sisu vOi konkreetsete teenuste, rakenduste vOi seadmetega seotud
internetiliiklust.”® Euroopa Noukogu on oma soovituses CM/Rec(2016)1 vorguneutraalsuse
pohimdtet pdhjalikult selgitanud, nimetades vorguneutraalsuse osana internetiliikluse vordset
kohtlemist; pluralismi ja informatsiooni mitmekesisust; privaatsust; ldbipaistvust ja

% EIK on rohutanud, et tdlgendamise tulemus peab olema ,,praktiline ja efektiivne®. Vt tipsemalt: EIK, 5856/72,
Tyrer vs. Uhendkuningriik,_25.04.1978, p 31; EIK, 6833/74, Marckx vs. Belgium, 13.06.1979, p 41. EIK,
7525/76, Dudgeon vs. Uhendkuningriik, 22.10.1981, p 23. EIK, 1474/62; 1677/62; 1691/62; 1769/63; 1994/63;
2126/64, Case Relating to Certain Aspects of the Laws on the Use of Languages in Education in Belgium vs.
Belgium, 23.06.1978, p 5.

?» Commission of the European Communities. Towards a new framework for Electronic Communications
infrastructure and associated services. — The 1999 Communications Review. 1999/539, 1k vi.

% Reed, 1k 249.

31 Liiklusseadus. — RT I, 10.12.2020, 15.

32 Recommendation of the Committee of Ministers to member States on protecting and promoting the right to
freedom of expression and the right to private life with regard to network neutrality. Committee of Ministers.
13.01.2016. CM/Rec (2016)1.

¥ Wu, T. Network Neutrality, Broadband Discrimination. — Journal of Telecommunications and High
Technology Law 2003/2, 1k 141.
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vastutust.’® 2015. aastal kehtestati samalaadsed eeskirjad andmeliikluse vordseks ja
mittediskrimineerivaks kisitlemiseks ka Euroopa Liidu tasandil médéruses 2015/2120.%

Vorguneutraalsuse reeglite rikkumise kiisimus on iiles kerkinud seoses Facebooki
rakendusega Free Basics. Facebook pakub selle rakenduse vahendusel mones Aasia, Aafrika
ja Ladina-Ameerika riigis eelkdige tasuta ligipddsu viikesele osale internetist. Rakendus
lubab kasutada vaid Bingi otsingumootorit, kindlaid sponsoreeritud rakendusi, nagu niiteks
ettevotte Johnson & Johnson rahastatud rakendust, mis annab nou beebiteemalistes
kiisimustes, ja populaarsetest sotsiaalmeediarakendustest vaid Facebooki.*® Rakendus keelati
dra Indias vOrguneutraalsuse reeglite rikkumise tottu 2016. aastal.’” See ei tdhenda, et keeldu
oleks rakendatud koigis riikides, kus Free Basics on joudnud kanda kinnitada. Seda, kas
rakendus vastab vorguneutraalsuse reeglitele, hakkavad riigid alles otsustama.

2.3. Sidusrithmi holmav otsustamine

Internetti puudutavat digusnormistikku hakati rahvusvahelisel tasemel vilja to6tama alles
2003. aastal. Rahvusvaheline Telekommunikatsiooni Liit kutsus Sveitsis kokku infoiihiskonna
tippkohtumise®, kus esmakordselt arutati interneti kiire kasvuga kaasnevaid probleeme ning
moodustati toorithm, kelle {ilesanne oli koostada raport, mis koondab soovitusi jirgnevate
sammude kohta.** Raport valmis aastal 2005 ning koos Tuneesia tegevuskavaga® sitestab see
interneti haldamise alused. Just Tuneesia tegevuskava sitestab ka sidusriihmi hdlmava
otsustamise pohimdtte, mis kiib kisikdes interneti haldamisega.*’ Sidusrithmi hdlmav
otsustamine kui termin tdhendab internetiressursside iihist haldamist asjakohaste riihmade
poolt, kelleks on riikide valitsused, ettevotted ning kodanikuiihiskond, kellel kodigil on oma
roll.** Ka Euroopa Komisjon on kinnitanud, et ,,interneti-infrastruktuuri terviklikkuse ja
pideva toimimise ning kasutajate usalduse ja interneti usaldatavuse siilitamiseks on vaja
edendada riiklikku ja rahvusvahelist mitme sidusriihmaga koostéod*.*

3 Recommendation to member States on protecting and promoting the right to freedom of expression and the
right to private life with regard to network neutrality. Committee of Ministers. 13.01.2016. CM/Rec(2016)1. Vt
vorguneturaalsuse pdhimdtte kohta ka Euroopa Parlamendi mésruse (EU) nr 2015/2120 artiklit 3, millega
niihakse ette avatud internetiiihendust kisitlevad meetmed ning millega muudetakse direktiivi 2002/22/EU
universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste puhul ning méérust (EL)
nr 531/2012, mis késitleb randlust tildkasutatavates mobiilsidevorkudes liidu piires.

* Euroopa Parlamendi ja ndukogu méirus (EL) 2015/2120, 25. november 2015, millega néihakse ette avatud
internetiiihendust kisitlevad meetmed ning millega muudetakse direktiivi 2002/22/EU universaalteenuse ning
kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste puhul ning méarust (EL) nr 531/2012, mis
kisitleb randlust iildkasutatavates mobiilsidevorkudes liidu piires (EMP-s kohaldatav tekst), OJ L 310,
26.11.2015, p-d 1-18.

% Can Facebook Connect the Next Billion? — Advox 27.06.2017. —
https://advox.globalvoices.org/2017/07/27/can-facebook-connect-the-next-billion/ (28.03.2021).

¥ Brandom, R. Mark Zuckerberg says Free Basics shutdown won’t keep Internet.org out of India. — The Verge
08.02.2016. — https://www.theverge.com/2016/2/8/10939594/mark-zuckerberg-internet-org-india-court-defeat-
zero-rating (28.03.2021).

% World Summit on the Information Society. Genf 2003. — https://www.itu.int/net/wsis/ (28.03.2021).

¥ Working Group on Internet Governance. Report of the Working Group on Internet Governance. Chateau de
Bossey 2005. — https:/www.wgig.org/docs/ WGIGREPORT.pdf (28.03.2021).

* The Tunis Agenda for the Information Society 2005. Tunis: WSIS-05/TUNIS/DOC/6(Rev. 1)-E. —
http://www.itu.int/net/wsis/docs2/tunis/off/6rev1.html (28.03.2021).

* Kulesza, J. International Internet Law (1. vlj). — New York: Routledge 2012, 1k 138-139.

** The Tunis Agenda for the Information Society 2005.

“Euroopa Noukogu Ministrite Komitee. Ministrite Komitee soovitus liikmesriikidele Interneti universaalsuse,
terviklikkuse ja avatuse kaitse ja edendamise kohta. 21.09.2011. CM/Rec(2011)8.
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Aastatel 2013-2015 uuendas Majandusliku Koost66 ja Arengu Organisatsioon (OECD) oma
julgeolekusuuniseid. Selleks kaasas OECD ettevotete, kodanikuiihiskonna, ametiihingute ning
interneti tehnilise kogukonna esindajad. 2015. aastal valmis OECD suunis ,,Digitaalse
turvalisuse riskijuhtimine majandusliku ja sotsiaalse heaolu tagamiseks™*, mida peetakse
sidusrithmi hdlmava otsustamise tulemusel siindinud regulatsiooni heaks néiteks.

Uks sidusriihmade osapool on ka digitaalsetele digustele piihendunud vabaiihendused, nagu
Article-19, Digital Rights Foundation, Privacy International, European Digital Rights,
Electronic Frontiers Foundation ja Digital Freedom Fund. Just vabaiihendused ning
ajakirjandus tdidavad internetiga seotud inimodiguste kaitses tihti iihiskonna valvekoera rolli:
nad juhivad tdhelepanu riikide halvale praktikale, inimdigusi ohustavatele tehnoloogia
kasutusviisidele ning arutelu all olevate seaduste murekohtadele.

3. Privaatsus, isikuandmete kaitse ja tehnoloogia

Mitmes meie kultuuriruumi inimdigusi késitlevas pohidokumendis, nagu Euroopa inimdiguste
ja pohivabaduste konventsioon®’, Euroopa Liidu pdhidiguste harta* ning Eesti Vabariigi
pohiseadus®’, pole terminit privaatsus otsesdonu kasutatud. Selle asemel sitestavad Euroopa
inimodiguste konventsioon (art 8), Euroopa Liidu pdhidiguste harta (art 7) ja Eesti pohiseadus
(§-d 26, 33, 43) perekonna- ja eraelu ning kodu puutumatuse ja sdnumisaladuse kaitse.

Privaatsust mainitakse siiski eraldi mitmes teises inimdiguste kaitset kisitlevas olulises
rahvusvahelises dokumendis, niiteks URO inimdiguste iilddeklaratsioonis (artikkel 12).
Selget privaatsuse definitsiooni otsides jddme aga hétta, sest privaatsuse mdiste ei ole iiheselt
defineeritud ning vOib hdlmata mitmeid sotsiaalseid ning kultuurilisi mddtmeid, samuti
mdjutab diguse piire niditeks tehnoloogia areng.*® Selle peatiiki autorid pooldavad
laiahaardelist 1dhenemist, mille jirgi kuuluvad privaatsusdiguse alla perekonna-, eraelu ning
kodu puutumatus ja sdonumisaladuse kaitse.

Tuleb nentida, et tehnoloogia tormiline areng on kaasa toonud olukordi, kus nii Euroopa kui
ka kodumaistel kohtutel on keeruline selgelt piiritleda sonumisaladuse, perekonna- ja eraelu
ning kodu puutumatuse kaitsealasid. Selge piiritlemise asemel liigub rahvusvaheline
kohtupraktika paindlikuma ldhenemise suunas, kus teatud inimdiguste vahel on nii tihe seos,
et nditeks Euroopa Inimodiguste Kohus ei piitiagi alati kaitsealasid eristada ning voib
tunnistada molema diguse liheaegset riivet.* Nimetatud diguste kaitsealade ning tdlgendamise
kohta on ohtralt kohtupraktikat.*

* OECD. Digital Security Risk Management for Economic and Social Prosperity. Paris, 2005. —
https://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-
9789264245471-en.htm (30.09.2021).

** Inimdiguste ja pdhivabaduste kaitse konventsioon. — RT I1 2010, 14, 54. Konventsioonile kirjutati alla 4.
novembril 1950, see joustus 3. septembril 1953. Konventsiooni on ratifitseerinud koik 47 Euroopa Noukogu
litkkmesriiki.

* Euroopa Liidu pdhidiguste harta 30.03.2010. — ELT C 83/02.

* Eesti Vabariigi pohiseadus. — RT I, 15.05.2015, 2.

8 Privaatsusdiguse ulatust annab olemuslikult hasti edasi 1890. aastal avaldatud kuulus fraas, mille kohaselt
tdhendab see moiste eelkdige ,,0igust olla jaetud iiksi“. Warren, S. D., Brandeis, L. D. Right to privacy. —
Harvard Law Review 1890-1891/4 (5), 1k 193. Privaatsusdiguse kujunemise kohta vt Ldhmus, U. Péhidigused
kriminaalmenetluses. Tallinn: Juura 2014, 1k 301-312.

4 Ldhmus, 1k 307.

> Euroopa Inimdiguste Kohtu kontekstis privaatsusdiguse ning digitaalse ajastu puutepunkte uuriv
iilevaateartikkel: Cmar, O. H. The current case law of the European Court of Human Rights on privacy:
challenges in the digital age. — The International Journal of Human Rights 2021/25 (1), 1k 26—51.

702



https://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-9789264245471-en.htm
https://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-9789264245471-en.htm
https://www.oecd.org/publications/digital-security-risk-management-for-economic-and-social-prosperity-9789264245471-en.htm

Lisaks eespool nimetatud neljale inimdigusele — perekonna-, eraelu ning kodu puutumatus ja
sonumisaladuse kaitse — tuleb eraldi tihelepanu poOdrata isikuandmete kaitse Oiguslikule
regulatsioonile. Esimene rahvusvaheline andmekaitsele keskendunud riikidevaheline leping
oli isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioon, mis vOeti vastu 1981.
aastal.”’ Isikuandmete kaitset on mainitud ka Euroopa Liidu pdhidiguste harta artiklis 8.
Samas tuleb mérkida, et inimdigusena ei mainita isikuandmete kaitset ei Euroopa inimdiguste
konventsioonis ega ka Eesti pohiseaduses. See aga ei tdhenda, et isikuandmete kaitse oleks
jéetud tdhelepanuta ning isikud kaitseta. Niiteks Euroopa Inimodiguste Kohus on arvukates
lahendites mérkinud, et kuigi inimdiguste konventsiooni artikli 8 16ike 1 sOnastusest expressis
verbis isikuandmete kaitset kui eraldiseisvat Oigust ei leia, on ka isikuandmete kaitse
kiisimused artikli 8 kaitsealas.”

Niiteks kohtuasjas S. ja Marper vs. UK leidis Euroopa Inimdiguste Kohus, et isikuandmete
(antud juhul sdrmejdlgede ning DNA néidiste) kogumist ning séilitamist olukorras, kus neid
enam uurimiseks ei kasutatud, vOib pidada artiklis 8 sitestatu rikkumiseks.” Euroopa
Inimdiguste Kohus tuvastas artiklis 8 sétestatud ndude ebaproportsionaalse rikkumise ka
kohtuasjas Peck vs. Uhendkuningriik. See puudutas juhtumit, kus meedias avaldati hagejast
turvakaamerate poolt avalikus ruumis salvestatud video ilma tema ndusolekuta ja tema
identiteeti varjamata.>

Euroopa Liidu koige olulisem isikuandmete kaitset reguleeriv dokument on Euroopa
Parlamendi ja ndukogu isikuandmete kaitse iildméddrus, mis hakkas Euroopa Liidu
litkmesriikides kehtima 2018. aastal.”® Uldmaiirus sisaldab mitu keskset pShimdtet, nagu
nditeks digus olla unustatud ja vdimalikult vdheste andmete kogumise pdhimote. Uudsena on
iildmééruses vilja toodud digus andmete iilekandmisele, profileerimisega seotud digused ning
ka 16imitud ning vaikimisi andmekaitse pdhimdte, mida varasemast Euroopa Liidu digusest
sellisel kujul ei leia.

Nende pohimdtete sisustamine uute tehnoloogiate valguses on tdstatanud mitmeid diguslikke
kiisimusi ka juba enne tildmédruse vastuvotmist. Naiteks digus olla unustatud tdusis terava
tdhelepanu alla 2014. aastal kohtuasjas Google vs. AEPD ja Mario Gonzales. Euroopa Kohus
leidis siis, et otsingumootorite haldajaid tuleb késitada isikuandmete vastutavate tootlejatena
ning et kui isikuandmed on nende toGtlemise kunagisi eesmérke ning moéoddunud aega
arvestades ililemddrased ning pole parajasti asjakohased, peab otsingumootori haldaja need
isikuandmed otsingutulemuste seast kdrvaldama.*

*! Isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon. — RT 11 2001, 1, 3.

2 EIK, 44787/98, P. G. jalJ. H.vs. Uhendkuningriik, 25.09.2001; EIK, 59842/00, Vetter vs. Prantsusmaa,
31.05.2005; EIK, 71611/01 Wisse vs. Prantsusmaa, 20.12.2005; EIK, 52019/07, L. H. vs. Léti, 29.04.2014.

3 EIK, 30562/04, 30566/04, S. ja Marper vs. Uhendkuningriik, 04.12.2008.

4 EIK, 44647/98, Peck vs. Uhendkuningriik, 28.01.2003.

> Euroopa Parlamendi ja ndukogu méirus (EL) 2016/679, fiiiisiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus). Koos tildméarusega vottis EL vastu ka direktiivi riigiasutustes isikuandmete
oiguskaitse eesmargil toStlemise kohta, millega kehtestatakse andmekaitse eeskirjad ja pShimdtted, mis
reguleerivad isikuandmete to6tlemist siititegude tokestamise, uurimise, avastamise ja nende eest vastutusele
votmise vOi kriminaalkaristuste tiditmisele pooramise eesmérgil. Euroopa Parlamendi ja ndukogu direktiiv (EL)
2016/680, mis késitleb fliiisiliste isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega siiiitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste tditmisele pddramise
eesmargil ning selliste andmete vaba liitkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK.

703



Inimdiguste omavahelised piirid on hdgustunud, aga riigid on arendanud digitaalse iihiskonna
uute Oiguspohimotete tdlgendusi. Niiteks arendas Saksa Liidukonstitutsioonikohus 1983.
aastal uue pohidigusena Oiguse informatsioonilisele enesemddramisele. Selle kohaselt on
isikul Oigus teada tema kohta kdivate andmete kogumisest ja otsustada oma andmete iile.
Saksa Liidukonstitutsioonikohus sonastas 2008. aastal veel iihe tehnoloogia arenguga tugevalt
seotud pohidiguse: diguse infotehnoloogiasiisteemide konfidentsiaalsusele ja terviklikkusele.”’
Selle kohaselt vodivad julgeolekuasutused varjatult jilgida IT-slisteemide kasutamist ning
padseda ligi salvestatud andmetele ainult siis, kui tegu on ohuga pohilistele digushuvidele
ning kohtu loal.

Pidades silmas uusi tehnoloogiaid, rohutavad privaatsusdiguse kaitse tdhtsust ka mitmed
teised rahvusvahelised organisatsioonid. Niiteks on URO inimdiguste iilemvoliniku biiroo
votnud tdhelepanu alla privaatsuse kaitse, podorates eraldi tdhelepanu tehnoloogia ja
privaatsusega seotud teemadele, nagu massjilgimine, isikuandmete kaitse, DNA
andmekogud, avaandmed ning suurandmed.*® Alates 2013. aastast on URO vastu vdtnud mitu
resolutsiooni pealkirjaga ,,Oigus eraelu puutumatusele digitaalajastul®, mis on tdmmanud
rahvusvahelist tdhelepanu tehnoloogia rollile inimdiguste kaitsmisel ning rikkumisel ning on
miérkimisvddrne just oma globaalse haarde poolest. Teema olulisuse tdttu alustas URO-s
tegevust ka eraelu puutumatuse diguse eriraportdor, kelle liks toodiilesanne on koguda infot
eraclu puutumatuse ja uute tehnoloogiatega seotud tavade ja kogemuste kohta, jagada ja
edendada riikide parimaid tavasid ning tuvastada vodimalikke murekohti. Valdkonna
konkreetsem kisitlemine URO tasandil on mirk sellest, et teadlikkus inimdiguste ning
tehnoloogia valupunktidest on riikides suurenenud, kuid samas jatkuvad mitmetes riikides just
tehnoloogia toel selged inimdiguste rikkumised.

3.1. Isikuandmete kaitse

Isikuandmete kaitse on tehnoloogia arenguga muutunud iiha olulisemaks. Aastatega on
Euroopa Liidu regulatsioon arenenud aina niiansirikkamaks ning samas mdjutanud ka teiste
regioonide ning riikide andmekaitsediguse arengut (nn Briisseli efekt).®

Eelmises alapeatiikis mainisime, et Euroopa Liidu keskne isikuandmete kaitsele piithendatud
instrument on Euroopa Liidu isikuandmete kaitse iildméirus. Uldméiruse kohaselt vastutab
isikuandmete ,,vastutav tootleja* selle eest, et isikuandmete toGtlemisel jilgitaks iildmééruses
sitestatud pdhimotteid®, olenemata sellest, milliseid tehnoloogiaid on isikuandmete
tootlemisel kasutatud. Kuivord isikuandmete kaitsega seotud diguslikke kiisimusi on rohkem,
kui siin peatiikis jouame katta, toome jirgnevalt kolm nédidet tildmadruse rakendamisel
tekkinud kiisimuste kohta.

*® EK, C-131/12, Google Spain SL ja Google Inc. vs. Agencia Espaiiola de Protecciéon de Datos (AEPD) ja Mario
Costeja Gonzalez, ECLI:EU:C:2014:317.

>’ BVerfG, 1 BVR 370/07 ja 1 BvR 595/07. 27.02.2008. —
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227 _1bvr037007.ht
ml (19.12.2021). Nimetatud digus on eesti keelde tdlgitud ka kui ,,0igus infotehnoloogiasiisteemide
konfidentsiaalsusele ja puutumatusele*; vt ka Lohmus, 1k 305.

%8 URO inimdiguste iilemvoliniku biiroo. Privaatsuse eriraportoor. —
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx, (28.03.2021).

>° Viimati: URO Peaassamblee. Resolution on the right to privacy in the digital age. A/HRC/RES/42/1.
26.09.2019.

% Bradford, A. The Brussels Effect: How the European Union Rules the World. — New York: Oxford University
Press 2020.

Isikuandmete kaitse iildméaarus, artikkel 5, p 2.

¢! Isikuandmete kaitse iilméérus, artikkel 5, p 2.
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Esiteks on uute tehnoloogiate puhul keeruline méératleda, kas kogutavad ja toddeldavad
andmed kuuluvad isikuandmete kaitse iildmddruse mdistes isikuandmete alla v3i millal on
need n-0 piisavalt anoniiiimseks muudetud ning seeldbi ildmaarus neile ei kohaldu. Niiteks
IP-aadresside puhul leidis Euroopa Kohus, et nii staatilised kui ka diinaamilised IP-aadressid
voivad olla Uldméidruse moistes isikuandmed, sest need voivad viia fiitsilise isiku
tuvastamiseni, kes nimetatud IP-aadressi kasutab.®® Samas on endiselt ebaselge, kas niiteks
plokiahela tehnoloogias kasutatavad rédsid vastavad samuti {ildméédruse isikuandmete
definitsioonile vdi tuleks neid késitada anoniilimitud teabena.”® See omakorda mdjutab
otseselt tehnoloogia- ja teenusepakkujate digusi ja kohustusi ning samal ajal ka tehnoloogiate
kasutajate kaitset.

Teise néitena saab tuua suurandmed ning tehisintellekti kasutamisega seotud kiisimused. Siin
on peamised Oiguslikud probleemid seotud toddeldavate isikuandmete mahu ja mitmekesisuse
ning todtlemise tingimuste ja tulemustega. Néiteks voib olla keeruline kindlaks miérata
andmete omanikku, kui kogutakse ja toddeldakse suuri andmekogusid, mis koosnevad
mitmestest allikatest ning on salvestatud erineval kujul ning mille to6tlemine ei pruugi alati
toimuda algselt méératud eesmérkidel. Samuti v3ib probleeme tekitada vastutava ja volitatud
tootleja kindlaksméadramine ning tapsete volituste ning kohustuste defineerimine, kui andmeid
tootlevad nutikad masinad ja tarkvara. Oluline on ka otsustada, millistel eesmirkidel voidakse
tulemusi kasutada ning kuidas oiguslikult késitleda tehisintellekti tehtud otsuseid, mis
pohinevad tehisintellekti enda vilja tootatud andmetdotlusel.®

Kolmandaks, uute tehnoloogiate igapdevane kasutuselevott tekitab erinevaid arusaamu
isikuandmete tootlemise lubatavuse kohta. Isikuandmete kaitse lildméddrus nimetab {ihe
tootlemise alusena andmesubjekti ndusolekut. Uldmiiruse kohaselt peab ndusolek olema
antud viisil, millega andmesubjekt kinnitab ,,vabatahtlikult, konkreetselt, teadlikult ja
ihemdtteliselt ndusoleku teda puudutavate isikuandmete tootlemiseks®.”® Sotsiaalmeedia,
mitmesuguste elektrooniliste teenuste ning tehnoloogiate kontekstis saab aga kiisida, kas
nousolek andmete todtlemiseks vastab alati ilildmddruses nimetatud tingimustele. Kas
andmesubjekti ndusolek on vabatahtlik ehk kas andmesubjekt on saanud valida (nt kas ta
soovib personaliseeritud reklaame)? Kas ndusolek on konkreetne ja teadlik ehk kas
andmesubjekt kui teenuse kasutaja mdistab tdiel mdiral, kuidas kasutatakse tema andmeid voi
kellele neid edastatakse (nt mis tingimustel saavad andmetele ligipdédsu kolmandad isikud voi
riigid)? Andmesubjekti teadlikkus on seotud ka labipaistvuse ndudega, mille kohaselt peab
vastutav tootleja teavitama andmesubjekti tema isikuandmete tootlemise viisidest ning
eesmirkidest ,.kokkuvdtlikult, selgelt, arusaadavalt ning lihtsasti kittesaadavas vormis,
kasutades selget ja lihtsat keelt“®®, mille rakendamine keeruliste tehnoloogiliste lahenduste
puhul voib osutuda viljakutseks.

3.2. Sideandmete siilitamine

Inimdiguste kaitse ja turvalisuse tagamise vahel tasakaalu leidmine on alati olnud keeruline
iilesanne ning tehnoloogia kiire areng voib kaalukausi veelgi enam uppi liiiia.

®2 EK, C-582/14, Patrick Breyer vs. Saksamaa, ECLI:EU:C:2016:779.

® Finck, M., Pallas, F. They who must not be identified — distinguishing personal from non-personal data under
the GDPR. — International Data Privacy Law 2020/10 (1).

* Loe lahemalt: Euroopa Liidu Pohidiguste Amet ja Euroopa Noukogu. Euroopa andmekaitsediguse kisiraamat.
— Luxembourg: Euroopa Liidu Viljaannete Talitus 2020, ptk 10.

® Isikuandmete kaitse iildméérus, preambuli p 32.

% Isikuandmete kaitse iildméérus, artikkel 12 1g 1.
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Ilmekas néide selle kohta on pikalt kestnud debatt sideandmete séilitamise tingimuste iile.
Nimelt kuulutas Euroopa Kohus 2014. aastal Euroopa Liidu sideandmete sdilitamise direktiivi
2006/24 kehtetuks.”” Euroopa Kohus kiill nentis, et sideandmete sdilitamine on
eesmirgipdrane kuritegevuse ja kuritegude, eriti organiseeritud kuritegevuse ennetamisel,
uurimisel, avastamisel ja kohtus menetlemisel, kuid leidis, et direktiiv holmas tildistatult koiki
isikuid ning koiki elektroonilise side vahendeid ja liiklusandmeid, ilma et raskete kuritegude
vastu voitlemise eesmirki arvestades oleks ette ndhtud mingit eristamist, piirangut voi
erandit.”® Seega puudusid direktiivis reeglid, mis reguleeriksid Euroopa Liidu pdhidiguste
harta artiklites 7 ja 8 ette ndhtud inimdiguste riive ulatust, ning kohus tddes, et direktiiv toi
kaasa Euroopa Liidu diguskorras nende inimdiguste ulatusliku ja vdga raske riive, ilma et see
riive oleks tipselt piiritletud sdtetega, mis lubaksid tagada, et riive piirdub vaid valtimatult
vajalikuga.”” Samuti ei nidinud direktilv muu hulgas ette piisavalt garantiisid, mis
voimaldaksid tagada sdilitatavate andmete tohusa kaitsmise juhuks, kui keegi soovib
salvestatud andmeid kuritarvitada.” Kohtule ei olnud meelepérane veel see, et direktiiv ei
noudnud andmete sdilitamist EL-i territooriumil ning seetdttu ei saanud pidada tdiel mééral
tagatuks, et vajalikke andmekaitse ja andmeturbega seotud nduete tditmist saab kontrollida
sOltumatu asutus.”

Euroopa Kohus on neid kiisimusi arutanud ka hiljem ning kinnitas ka 2016. aastal, et
litkmesriigid vdivad kehtestada digusnormistiku, mis voimaldab raske kuritegevuse vastu
voitlemise eesmérgil ennetavalt sdilitada liiklus- ja asukohaandmeid, kui siilitatavate andmete
liigid, asjasse puutuvad sidevahendid ja isikud ning séilitamise kestus on piiratud rangelt
vajalikuga ning kui on tagatud, et riigi padevatele ametiasutustele antakse juurdepdds
sdilitatavatele andmetele ainult rangelt vajalikus ulatuses.”” Ka rohutas kohus andmetele
juurdepddsu saamise eeltingimusena kohtu voi sOltumatu haldusasutuse eelneva kontrolli
vajalikkust, mis tehakse juurdepdidsu taotleva asutuse pdohjendatud taotluse alusel, mis
omakorda on ennekdike esitatud kuriteo ennetamise, avastamise vOi menetlemise raames.”
Samasuguse tulemuseni joudis kohus ka 2020. aastal késitletud asjades, kui leidis, et {ildine
sideandmete séilitamine ei ole EL-i digusega kooskolas, kuigi on vdimalikud erandid:
sideandmeid voib sdilitada nditeks riigi julgeoleku kaalutlustel ja kindla aja jooksul, kui
sdilitamine on valikuline ja piiratud, voi kui andmed puudutavad konkreetset rasket kuritegu
vOi terroririinnakut.™

Vaatamata eespool nimetatud Euroopa Kohtu otsustele kehtis Eestis endiselt digusnormistik,
mis kohustas teenuseosutajaid séilitama aasta aega koigi kasutajate sideandmed (néiteks
sideseansi algus ja 10pp, kasutatud teenus, kellega ithendust peeti jne) ning need seaduses
sitestatud tingimustel edastama riigi uurimis-, jdlitus- vOi julgeolekuasutustele,
prokuratuurile, kohtule vdi teistele seaduses méiratud asutustele.” Olukord muutus alles
parast Euroopa Kohtu 2021. aastal tehtud otsust. Selles otsuses tdpsustati, et lldine
sideandmete séilitamine on EL-i digusega vastuolus, kui sideandmetele juurdepdis ei piirdu

* EK, C-293/12, Digital Rights Ireland and Seitlinger and Others, ECLI:EU:C:2014:238.

% Ibid., p-d 43 ja 57.

 Ibid., p 65.

7 Ibid., p 66.

™ Ibid., p 68.

72 EK, C-203/15, Tele2 Sverige, ECLI:EU:C:2016:970, p-d 110, 115, 116, 118, 119.

7 Ibid., p 120.

" EK, C-623/17, Privacy International vs. Secretary of State for Foreign ja Commonwealth Affairs jt,
ECLLEU:C:2020:790.; EK, C-511/18, La Quadrature du Net jt vs. Premier minister jt, ECLI:EU:C:2020:791.
7> Elektroonilise side seadus. — RT I, 22.10.2021, 15, § 111",
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menetlustega, mille eesmark on voitlus raske kuritegevuse vastu voi avalikku julgeolekut
dhvardava suure ohu drahoidmine, ning olenemata sellest, millise ajavahemiku andmetele on
juurdepaisu taotletud ning olenemata selle ajavahemiku kohta kdttesaadavate andmete hulgast
ja liigist ning samuti siis, kui puudub kohtu vdi sdltumatu haldusasutuse eelnev kontroll.”
Seejarel otsustas Riigikohus, et Eestis kehtiv andmete laussidilitamine ning nende andmete
kasutamist reguleeriv kord on vastuolus EL-i digusega ning seetottu on vilistatud
kriminaalmenetluse eesmérkidel sideandmete sdilitamine ja kasutamine nii kaua, kuni Eesti
pole viinud oma sellekohast digusnormistikku vastavusse EL-i digusega.”’

3.3. Jilitustoimingud

Ulatuslikud inimdiguste, sealhulgas sonumisaladuse kaitse riived vdivad kaasneda ka
jalitustoimingutega’, mille ldbiviimise vahendid ja vdimekus kasvavad tehnoloogia arenguga
samas riitmis. Eraldi tuleb kisitleda piiratud isikustatud jdlgimist ning tehnoloogia arenguga
voimalikuks saanud elektroonilist lausjilgimist.

Euroopa Inimdiguste Kohus on kohtuasjas Klass jt vs. Saksamaa rdhutanud, et salajane
jalgimine, sealhulgas kommunikatsiooni jélgimine, tuleb tasakaalustada tGhusate ja piisavate
tagatistega voimalike kuritarvituste vastu ning et iiksikisikute lausjilgimist ei saa digustada
luure- ning terrorismivastase voitlusega.” Sarnase seisukoha on Euroopa Inimdiguste Kohus
votnud kohtuasjas Szabd ja Vissy vs. Ungari. Kohus on 6elnud, et ka terrorismikuritegude
drahoidmisel ja avastamisel peab kommunikatsiooniandmete téotlemine olema véltimatult
vajalik selle eesmérgi saavutamiseks ja seaduses tuleb sdtestada tingimused, mis digustavad
konkreetse ohu torjumiseks konkreetsete isikute sonumite saladuse riivet, mitte aga lubama
sekkumist maératlemata hulga inimeste kommunikatsiooniandmetesse.*

Euroopa Inimdiguste Kohus kinnitas kohtuasjas Kopp vs. Sveits, et sdnumisaladuse piiramise
juhud ja kord peavad olema tépselt ja arusaadavalt sdtestatud seaduses.®’ Kohtuasjas Weber ja
Saravia vs. Saksamaa analiiiisis kohus Saksamaal kehtinud telekommunikatsiooni
pealtkuulamise korda ning lisas tidpsustusena kuus kaitsemeedet isikustatud jdlgimise kohta
kriminaalmenetluses. Kohtu hinnangul tuleb digusnorme sdtestades arvestada, 1) milliste
stititegude puhul voib jélitustegevust kasutada; 2) milliste isikute suhtes voib jélitustegevust
teostada; 3) millised on piirangud jilitustegevuse kestusele; 4) milline on saadud andmete
uurimise, kasutamise ja sdilitamise kord; 5) millised on ettevaatusabindud andmete teistele
isikutele edastamise korral; 6) milline on jilitustegevusega saadud andmete kustutamise ja
hivitamise kord. Pédrast pohjalikku analiiiisi leidis kohus, et hagejate vaidlustatud
pealtkuulamine oli riigi méiratud eesmirke arvestades demokraatlikus iihiskonnas vajalik.®

Kohtuasjas Roman Zakharov vs. Venemaa rdhutas Euroopa Inimdiguste Kohus, et
mobiiltelefonikdonede salajast pealtkuulamist reguleerivad normid peavad andma tksikisikule

5 EK, C-746/18, Prokuratuur (Conditions d’acces aux données relatives aux communications électroniques),
ECLLLEU:C:2021:152.

77 RKKK, 1-16-6179, 18.06.2021, p 105.

78 Jilitustoiminguid vdidakse Eestis teha kriminaalmenetluse seadustiku, julgeolekuasutuste seaduse voi
Kaitsevie korralduse seaduse alusel. Loe tipsemalt: Jaanimigi, K., Oja, L. Paragrahv 26. — Madise, U. et al.
(toim). Eesti Vabariigi pohiseadus. Kommenteeritud véiljaanne, p 23.

7 EIK, 5029/71, Klass jt vs. Saksamaa, 06.09.1978.

¥ EIK, 37138/14, Szabd ja Vissy vs. Ungari, 12.01.2016; loe tipsemalt: Laos, Sepp, p 25.

SLEIK, 13/1997/797/1000, Kopp vs. Sveits, 25.03.1998.

8 EIK, 54934/00, Weber ja Saravia vs. Saksamaa, 29.06.2006.
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voimaluse kindlaks teha, kas tema kdnesid on pealt kuulatud, ning iiksikisikul peab olema
juurdepais diguskaitsevahenditele.®

Jalitustoimingute puhul voib ristuda eraelu puutumatuse kaitsealaga ka sOnumisaladuse
kaitseala. Kuivord Eesti pohiseaduse jirgi on sdnumisaladusse sekkumine rohkem piiratud kui
perekonna- ja eraellu sekkumine, on Riigikohus korduvalt kisitlenud kahe kaitseala
piiritlemise kiisimust. Riigikohus on leidnud, et sdnumisaladuse kaitsealas on vaid need
sonumid, mis on parajasti kommunikatsiooniprotsessis, ning isiku valduses olev iilejdédnud
informatsioon, nagu e-kiri voi selle mustand, on kaitstud pdhiseaduse §-ga 26.

Eraelu kaitsealasse kuuluvad ka sdnumi metaandmed, millest ei selgu sdnumi sisu.** Kohus
pohjendas seda sellega, et sonumi teeloleku ajal, kui sdnum on véljunud saatja valdusest ning
pole veel adressaadini joudnud, on sonum isiku mojusfddrist viljas ning ta ei saa seda
kolmandate isikute eest kaitsta.* Interneti vahendusel edastatud sdnumid on teel vaid viga
liihikest aega ning seetdttu leiavad sOnumisaladuse modiste laiema tdlgenduse pooldajad, et
saatmisele kuuluvad ja kohale joudnud sonumid véddrivad samavidirset kaitset nagu
kommunikatsiooniprotsessis olevad sonumid. Kuidas néditeks oleks muidu kaitstud e-kiri,
mille saatja on vélja saatnud ning ootab lugemist, olles salvestatud teenusepakkuja serverisse?
Voi kuidas on kaitstud e-kiri, mida meelega pole vilja saadetud, vaid mis ootab lugemist e-
kirja kontol, millele voib ligi pddseda igaiiks, kes teab diget kasutajanime ja parooli? Seega ei
tohiks sonumi kaitse soltuda sellest, kas sdnum on tehtud saajale kittesaadavaks, vaid sellest,
kas isik soovib sdnumi sisu jétta avalikustamata. Sonumisaladuse kaitseala laiemat tdlgendust
toetavad ka Euroopa inimdiguste konventsiooni ja harta sdnastus ja rakenduspraktika.®

Jélitustoiminguid vdivad elektroonilisi vahendeid kasutades teha ka luure- voi
julgeolekuasutused ning mitmetest lahvatanud skandaalidest teame, et mitte ainult
riigisiseselt.’” Rahvusvaheline digus riikidevahelist luuretegevust otseselt ei keela, kiill aga
vOib rahvusvahelist Oigust rikkuda viis, kuidas luuretegevust 1dbi viiakse. Seejuures pole
oluline, kas tegu on n-0 traditsiooniliste vahendite abil tehtud voi kiiberluurega (cyber
espionage).

Kiiberluures kasutatakse mitmesuguseid viise, kuidas andmeid koguda ka teise riigi
territooriumil viibimata. Niiteks vGib mOne toote tootmisel riistvarasse sisestada koodi, mis
muudab voimalikuks riistvara kaugjilgimise. Samuti voib konkreetsete isikute seadmete
operatsioonisiisteemid nakatada pahavaraga, mille abil saab ligi seadmetesse salvestatud
andmetele vO1 pealt kuulata seadmete kaudu toimuvat suhtlust. Lisaks voib kasutada
andmepiiiiki ehk kalastamisriinnet, et kéitte saada salasonad, mille abil siisteemidesse
sisenedes varjatult vajalikku infot koguda. Oluline on, et teatud elemendid, nagu niiteks
tekitatud fiiiisiline kahju vdi operatsioonisiisteemide toimimise halvamine, vdivad kétkeda
rahvusvahelise Oiguse reeglite (nditeks suverddnsuse vOi1 mittesekkumise printsiibi)
rikkumist. ™

8 EIK, 47143/06, Roman Zakharov vs. Venemaa, 04.12.2015.

¥ RKKK, 3-1-1-51-14, 23.02.2015, p 21.

& RKKK, 3-1-1-14-14, 30.06.2014, p-d 816 ja 817; loe tdpsemalt: Laos, Sepp, p 5.

% Laos, Sepp, p 6.

% Niitena voib tuua vihjeandja Edward Snowdeni 2013. aastal avaldatud materjalid, mille kohaselt oli USA
riiklikul julgeolekuametil véidetavalt lausjalgimise jaoks ligipaés suurte IT-firmade serveritele ning véimekus
valguskaabli kaudu inimesi pealt kuulata ja kriiptograafilisi votmeid murda. Loe tdpsemalt: MacAskill, E. et al.
NSA Files Decoded: Edward Snowden’s Surveillance Revelations Explained. — The Guardian 01.11.2013.

# Schmitt, M. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. — Cambridge:
Cambridge University Press 2017, 1k 168—174.
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Huvipakkuvad on hiljutised Euroopa Inimdiguste Kohtu otsused, mis puudutavad riikide
massilise signaaliluure® regulatsiooni ning elektroonilist lausjdlgimist. Néiteks hindas
Euroopa Inimdiguste Kohtu suurkoda kohtuasja Centrum for Réttvisa vs. Rootsi otsuses, et
arvestades ohte, millega riigid peavad silmitsi seisma, ning seda, et nende tegude
toimepanijad ning osalised kasutavad suhtluseks internetti ning samas piiliavad oma
internetisuhtluse jdlgimist takistada korgetasemelise tehnoloogiaga, on riikidel kaalutlusdigus
otsustada, millist siisteemi vajab riik julgeolekuohtude véljaselgitamiseks ning turvalisuse
tagamiseks. Kohus analiiiisis mitme kriteeriumi alusel, kas digusaktides, millele toetudes
signaaliluure teel jdlgitakse sidekanalite kaudu edastatavat kommunikatsiooni ja
metaandmeid, on ette ndhtud piisavalt kaitsemeetmeid, et kaitsta elanikke vOimalike
riigipoolsete kuritarvituste eest.

Olulise arenguna moonis Euroopa Inimdiguste Kohus, et pidades silmas tehnoloogia arengut,
tuleb sideandmete massjdlgimise hindamisel arvestada tavalisele isikustatud jélgimisele
kohaldatavaid pohimotteid, mida kohus oli sdtestanud eespool mainitud Weber ja Saravia vs.
Saksamaa kohtuasjas. Lisaks tdpsustas kohus elemente, mida riigisisene digusnormistik peab
nii sideandmete kui ka sideandmetega seotud andmete massjélgimisel kajastama. Kuigi kohus
kiitis ildiselt heaks Rootsi lausjélgimist reguleeriva digusnormistiku, tuvastati ka kolm
puudujdidki: 1) puudusid selged reeglid selle kohta, kuidas hidvitada andmeid, mis ei sisalda
isikuandmeid; 2) Sigusnormistikus, mis puudutas kogutud andmete jagamist kolmandate
riitkidega, puudus viide {ksikisiku privaatsuse olulisusele; 3) puudus toimiv ex post facto
kontroll. Sellest lahtuvalt otsustas kohus, et Rootsi digusnormistik rikub Euroopa inimdiguste
konventsiooni artiklis 8 sisalduvat privaatsusdigust.”

Sarnaseid kiisimusi kisitleti ning samasugust lihenemist kohaldati Euroopa Inimdiguste
Kohtu asjas Big Brother Watch jt vs. Uhendkuningriik, milles suurkoda otsustas, et
Suurbritannia on iiksikisikute lausjélgimisega rikkunud konventsiooni artikleid 8 ja 10. Kohus
viitas artikli 8 rikkumist tuvastades kolmele puudujddgile: massjilgimise loa andja ei olnud
tditevvOoimust sOltumatu; sideandmete massjdlgimise luba ei sisaldanud piisavaid
otsingukriteeriume; konkreetse isikuga seotud otsingukriteeriumidele ei pidanud eelnevalt
taotlema luba.”

Kuigi seda Euroopa Inimdiguste Kohtu otsust saab pidada inimdiguste kaitsele pithendunud
organisatsioonide suureks voiduks, sest mdlema otsuse kohaselt tuvastas kohus artikli 8
rikkumise, kardavad kriitikud, et seesuguste otsustega normaliseeritakse lausjidlgimine, sest
lausjilgimist ennast ei peetud ebaproportsionaalseks.” Seoses piiriiileste jélitustoimingute
lubatavusega tuleb eraldi dra mirkida murranguline Saksa Liidukonstitutsioonikohtu otsus,

8 Uldtermin, mille alla kiib elektrooniline ja sideluure. Enim kasutatavad elektroonilise side vorgud on
andmeside-, mobiiltelefoni-, kaabellevivork ja elektrikaablisiisteem. Signaaliluure erineb tavapédrasest varjatud
jélgimisest selle poolest, et on ennetava iseloomuga ning tihti vihem piiritletud, samuti ei pruugi see olla
suunatud ainult sisejulgeolekule. Suurel hulgal sdnumite sisu puudutavaid andmeid ning metaandmeid kogutakse
eri viisil ning analiiiisitakse arvutite abil valitud kriteeriumide jargi. Filtreerimise aluseks voivad olla inimeste
nimed, keeled, votmesdnad, kommunikatsiooni teckonnad ja teised tehnilised andmed. Loe tdpsemalt: Euroopa
Noukogu, Venice Commission Report on the Democratic Oversight of Signals Intelligence Agencies, 2015. —
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)011-¢ (24.10.2021).

% EIK, 35252/08, Centrum for Réttvisa vs. Sweden, 25.05.2021.

L EIK, 58170/13, 62322/14 ja 24960/15, Big Brother Watch jt vs. Uhendkuningriik, 25.05.2021.

% Milanovic, M. The Grand Normalization of Mass Surveillance: ECtHR Grand Chamber Judgments in Big
Brother Watch and Centrum for réttvisa. — EJIL: Talk! 26.05.2021. — https://www.ejiltalk.org/the-grand-
normalization-of-mass-surveillance-ecthr-grand-chamber-judgments-in-big-brother-watch-and-centrum-for-
rattvisa/ (13.09.2021).
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mille kohaselt peab ka piiriiileste jdlitustoimingute tegemine olema kooskodlas Saksamaa
pohiseadusega. Liidukonstitutsioonikohtu otsusega tunnistati seega 2020. aastal kehtinud
vastav regulatsioon digusvastaseks.”

3.4. Labiotsimine

Tehnoloogia levik ja areng on muutnud ka teiste kriminaalmenetluses tdendite kogumiseks
kasutatavate toimingute tegemist. Niiteks ei sisalda Eesti digus elektrooniliste teabekandjate
labiotsimise kdigus &dravOtmise ja ldbivaatuse kohta eriregulatsiooni.” Teabekandja
dravotmine eraldivoetuna ei riiva sonumisaladust, kuid iildjuhul on toimingu eesmérk saada
teada edastatud sOnumite sisu, mistdttu on teabekandja dravotmine vdhemalt puutumuses
sonumisaladusega. Samuti vOib teabekandja uurimine tekitada mitmeid kiisimusi, nagu
ldbiotsitavate andmete mahu piiritlemine ning ldbiotsimisest teavitamine.” Seetdttu ei ole
kehtivate digusnormide tolgendamine iiheselt arusaadav. See toob kaasa digusliku ebaselguse,
avara toOlgendamis- ning tegutsemisruumi, sealhulgas ka inimdiguste kaitse suhtes. Kuna
tdnapdeval vahetatakse sonumeid valdavalt elektrooniliste sidevahendite kaudu ning palju
andmeid salvestatakse elektroonilistele andmekandjatele, tekib Oigustatud ootus, et
tehnoloogia arengut arvestades tuleks ajakohastada ka kriminaalmenetluse vastava sisuga
digusnormistik.”®

Olulise aspektina tuleb vaadelda ka andmete asukoha problemaatikat, sest aina rohkem tekib
olukordi, kus kohtueelses menetluses kogutavad tdendid ei asu asja menetleva riigi
territooriumil voi polegi nende fiilisilist asukohta vdimalik tuvastada. Néitena v4ib tuua
pilvetehnoloogiad, kus andmete salvestamine ainult kasutaja koduriigi territooriumil on pigem
erand kui reegel ning kus peegeldatud andmebaaside, eri serverite ning rakenduste tdttu ei
suuda tihtipeale isegi teenuse osutajad tdielikult identifitseerida andmete tegelikku asukohta.

Elektrooniliste  tdendite  kogumisel voidakse kriminaalmenetluses kasutada nn
kauglibiotsimist, mida tehakse (arvuti)siisteemis ning mida laiendatakse selle (arvuti)siisteemi
kaudu teistesse, mujal asuvatesse (arvuti)siisteemidesse voi mida tehakse kriminaalmenetlust
teostava uurimisasutuse (arvuti)siisteemi kaudu. Selline otsene ligipdds andmetele on mirksa
kiirem kui traditsiooniline rahvusvaheline kriminaalkoost6d, kuid voib lisaks teise riigi
suverddnsuse rikkumisele tekitada kiisimusi ka iiksikisiku inimdiguste kaitse kohta.

4. Viljendusvabadus tehnoloogiaajastul: kaitseala ja kontekst

Viljendusvabaduse legaaldefinitsioon on sdtestatud Euroopa inimdiguste ja pohivabaduste
kaitse konventsiooni artiklis 10. Euroopa Inimdiguste Kohus on kirjeldanud sdnavabadust kui
,uhiskonna pohialust ja iiht pohilist tingimust demokraatliku {ihiskonna edendamiseks ja iga
inimese arenguks”.”” Eesti Vabariigi pdhiseaduses on sitestatud sdnavabadus §-s 45 igaiihe
oiguse ja vabadusena levitada ideid, arvamusi, veendumusi ja muud informatsiooni sonas,
triikis, pildis voi muul viisil. Euroopa inimdiguste konventsiooni artikli 10 kohaselt kitkeb see

% BVerfG, 1 BvR, 2835/17, 19.05.2020.

% Kuigi KrMS § 91 ei nimeta otsesdnu teabekandjat kui libiotsimise objekti, vdidakse ldbiotsimise kdigus
teabekandjad (nt arvuti kdvaketas, e-kirja véljatriikkk, mobiiltelefon) dra votta ning rakendada vaatlust.
Kriminaalmenetluse seadustik. — RT I, 08.07.2021, 9.

% Lohmus, k 312-313.

% Laos, Sepp, p 15; Lohmus, 1k 312-313.

7 EIK, 5493/72 Handyside vs. Suurbritannia, 07.12.1976, p 49.
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Oigus vabadust oma arvamusele ja vabadust nii levitada kui ka saada teavet ja ideid ilma
voimude sekkumiseta ja sOltumata riigipiiridest.

Viljendusvabaduse kui inimdiguse esemeline kaitseala holmab nii teavet, arvamusi kui ka
motteid ja kohaldub mitte ainult ideedele ja informatsioonile®, mida vdetakse vastu meelsasti
vOi mida peetakse mitteriindavaks voi mis jdtab iikskoikseks, vaid ka neile ideedele, mis
solvavad, Sokeerivad ja hiirivad riiki voi iikskdik millist osa rahvastikust.” Sellised on
pluralismi, tolerantsuse ja avatud mdtlemise nduded, ilma milleta ei oleks demokraatlikku
tihiskonda.'®

Isikulise kaitseala moodustab nii iiksiksiku digus ja vabadus kui ka juriidilise isiku, sealhulgas
meediaorganisatsiooni 0igus ja vabadus (nn pressivabadus). Viljendusvabaduse inimdigust
iseloomustab tdik, et Euroopa inimdiguste konventsioon ning Euroopa Liidu pdhidiguste harta
seavad lisakriteeriumi ,,s0ltumata riigipiiridest”. Arusaadavalt on see kriteerium oiguslikult
keeruline, kuna kehtib ritkide suverddnsuse pdhimdte ja arusaam, et riigi diguskorral ei ole
moju viljaspool selle territooriumi. Niiteks Prantsusmaal kehtinud seadus, mis andis
Prantsusmaa siseministrile diguse rakendada {ildist ja absoluutset levitamise ja miiligikeeldu
iga vilismaist péritolu dokumendi kohta, oli Euroopa Inimdiguste Kohtu hinnangul otseses
vastuolus konventsiooni artikliga 10, mis tunnustab artiklis sétestatud Oigusi olenemata
riigipiiridest.'

Tehnoloogia on loonud viljendusvabaduse kasutamisele uued voimalused, aga ka
proovikivid. Euroopa Inimdiguste Kohus on selgitanud, et viljendusvabaduse mdju on
tehnoloogia tottu voimendatud, arvestades seda, kui kergesti, ulatuslikult ja kiiresti teave
internetis levib ning kui visalt jadb piisima kord juba avaldatud teave'® ning millises ulatuses
kontrollivad tehnoloogilisi vOimalusi eradiguslikud isikud. Seetdttu on tehnoloogiat
arendavatel ja kasutavatel ettevitetel nagu riikidelgi kohustus ja vastutus austada, kaitsta,
jargida ja teostada inimdigusi.

4.1. Viljendusvabadus, internet ja internetiteenuse osutajad

Internet on oluline vahend inimeste igapdevategevuses (kommunikatsioon, teave, teadmised,
aritchingud) ning sellest ldhtuvalt tekib o&iguspédrane ootus, et internetiteenused on
kattesaadavad ja taskukohased, turvalised, usaldusvéérsed ja piisivad. Internetikasutajal peaks
olema internetiiihendus, mis on taskukohane ja mittediskrimineeriv.'® Arvestades interneti

% Esemeline kaitseala holmab ka ,,muud informatsiooni*, mis viitab sellele, et viljendus peab sisaldama
informatsiooni ehk teisisdnu, kui ideedes, arvamustes, veendumustes informatsiooni ei ole, siis see
véljendusvabaduse kaitse alla justkui ei kuuluks. Selline tdlgendus oleks ilmselt liialt kitsendav, sest jataks vilja
mitmed véljendusvormid, muljed ja hinnangud, mille informatiivsus on ebaselge, vdi ideed ja arvamused, mille
informatiivsus voib ilmneda alles tulevikus, ning jédtab ka selgusetuks, kes ja kuidas informatiivsust hindab.
Pohidiguste esemelise kaitseala méaratlemisel tuleb 1dhtuda laiendava tdlgendamise pShimottest. Asjakohane on
markida, et EIOK ja ELPH viitavad ,teabele®, mitte informatsioonile. Vt ka Maruste, R., Turk, K. Paragrahv 45.
— Madise, U. et al. (toim). Eesti Vabariigi pdhiseadus. Kommenteeritud véljaanne, p 11

* Euroopa Inimdiguste Kohus on teabe kohta tipsustanud, et selle all tuleb mdista avalikkusele pdhjendatult
huvi pakkuvat informatsiooni (EIK, 37374/05, Tarsasag a Szabadsagjogokert vs. Ungari, 14.04.2009, p 26),
kultuurilist, kunstilist ja meelelahutuslikku teavet (EIK, 23883/06, Khurshid Mustafa ja Tarzibachi vs. Rootsi,
16.03.2009), drilist ja kaubanduslikku teavet (EIK, 10572/83, Markt intern Verlag GmbH vs. Saksamaa,
20.11.1989, p 26) ning igasuguseid andmeid.

190 EIK, 5493/72, Handyside vs. Suurbritannia, 07.12.1976, p 49.

101 FIK, 39288/98, Association Ekin vs. Prantsusmaa, 17.07.2001.

1% EIK, 64659/09, Delfi AS vs. Eesti, 16.06.2015.

1% Recommendation to human rights for Internet users. Committee of Ministers. 16.04.2014. CM/Rec(2014)6.
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juurdepddsetavust ning voOimet talletada ja edastada tohutut hulka teavet, parandab see
oluliselt avalikkuse juurdepddsu uudistele, meelelahutusele, kultuurile, teadusele ja aitab
tildisemalt kaasa teabe levitamisele.'®

Inimdigustega seotud kiisimused kerkivad tiles eelkdige selle tottu, et potentsiaalne kahju,
mida interneti sisu ja selle kaudu toimuv suhtlus voib tekitada inimdiguste ja pohivabaduste
teostamisele, eriti digusele eraelu puutumatusele, on kindlasti suurem kui triikiajakirjandusest
v0i ka audivisuaalsest meediast tulenev oht.'” Tehnoloogia on andnud vdimaluse
Oigusvastase sisu enneolematuks ja globaalseks levikuks ning toonud kaasa tddemuse, et
demokraatlikes tihiskondades on véhe tohusaid lahendusi selle piiramiseks.

Internet toimib iildjuhul eradiguslike isikute pakutavate teenuste kaudu ja abil. Sellised
teenused voivad olla ka sisuteenused (nt ettevotte veebileht) voi vahendusteenused.
Vahendajad tdidavad interneti Okosiisteemis olulist rolli, olles informatsiooni virav ja
inimdiguste vodimaldaja. Vahendamine on sellise isiku roll, kes vdimaldab kasutajale
ithenduse internetiga; sisu talletamise ja indekseerimise; kauplemise, sealhulgas
makseteenused; otsiteenused; kaupade turustamise paiga jms. Selliste vahendusteenuste puhul
tuleb leida tasakaal vahendajate ja kolmandate isikute huvide ja Oiguste vahel.'"
Infoiihiskonnas on iiles kerkinud kaks kiisimust: digus end viljendada, padseda teabele ligi ja
seda levitada ning kiisimus vastutusest.

Vahendaja on iildjuhul eradiguslik isik. Kui riigi kohta sédtestab pohiseadus (§ 45), et tsensuuri
ei ole, siis eradiguslike isikute kohta selline norm puudub. Seega on aastaid arutatud, kas,
millal ja mis tingimustel vOib eradiguslik isik sekkuda véljendusvabadusse ja piirata seda,
mida levitatakse, arvestades et teise isiku teenus on vajalik viljendusvabaduse teostamiseks.
Oigusvastase sisu levik alates vaenu Shutamisest (eesti keeles tihti nimetatud ka vihakéneks),
iileskutsetest vigivallale ja védrinfost ning 1dpetades kaubanduslike petuskeemide ja
intellektuaalomandidiguste rikkumistega on muutunud globaalseks probleemiks, millega
voitlemiseks piitiavad leida lahendusi seadusandjad iile maailma.'"’

Teine kiisimustering puudutab vastutust kasutaja loodud materjali eest. Juba 1831. aastal
vastu voetud Belgia konstitutsioon kajastab euroopalikku védirtust, et ,,kui autor on teada ja
elab Belgias, ei saa kirjastajat, triikikoda ega levitajat vastutusele votta“'®, Sellest pohimdttest
tuleneb ka digiruumis kehtiv iildreegel: internetiteenuse vahendaja ei vastuta kasutajate
loodud voi iileslaaditud sisu eest. Esmakordselt sétestati see pdhimdte internetiteenuse
vahendajate kohta 28. mail 2003 Euroopa Noukogu Ministrite Komitee 840. ministrite
asetditjate kohtumisel vastu vdetud deklaratsioonis kommunikatsioonivabaduse kohta
internetis:

% EIK, 3111/10, Ahmet Yildirim vs. Tiirgi, 18.12.2012, p 48; EIK, 3002/03, Times Newspapers Ltd (nr 1 ja 2)
vs. Uhendkuningriik, 10.03.2009, p 27.

1% EIK, 33014/05, Editorial Board of Pravoye Delo ja Shtekel vs. Ukraina, 07.02.2018, p-d 63—64.

1% Maruste, Turk, p 11.

97 Niiteks Euroopa Komisjon andis 2017. aasta septembri teatises vditluse kohta ebaseadusliku veebisisuga
lubaduse jélgida ebaseadusliku veebisisuga vditlemisel tehtavaid edusamme ning hinnata, kas ebaseadusliku
veebisisu kiireks ja ennetavaks tuvastamiseks ja kdrvaldamiseks on vaja votta lisameetmeid, mis voivad hdlmata
muu hulgas kehtivat digusraamistikku tdiendavaid seadusandlikke meetmeid. Sellest ajast alates on Euroopa
Liidu seadusloome vditluses digusvastase internetisisuga olnud aktiivne.

1% Belgia Esindajatekoda. Belgia pdhiseadus. Jaanuar 2009. Artikkel 25. —

http://www.dekamer.be/kvvcr/pdf sections/publications/constitution/GrondwetUK.pdf (13.09.2021).
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»Liitkmesriigid peavad tagama, et teenuseosutajaid ei peeta vastutavaks internetis
leiduva teabe eest, kui nende tegevus piirneb riigisisese digusega mairatletu kohaselt
teabeedastusega voi internetile juurdepadsu pakkumisega.

Kui teenuseosutajate tegevusala on laiem ja nad talletavad teistelt isikutelt parit
teavet, voivad litkmesriigid pidada neid kaasvastutajateks, kui nad viivitamata ei
korvalda teavet voi teenuseid voi ei tithista juurdepddsu teabele voi teenustele kohe,
kui nad riigisisese Oigusega maddratletu kohaselt saavad teada teabe voi teenuste
ebaseaduslikkusest vOi1 kahju hiivitamise ndude korral tegevuse vOi teabe
ebaseaduslikkusele viitavatest faktidest voi asjaoludest.*'®”

110

Deklaratsioonist on see leidnud tee e-kaubanduse direktiivi artiklitesse 12—14 ning

infoiihiskonna teenuse seaduse paragrahvidesse 8—10.'"

Endiselt on kiisimus selles, et olulisi avalikke hiivesid evivate teenuste pakkujate seas on palju
eradiguslikke isikuid. Internetiteenuse vahendajate rolli ja vastutust kisitlevaid digusakte
ajakohastas Euroopa Noukogu Ministrite Komitee aastal 2018, mil vodeti vastu soovitus
liikmesriikidele internetiteenuse vahendajate rolli ja kohustuste kohta.''?

Eeltooduga seondub pohimate, et riigid ei tohi kehtestada teenuseosutajatele iildist kohustust
jélgida internetis leiduvat teavet, millele nad vdimaldavad juurdepiddsu voi mida nad
edastavad voi talletavad, ega kohustust otsida ebaseaduslikku tegevust nditavaid fakte ja
asjaolusid.'"

Euroopa Liidu Kohus on leidnud, et internetiteenuse pakkuja kohta ei tohi teha ettekirjutust,
mis kohustaks teenuseosutajat rakendama filtreerimissiisteemi, mis filtreerib kogu tema
teenuse raames toimuva elektroonilise side; mida kohaldatakse vahet tegemata koigile tema
klientidele; mis on ennetav, mida rakendatakse ainult tema kulul ja mis ei ole ajaliselt
piiratud. Sellise filtreerimissiisteem eesmirk on blokeerida autoridigust rikkuvate failide
edastamine. Siisteem on vOimeline tuvastama teenusepakkuja vorgus selliste failide vahetuse,
mis  sisaldavad = muusika-,  kinematograafilisi ~ v0i  audiovisuaalteoseid,  mille
intellektuaalomandi digusi ettekirjutuse ndude esitaja vdidab omavat.'

1% Euroopa Noukogu Ministrite Komitee 840. ministrite asetiitjate kohtumisel vastu voetud deklaratsiooni
suhtlemisvabaduse kohta internetis, vastu voetud 28. mail 2003;

% Euroopa Parlamendi ja ndukogu 08.06.2000 direktiiv nr 2000/31/EU infoiihiskonna teenuste teatavate
oiguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul (e-kaubanduse direktiiv).

! Infoiihiskonna teenuse seadus. — RT 1, 22.06.2021, 14; Vabariigi Valitsuse seaduse ja teiste seaduste
muutmise seadus. — RT I, 12.12.2018, 3.

12 Ministrite Komitee soovitus liikmesriikidele seoses interneti teenuse vahendajate rollide ja vastutusega.
07.03.2018. CM/Rec(2018)2.

3Vt 28. mail 2003 Euroopa Ndukogu Ministrite Komitee 840. ministrite asetiitjate kohtumisel vastu vdetud
deklaratsiooni suhtlemisvabaduse kohta internetis; samuti Euroopa Parlamendi ja EL Noukogu 8. juuni 2000
direktiivi nr 2000/31/EU infoiihiskonna teenuste teatavate diguslike aspektide, eriti elektroonilise kaubanduse
kohta siseturul (e-kaubanduse direktiiv), artikkel 15 (iildise jélgimiskohustuse puudumine).

1 EK, C-70/10, Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
ECLLEU:C:2011:771; EK, C-360/10, Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA
(SABAM) vs. Netlog NV, ECLI:EU:C:2012:85.
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4.2. Viljendusvabadus ja platvormid

Viljendusvabaduse seisukohalt on oluline roll internetiplatvormi teenuse pakkujatest
internetiteenuse vahendajatel. Just platvormidele langeb suur roll internetisisu iile
otsustamisel, eelkdige ,,selgelt ebaseadusliku‘ sisu iile otsustamisel.

Euroopa Inimdiguste Kohus on vélja to6tanud pdhimdtted selliste vahendajate tarbeks, kelle
iilesanne on kolmandate isikute loodud sisu talletamine ja avalikustamine. Internetiteenuse
vahendajate puhul on koikide asjaosaliste diguste ja huvide tasakaalustamiseks sobiv vahend
teatamise ja korvaldamise siisteem, millega kaasnevad kiiret reageerimist vodimaldavad
tohusad protseduurid.'” Euroopa Inimdiguste Kohtu praktika kohaselt on erandiks eelkdige
juhud, kui kolmandate isikute loodud sisu on vaenu Shutav ja vahetult isikute fiiiisilise
puutumatuse vastu suunatud dhvarduste vormis. Sellistel juhtudel voivad teiste isikute ja
ithiskonna kui terviku huvid anda riikidele Oiguse votta internetiteenuse vahendajad
vastutusele, ilma et tekiks vastuolu konventsiooni artikliga 10. Uudiseportaali artikli juurde
jéetud kommentaaride kohta leidis Euroopa Inimdiguste Kohus, et vastutuse tunnistamine ei
riku selliste portaalide véljendusvabadust, juhul kui portaal ei vota meetmeid selgelt
Oigusvastaste kommentaaride viivitamatuks kdrvaldamiseks, isegi kui véidetav ohver vdi
kolmandad isikud pole neist teavitanud.''®

Hilisemates lahendites on Euroopa Inimdiguste Kohus leidnud, et kohustus filtreerida voi
eemaldada teatud tiilipi kasutajate sisu veebiplatvormidelt paneb operaatoritele ,,lileméiérase ja
teostamatu® koormuse ning voib sundida neid paigaldama seiresiisteemi, ,,mis vOib kahjustada
digust edastada teavet internetis®.'”” Euroopa Inimdiguste Kohtu praktika vdib votta kokku
selliselt, et platvormi vastutuse hindamisel tuleb ldhtuda jargmistest kriteeriumidest:
1) kasutaja loodud postituse vdi kommentaari kontekst ning sisu on iiheselt ja selgelt
Oigusvastane, mitte vaieldavalt ebakohane voi vddr (nt vaenudhutus); 2) riigi tasandil on
esmalt kaalutud kasutajate endi vastutust; 3) mistahes vastutuse jaotamise korral on vaagitud,
et vastutus ei ohusta platvormi alles jddmist; 4) tuleb tuvastada, kas platvorm on kasutusele
votnud piisavalt hoolsusmeetmeid; 5) arvesse tuleb votta platvormi suurust ja voimekust, sest
platvormide kadumine oleks ohuks demokraatiale; 6) kannatanu peaks suutma néidata, et talle
tekitati tegelikku ja olulist kahju.

Euroopa Liidu tasandil on juhiseks Euroopa Komisjoni teatis vditlusest ebaseadusliku
veebisisuga''®, mis 1dhtub jargmisest arusaamast:

»...] platvormidel, mis vahendavad infosisu kéttesaadavust enamikule
internetikasutajatele, lasub oluline {ihiskondlik vastutus: nad peavad kaitsma
kasutajaid ja laiemalt kogu tihiskonda ning ei tohi lasta kurjategijatel ja teistel veebis
rikkumisi toime panevatel isikutel oma teenuseid dra kasutada. Platvormide loodav
avatud digiruum ei tohi muutuda terrorismi, ebaseadusliku vaenudhutuse, laste
véadrkohtlemise voi inimkaubanduse kasvulavaks ega kohaks, kus ei kehti digusriigi
pohimdte. On ilmselge, et ebaseadusliku infosisu levik veebis vdib Odnestada

B EIK, 64569/09, Delfi AS vs. Eesti, 16.06.2015; EIK, 22947/13, Magyar Tartalomszolgaltatok Egyesiilete ja
Index.hu Zrt vs. Ungari, 02.02.2016; EIK, 74742/14 M, Pihl vs. Rootsi, 07.02.2017.

18 EIK, 64569/09, Delfi AS vs. Eesti, 16.06.2015.

YW EIK, 22947/13, Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt vs. Ungari, 02.02.2016.

118 K omisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele. Euroopa Komisjon. 28.09.2017. COM(2017)555, kittesaadav: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX%3A52017DC0555 (viimati kiilastatud 18.10.2021).
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kodanike usaldust digitaalse keskkonna vastu ja sellega seotud kindlustunnet, kuid
iihtlasi vOib see ohtu seada ka platvormikeskkondade ja digitaalse {ihtse turu
majandusliku arengu. Veebiplatvormide keskne koht iihiskonnas tdhendab vastutust
ja iihe osana sellest peaksid need platvormid otsustavalt tdhustama oma tegevust
kirjeldatud probleemi lahendamiseks. '

Euroopa Komisjoni teatise kohaselt ndutakse erasektorilt selgemaid ,,teavitamise ja meetmete
votmise™ menetlusi. Selle jérgi peaksid veebiplatvormid kehtestama lihtsad ja lébipaistvad
eeskirjad ebaseaduslikust infosisust teavitamiseks, sealhulgas kiirmenetlused ,,usaldusvairsete
mérguandjate” jaoks. Sisuteenuse pakkujaid tuleks teavitada sellistest otsustest ja neil peaks
olema voOimalus neid vaidlustada, et véltida seadusliku sisu tahtmatut eemaldamist. Teatise
jérgi on ndutud ka tShusamad vahendid ja ennetavad tehnoloogiad. See tdhendab, et ettevotted
peaksid kehtestama kasutajate jaoks selged teavitussiisteemid. Neil peaksid olema ennetavad
vahendid ebaseadusliku sisu tuvastamiseks ja eemaldamiseks, eelkdige terrorismi ja muu
sellise sisu puhul, mida ei ole vaja kontekstuaalselt méératleda, et seda ebaseaduslikuks
pidada (nditeks materjalid laste seksuaalse kuritarvitamise kohta voi voltsitud kaubad).

Meie hinnangul on selline suundumus iiks vdimalus ebaseadusliku veebisisuga vditlemiseks,
kuid seoses sellega kerkib iiles ka olulisi pohiseaduslikke kiisimusi. Platvormide tehtavad
otsused pole sageli ldbipaistvad ja nendega ei kaasne aruandekohustust, mis tekitab
iilemddrase soOnavabadusse sekkumise ohu, ning need kétkevad riski kvalifitseeruda
oiguskaitsekohustuste lileandmiseks riikidelt eraettevotetele. Riigi diguskord, mis nduab, et
digitaalsed vahendajad piiraksid juurdepéésu sisule, mis pohineb ebamiirastel moistetel, nagu
ekstremism, soovimatu sisu ja kahjustav sisu, kohustab vahendajaid jidlgima kogu veebipdhist
suhtlust, et avastada ebaseaduslikku sisu. Nii rikutakse pohimdtet, et vahendajad ei peaks
olema kohustatud tegema {ildist jarelevalvet, eelkdige just voimaliku nn jahutava moju tdttu
sonavabadusele'”’, aga ka seetdttu, et kiisitav on, kas platvormid suudavad ise otsustada, kas
tegemist on digusvastase sisuga. Seetdttu jadb platvormide poolt sisu kdrvaldamisel kiisimus:
kuna vahendid ja meetmed, mille abil tuvastamis- ja eemaldamisotsused tehakse, on
eradiguslike teenuseosutajate otsustada, ning kui nende meetmete suhtes ei kohaldata sisulist
ja tohusat riiklikku jirelevalvet, voib see iiletada seadusega ja pohiseadusega ette néhtud piire,
rikkudes seeldbi digusriigi pohimdtet.'*!

Avatud internetti kui vdirtust tagavad mitmed rahvusvahelised digusaktid, niiteks need, mis
kisitlevad internetisisu ja sellele juurdepddsu filtreerimist ja blokeerimist."” Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artikli 10 kohaselt peavad kdik meetmed,
mis blokeerivad juurdepéésu sisule filtreerimise voi sisu eemaldamise teel, olema seadusega
ette ndhtud, jirgima {iht artikli 10 15ikes 2 ette ndhtud diguspédrastest eesmirkidest ning olema

Y9 Ibid.

120 See pohimdte on sétestatud nii Euroopa Liidu (nt e-kaubanduse direktiivis) kui ka Euroopa Ndukogu mitmes
soovituses, nt Ministrite Komitee soovitus liikkmesriikidele seoses interneti teenuse vahendajate rollide ja
vastutusega. 07.03.2018. CM/Rec(2018)2.

! Mitmed riigid on v&tnud vastu seadusi, mis puudutavad kahjuliku internetisisu levikut. Néiteks Saksamaa
vottis vastu sotsiaalvorgustikes diguste teostamist késitleva seaduse (NetzDG) aastal 2017. Selle seaduse
kohaselt peavad veebiplatvormid, millel on Saksamaal rohkem kui kaks miljonit registreeritud kasutajat,
eemaldama ,,ilmselgelt ebaseadusliku‘ sisu 24 tunni jooksul alates teate voi kacbuse saamisest ning kdrvaldama
kogu muu ,,ebaseadusliku® sisu seitsme péeva jooksul alates teatamisest. Ebaseadusliku sisu all on méeldud
internetisisu, mis on vastuolus Saksamaa kriminaalkoodeksi konkreetsete elementidega, nagu holokausti
eitamine ja vaenuShutus. Nouete tditmata jatmisega kaasneb kuni 50 miljoni euro suurune trahv. Seadus on
palvinud mérkimisvéarselt kriitikat, kuna see piirab viljendusvabadust.

122 Ministrite Komitee soovitus lilkmesriikidele seoses vaba, piiriiilese informatsiooni liikumisega Internetis.
1.04.2015. CM/Rec(2015)6.
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demokraatlikus tihiskonnas vajalikud. Euroopa Inimdiguste Kohtu praktikat arvestades
peavad soOnavabaduse piirangud vastama ,tungivale sotsiaalsele vajadusele® ja olema
proportsionaalsed taotletavate diguspéraste eesmarkidega.

Seoses internetisisu blokeerimisega on Euroopa Inimdiguste Kohus leidnud, et internet on ka
ligipddsuvahend, mis voimaldab teostada viljendusvabadust. Kohtuasja Ahmet Yildirim vs.
Tiirgi kohaselt oli kaebajal veebisait teenuses Google Sites. Tiirgi kohtu taotlusel blokeeriti
igasugune juurdepédds Google Sites’i teenustele, selleks et blokeerida juurdepdds osale selles
talletatavatest digusvastastest veebisaitidest. Seetdttu ei saanud kaebaja enam juurdepdisu ka
oma veebisaidile. Euroopa Inimdiguste Kohus selgitas, et Google Sites on Google’i teenus,
mille eesmérk on hdlbustada veebisaitide loomist ja jagamist grupisiseselt, ning on seega
vahend sOnavabaduse kasutamiseks. Niisiis ei ole juurdepédédsu piiramine kogu Google Sites’i
teenusele proportsionaalne ning inimdigusi austav. Euroopa Inimdiguste Kohus maérkis:

»|-..] eelnevatele piirangutele omased ohud on sellised, et need nduavad kohtult kdige
hoolikamat kontrolli, [...] sest uudised on kiiresti riknev kaup ja selle avaldamise
edasiliikkamine isegi lithikeseks ajaks voib selle védrtuse dra votta. Seetdttu nduab
internetile juurdepéddsu blokeerimine voi veebisisu eemaldamine digusraamistikku,
»tagades nii range kontrolli keeldude ulatuse iile kui ka tdhusa kohtuliku kontrolli, et
valtida voimu kuritarvitamist. [...] Sellega seoses on sellise meetme kohtulik kontroll,
mis pdhineb konkureerivate huvide kaalumisel ja mille eesmérk on saavutada nende
vahel tasakaal, moeldamatu ilma raamistikuta, millega kehtestatakse tidpsed ja
konkreetsed eeskirjad sdnavabaduse ennetuslike piirangute kohaldamise kohta.“'*

Nagu mirgitud, on Euroopa Inimdiguste Kohus pidanud tdlgendama ka ajakirjandusliku sisu
kustutamist internetist. Asjas Wegrzynowski ja Smolczewski vs. Poola rohutas kohus, et
internetiarhiividel on oluline roll uudiste ja informatsiooni siilitamisel ja kittesaadavaks
tegemisel. Ka margitud lahendist tuleneb, et kuigi meedia esmatilesanne demokraatias on olla
valvekoer, on tal ka teisene funktsioon: talletada ning teha avalikele arhiividele
kittesaadavaks uudislood, mis on eelnevalt avalikult kajastatud.'**

5. Viljendusvabadus, tehisintellekt, algoritmilised siisteemid,
profileerimine

Viljendusvabaduse pohidiguse teostamine on jarjest enam surve all seoses uute tehnoloogiate
— nagu nditeks tehisintellekti ja algoritmiliste slisteemid — kasutuselevdtmisega.

Tehisintellekt viitab siisteemidele, mis néditavad intelligentset kaitumist, analiilisides
keskkonda ja voOttes meetmeid — teatud autonoomiaga — konkreetsete eesmairkide
saavutamiseks.'” Tehisintellektil pdhinevad siisteemid vdivad olla puhtalt tarkvarapdhised,
virtuaalmaailmas toimivad (nt hiilabi rakendus, pildianaliilisi tarkvara, otsingumootorid,
kone- ja ndotuvastussiisteemid) voi integreeritud riistvaraseadmetesse (nt arenenud robotid,

3 EIK, 3111/10, Yildirim vs. Tiirgi, 18.03.2013.

124 BIK, 33846/07, Wegrzynowski ja Smolczewski vs. Poola, 16.10.2013. Ka Riigikohus on leidnud, et artikli
eemaldamine ei ole proportsionaalne meede, kui hagiavaldusest ei ndhtu, nagu koosneks kogu artikkel ainult
valedest faktivdidetest ja kohatutest vaartushinnangutest (vt RKTK, 3-2-1-147-16, 08.02.2017).

12 Tehisintellekti legaaldefineerimises ei ole eksperdid kokkuleppele jdudnud ning see definitsioon on Euroopa
Komisjoni tehtud legaaldefinitsiooni ettepanek. High Level Expert Group on Al, A Definition of AIl: Main
Capabilities and Disciplines. — European Commission 08.04.2019.
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autonoomsed mootorsdidukid, droonid vdi nutistu ehk asjade internetirakendused).'*®

Tehisintellekti puhul on kdige rohkem kolapinda tekitanud algoritmilised siisteemid ja
andmetootlustehnikad, millel on tohutu modju sonavabadusele, seda nii otsimootorite,
algoritmilise ennustamise ja isikupdrastamise (profileerimine), algoritmilise modereerimise ja
algoritmide poolt sisu loomise kaudu. Nendel kiisimustel peatume selles alapeatiikis.

5.1. Otsingualgoritmid

Otsingualgoritmid ja otsingumootorid voimaldavad rahvusvahelisel iildsusel otsida, vastu
votta ja edastada teavet ja ideid ning muud sisu, eelkdige teadmiste omandamiseks ning
aruteludes ja demokraatlikes protsessides osalemiseks.'””” Samal ajal dikteerivad
otsingumootorite algoritmid seda, mida ja millises jérjekorras kasutajad ndevad, ning nendega
voidakse manipuleerida sisu piiramiseks vOi prioriseerimiseks'?, mistottu vdivad need
kahjustada iiksikisikute, kogukondade ja tervete elanikeriihmade teabe- ja sOnavabadust. See
ei seostu mitte ainult individuaalse digusega sonavabadusele, vaid ka artikli 10 eesmérgiga
luua pluralistlikuks aruteluks soodne keskkond, mis on kdigile vordselt kéttesaadav ja kaasav.

Otsingumootorid toimivad oluliste viravavahtidena kdigi jaoks, kes soovivad teavet otsida,
vastu votta voi edastada. Sisu, mida otsingualgoritm ei indekseeri ega hinda korgelt, jouab
vidiksema vaatajaskonnani vOi on iildse ndhtamatu. Selle tulemusena voib algoritmide
kasutamine viia avaliku sfairi killustumiseni ja nn kajakambrite loomiseni, mis soodustavad
ainult teatud tiilipi infokanaleid, suurendades seelébi polariseerumist iihiskonnas — see
omakorda vdib tdsiselt ohustada sotsiaalset {ihtekuuluvust.'*

Otsingualgoritm vdib olla kallutatud ka teatud liiki sisu voi sisupakkujate suhtes, nii riskitakse
sellega seotud véirtuste, niiteks meedia pluralismi ja mitmekesisuse mdjutamisega.'*
Internetis info vordne kohtlemine tagab koigi ja igaiihe vordsed vdoimalused. Néiteks Euroopa
Komisjon on alustanud arvukalt uurimisi seoses Google’i toodete ja teenustega alates
otsimootorist ja lopetades Androidi operatsioonisiisteemiga, mille puhul komisjon leidis, et
Google pérssis valikuvdimalusi ja innovatsiooni mitmesuguste mobiilirakenduste ja -teenuste
puhul, kuna Google jargis mobiilsete seadmete puhul ildist strateegiat, mille eesmark oli
kaitsta ja laiendada oma turgu valitsevat seisundit interneti {ildotsingute valdkonnas."' Need
uurimised pohinevad konkurentsidigusel, kuid on samavorra olulised pohidiguste seisukohast.

Ulemaailmsetel digitaalsetel platvormidel on suur mdju nii iiksikisikute kui ka iihiskondade
teabekeskkondadele, kus automatiseeritud algoritmid otsustavad, kuidas késitleda,
prioriseerida, levitada ja kustutada voi eemaldada kolmanda osapoole sisu veebis, sealhulgas
poliitiliste ja valimiskampaaniate ajal. Platvormide suutlikkus levitada sdnumeid reaalajas ja

126 Ibid.

127 Recommendation to member States on the protection of human rights with regard to search engines.
Committee of Ministers. 04.04.2012. CM/Rec(2012)3, p 1.

128 JRO arvamus- ja sdnavabaduse edendamise ja kaitse eriraportddri David Kaye’ 2016. aasta aruanne
inimdiguste ndukogu 32. istungjargul (A/HRC/32/ 38).

' Maruste, R., Turk, K. Paragrahv 45. — Eesti Vabariigi pohiseadus. Kommenteeritud viljaanne, p 10. —
https://pohiseadus.ee/sisu/3514 p 49; vt ka Saxena, R. The social media ,,echo chamber* is real. — Ars Technica
03.2017. — https://arstechnica.com/science/2017/03/the-social-media-echo-chamber-is-real/ (25.09.2020).
B30 UNESCO. World Trends in Freedom of Expression and Media Development. —
http://www.unesco.org/mew/en/world-media-trends (25.09.2020).

3! BEuroopa Komisjon, konkurentsipoliitika, otsused Google’i suhtes, nt otsus nr 39740, Google Search
(Shopping). — https://ec.europa.eu/competition/elojade/isef/index.cfm?

fuseaction=dsp _result&policy area id=1&case_title=Google (13.09.2021).
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iilemaailmsel tasandil on suurendanud oluliselt digusvastase sisu ulatust ja seega ka mdju,
mistottu piiiavad ka seadusandjad rakendada algoritme sellise sisu filtreerimiseks,
blokeerimiseks ja eemaldamiseks.

Poordumine automaatsete 1dhenemisviiside poole veebisisu filtreerimisel toob esile teravad
vastutusprobleemid, mida tekitab suurenev soltuvus algoritmilistest siisteemidest. Kuigi need
siisteemid pakuvad oma mastaabi, kiiruse ja tdhususe tdttu suuremat kasu kui inimeste otsuste
tegemine, on inimeste jirelevalve vajalik, ehkki mastaabi tdttu ebapiisav.'** Veebiplatvormid
on itha suurema surve all, et vdidelda aktiivselt veebipOhise Oigusvastase sisu vastu
automatiseeritud tehnika abil. Kuigi vaieldamatult tuleb otsustavalt tegutseda vaenudhutuse
leviku ja rassistlikele Oigusrikkumistele Ohutamise vastu, tekitab see markimisvairseid
probleeme seoses sdnavabadusse sekkumise seaduslikkusega. Adrmuslikku sisu vdi vigivalda
ohutavat materjali on sageli raske tuvastada isegi koolitatud inimesel, sest keeruline on
eristada selliseid tegureid nagu kultuuriline kontekst ja huumor. Algoritmid ei suuda
tanapdeval tuvastada irooniat ega kriitilist analiiiisi, karikatuure ega nalju. Euroopa
Inimdiguste Kohtu pikaajalise praktika kohaselt kaitseb artikkel 10 ka Sokeerivat, solvavat voi
héirivat sisu, mistdttu seistakse kahjuliku sisu korvaldamiseks rakendatava algoritmilise
filtreerimise korral silmitsi {ileblokeerimise ja diguspirase sisu eemaldamise ohuga.'”

5.2. Algoritmilised otsused

Sotsiaalmeediaplatvormide kasutajate eelistuste algoritmilised ennustused ei juhi mitte ainult
seda, milliseid reklaame inimestele ndidatakse, vaid nende kaudu isikupédrastatakse ka
otsingutulemusi ja dikteeritakse, kuidas sotsiaalmeediakanalid, sealhulgas uudislehed, on
korraldatud.  Arvestades selliste  platvormide suurust, nende kesksust paljude
internetikogemuste jaoks poolavaliku sfddrina'®* ja nende vdimet teatud haili voimendada
ning nende vdimekust isikupérastada sisu kasutajate eeldatavate eelistuste ja huvide alusel, on
loodud nn filtrimullid ja kdlakojad, mis mdjutavad seda, kuidas on teave kittesaadav.'*

Andmepohise infokeskkondade isikupédrastamine kasutajate profileerimise kaudu toob kaasa
vOimalused manipuleerida inimestega peenel, kuid vidga tohusal viisil."*® Individuaalsel
tasandil voib manipuleerimine ohustada isiklikku autonoomiat ja tekkivat digust kognitiivsele

32 Wagner, B., Schulz, W, Turk, K et al. Study On The Human Rights Dimensions of Automated Data
Processing Techniques (In Particular Algorithms) And Possible Regulatory Implications. 2016. Council of
Europe, Committee of Experts on internet intermediaries (MSI-NET). — https://rm.coe.int/study-hrdimension-of-
automated-data-processing-incl-algorithms/168075b94a (01.04.2021); Yeung, K. Responsibility and Al: A study
of the implications of advanced digital technologies (including Al systems) for the concept of responsibility
within a human rights framework. Council of Europe study. DGI(2019)05, 1k 31.

3 Mitmed Euroopa Inimdiguste Kohtu otsused, mis kasitlesid kiisimust, kas teatud avaldust vdiks vdi tuleks
kvalifitseerida kuritegelikuks vaenuShutuseks, andsid tulemuseks jagatud hééled, vt nditeks EIK, 21279/02 ja
36448/02, Lindon, Otchakovsky-Laurens ja Juuli vs. Prantsusmaa, 22.10.2007; EIK, 15615/07, Féret vs. Belgia,
16.07.2009; EIK, 27510/08, Peringek vs. Sveits, 15.10.2015; EIK, 1813/07, Vejdeland jt vs. Rootsi, 09.02.2012.
B* York, J. C. Policing Content in the Quasi-Public Sphere. MA: Open Net Initiative Bulletin. Berkman Center.
— Boston: Harvard University 2010.

13 Maruste, R., Turk, K. Paragrahv 45. — Madise, U. et al. (toim). Eesti Vabariigi pdhiseadus. Kommenteeritud
véljaanne, p 10. — https://pohiseadus.ee/sisu/3514; vt ka Bucher, T. Want to Be on the Top? Algorithmic Power
and the Threat of Invisibility on Facebook. — New Media & Society 08.04.2012.

138 Yeung, K. Hypernudge: Big Data as a mode of regulation by design. — Information, Communication &
Society 22.05.2016, 1k 1-19. Naiteks analiiiisiti Norra tarbijandukogu hiljutises uuringus Facebooki, Google'i ja
Windows 10 seadete valimit ning néidati, kuidas kasutajatega manipuleerimiseks moeldud vaikeseadeid ja
mustreid, tehnikaid ja funktsioone kasutatakse teatud valikute suunas: Norwegian Consumer Council. Deceived
by Design. — ForbrukerRadet 27.06.2018.
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suverdansusele."”’ Samas néditavad mitmed andmepdhise manipuleerimise globaalsed juhtumid
(nt Cambridge Analytica skandaal USA 2016. aasta valimiste ja Brexiti referendumi eel), et
kui poliitilise mikrosihtmérgistamise eesmirgil piiitakse mastaapselt manipuleerida
hailetamiskditumisega (mis vOib holmata sotsiaalmeedia veebisaitidel tegutsevate
automatiseeritud bot’ide kasutamist), vOib see ohustada nii igaiihe digust motte, sona- ja
teabevabadusele kui ka tdsiselt kahjustada demokraatia korralduse aluseid. Nii rikutakse
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 3 protokolli nr 1 alusel
kaitstud digust vabadele valimistele.

Digitehnoloogial pdhinevat manipuleerimist voib madista kui artiklite 8 ja 10 alusel kaitstud
Oigustesse sekkumist, kuna seda kasutatakse automaatselt (ja pidevalt iimber konfigureerides)
inimeste informatsioonilise valiku ja keskkonna kohandamiseks andmepohise profiilianaliiiisi
abil, et ennustada mastaapselt (sageli suure tipsusega) liksikisikute kditumist, huve, eelistusi
ja haavatavust. Neid rakendusi saab kasutada inimestega manipuleerimiseks ja nende
petmiseks, mis riivab seega nii privaatsusdigust kui ka viljendusvabadust.'* Oxfordi
teadlased prof Douwe Korff ja dr Ian Brown on jareldanud:

,Profiilianaliiis kujutab endast tosist ohtu kafkalikule maailmale, kus vdimsad
korporatsioonid ja riigiasutused votavad vastu otsuseid, mis modjutavad oluliselt
nende kliente ja kodanikke, ilma et need otsustajad saaksid voi oleksid valmis
selgitama nende otsuste aluseks olevaid pohjendusi ning kus klientidele ja
kodanikele ei  vOimaldata  tShusaid individuaalseid v&i  kollektiivseid
Oiguskaitsevahendeid. Nii tdsine on profileerimise kiisimus: see kujutab endast
fundamentaalset ohtu oigusriigi kdige pohilisematele pohimotetele ning voimu ja
tiksiksiku suhetele demokraatlikus iithiskonnas.”'*

Algoritmiliste siisteemide hankimine, loomine, arendamine ja kasutuselevott on nii Euroopa
Noukogu'*' kui Euroopa Komisjoni'** kiimnete digusintrumentide ese. Samas riigi tasandil
seadusandjad alles kaaluvad, milline on dige ja tohusaim digusraamistik ja poliitika, et tagada

inimdiguste kaitse, takistamata samas tehnoloogia arengut.

37 Teatavat akadeemilist toetust uue diguse tunnustamisele kognitiivse suveriénsuse suhtes, mille eesmérk on
pakkuda tiksikisikutele digustel pShinevat kaitset manipuleerimise ja pettuse vormide eest, mida digitehnoloogia
edendamine itha enam vdimaldab, et tagada tiksikisikutele suverddnsuse lavitase oma vaimu ja meele iile (vt
Bublitz, J. C. My mind is mine!? Cognitive liberty as a legal concept in Cognitive Enhancement: An
Interdisciplinary Perspective. — Hildt, E., Franke, A. G. (toim). — Dordrecht. Springer 2013, 1k 233-264). Kuigi
see voib olla iseseisev digus, on ka voimalik, et sellist digust v3ib tunnustada Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikli 9 16ike 1 alla kuuluvana, mis sétestab diguse mdtte-,
siidametunnistuse- ja usuvabadusele.

3% Gorton, W. A. Manipulating Citizens: How Political Campaigns’ Use of Behavioral Social Science Harms
Democracy’. — New Political Science 2016/38 (1), Ik 61-80; Gorton, W. A. Manipulating Citizens: How
Political Campaigns’ Use of Behavioral Social Science Harms Democracy. — New Political Science:

2016/38 (1).

39 Yeung, K. Hypernudge: Big Data as a mode of regulation by design. — Information, Communication &
Society 2016, 1k 1-19.

190 Korff, D., Browne, 1. The use of the Internet & related services, private life & data protection: trends,
technologies, threats and implications. Council of Europe, T-PD(2013)07, 2013, 1k 21. —
https://ssrn.com/abstract=2356797 (01.04.2021).

! Ministrite Komitee soovitus liikmesriikidele algoritmiliste siisteemide mdjust inimdigustele. 08.04.2020. —
CM/Rec(2020)1.

%2 Euroopa Komisjoni kdrgetasemeline tehisintellekti eksperdiriihm. Eetikasuunised usaldusviirse
tehisintellekti arendamiseks, 2019. —

https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-

guidelines-Al ET.pdf (13.09.2021).
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5.3. Algoritmiline sisuloome

Tehisintellekt (eelkdige algoritmid) on tehnoloogiliselt voimeline sisu looma. Selline sisu
voib olla nii Oige ja korrektse teabe vormis kui ka libauudise, desinformatsiooni,
siivavoltsingute ja bot’ide vormis, mis hinnanguliselt moodustavad véhemalt poole kogu
internetiliiklusest.'*

Selliste ndhtude vastu on riigil vdhe vdimalusi meetmeid vdtta: iga piirang peab olema
rakendatud seaduse alusel, sellel peab olema seaduspirane eesmirk ning see peab olema
proportsionaalne, eelkdige vajalik demokraatlikus iihiskonnas. Voimalike meetmetega
filtreerimise ja blokeerimise kaudu voib kaasneda moju, mis ei vastaks Euroopa inimdiguste
standardile."** Euroopa Inimdiguste Kohus on leidnud, et olukorras, kus riik otsustas teatud
ebasoovitava sisu blokeerida, kuid sellega kaasnes ka Oiguspédrase sisuga veebilehtede
blokeerimine, kaasnes moju paljudele internetikasutajatele ja seelébi piirati omavoliliselt ka
kaebaja sOnavabadust.'” Riikliku sekkumise korval peetakse lahenduseks pigem
digiteadlikkuse suurendamist ning tehnoloogia kasutamist sellise teabe tuvastamiseks. Iga
lahenemine eraldiseisvalt kétkeb endas nii voimalusi, piiratust kui ka ohte, millest anname
iilevaate siinses peatiikis.

6. Kogunemis- ja ithinemisvabadus ning tehnoloogia

Euroopa Inimdiguste Kohus on mirkinud, et terminitel kogunemine ja iihingud on Euroopa
inimdiguste ja pohivabaduste kaitse konventsioonis sdtestatud tingimustel (artikkel 11)
iseseisev tdhendus, mis ei sdltu riigisisesest digusest.'* Kogunemistele viitas kohus kui
,mddramata arvu isikute kogunemisele, kellel on tuvastatav kavatsus osaleda
kommunikatiivses protsessis“. Kohus on veel 6elnud, et kogunemisvabadus hdlmab nii
erakohtumisi kui ka kohtumisi avalikel koosolekutel, samuti staatilisi koosolekuid ja avalikke
rongkidike ning et seda inimdigust vdivad kasutada nii iiksikosalejad kui ka kogunemist
korraldavad isikud.'’

Uhingute kohta on Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonis sedastatud, et
,voime asutada juriidiline isik kollektiivseks tegutsemiseks vastastikust huvi pakkuvas
valdkonnas on iihinemisvabaduse {iks olulisemaid aspekte*.'** Kuigi konventsiooni artiklis 11
on sdnaselgelt nimetatud ainult tiht liiki tihinguid (st ametitihingud) ning asjakohane Euroopa
Inimdiguste Kohtu praktika viitab erakondadele, on mdistel iihendus laiem tdhendus, sest
,uhendused, mis on moodustatud muudel eesmérkidel, sealhulgas need, mis kaitsevad
kultuuri- vOi vaimset pdrandit, jargivad erinevaid sotsiaal-majanduslikke eesmaérke,
kuulutavad vOi Opetavad religiooni, otsivad etnilist identiteeti vOi kinnitavad
vahemusteadvust, on samuti olulised demokraatia nduetekohaseks toimimiseks. [...] On tdiesti
loomulik, et kui kodanikuiihiskond toimib, saavutatakse kodanike osalemine demokraatlikus

3 Horowitz, M. et al. Artificial Intelligence and International Security, Center for a New American Security,
10.07.2018. — https://www.cnas.org/publications/reports/artificial-intelligence-and-international-security.

4 Tackling Online Disinformation: A European Approach, COM(2018) 236 final, Euroopa Komisjon,
26.04.2018, 1k 2.

¥ EIK, 3111/10, Ahmet Yildirim vs. Tiirgi, 18.12.2012.

18 EIK, 25088/94, Chassagnou jt vs. Prantsusmaa, 29.04.1999, p 100.

Y EIK, 26005/08, Tatér ja Faber vs. Ungari, 12.06.2012, p 38; Sergei Kuznetsov vs. Venemaa, 23.10.2008, p 35;
samuti EIK, 33689/96, Andersonid jt vs. Uhendkuningriik, 27.10.1997.

“8EIK, 44158/98, Gorzelik jt vs. Poola, 17.02.2004, p 88.
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protsessis suures osas ithendustesse kuulumise kaudu, kus nad voivad tiksteisega integreeruda

ja koos iihiseid eesmirke saavutada“.'”

Nii Euroopa inimdiguste konventsioon kui ka Eesti pohiseaduse § 47 toetab vaid rahumeelse
kogunemise digust. Mitmetes riikides on mdiste tdlgendus olnud iilemédra kitsas, piirates
lubamatult diguse ulatust. Kuigi maistet rahumeelne on Euroopa Inimdiguste Kohtu praktikas
kohaldatud peamiselt vorguiihenduseta kogunemiste suhtes, on vorguiihenduseta ja
veebimaailmade tarbeks Oiguse ristrakendamine iihe sujuvam. Digitehnoloogiat voivad
kasutada koik meeleavaldustel osalevad sidusrithmad alates ajakirjandusest kuni politsei ja
meeleavaldajateni.

Kogunemis- ja {ihinemisvabadus on tehnoloogianeutraalne pohivabadus, mistottu see
kohaldub iihetaoliselt nii voOrguilhenduseta maailmas kui ka infoiihiskonnas. Internet,
infoithiskonnas toimivad muud vorgustikud ja eelkdige sotsiaalvorgustikud on olulised
vahendid, mis vdimaldavad teostada pdhiseaduse §-s 47 sitestatud digust kogunemis- ja
koosolekuvabadusele, pakkudes voimalusi suurendada iiksikisikute osalemist poliitilises,
sotsiaalses ja kultuurielus'. Seega on vdimalik tehnoloogiat kasutada nii vabaduse teostamise
koha kui ka vahendina. Kogunemise v3ib organiseerida sisuliselt mone tunni jooksul, ilma et
peaks teiste korraldajatega kohtuma (kui need on olemas), sest kogu teabevahetus vodib
toimuda veebis. Samamoodi saab luua tihise eesmérgiga iiksikisikute riihma ja koguda
sotsiaalmeedia kaudu mone tunni jooksul tuhandeid toetajaid, ilma et sellel rithmal oleks
struktuuri, pohikirja vOi et seda peaks registreerima. Neid voib pidada mitteametlikeks
tthendusteks, millel on suur organisatsiooniline potentsiaal oma liikmete {ihise eesmaérgi
saavutamiseks. Mitteametlikud ithendused on alati olemas olnud, kuid internet on hdlbustanud
nende loomist ja teavitustodd ning igapdevast tegutsemist. "'

Vabadus kasutada internetiplatvorme, niiteks sotsiaalmeediat, et asutada {iihendusi ja
organiseerida rahumeelseid kogunemisi ja proteste, on kogu maailmas saanud oluliseks
kodanikuiihiskonna aktivistide ja meeleavaldajate seas.'”? Kogunemiste ja meeleavalduste ajal
ja pérast seda saab internetti kasutada mitmel eesmaérgil: avalikustamiseks (eriti kui {iritus ei
leia traditsioonilises meedias piisavalt kajastamist), et modista hukka politsei liigne
joukasutamine, jagada ajakohast teavet (nditeks kust leida meditsiinilist abi haiguspuhangute
korral), véljendada toetust nende poolt, kes ei saa iiritusel viibida, kiisida voi pakkuda abi,
suhelda pere ja sdpradega. Samuti loob {ihingu- ja kogunemisvabadus internetis voimalused

iilemaailmseteks liitkumisteks'”, kodanikuiihiskonna kaasamiseks'*, avalike debattide

Y EIK, 44158/98, Gorzelik jt vs. Poola, 17.02.2004, p 88.

% Euroopa Noukogu internetivabaduse komitee. Freedom of assembly and association on the Internet. MSI-INT
(2014)08, 2015.

Bt Ibid.

152 Recommendation to member States on the protection of human rights with regard to social networking
services. Committee of Ministers. 04.04.2012. CM/Rec(2012)4; Recommendation to member States on Internet
freedom. Committee of Ministers. 13.04.2016. CM/Rec(2016)5; Recommendation to member States on a Guide
to human rights for Internet users. Committee of Ministers. 16.04.2014. CM/Rec(2014)6; Barbera, P., Metzger,
M. Tweeting the Revolution: Social Media Use and the #Euromaidan Protests. — HuffPost 21.02.2014; Tufekei,
Z. Twitter and Tear Gas: The Power and Fragility of Networked Protest. Yale University Press 2017.

133 Niiteks talgud ,,Teeme dra”, mis said alguse 2008. aastal ja milles esimesel aastal osales Eestis vaid 50 000
inimest, on niitidseks saanud 180 riiki hdlmavaks liitkumiseks, millesse on kaasatud miljoneid inimesi iile
maailma. — http://www.letsdoitworld.org.

34 Niiteks Euroopa kodanikualgatus, mis vdimaldab EL-i kodanikel otseselt osaleda EL-i poliitika
viljatdotamises ja kutsub Euroopa Komisjoni iiles esitama seadusandlikku ettepanekut. —
https://europa.eu/citizens-initiative/home _et.
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algatamiseks'>

digitaalses keskkonnas toimuvateks lokaalseteks, regionaalseteks
protestideks.

, petitsioonide koostamiseks ja ihishankimiseks (crowdsourcing) ning
¢ voi globaalseteks'’

Nagu koiki teisi vahendeid saab ka internetti ja teisi vorgutodriistu kasutada ka digusvastastel
eesmarkidel, nditeks vaenu vOi1 végivalla Shutamiseks. Terroristlikud rithmitused voivad
internetti ja teisi info- ja kommunikatsioonitehnoloogiaid kasutada oma ideoloogia
edastamiseks, oma tegevuse kohta juhiste andmiseks, virbamiseks voi piltide edastamiseks. '
Sellise tegevusega seotud véljendusvormid ei kuulu Euroopa inimdiguste konventsiooni kaitse
alla, neid vaagiks Euroopa Inimdiguste Kohus vaenudhutusena konventsiooni artikli 17
alusel.

Pohiseaduse § 47 ja Euroopa inimdiguste konventsiooni artikli 11 kohaselt peavad kdik
rahumeelse kogunemise vabaduse ja {ihinemisvabaduse piirangud olema seadusega ette
ndhtud, taotlema OJiguspédrast eesmidrki ja olema demokraatlikus iihiskonnas vajalikud.
Euroopa Kohus on tavapdraseimate kogunemisvabaduse riivetena  nimetanud
kogunemiskeeldu; ennetavaid kinnipidamisi ning kogunemise kohale ligipddsu piiramist;
jouga kogunemise laialiajamist ning kogunemisjirgseid karistusi. Ennetava meetmena info
jagamise blokeerimise kohta on Euroopa Inimdiguste Kohus teinud otsuse asjas Kablis vs.
Venemaa, milles kohus leidis, et sotsiaalvorgustike konto ja kolme blogikande blokeerimine
pohjendusega, et need sisaldasid iileskutseid osaleda avalikul iiritusel, mille asukohta
linnavalitsus ei olnud heaks kiitnud, kujutas endast sonavabaduse diguse riivamist. Tegemist
on iiheselt ka kogunemisvabaduse riivega.'”

Euroopa Inimdiguste Kohus on andnud hinnangu ka iileskutsele osaleda rahumeelsel protestil,
mis t0i kaasa lileskutsuja arreteerimise ja karistamise. Kiisimus kerkis esile kohtuasjas Elvira
Dmitriyeva vs. Venemaa. Dmitriyeva kutsus sotsiaalmeedias inimesi iiles osalema iiritusel,
mis pidi toimuma asukohas, mida ametivoimud ei olnud heaks kiitnud. Euroopa Inimdiguste
Kohus leidis, et kuna avalike iirituste korraldamise menetluse rikkumine oli viike, ei tekitatud
tegelikku avaliku korra rikkumise voi kuriteo ohtu ega kahjustatud potentsiaalselt avalikku
julgeolekut ega inimeste digusi, ei olnud hagejale trahvi médramine digustatud. Muu hulgas
rohutas kohus otsuses, et avalikeks kogunemisteks eelloa puudumine ja sellest ldhtuv
tegevuste n-0 digusvastasus ei anna ametiasutustele carte blanche’i ning piiravate meetmete
rakendamisel tuleb l&htuda ka proportsionaalsuse noudest (art 11). Sellest jareldub, et asjaolu,

155 Niiteks erinevate tahiste kasutamine, millest populaarseim on teemaviite # kasutamine, mida nimetatakse
hashtag’i aktivismiks. Hea nédide on #metoo liikumine erinevate sotsiaalplatvormide kaudu; vt nt Zacharek, S.
The Silence Breakers. — Time Magazine, 6.12.2017.

1% Niiteks autoridiguste direktiivi vastased protestid enne selle vastuvdtmist Euroopa Parlamendis, kus paljud
veebilehed n-6 pandi kinni 24 tunniks; vt Evdokimova, T. Online Protests Sweep European Internet Ahead of
Copyright Law Vote. — Slate 21.03.2019.

157 Niiteks 2018. aastal alguse saanud #metoo liikumine, mille kohta URO inimdiguste raportdorid ja eksperdid
avaldasid teatise: ,,Avaldame austust vapratele naistele, kes on radkinud seksuaalse ahistamise ja muude
seksuaalse vigivalla vormide vastu, mille ohvriks on langenud kuritarvitavate meeste tottu, kes on jaanud
karistamata, kuna selline vagivald on tihiskonnas normaliseeritud. Oma julgete tegudega on need naised
algatanud tilemaailmse liikumise, mille kdigus on naised murdnud vaikusemiiiiri seksuaalse ahistamise ja kdigi
teiste seksuaalse vigivalla vormide ees.” — International Women’s Day Statement by United Nations Women’s
Human Rights Experts. - OHCHR 06.03.2018.

138 Brookingsi Instituudi uuringus hinnati, et 2014. aasta septembrist detsembrini kasutasid vihemalt 46 000
Twitteri kontot Da’eshi toetajad, terroririthmitus, mis nimetab end Islamiriigiks; vt Berger, J. M., Morgan, J. The
ISIS Twitter census: Defining and describing the population of ISIS supporters on Twitter, Brookings Paper,
2015. a marts.

1 EIK, 48310/16, Kablis vs. Venemaa, 30.04.20109.
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et hageja rikkus seadusega kehtestatud keeldu, kutsudes iiles osalema avalikul {iritusel, mida
ei olnud nduetekohaselt heaks kiidetud, ei ole iseenesest piisav, et digustada sekkumist tema
sonavabadusse.'®

Info- ja kommunikatsioonitehnoloogia kaudu kogunemis- ja ithinemisvabaduse kasutamisel
on suhteliselt lihtne tuvastada iiritusel osalevaid isikuid ja selle organiseerijaid, samuti on
lihtne jélgida iihinemise voi meeleavalduse kulgemist. Just massjélgimine ja teised inimeste
eraellu sekkumised, mida tehakse seoses Giguskaitse ja riikliku julgeolekuga ning teenuse
osutaja poolt, on saamas iihinemis- ja kogunemisvabaduse proovikiviks. Endine URO
eriraportdodr Martin Scheinin on inimdiguste ja pohivabaduste edendamise ja kaitse kohta
oelnud:

»Massjilgimine ohustab ka iihinemis- ja kogunemisvabadust. Need vabadused
nouavad sageli erakohtumisi ja teabevahetust, et voimaldada inimestel organiseeruda
valitsuste voi teiste vOimukandjate palge ees. Laiendatud jilitusvolitused on monikord
viinud ,,pddevuste ekstsessini®, kui politsei vOi luureagentuurid on nimetanud
rihmitusi terroristlikeks, et saaks kasutada jilitusvolitusi, mis anti ainult
terrorismivastaseks vditluseks. Ameerika Uhendriikides kandis Marylandi osariigi
politsei enne New Yorgi ja Denveri poliitilisi meeleavaldusi terroristide
jélgimisnimekirjadesse  keskkonnahoiu eest seisvad ja muud rahumeelsed
meeleavaldajad. Uhendkuningriigis siilitatakse poliitilistel protestiiiritustel tehtud
valvekaamera pilte andmebaasis. Uhendkuningriigis hiljuti tehtud kiisitlusest selgus, et
kolmandik inimesi ei soovi meeleavaldustel osaleda, kuna nad on mures oma
privaatsuse pérast.*'®’

Paljudes riikides on rakendatud nn interneti sulgemist: nditeks takistatakse avalike
meeleavalduste ajal juurdepddsu interneti- ja sideteenustele. Nii piiratakse inimeste
kogunemis- ja iihinemisvabadust. Nii-Oelda interneti sulgemine toimub siis, kui héiritakse
tahtlikult internetiiihendust voi mobiilirakendusi, et kontrollida, mida inimesed iitlevad voi
teevad. Interneti sulgemisi nimetatakse monikord ka katkestusteks voi tapmisliilititeks. Teabe
vaba liikkumine on tsiviilrahutuste ajal hddavajalik, kuid interneti sulgemine takistab osalejatel
omavahel suhelda ning meedial kohapealsest olukorrast aru anda. Ajakirjanikke vodidakse
takistada oma allikatega rddkimast ning julgeolekujoudude toime pandud végivalda ja
inimdiguste rikkumisi kajastamast.'®® Euroopa Inimdiguste Kohus on delnud, et liiga laialdasi
piiranguid voi blokeerimiskorraldusi, mis takistavad juurdepdisu veebiteenustele voi
internetitihendusele, ei saa pidada proportsionaalseteks piiranguteks.'®

Algoritmide toimimist sotsiaalmeediaplatvormidel ja suurt hulka kittesaadavaid isikuandmeid
saab kasutada ka inimeste jdlgimiseks ja tuvastamiseks, sealhulgas kogunemiskutseteks,
millel voib olla oluline negatiivne mdju kogunemisvabadusele.'® Rahvusvahelise diguse,

%0 EIK, 60921/17, Elvira Dmitriyeva vs. Venemaa, 30.04.2019, p 84.

1*1 JRO resolutsioon A/HRC/13/37, p 36.

162 Niiteks #IAmTheSudanRevolution demonstratsioonid 2019. aasta juunis. Nédala jooksul pérast Sudaani
interneti sulgemist tapeti 100 inimest, iile 700 sai vigastada ja vahemalt 70 végistati. Interneti sulgemise tSttu oli
ajakirjanikel darmiselt keeruline kajastada kogu néidala jooksul toime pandud inimdiguste rikkumisi. Vt Access
Now. #IAmTheSudanRevolution: There’s a direct link between internet shutdowns and human rights violations
in Sudan! 2019.

18 EIK, 3111/10, Yildirim vs. Turkey, 18.03.2013.

164 Niitena voib tuua tehisintellekti idufirma Dataminr, millel on reaalajas juurdepiis kdigile Twitteri sdutsudele.
Firma pédseb ligi protestide korraldajate ja neil osalejate sdutsudele ja asukohaandmetele. Twitterit kasutavad
need inimesed oma tegevuse koordineerimiseks ja avalikustamiseks. 2020. a suvel avastati, et Dataminr miiiis
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eelkdige URO dritegevuse ja inimdiguste juhtpdhimdtete kohaselt on ettevdtetel eriline
kohustus austada koiki  inimdigusi, sealhulgas jdrgida  diskrimineerimiskeeldu.
Tehnoloogiaettevotete poliitika ja tavad, sealhulgas nende voim otsustada, kelle hailt
voimendatakse ja keda vaigistatakse, mojutavad otseselt rahumeelse kogunemise ja iihinemise
oigust. Nende probleemidega seisavad jargmistel aastakiimnetel silmitsi koik riigid .

Kokkuvote

Tehnoloogia mdju inimdigustele voib olla védga positiivne, sest tehnilised lahendused
vOoimaldavad kaitsta sOnavabadust, kindlustada sOnumisaladust, levitada ideid voOi leida
soovitud informatsiooni. Laialdase tehnoloogia kasutuse ja andmete rohkusega on aga seotud
ka hulgaliselt probleeme, mis koik mojutavad suuremal voi vihemal maédral tksikisiku
oOiguste kaitset. Eriti problemaatiline on nende riikide praktika, kus tehnoloogiat kasutatakse
elanikkonna lausjdlgimiseks, profileerimiseks ning muude demokraatlikku {ihiskonda
iseloomustavate diguste ebaproportsionaalseks kitsendamiseks.

Siinses peatiikis keskendusime inimdiguste kaitse ning tehnoloogiaga seotud peamistele
probleemidele. Privaatsuse ning isikuandmete kaitse valdkonnas on diguslikke probleeme
palju ning véadrib kriitilist arutelu, kas tdnapdevasel tehnoloogiaajastul on privaatsus vaid
illusioon voi dnnestub meil siiski sdilitada oma privaatne sfair, likskdik kui dbluke. On tosi, et
privaatsuse tihendus on juba iihe pdlvkonna jooksul viga palju muutunud ning tipsustub ka
edaspidi meie igapdevaste harjumuste kujunemise kdigus. Sellele vaatamata tuleb privaatsust
hinnata ja kaitsta ning meile koigile tuleks kasuks, kui teeksime aeg-ajalt n-6 privaatsuse
inventuuri ja analiiiisiksime, kes ja kuidas meie andmetele ligi padseb ning kes neid kasutab.
Samuti tuleb tdhelepanu pdorata sellele, kuidas laialdane tehnoloogia kasutamine on muutnud
meie eraelu ning kodu kaitset.

Privaatsusega seotud probleemide korval vaatlesime peatiikis ka Oigus- ja praktilist
raamistikku, mis reguleerib digimaailmas toimetamist, kui soovime oma seisukohta
viljendada, infot leida, jagada voi hoopis toetuda meid iga paev abistavatele uutele nutistu ja
teistele tehisintellekti tehnoloogiatele. Néiteks on tehnoloogia selgelt vdimendanud
viljendusvabaduse mdju, sest teave levib internetis kiiresti ja ulatuslikult ning voib jidda
ringlema ka siis, kui selle sisu pole enam asjakohane. Samamoodi vdib internetis kerge
vaevaga levitada libauudiseid ja valeinfot, mille looja voib olla nii inimene kui ka
tehisintellekt. Kogunemis- ja iihinemisvabaduse kasutamisel vdimaldab aga tehnoloogia
suhteliselt kergesti tuvastada iritustel osalevaid isikuid ning jdlgida iihinemise voi
meeleavalduse kulgemist, mida voib omakorda digusvastastel eesmérkidel 4ra kasutada.

Riikide oOiguste ja kohustuste korval tuleb rohutada ka tehnoloogiaid arendavate ning
kasutavate ettevOtete vastutust. Muret teeb see, et ei ole piisavalt ldbipaistev, kuidas
tehnoloogiafirmad koguvad ja kasutavad isikuandmeid vOi mil méiral vastutab digitaalne
platvorm kasutajate loodud sisu eest. Samamoodi nagu riikidel on ka tehnoloogiaettevdtetel
kohustus ja vastutus austada, kaitsta, jirgida ja viia ellu inimdigusi.

Kuigi praeguseks on diguspohimdttena fikseeritud, et virtuaalmaailmas kohalduvad digused
samamoodi nagu pirismaailmas, on kahjuks selge, et info- ja kommunikatsioonitehnoloogiat

USA &iguskaitseorganitele juurdepdisu liikkumise Black Lives Matter protestiiirituste andmetele (pérast George
Floydi mdrva), sealhulgas rahumeelsete meeleavaldajate asukohaandmetele. Vt 1dhemalt Biddle, S. The
Intercept. Police Surveilled George Floyd protests with help from Twitter-affiliated startup Dataminr. — The
Intercept 09.07.2020.
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aktiivselt kasutaval inimesel on aina keerulisem virtuaalruumis oma digusi teostada. Seega on
oluline suurendada teadlikkust sellest, mil méadral tehnoloogiate kasutamine mojutab meie
Oiguste kaitset, kuidas kasutavad tehnoloogiat riigid ja ettevotted ning mida saame oma
Oiguste kaitseks ette votta. See teema on eriti oluline sellisele riigile nagu Eesti, mille
toimimine on iiles ehitatud digilahendustele, mis to6tlevad inimeste isikuandmeid, ning mille
kodanikel on suur usaldus e-teenuste vastu. E-riigina peaks Eesti olema teistele riikidele
eeskujuks ka diguskindluse ja ldbipaistvuse, seadusandluse pédevakohasuse ning tiksikisiku
kaitse tagamisel.
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