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Restuimee/Abstract

Elektrooniline 0ppetoos osalemise registreerimise siisteem

Auditoorses 0ppetdds osalemise registreerimine on tihti dppeainete korralduses oluline. Paljuski
toimub selline registreerimine paberkandjal nimekirjadega, mille hilisem elektroonilisse siisteemi
sisse kandmine tdstab Oppejoudude ja assistentide tookoormust ning sisestusvigade tekkimise

vOimalust.

Antud t66 eesmaérgiks oli luua Oppetdds osalemise elektroonilist registreerimist vdoimaldav
lahendus, mis lihtsustaks oppejoudude tookorraldust. To6 kaigus peeti oluliseks potentsiaalsetel
kasutajatel juba olemas olevate Kiip- ja kontaktivabade kaartide kasutamist.

Too kéigus valmis kaasaskantav registraatorseadme prototiilip ning seda toetav andmebaas ja

veebiliides.

CERCS: T120 Sisteemitehnoloogia, arvutitehnoloogia; T125 Automatiseerimine, robootika,

control engineering;

Mirksonad: arvutid, automatiseerimine, osalus, RFID, kiipkaart

Electronic student attendance registration system

Taking student attendance is often important in how courses are organised in universities. Often,
this is done on paper and later typed into an electronic system. This tends to increase the workload

of lecturers and assistants and the chance of making typos.

The purpose of this thesis was to create a system for electronically registering student attendance

with smart and contactless cards that potential users might already own.

As a result of this thesis, a prototype of a portable student attendance registration device was built,

together with a supporting database solution and web interface.

CERCS: T120 Systems engineering, computer technology; T125 Automation, robotics, control

engineering;

Keywords: computers, automation, attendance, RFID, smart card
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Téhised, lithendid ja definitsioonid

USB (Universal Serial Bus) — universaalne jérjestiksiin [1].

WIiFi — {ihine kaubamirk IEEE 802.11 standardile vastavate raadikohtvorgu tehnoloogiate kohta
[1].

RFID (Radio Frequency IDentification) —raadiosagedustuvastus. Andmekogumistehnoloogia, kus
tuvastusandmed salvestatakse passiivsele elektroonilisele andmekandjale, mida loetakse iihilduva

raadiotransmitteri abil [1].

NFC (Near Field Communication) — ldhiviljaside. Liihikese tooulatusega kdorgsageduslik

sidelahendus, mille {iks pool v&ib olla ilma toiteta kiipkaart [1]. Kuulub RFID tehnoloogiate hulka.
LCD (Liquid Crystal Display) — vedelkristallekraan.

GPIO (General-Purpose Input/Output) —iildotstarbeline sisend-/ valjundliides, mille viikusid saab

kasutaja kiitusfaasis juhtida.
DC-DC muundur — seade, mis muudab alalisvoolu pinget.

Distributsioon — Linux kernelit kasutava operatsioonisiisteemi véljalaskeversioon (Ubuntu,

Debian, Raspbian)

USB HID (USB Human Interface Device) — USB vilisseadmete klass kuhu kuuluvad erinevad
inimkasutajaga suhtlemiseks moeldud seadmed (klaviatuurid, hiired, méngupuldid) [2]. Nende

seadmete jaoks on suurel osal operatsioonisiisteemidest olemas vaikimisi draiverid.
Draiver — programm, mis liidestab vélisseadme operatsioonisiisteemiga [1].

SQL (Structured Query Language) - struktuurparingukeel. Enimlevinud péaringukeel
relatsioonandmebaaside haldamiseks [1].

MySQL — viga populaarne avatud lahtekoodiga relatsioonbaasihaldur, mis kasutab struktureeritud

paringukeelt (SQL) [1].

SSH (Secure Socket Shell, Secure SHell) — turvakest, turvaline soklikest. Kasuliides ja protokoll,

mis voimaldab arvutite vahelist turvalist kommunikatsiooni [1].



SSL (Secure Sockets Layer) — turvasoklite kiht. Infoturbe protokoll iile Interneti turvalise

andmeedastuse tagamiseks [1].

TCP/IP (Transmission Control Protocol/Internet Protocol) - edastusohje protokollistik
Internetiprotokolli peal. Pohiline Internetiliikluse sideprotokollistik. Uldnimetus kogu Interneti
protokollikomplekti kohta [1].

CSV (Comma Separated Values) — komaeraldusega védrtused. Rakendusest sdltumatu

failivorming, kus kirjed on tiksteisest komadega eraldatud [1].

TFT LCD (Thin-Film Transistor LCD) — TFT-vedelkristallekraan. TFT vedelkristallekraanides
kasutatakse iga piksli voi pikslirea juhtimiseks kiletehnoloogial pdhinevat transistori [1]. TFT

ekraanipaneelid on halvemate vaatenurkadega, kuid enamasti odavamad kui IPS paneelid.

IPS (In-Plane Switching) — TFT paneeli edasiarendus, mis pakub paremat virviedastust ja
vaatenurki [3]. IPS paneelid on enamasti veidi kallimad kui vanematel tehnoloogiatel pShinevad

vedelkristallekraanid.

ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission) — Rahvusvaheline  Standardiorganisatsioon/Rahvusvaheline  Elektrotehnika
Komisjon. ISO/IEC on iildtdhistus paljude tehniliste standardite kohta, mille on vilja arendanud
Rahvusvahelise Standardiorganistasiooni ja Rahvusvahelise Elektrotehnika Komisjoni iihised
komiteed [4].

HTML (HyperText Markup Language) — hiiperteksti-mérgistuskeel. Levinud tekstivorming

veebidokumentide ja -lehtede loomiseks [1].

PHP — platvormist sdltumatu skriptimiskeel, mida kasutatakse HTMLiga koos veebirakenduste

programmeerimiseks [1].

CSS (Cascading Style Sheets) — kaskaadlaadistik. Veebilehtede kasutajatele ja valmistajatele
moeldud laadistik, mille laadilehed kirjeldavad, kuidas HTML dokumente kuvaril kujutada [1].

EVS — Eesti Vabariigi standard. Téhis Eesti standardite kohta. Kasutusel ka Eesti Standardikeskuse

kui organisatsiooni nime lithendina [5].



1. Sissejuhatus

1.1. Teema tutvustus

Auditoorses Oppetdds osalemise tdpne registreerimine on oluline, kuna dppejoud arvestavad sageli
osalusprotsenti aines saadava hinde kujundamisel voi eksamile padsemise diguse méadramisel.
Samuti saab kogutud osalusandmete abil koostada Oppetod kvaliteedi tdstmiseks vajalikku

statistikat.

Tihti toimub Oppet6ds osalemise registreerimine ainult paberil vOi kasutatakse paberkandjat
vaheastmena enne digitaalsel kujul hoiustamist. See voib aga suurendada oOppejoudude
tookoormust ja vigade tekkimise vOimalust andmete tootlemisel. Lisaks on paberil andmete
analiiisimine aeglane, kuivord puuduvad automatiseeritud v&imalused kogutud andmete
tootlemise lihtsustamiseks. Samuti on aeglane ja veaaldis paberkandjal olevate andmete

konverteerimine digitaalseteks [6].

Lahenduseks iilal mainitud probleemile oleks siisteem, mis vdimaldab auditoorses Gppetdos

osalemist registreerida elektrooniliselt, lihtsustades seeldbi dppejoudude tookorraldust.

1.2. To0 eesmirk

Too eesméark on luua elektroonilise Gppetdds osalemise registreerimissiisteemi prototiidip.
Lahendus koosneb kaasaskantavast registreerimisseadmest, andmebaasist ning kogutud andmete

tootlemist voimaldavast veebiliidesest.

Registreerimisseade ehk registraator on kaasaskantav akutoitel seade, mis peab voimaldama
Oppetoos osalejate kohalolu registreerimist erinevate Kiipkaartidega. Registreerimiseks on
voimalik kasutada Eesti ID-kaarti, elamisloakaarti voi monda tihilduvat kontaktivaba kaarti.
Registraator peab andma kasutajale tagasisidet registreerimise onnestumise kohta ning edastama

info andmebaasi jaoks vastuvoetaval kujul.

Andmebaas peab voimaldama osalusinfo ja vajalike lisaandmete hoiustamist ning paringute kaudu

to0tlemist.

Veebiliides peab pakkuma lihtsalt kasutatava voimaluse andmebaasi paringute saatmiseks ning

vastusena saadud info tootlemiseks.



2. Valdkonna iilevaade

Ténasel péeval turul olevad lahendused kasutavad paljuski statsionaarseid sissepddsude juurde
paigaldatavaid seadmeid. Sellise lahenduse paigaldamine on t6omahukas ja tihti voimalik ainult
hoonete ehitamise vOi suuremate renoveerimiste ajal. Paiksete seadmete puhul tuleb tdieliku
katvuse saamiseks registraatoritega varustada koikide kasutatavate ruumide koik sissepddsud.
Suurte asutuste puhul tihendab see viga suurt hulka seadmeid, mille hankimine ja hooldamine vdib
osutuda iilemédira kulukaks. Statsionaarseid siisteeme ei ole vdimalik kasutada véljaspool vastavalt

varustatud hooneid.

Alternatiiv  statsionaarsetele seadmetele on kaasaskantavad seadmed. Kaasaskantavate
registraatorite eeliseks on potentsiaalselt vdiksem vajaminevate seadmete arv. Erinevalt
statsionaarsetest seadmetest on kaasaskantavaid vaja varuda vaid niipalju, kui on iiheaegselt
toimuvaid loenguid voi praktikume. Turul saada olevad kaasaskantavad variandid on tihti
nutitelefonidel ja tahvelarvutitel pdhinevad tarkvaralised lahendused. Odavamates seadmetes
voivad seejuures biomeetrilised skdnnerid, NFC ja USB lisaseadmete tugi puududa, mis piirab

Oppetdos osaleja registreerimise kasutajakonto voi telefoninumbri pohiste voimalustega.

Kommertslikult saada olevate siisteemide iitheks puuduseks on ka tootjapoolsed eraldiseisvad
tarkvarapaketid, mis ei pruugi olemasolevate IT-lahendustega iihilduda. Uute tarkvaralahenduste

kasutuselevott voib nouda personali koolitamist ja vilja kujunenud tookorralduse olulist muutmist.

Eestis teadaolevalt sobivate valmislahenduste pakkujaid ei ole. Kiill on mitmeid
labipadsusiisteemide pakkujaid, kellest vdhemalt iiks (Ektaco AS) pakub ka erilahenduste
arendamise teenust nende pakutavale ldbipaasusiisteemide riistvarale. Ektaco AS seadmevalikus
on nii statsionaarseid kui kaasaskantavaid lugereid. Ektaco seadmevalik katab koik laiemalt
levinud kontaktivabade ja kontaktkaartide tehnoloogiad [7]. Autorile teadaolevalt ei ole Ektaco

tootevalikus lugereid, mis kasutaks mitut erinevat identifitseerimistehnoloogiat korraga.



2.1. Turul olevad lahendused
2.1.1. FasTrak

Suurbritannia firma BioStore Ltd. pakub FasTrak nimelist sularahavaba kaubanduse ning dpilaste
ja kiilastajate registreerimise siisteemi. Nende lahendus voimaldab kasutajatel end registreerida
kiipkaartide ja biomeetrilise info abil. Fastrak kasutab oma lahendustes statsionaarseid seadmeid
ning rohutab oma lahenduste puhul statsionaarsete siisteemide eclisele — kasutajate liikumist ja
asukohta on voOimalik viimase registreerimise alusel jdlgida. FasTrak lahendust on vdimalik

kasutada ka labipadsu kontrollimise siisteemina [8].

2.1.2. Jolly Technologies Inc tooted
Jolly Technologies Inc on Ameerika Uhendriikide firma, mis pakub mitut erinevat terviklahendust
iirituste korraldajatele, spordiklubidele ja dppeasutustele. Lahenduste tehnilised detailid sdltuvad
kliendigrupist ja klientide personaalsetest valikutest, kuid kdik lahendused pakuvad registreeritud
kasutajate ja kiilaliste osavotu registreerimist ning liikumise jélgimist. Jolly Technologies Inc poolt
kasutatavad seadmed on valdavalt Windows operatsioonisiisteemiga iihilduvad vilisseadmed.
Olenevalt lahendusest saavad kliendid kasutada kas ainult Jolly tarkvarapaketti v3i siduda see

olemasolevate infotehnoloogiliste lahendustega [9].

2.1.3. MyAttendanceTracker

MyAttendanceTracker on algselt koolidele loodud tasuta tarkvarapakett, mis vdimaldab hallata
osavotuinfot, hindeid ja Opilaste arengut. Kogutud info alusel saab automaatselt luua iilevaateid
ning koostada vajalikku statistikat. Tarkvarapakett toimib tdissuurusega arvutites ning veebiliidese
vahendusel ka mobiilsetes seadmetes. MyAttendanceTracker on disainitud viisil, kus opetaja
registreerib Oppureid lihes keskses seadmes. Selline lahendus ei toimi suuremate gruppide
registreerimiseks, kuna nduab pikalt Spetaja tiit tdhelepanu. Tegemist on tasuta, kuid suletud

lahtekoodiga tarkvaraga [10].
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2.1.4.Hiina tootjate kaasaskantavad lahendused
Suur hulk Hiinas asuvaid tootjaid pakub nii statsionaarseid kui ka kaasaskantavaid registraatoreid.
Suur osa neist seadmetest on lokaalse salvestusega ning puudub andmete kaughalduse voimalus.
Mitmed tootjad annavad seadmete ostjatele kaasa tugisiisteemide loomiseks vajaliku 1dhtekoodi
ning pakuvad abi 13pplahenduste loomisel. Antud t66s kirjeldatud lahendusele sarnaste Hiina

tootjate seadmete hind jadb enamasti vahemikku 100 kuni 300 eurot [11-13].
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3. Nouded loodavale lahendusele

Tulenevalt t66 eesmargipiistitusest ning turul konkurentsivoimeline olemiseks peab valminud

lahendus vastama jirgmistele nduetele:

e Registraatorseade peab vdimaldama Oppetods osaleja osavotu registreerimist Eesti ID-
kaardi ja elamisloakaardiga ning iihilduvate NFC-kaartidega (Tallinna ja Harjumaa
Uhiskaart, Tartu Bussikaart, Elroni Sdidukaart ning muud NXP MIFARE® kaardid).

e Seade peab olema korpuses, lihtsalt kaasaskantav ning akutoitel to6tama vahemalt 4 tundi
ja 30 minutit (kolm tavakestvusega loengut).

e Kiipkaarti voi kontaktivaba kaarti kasutades ei voi lihele registreerimisele kuluv aeg olla
pikem kui 10 sekundit (kaardi lugemisaeg). Reaalses kasutusolukorras lisandub sellele
néiteks seadme jargmisele tudengile edasi andmise ja kaardi otsimise ajakulu.

e Ko&ik pohilised seadistustegevused peavad olema teostatavad seadme ekraanil.

e Seade peab andma kasutajale tagasisidet registreerimise onnestumise kohta.

e Seade peab osalusinfo edastama andmebaasi ilma infokadudeta. Registreerimise kinnituse
kuvamisel kasutajale peab info osalemise kohta olema juba andmebaasi joudnud voi olema
salvestatud lokaalses logis.

e Seadme to6koormus ning eralduv soojus ei voi tdusta seadme todkindlusele voi kasutajate
mugavusele negatiivselt mdjuvale tasemele (ebamugavusi ja voimalikke seadmekahjustusi
pohjustab autori hinnangul temperatuur iile 75°C, seadme todkoormus iile 50%).

e Lahendus peab pakkuma vOimalust osalusandmete kuvamiseks ja todtlemiseks. Iga
kasutaja kohta salvestatud andmeid peab olema vdimalik toodelda ilma otse andmebaasi

poole pdordumata.
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4. Registreerimissiisteemi tlilevaade

T66 kdigus valminud lahendus koosneb kolmest suuremast funktsionaalsest komponendist:

e registraatorseade;
e relatsioonandmebaas;

e veebiliides.

Registraatorseade on kaasaskantav akutoitel seade, mida Oppejoud saab kasutada

registreerimissessiooni alustamiseks ning dppurid oma osaluse registreerimiseks.
Andmebaasis hoitakse lahenduse toimimiseks vajalikku ning registreerimise kdigus kogutud infot.

Veebiliides vdimaldab kasutajatel kogutud infot vaadata ning toodelda. Veebiliidese kaudu

andmesisestust ei toimu.

4.1. Riistvara

4.1.1.Raspberry Pi 3 Model B

Raspberry Pi on ARM protsessorit kasutav vdikesemodtmeline tihest tritkkplaadist koosnev arvuti.
Antud t66s kirjeldatud lahenduse loomiseks kasutati Raspberry Pi 3 Model B versiooni, mis on

uusim tdissuuruses Raspberry Pi plaat. Raspberry Pi kasuks otsustati, kuna

e sellel on piisavalt sisend-véljundpesi ja arvutusvoimsust nii praegu teostatava seadme kui
ka tulevikus esineda vdivate edasiarenduste jaoks;

o sellel saab kasutada laia funktsionaalsusega Linux operatsioonisiisteeme, mis voimaldavad
kasutada laiemat valikut lisaseadmeid;

e sellele on saadaval suur hulk riistvaraliselt {ihilduvaid lisaseadmeid [14].

Voimalikeks alternatiivideks Raspberry Pi 3 B seadmele oleks Raspberry Pi vdiksem mudel,
Raspberry Pi Zero W. Samuti pakuvad mitmed tootjad riistvaraliselt iihilduvaid alternatiivseid
seadmeid, nditeks Orange Pi, mille erinevad mudelid pakuvad odavama hinna eest sarnast voi
suuremat joudlust [14, 15].

13



4.1.2.0mnikey® 1021 kiipkaardiluger

Eesti isikutunnistuse (ID-kaart) ja elamisloakaardi info lugemiseks kasutatakse kdesoleva t60
raames HID Global Omnikey 1021 kiipkaardilugerit. Antud kiipkaardilugeri valiku tingis seadme
hea {ihilduvus Raspberry Pi’l kasutatava Raspian Linux operatsioonisiisteemiga. Lisaks kasutatud
ID-kaardi lugerile katsetati ka Gemalto CT30 kiipkaardilugerit, mis ei ihildunud kasutatava

operatsioonisiisteemiga.

Omnikey® 1021 ja selle uuem versioon Omnikey® 3021 toetavad ISO/IEC 7810 ID-1 suuruses
ning ISO/IEC 7816 standardile vastava kiibiga kontakt-kiipkaartide lugemist [16].

4.1.3.Chafon CF-RS105 RFID luger

13,56 MHz toosagedusega kontaktivabade kaartide lugemiseks kasutatakse antud t66s Chafon CF-
RS105 lugerit. CF-RS105 voimaldab lugeda mitut tiitipi RFID kaarte, kaasa arvatud Eesti

erinevates linnades kasutatavaid Mifare® tehnoloogial pohinevaid iihistranspordikaarte.

CF-RS105 viljastab kaardi seerianumbri virtuaalse klaviatuuri klahvivajutuste jadana, iihildudes

seega iga operatsioonisiisteemiga, mis toetab USB HID seadmeklassi kuuluvaid vilisseadmeid.

CF-RS105 véljundiformaati on vdimalik muuta, kasutades seadmega kaasa tulevat Windows

operatsioonisiisteemi rakendust [17].

4.1.4.Waveshare 3,5-tolline RPi LCD (A) puutetundlik ekraan

Registraatorseadme ja kasutajate vaheline suhtlus toimub 3,5-tollise puutetundliku LCD ekraani
vahendusel. Ekraanile kuvatakse seadme haldusliides, mida saab puutetundlikkuse abil kasutada.

Samuti kuvatakse ekraanile tagasiside eduka registreerimise kohta.

Waveshare 3,5-tolline RPi LCD (A) ekraan on spetsiaalselt disainitud Raspberry Pi seadmetega
riistvaraliselt ja tarkvaraliselt tihilduma. Ekraan kasutab toite saamiseks ning puutetundlikkuse ja
kuvainfo edastamiseks Raspberry Pi GPIO liidese viike 1...26. GPIO viikude kasutamine jitab
vabaks HDMI ja USB iihendused, mida on vdimalik kasutada registraatorseadme edasiarenduste
jaoks. RPi LCD (A) mudel kasutab TFT ekraanitehnoloogiat. Waveshare pakub ka riistvaraliselt
tthilduvat RPi LCD (B) mudelit, mille eeliseks on laiema vaatenurgaga IPS ekraanipaneel, kuid
mis on ligikaudu 10% kallim [18].

14



Valitud ekraani suurus on kaasaskantava seadme jaoks sobilik ning lahutusvdime sdilitab hea
tasakaalu kasutusmugavuse ja voolutarbe vahel. RPi LCD (A) ekraan vastab peatiikis 3 piistitatud

nduetele ning osutus RPi LCD (B) mudeli ees valituks soodsama hinna tottu.

4.1.5.MiniWalker PB-5600 akupank

Registreerimisseadme kaasaskantavuse tagamiseks saab see toite USB akupangalt. Selline akupank
sisaldab DC-DC muundurit, mis tagab viljundisse stabiilse viievoldise pinge ning piiratud
voolutugevuse. Reguleeritud véljund tagab iihendatud seamete torgeteta t00 ning aitab viltida

pingekdikumistest voi liigsest voolutarbimisest pohjustatud kahjustusi.

Antud akupanga valikul oli médravaks tema suurus ja kittesaadavus. MiniWalker PB-5600
akupanga vilismdotmed on sarnased kasutatava Raspberry Pi omadele, mistdttu saab kogu seadme

korpuse disainida kompaktsemana [19].

Kompaktsete modtmete juures on akupanga mahutavus 5600 mAh, mis voimaldab registraatorit

kasutada ligikaudu 5 tundi [19].

4.1.6.Seadme korpus

Registraatorseadme prototiiiibi korpus on valmistatud laserldigatud pleksiklaasist. Pleksiklaasist
korpuse valmistamine sobib prototiiliplahendusele, kuna sellise korpuse disainimine ja
valmistamine on lihtsamad kui 3D-prinditud korpuste puhul. Samas vdimaldab laserldikuse

kasutamine vdga suurt ldigete tdpsust.

Prototiilipseadme korpus koosneb kuuest paneelist ning sellel on sobivates kohtades véljaldiked
puuteekraani, kiipkaardi ning toitejuhtme jaoks. Samuti on korpusesse 1digatud avad aku
kinnitamiseks vajalike takjapaelte jaoks ning Ohutusavad téotava seadme iilekuumenemise

valtimiseks.

Joonistel 1 ja 2 on ndha registraatorseadme prototiiiibi kujundus. Pealtvaates on ndha puuteekraan,
kontaktivabade kaartide lugeri antenn ning kiipkaardiluger. Altvaates on niha akupank, toitejuhe,

akupanga kinnitus, kiipkaardiluger ning osa registraatorseadme arvutist.
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Joonis 2. Registraatorseade, altvaade
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4.2. Tarkvara

Tarkvara jaotub peatiikk 4 alguses mainitud kolme funktsionaalse osa (registraatorseade,

relatsioonandmebaas, veebiliides) vahel. Registraatorseadme tarkvara (joonisel 3 tdhistatud

sinisega) tegeleb kasutaja poolt sisestatava info to6tlemisega, lokaalse salvestamise ja andmebaasi

edastamisega. Andmebaasitarkvara (joonisel 3 mérgitud punasega) tegeleb andmete hoiustamisega.

Veebiliidese tarkvara (joonisel 3 kujutatud

kuvatavaks muutmise ja eksportimisega.

lillaga) tegeleb andmebaasis olevate andmete

e N ™
{ Lépp I+
AN S l
b ¥
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{ Algus ——<" isikusta keart/ > Otsi soovitud loeng —— lisa Gppur ——» registreefimis Lonaktivabs —— viipa kontaktivaba ——f info .
M A “sulge mkendus-T kasitzi‘iGpeta Sessioon I N kaarti
- - \ kaandi viipamist
A oeng
I v v
Sisesta isikukood . -
o kontaktivabe Sisesta Gppuri nimi Vorminda andmed Regf;::nm
kaandi Je Eikukood soovitud kujule dmed
seerianumber andm
Isikustamis- ! C‘ippejéu Loengute
andmed isikukood nimekiri
/ ! -
—_——
{ Pari i
| andmebaasist | |
| lxengute | -
\___ nimekiri I\ / / I.n’\
g .| Salvestainfo |
| andmebaasi |
\ '\\/
If Esita paringule | \I Eegiﬂraqorseaﬂmetoiminguﬂ
vestavad Oppejou toimingud
\ andmed \/
\ \Yi Andmebsasitoimingud
b m— Veebilidese toimingud
- o Pari infot loengute’
{ Algus } > Gppeainete/ | #/  Parnguinfo
) Gppurite kohta
[y
Ia'/ L& \ Kuva paringule Vastis
4 o /} vastav info paringule

Joonis 3. Lahenduse tarkvara plokkskeem

4.2.1.Seadme tarkvara

Registraatori pohikomponent, Raspberry Pi

3 Model B, kasutab Raspbian Jessie Linuxi

distributsiooni, mis on kasutatavale riistvaraarhitektuurile optimeeritud versioon Debian Linux

distributsioonist.
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Registraatori haldustarkvara on kirjutatud Python programmeerimiskeeles ning on testitud Pythoni
versioonidega 3.4.2, 3.5.3 ja 3.6.1. Versioonide vaheliste siintaktiliste erinevuste tottu ei tihildu
tarkvara Python 2.x versioonidega. Kasutatava operatsioonisiisteemiga on eelpaigaldatud Python
3.4.2.

4.2.1.1. Kaardiinfo lugemine
Kiipkaardilt andmete lugemiseks kasutatakse OpenSC tarkvarapaketti kuuluvat eidenv rakendust.
Eidenv rakendus voimaldab iihilduvatelt kiipkaartidelt (Eesti isikutunnistus, Eesti elamisloakaart,
Belgia isikutunnistus) lugeda kaardivaldaja pohiinfot. Eidenv rakendus loeb kaardikiibilt vilja

sama info, mis on kaardile ka triikitud [20, 21].

Kasutatava kontaktivabade kaartide lugeri eripdra on viljundi andmine virtuaalse klaviatuuri
klahvivajutuste jadana. Kaardilugeri véljundi salvestamiseks kasutatakse pyxhook teeki, mille abil
saab klahvivajutuste toimumise fakti ja klahvi vdirtuse kinni piitida. pyxhook on Linux
operatsioonisiisteemidega ithilduv versioon varasemast Windows operatsioonisiisteeme toetavast
pyHook teegist. Teek pohineb osaliselt pykeylogger rakenduse koodil ning on avatud ldhtekoodiga
[20].

Kiipkaardilt ja kontaktivabalt kaardilt info lugemine toimub paralleelsetes alamprotsessides. See
vihendab lugemisreziimide vahel liilitumisest tekkida voivaid viivitusi ning kasutab paremini dra
Raspberry Pi 3 B neljatuumalise protsessori voimalusi. Alamprotsesside loomiseks kasutatakse

Pythoni sisseehitatud multiprocessing teeki.

4.2.1.2. Andmete esmane tootlus ja lokaalne salvestamine
Kummagi kaarditiitibi lugemisprotsessist saadud info esmane to6tlus toimub vastavas
alamprotsessis. Esmalt kontrollitakse loetud sisendi terviklikkust. Vigast sisendit ei salvestata ning
kasutajale ei anta Onnestunud registreerimise teavitust. Loetud infole lisatakse kasutatud
kaarditiiibi tdhis ning registreerimise ajatempel. Seejdrel vormindatakse info andmebaasi

edastatavale kujule.

4.2.1.3. Andmete edastamine andmebaasi
Registreerimisandmete andmete edastamine andmebaasi toimub pyMySQL-teegi tooriistade abil.
Selles teegis olevate vahenditega saab luua tihenduse MySQL-andmebaasiga ning saata SQL-kéaske
ja -paringuid [21]. Joonisel 4 on kujutatud ndidissisestus andmebaasi LECTURE_VISIT tabelisse.
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conn = pymysgl.connect (host="127.0.0.1"

passwd="ouufysyyehf’

1

cur = conn.curscr{} # tekitab thendu

2

conn.commit () ¥ sSaadak kdsu andmebaasi

2

cur.close() # sulgeb kursori

conn.close () # sulgeb ihenduse

Joonis 4. PyMySQL andmesisestuse koodindidis

Uhendus vilismasinas asuva MySQL-serveriga toimub iile TCP/IP protokolli, libi SSH-tunneli.
SSH-tunneli kasutamine tagab edastatavate isikuandmete turvalisuse ning aitab véltida
potentsiaalseid riindeid andmebaasi vastu. SSH-tunneli loomine ja haldamine toimub Pythoni

sshtunnel-teegi vahenditega.

4.2.1.4. Graafiline kasutajaliides
Registraator suhtleb kasutajatega graafilise kasutajaliidese vahendusel. Kasutajaliidese
pohifunktsiooniks on lasta Oppejoul algatada uus registreerimissessioon ning anda Oppuritele
tagasisidet eduka registreerimise kohta. Lisaks sellele voimaldab kasutajaliides kontaktivabu

kaarte isikustada ning dppureid késitsi registreerida.

Uute sessioonide algatamine ning registreerimisvaatest haldusvaatesse liilitumine nduavad dppejou
isikutunnistuse kasutamist, mis vdhendab Gppurite poolse pahatahtliku valeinfo sisestamise

voimalust.

Registreerimiseks sobiva kaardi puudumisel on 6ppejoul voimalus oppureid nime ja isikukoodi
alusel késitsi registreerida. Sisestuse aegluse tottu ei ole see eelistatud registreerimise meetod.

Graafilise kasutajaliidese pohivaadete kujundus on niha joonisel 5.
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Joonis 5.Graafilise kasutajaliidese vaated. (a) Avavaade koos virtuaalklaviatuuriga; (b) uue
kontaktivaba kaardi isikustamine; (c) uue loengu valimine; (d) loengu haldusvaade; (e) oppuri
kdsitsi registreerimine, (f) lukustatud registreerimisvaade eduka registreerimise mdrguandega.

Graafilise kasutajaliidese kasutamiseks loodi Pythoniga kaasa tulevat TkiInter teeki, mis vdimaldab

objektorienteeritult kasutada Tcl-programmeerimiskeelt ja Tk graafilise kasutajaliidese

tooriistakomplekti [22].

Tekstisisestuseks saab kasutada vabavaralist xvkbd virtuaalklaviatuuri. Antud klaviatuur valiti
tema pohjalike seadistusvdimaluste ning tookindluse tottu. Antud kasutuses osutus oluliseks
eeliseks xvkbd voimalus klaviatuuri geomeetriat seadistada enne kiivitamist, tdnu millele

kuvatakse kasutajale koheselt klaviatuur, mida on lihtne puutetundlikul ekraanil kasutada [23].
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Arenduse kdigus testiti veel florence ja matchbox virtuaalklaviatuure, kuid molemad vélistati

stabiilsusvigade ja puudulike seadistusvoimaluste tottu.

4.2.2. Andmebaasi tarkvara

Osaluse registreerimiseks vajalikke ning selle kdigus kogutud andmeid hoitakse vilisseadmes

asuvas MySQL-andmebaasis. Andmebaasi tabelid, nende vahelised seosed ning funktsionaalne

jaotus on vilja toodud joonisel 6.

Kasutajaandm ete grupp

ﬁppeaine andmete grupp

LECTURE_VISIT tabelis hoitakse
andmeid loengute kohta, kus kasutajad
osalenud on

LECTURE tabelis hottakse
loengute pdhiandmeid

USER tabelis hoitakse andmeid kbigi

lahenduse kasutajate kohta.

] USER
ID _CODE DOUBLE
FIRST_NAME VARCHAR{45)
LAST _MAME VARCHAR{45)
| 3

Ly

=
|
|
il
A
| CARD_DATA ¥
CARD_CODE DOUELE

“ 1D _CODE DOUBLE
>

CARD_DATA tabeli abil pannakse
vastavusse isikustatud kontaktkaardid
ja nende kasutajad

] LECTURE
LECTURE_ID INT{11)
 SUBJECT _OODE VARCHAR(15)
LECTURE_START_TIME DATETIME
LECTURE_EMD _TIME DATETIME
LECTURE_INFO V ARCHAR(45)

| LECTURE_VISIT ¥

LECTURE _VISIT_ID INT(11)
% ID_CODE DOUBLE

& LECTURE_ID INT(11)

REG_TIMESTAMP DATETIME
>

>————
H———I<

| SUBJECTS_TAUGHT ¥
SUBECTS_TAUGHT_ID INT{11)

—] SUBJECT v
SUBECT_CODE VARCHAR{15)
SUBJECT_NAME VARCHAR{45)

>

“ID_CODE DOUBLE

H"‘
% SUBECT _CODE VARCHAR(15)
>

SUBJECTS tabelis haitakse infot
SUBJECTS_TAUGHT tabeli abil sectakse dpetatavate ainete kohta.

ained ja nende Gppejoud.

Joonis 6. Andmebaasi tabelite relatsiooniskeem
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Andmebaasi tabelid jagunevad kahte gruppi:

e Kasutajaandmete grupp (tabelid USER, CARD_DATA, SUBJECTS_TAUGHT)

o USER tabelis on kirjed kdikide lahenduse kasutajate, nii Opilaste kui dppejoudude

kohta. Isikukoodi kasutamine tagab koikide kasutajate unikaalsuse ka iihesuguste
nimede korral.

CARD_DATA tabelis sisaldub info iga kasutaja poolt isikustatud kontaktivabade
kaartide kohta. Selle tabeli abil seostatakse kontaktivaba kaardi registreerimisel
konkreetse kaardi ja registreeritud kasutaja andmed.

SUBJECTS TAUGHT tabeli kirjed médravad, millised USER tabelis kirjeldatud
kasutajad on SUBJECT tabelis kirjeldatud dppeainete dppejoud.

e Oppeaine andmete grupp (tabelid LECTURE_VISIT, LECTURE, SUBJECT)

o

o

LECTURE VISIT tabelisse kantakse registraatorist edastatavad kirjed oppetoos
osalemise kohta iga konkreetse loengu/praktikumi kohta.

LECTURE tabel sisaldab infot kdikide toimuvate loengute, seminaride ja
praktikumide kohta.

SUBJECT tabelis hoitakse infot dppeainete koodide ja nimede kohta.

Eeldatavalt on koige populaarsemad paringud loengus osalenud tudengite kuvamine ning iihe

tudengi koikide osalemiste kuvamine, seega on andmebaas disainitud nende péringute kiireks

teenindamiseks. Selle huvides on tabelite vahelised seosed lihtsad ning nende paringute puhul

tabelite vahelisi ristparinguid vihe.

Veebiliidesest tulevate paringute todtlemine kéib eelprogrammeeritud protseduuride abil, mis

koondavad vajaliku info veebiliideses kuvamiseks sobivale kujule.

Andmebaas kasutab MySQL-raamistiku versiooni 5.5.55

22



4.2.3.VVeebiliides

Kogutud osalusandmete kuvamine ja edasine tootlemine toimub veebiliidese kaudu.
Prototiitiplahenduse veebiliidese kaudu saab esitada péaringuid iga Oppuri koigi osalemiste, iga
loengu koigi osalejate, iga aine kdigi loengute ning iga dppejou koigi loengute kohta. Joonisel 7

on kujutatud veebiliidese avaleht ning juhugenereeritud andmetega vastus loengus osalejate

nimekirja paringule.

LOTI.99.999 : Veebiliidese ndidisvaljund

Perekonnanimi Eesnimi Isikukood

Georg Triinu

Jaakob Liisa

Kadakas Artur

Karikakar Loviise

Kask Oliver

Kullerkupp Lis

Kuusk Aleksandra

Mand Kristian

Paju Margit

Tamm Eduard 88400164025
a) b)

Joonis 7. Veebiliides. (a) avaleht, (b) loengus osalejate nimekirja ndidisvéljund

Veebiliides kuvab paringu tulemused tabelina ning voimaldab tulemusi ka CSV failina eksportida.
Eksportimine vdimaldab andmeid ilma olulise lisatootlemiseta kanda erinevatesse

tabelarvutusprogrammidesse ning vélistesse andmebaasidesse.

Veebiliidese kasutajapoolne osa loodud HTML skriptimiskeeles, disain on struktureeritud CSS abil.

Serveri poolne paringuid t66tlev osa on loodud PHP programmeerimiskeeles.
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4.3.  Registreerimiseks kasutatavate kaartide valik

Registraatorit kasutades on oma osalust loengust/praktikumist voimalik registreerida mitmete
erinevate kaartidega. Kontaktkaartidest saab kasutada Eesti ID-kaarti ning elamisloakaarti.
Kontaktivabadest kaartidest on voimalik kasutada laia valikut 13,56 MHz to6sagedusega kaarte S.h
erinevaid Eestis kasutusel olevaid tihistranspordikaarte. Kaardid peavad vastama ISO/IEC 14443A
voi sellel pohinevale NFC forum Type 2 (NTAG 2xx) standardile [17].

Eelpool loetletutest on Eesti ID-kaart kohustuslik igale Eestis elavale vihemalt 15 aasta vanusele
Eesti voi Euroopa Liidu kodanikule [24]. Sarnaselt on elamisloakaart kohustuslik igale Eestis
elamisloa alusel elavale vihemalt 15 aasta vanusele kolmanda riigi (Euroopa Liidu vélise riigi)
kodanikule [24]. Seega on Eesti ID-kaardi voi elamisloakaardi omanikeks valdav osa antud t66
raames kirjeldatud kasutajatest, mistottu on nimetatud kaarte sobilik registreerimisel nouda pea
kdigilt dppuritelt ja dpetajatelt. Ulejidinud juhtudel (nt ajutiste reisijate puhul) on vdimalik kasutada

késitsi registreerimist.

Ka kontaktivabade kaartide juures oli pohiliseks valiku aluseks vdimalikult laialdane levik, enim
on kasutuses 125 kHz ja 13,56 MHz to6sageduse kaardid. 125 kHz kaardid on kasutusel paljude
labipadsusiisteemide juures. 13,56 MHz kaarte kasutatakse kontaktivabade elektrooniliste
ithistranspordipiletitena ja viipemaksete tegemiseks. Kdesoleva t60 raames valiti prototiiiibile
13,56 MHz to6sagedusega RFID-luger. See voimaldab oppet6os osalemist registreerida erinevates

Eesti linnades kasutatavate {ihistranspordikaartidega.

125 kHz to6sagedusega kaardid kasutavad mitut erinevat sideprotokolli, mis pole alati iiksteisega
ithilduvad. Eestis on levinud HID Global Indala® protokolli kasutavad kaardid, millega iithilduvad
lugerid on turul tihti palju kallimad kui avatud EM4100 protokolliga tihilduvad lugerid (Lisa 2).
HID Global Indala® seadmeid ja kaarte kasutatakse ka Tartu Ulikoolis lébipéZsusiisteemide juures

ning to6tdenditena.

Eestis levinud kaartidest on antud t66 raames testitud ning sobivad kasutamiseks Tallinna ja
Harjumaa Uhiskaart, Tartu bussikaart ning Elroni sdidukaart. Levinud kaartidest ei osutunud
sobivaks Tartu Ulikooli to6tdendid ja libipddsukaardid, mis tootavad 125 kHz sagedusel ning
Swedbank ISIC pangakaardid, millel lisatud turvameetmed takistavad kasutataval lugeril kaardi

seerianumbrit lugeda. Tdpsem vordlus testitud kaartide kohta on toodud lisas 1.
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5. Testimine ja tulemused

5.1.  Testimisplaan

Too kiigus loodud lahenduse vastavust piistitatud nduetele kontrollitakse erinevate testidega.
Testimise eesmark on veenduda kdigi lahenduse komponentide sobivuses reaalseks kasutamiseks

ning sisaldab joudlusteste, veaolukordade testimist ning kasutatavuse testimist.

1. Joudlustestid:

1.1. Voolutarbe testimine teoreetilise koormusmaksimumi juures;

1.2. Registreerimiste hulga testimine teoreetilise koormusmaksimumi juures;

1.3. Ressursihalduse testimine teoreetilise koormusmaksimumi juures;

1.4. Katastroofiliste vigade hulk koormustesti ajal;

1.5. Registraatorseadme protsessori temperatuurimuutuste modtmine koormustesti ajal.
2. Vigade testimine:

2.1. Vigase sisendi andmine Jpilase kisitsi registreerimisel;

2.2. Vigase sisendi andmine kontaktivaba kaardi isikustamisel.
3. Kasutatavuse testid:

3.1. Registreerimisele kuluva aja testimine erinevates loengutes ja praktikumides;

3.2. WiFi ithenduse kvaliteedi testimine erinevates klassiruumides.

5.2. Testide iilesehitus

Joudlustestid viidi autori poolt 1dbi 15.05.2017. Koormustesti kédigus hoiti registreerimiseks
kasutatavat ID-kaarti plisivalt seadmes. Samuti oli aktiivne seadme traadita Internetiithendus ning
sisse lilitatud puuteekraan. Testi kestvuseks oli 5 tundi 37 minutit 40 sekundit, mis oli seadme

tooaeg MiniWalker PB-5600 akupangaga.

Sisendivigade test viidi ldbi 16.05.2017. Testi kdigus testiti vigase sisendi andmist kahe
kasutajasisendit noudva tegevuse — kontaktivaba kaardi isikustamise ja Oppuri kisitsi
registreerimise — puhul. Molemal tegevuse puhul anti isikukoodi véljale 10 juhugenereeritud 11-
kohalist arvu, millest iikski polnud kasutatavuse testide ajal sisse kantud kasutajate isikukoodide

hulgas.
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Kasutatavuse testid viidi autori poolt ldbi 16.05.2017. Reaalset kasutuskogemust testiti
,,Nutilahenduste praktikumi“ (LOTI.05.060) praktikumis ning ,,Arvuti riistvara ja arhitektuur
I (LOFY.03.012) loengus. Modlemad registreerimissessioonid toimusid Tartu Ulikooli
W.Ostwaldi 1 dppehoones (Physicum). Nutilahenduste praktikum toimus ruumis B121, Arvuti
riistvara ja arhitektuur 1l loeng ruumis B103. Koik testides osalenud iilidpilased andsid kirjaliku

ndusoleku oma isikuandmete kéitlemiseks antud testide ldbiviimise jaoks.

5.3. Testimise tulemused

Koormustesti jooksul registreeriti 16 749 Kirjet, andes keskmiseks registreerimisele kulunud ajaks
1,21 sekundit. Testi kdigus jdi protsessori temperatuur vahemikku 43 kuni 64 °C, ruumi
temperatuur oli keskmiselt 26°C. Protsessori tookoormus jai vahemikku 2% kuni 20% protsessori
maksimumist, malukasutus vahemikku 100 MB kuni 125 MB. Koormustesti kdigus esines viiel
korral kiipkaardi lugemisel katkestus, mille lahendamiseks pidi kas rakenduse voi seadme

taaskdivitama. Keskmine voolutarve testi jooksul oli 0,995 amprit.

Sisendivigade testis ei salvestunud andmebaasi iihtegi vigase sisendiga kirjet. Vigased kirjed
joudsid andmebaasini, kuid salvestatud kasutajate isikukoodide vastu kontrollides praagiti koik

vigased kirjed vilja.

,Nutilahenduse praktikumis* registreeriti 9 Gppuri osalemine. Neist neli kasutas registreerumiseks
ID-kaarti, kaks kasutas kontaktivaba kaarti ning kolm registreeriti késitsi. Registreerimisele kulus
kokku 12 minutit, millest suure osa moodustas kasutajate kiisimustele vastamine ning lahenduse
selgitamine. Keskmisest registreerimisest ligi kaks korda kauem aega kulus ka igale kisitsi
registreerimisele. Registreerimise kéigus tekkis kaks dokumenteerimata kéitumise olukorda.
Mdlemal juhul oli tegu Internetiiihenduse katkemisest tuleneva SSH-tunneli sulgumisega, mis
tekitas hiireid registreerimisprotsessis. Uhel juhul lahenes olukord SSH-tunneli taaskiivitamisega,

teisel juhul osutus vajalikuks taaskéivitada registraatori rakendus.

,ZArvuti riistvara ja arhitektuur 11° loengus registreeriti 11 dppuri osalemine. Neist 10 kasutas I1D-
kaarti ning 1 registreeriti késitsi. Registreerimisele kulus kokku 7 minutit. Registreerimise kdigus
tekkis liks dokumenteerimata kditumise olukord, mille pohjustas kiipkaardilugeri draiveri viga.

Olukord lahenes registraatori rakenduse taaskéivitusega.
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5.4.  Tulemuste analiiiis ja jareldused

Joudlustesti tulemused olid rahuldavad. K6ik mdodetud néitajad jdid 3. peatiikis piistitatud nduete

piiridesse.

Kasutatavuse testides mdddetud keskmine registreerimisele kuluv aeg oli 63 sekundit, mis on
autori arvates mugava kasutamise jaoks liiga pikk. Samas mojutas keskmist ajakulu vajadus
kasutajatele seadme kasutamist selgitada. Autor on veendunud, et sama testgrupiga testi korrates
viheneks keskmine ajakulu oluliselt. Samuti on testide tulemustest ndha, et suurem Kkaésitsi
registreerumiste hulk suurendab keskmist ajakulu. Seega vidheneks registreerumisele kuluv aeg
veelgi, kui suuremal hulgal registreerujatel on kaasas kiiremat registreerimist voimaldav kiip- voi

kontaktivaba kaart.

Sisendivigade testi tulemusena sai kinnitust andmebaasi vastupidavus vigastele kasutajasisenditele.
Autori hinnangul on lahenduse laiema kasutusele vOtmise korral vajalik lisada kohalik
kontrollfunktsioon sisestatud koodi vastavuse kohta EVS 585:2007 standardile. Mainitud standard
késitleb isikukoodi koostist ning struktuuri [25]. Selline kontrollmehhanism vdimaldab véltida
vigaste sisestuste saatmist andmebaasi, vihendades andmebaasi koormust. Samuti voimaldab see

kasutajat kiiresti sisestusvigadest teavitada.

Joudlustesti ning kasutatavuse testide kdigus esines vigu, mis vajasid kasutaja sekkumist. Vigu
pOhjustas kiipkaardilugeri draiveri seiskumine voi Internetiithenduse katkestused. Sellest
tulenevalt on autori hinnangul vajalik tdiendavalt testida alternatiivsete draiverite ja
kiipkaardilugerite toimimist ning muuta kiipkaardi lugemise protsessi nii, et viheneks registraatori
rakenduse poolt kiipkaardilugerile esitatavate paringute hulk. Samuti on vajalik registraatorseadme
tarkvaras paremini eraldada lokaalse andmelogi loomise ja registreerumisinfo andmebaasi
edastamise funktsioonid. See aitab viltida rakenduse t66 katkemist Internetiiihenduse kvaliteedi
langemisel. Internetiiihenduse stabiilsuse tostmiseks voib seadmele lisada korpuse sisese, suurema

tundlikkusega WiFi antenni.
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Kokkuvote

Kéesoleva bakalaureuset66 eesmérk oli elektroonilise dppetdds osalemise registreerimise siisteemi
vilja tootamine, mis vdoimaldaks Oppet60s osalemise registreerimisest jitta vilja paberkandjal

nimekirjad.

T66 kaigus valmis lahenduse prototiitip, mis koosneb kaasaskantavast registraatorseadmest, seda
toetavast andmebaasist ning kogutud andmete kuvamist ja to6tlemist voimaldavast veebiliidesest.

Lisaks ldbis slisteem esmased testid joudluse, kasutatavuse ja veakindluse analiiiisimiseks.

Kuigi esmaste testide jooksul selgusid mitmed arendusvajadused, tdideti t66 alguses seatud
eesmirk ning loodi koigile algsetele nduetele vastav elektroonilise osalusregistratsiooni siisteem.
Valminud siisteemi edasiarendus keskendub testimisel esinenud vigade parandamisele, siisteemi
integreerimisele Tartu Ulikooli dppeinfosiisteemiga ning kasutusmugavuse parandamisele.
Kasutajaliidese ning andmebaasi moningase limberdisainimise jdrel saab siisteemi kasutada ka

véljaspool dppeasutusi, osalejate registreerimiseks erinevatel iiritustel.

Lahenduse omahind kujunes sarnaseks odavamate turul olevate seadmetega, kuid omahinda on

voimalik alternatiivseid komponente kasutades oluliselt vihendada (Lisa 3).
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Lisa 1. Testitud kaartide vordlustabel

Kaart Toosagedus Kasutatav Uhilduvus Lisainfo
standard ja | registraatoriga
kaardi-
tehnoloogia
Tallinna ja | 13,56 MHz ISO/IEC 14443- | Uhilduv
Harjumaa 3A
Uhiskaart NXP MIFARE®
Classic 1K
(S50)
Tartu bussikaart | 13,56 MHz ISO/IEC 14443- | Uhilduv
3A
NXP MIFARE®
Ultralight C
Elroni 13,56 MHz ISO/IEC 14443- | Uhilduv
soidukaart 4
NXP MIFARE®
DESfire (EV1)
Swedbank ISIC | 13,56 MHz ISO/IEC 14443- | Mitteiihilduv Pohineb  ISO/IEC
pangakaart 4 14443-4 standardil,
NXP MIFARE® kuid kasutab lisatud
Classic 1K turvameetmeid, mis
(S50) muudavad
Java Card kasutatava lugeriga
mittetihilduvaks.
Tartu Ulikooli | 125 kHz HID Global | Mittetihilduv Tootab valel
tootdend Indala® sagedusel. Kasutab
Kinnist Indala®
sideprotokolli, mis ei
tthildu taielikult
avatud EM4100
protokolliga.
Tartu Ulikooli | 125 kHz HID Global | Mitteiihilduv Tootab valel
labipadsukaart Indala® sagedusel. Kasutab
Kinnist Indala®
sideprotokolli, mis ei
tthildu taielikult
avatud EM4100
protokolliga.
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Lisa 2. Kontaktivabade kaartide lugerite

vordlus
Luger Chafon CF-RS105 Chafon CF-RS103 RFldeas pcProx
Indala®

Toosagedus 13,56 MHz 125 kHz 125 kHz

Loetavad kaardid NXP MIFARE | EM4100, 4200, | HID Global Indala
Classic, Ultralight, | 4305, TK ja | FlexSecur®
DESfire, F1108, | ihilduvad kaardid
NTAG 203, 213,
215,216 jaiihilduvad
kaardid

Side USB (klaviatuuri | USB (klaviatuuri | USB (klaviatuuri
emuleerimine) emuleerimine) emuleerimine)

Hinad? ~17,70 EUR ~17,80 EUR ~165 EUR

! RFIdeas pcProx on iildnimetus erinevaid tehnoloogiaid ja sidelahendusi kasutavatele lugeritele. Siin toodud variant
on moeldud HID Global Indala kaartide lugemiseks ning kasutab USB iihendust.

2 Hinnad eurodes on arvutatud Euroopa Keskpanga kurssidega 09.05.17 seisuga. Originaalhinnad lehelt Amazon.com
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Lisa 3. Registraatorseadme omahind ja

alternatiivid
Prototiilipseade Prototiitipseadme Sarnase
koopia maksumus 20 | funktsionaalsusega
ithiku korral soodsam alternatiiv
Arvuti Raspberry Pi 3 Model B | Raspberry Pi 3 Model B | OrangePi Lite
32,79€ (Farnell) 32,29¢€ (Farnell) 10,77€* (Aliexpress)
WiFi sisseehitatud sisseehitatud sisseehitatud, koos
lisaantenniga
Ekraan Waveshare 3,5-tolline | Waveshare 3,5-tolline | 3,5 tolline TFT LCD
RPi LCD (A) RPi LCD (A) moodul Raspberry Pi
22,40€ (Waveshare) 18,85€ (Waveshare) Model B versioonidele
10,05€ (Aliexpress)
Kiipkaardiluger | Omnikey 1021 Omnikey 1021 Zoweetek 12026-1
14€ (Hinnavaatlus) 14€ (Hinnavaatlus) 7,63€ (Aliexpress)
Kontaktivaba Chafon CF-RS105 Chafon CF-RS105 Chafon CF-RS105
kaardi luger 17,70€ (Amazon.co.uk) | 17,70€ (Amazon.co.uk) | firmamaérgita koopia
8,35€ (eBay)
Korpus Laserldigatud Laserldigatud Laserldigatud
pleksiklaas pleksiklaas pleksiklaas
~30€ ~30€ ~30€
Akupank MiniWalker PB-5600 MiniWalker PB-5600 HOISAN SPR-501
15€ (Hansapost) 15€ (Hansapost) 9,30€ (Amazon.co.uk)
SUMMA? ~132€ ~128€ ~76€

! Hinnad eurodes on arvutatud Euroopa Keskpanga kurssidega 17.05.2017 seisuga.

2Kdik hinnad on arvutatud ilma maksudeta ja transpordikuluta
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