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Sissejuhatus

,, [Kiiber]turvalisus kippus olema ebamugavus mdnel ajal, aga nuld on see vajadus
igal ajal. “ (Martina Navratilova)®

Kuberturvalisus on ka igal pool. Ulatusliku digitaliseerumise valguses on kiberturve
Uha enam téhelepanu saav valdkond igas regioonis, sektoris ja arivaldkonnas. Digiriikide ja e-
teenuste ajastul on kiberturbest kujunenud avatud majanduse ja sidusa thiskonna Kriitiline
vOimaldaja ning majandusarengu ja innovatsiooni nurgakivi, mida ei tajuta enam pelgalt
toetava IT-funktsioonina, vaid uute teenuste ja infrastruktuuride toimekindluse ja
usaldusvaarsuse keskse komponendina (Cisko, 2020; Kaplan et al., 2020; Mosteanu, 2020;
Teoh & Mahmood, 2017). Kuberturbe rolli mdistetakse ja tostetakse esile iha komplekssemalt
ja terviklikumalt k&ikides sidusriihmades nii poliitilisel, &rilisel kui ka 16ppkasutajate tasandil.
TeisisOnu, kiberturve ei ole enam vaid IT-sektori tugiteenus, vaid on oma rolli suurenemise
valguses kasvanud mdjuvdimsaks ning iseseisvaks drivaldkonnaks.

Eesti kiiberturbe sektor? on rahvusvahelisel tasandil konkurentsivéimeline, nahtav ning
heas lahtepositsioonis vastamaks turu ndudlusele ja saamaks osa sektori globaalsest kasvust
(Ruiz, 2020; TalTech, 2019b). Suurt rolli méngivad selles Eesti e-riigi brandi jarjepidev
sidumine kiberturvalisuse temaatikaga ning rahvusvahelise tuntusega avaliku sektori
arendused, aga ka Eesti aktiivne kiberdiplomaatia, siin asuvad kuberturbe agentuurid nagu
NATO CCDCOE ja EU-LISA, ning tugevad kohalikud tehnoloogiaettevdtted, mis kdik on
loonud tugeva kohaliku kuberturbe 6kostisteemi (e-Estonia, 2021; MKM, 2019a; Ruiz, 2020;
TalTech, 2019b). Eesti terviklik ja eesrindlik vaade kiberturbe poliitikatele, regulatsioonidele
aga ka innovaatilistele tehnoloogilistele lahendustele, on loonud siinsetele kiiberturbe sektoris
tegutsevatele ettevotetele hea kasvupinnase nii tehnoloogiliseks innovatsiooniks kui ka
ariliseks eduks rahvusvahelisel tasandil (Adamson & Homburger, 2019; Gold, 2019).

Kiberturve on (ks kiiremini kasvavaid valdkondi terves IT-sektoris - erinevate
analliisimajade keskmisel hinnangul jaab lahiajal aastane kuberturbe tehnoloogiate ning
teenuste turu kasv 8-12% (CAGR) vahemikku ning kerkib peagi ligi 200 miljardi euroni
(AustCyber, 2020; Gartner, 2020; Grand View Reseach, 2020; Markets&Markets, 2020;

! (Ingl.k) ,, [Cyber]Security used to be an inconvenience sometimes, but now it’s a necessity all the
time*. Paradoksaalselt on iks enim kasutatud kiiberturbe tsitaate pdrit kunagiselt tennisetahelt, mitte mdnelt
kiberturbe eksperdilt, kuid seda enam rdhutab see ka 6eldu sisu ja valdkonna muutuvat rolli. (Brodsky, 2020)

2 Klberturbe valdkond ei ole eraldi EMTAK koodide jargi eristatav ning vastav liigitus jaab enamjaolt
iga ettevGtte enda otsustada. Rangelt vdttes, ei tegele enamik Eesti kiiberturbe sektorisse liigitatavaid ettevotteid
turbega, vaid turvaliste sisteemide ja toodete arendamisega, teenuste pakkumisega. Siiski, selline terviklik ja
labipdimunud I&henemine kiiberturvalisusesse vastab hasti globaalsetele trendidele ning kéesolevas analldisis on
seetdttu késitletud Eesti kiiberturbe sektori liikmetena ka Eesti I T-ettevotteid kes tegelevad laiemalt
kiberturvalisuse temaatikaga ning kes ise end vastavates olukordades kiiberturbe ettevdteteks liigitavad.
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Statista, 2021). Lahtiseks j&ab, kelle vahel ja mis proportsioonides see tulu jaotub ning
milliseks kujuneb Eesti kiiberturbe sektori osakaal, sest lisaks Kiirele kasvule, on valdkond ka
hoogsas arengus. Kiberturbe ettevdtteid, nende kliente, kuid ka keskkonda, milles mélemad
opereerivad, mojutavad tana tugevad poliitilised, &rilised ning tehnoloogilised trendid, mis
vOivad lahiaastatel Umber mangida praegused joujooned kiberturbe teenuseid ja tooteid
pakkuvate ettevotete vahel. (Analytics Insights, 2019; Oltsik et al., 2017; Prime Indexes, 2019;
PwC, 2019; Ritesh, 2020)

Eelkbige pilvetehnoloogiate voidukaik, uued konkurendid ja &rimudelid ning klientide
muutuvad vajadused, tingivad ka Eesti kiiberturbe ettevotetes vajaduse oma vaartuspakkumist
vastavalt muutustele kohandada. Tuginedes autori praktilistele kogemustele ja varasematele
uurimustele kiberturbega sarnastes ning haakuvates sektorites, on t60 keskseks
probleemipistituseks seatud Eesti kuberturbe ettevotete piiratud strateegiline vaade
arimudelite arendamise temaatikale. Juhtivate Eesti kiiberturbe ettevdtete (néiteks Cybernetica,
Guardtime, Cybexer Technologies, Clarified Security, jt) tdnased arimudelid on kujunenud
eelkdige avaliku sektori keskselt ning rajanevad tugeval baastehnoloogial ning spetsiifilistel
ekspertteadmistel. Samas napib Eesti ettevotetel kogemusi ja edulugusid tehnoloogia
tootestamisel, skaleeruvate arimudelite arendamisel ning uute kasvavate kliendigruppide
kdnetamisel. Kiillaltki noore, kinnise ning seni ni$$istunud valdkonna kitsaskohaks vdib pidada
tervikliku &rimudeli arendamise metoodika puudumist. Praktikas tegeletakse enamjaolt
olemasolevate drimudelite ettevaatliku peenh&élestamisega ning keskendutakse isoleeritult
vaid mdningatele arimudeli arendamise elementidele (partnerlussuhted, tehnoloogiaarendus
jne), arvestamata tihti laiemat konteksti ning teisi olulisi arimudeli arendamist mdjutavaid
elemente nagu vadrtuse migreerumine, dunaamilised vdimekused ja muutuste juhtimise
strateegia. Ettevotete vaheline koostdo ja parimate praktikate jagamine arimudelite arendamise
vallas on véhene ning sidusus rahvusvaheliselt konkurentsivbimeliste vaartuspakkumiste ja
senise Eesti e-riigi keskse narratiiviga on vahenemas. Lisaks napib nii kohalikul tasandil kui
ka rahvusvaheliselt kiberturbe sektorile kohandatud arimudelite arendamise analliise ja
tanasesse konteksti sobivaid teoreetilisi kasitlusi.

Ké&esoleva t60 eesmérk on luua terviklik kiberturbe valdkonna konteksti arvestav
késitlus arimudelite arendamise toetamiseks ning anda labi selle pdhjal teostatud anallusi
soovitusi Eesti kiiberturbe ettevotete d&rimudelite arendamiseks. Uurimisiilesanded pdstitatud
eesmaérgi saavutamiseks on:

1. selgitada vaartuse migreerumise olemust, trende ning nende mdjusid kuberturbe

arimudelitele;
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2. anda ulevaade &rimudelite arendamise elementidest, mdjutajatest ning strateegiatest;

3. luua kuberturbe konteksti arvestav teoreetiline raamistik ning praktiline lihtsustatud
mudel arimudelite tervikliku arendamise protsessi toetamiseks;

4. teostada valjapakutud raamistikule toetuv kvalitatiivne anallius valitud Eesti kiiberturbe
sektori ettevdtete hulgas;

5. anda soovitusi Eesti kilberturbe ettevotete arimudelite arendamiseks.

Magistritod jaotub teoreetiliseks ja empiiriliseks osaks. Esimeses, teoreetilises osas,
stinteesib autor erialase teaduskirjanduse baasil d&rimudelite arendamise tunnustatud kasitlusi,
sidudes teooriat labivalt kuberturbe valdkonna ajakohase kontekstiga. TOGs pooratakse
tdhelepanu terviklikule l&henemisele, selgitades &rimudelite arendamist mojutavaid trende,
ettevotete vdimekusi ning barjaére. Teoreetilise peatliki I6petuseks pakub autor valja viie-
sammulise &rimudelite arendamise tervikliku mudeli, mis arvestab kiberturbe valdkonna
konteksti. Toos on labivalt kasutatud kiige tasakaalustamise metafoori®, mis taieneb labi
teoreetilise osa alapeatiikkide, moodustab t66st kokkuvdtliku visuaalse lihtsustuse ning pakub
kiiberturbe ettevotetele praktilise arimudeli arendamise raamistuse. T00 teine, empiiriline osa
baseerub Eesti klberturbe ettevotte votmeisikute hulgas labi viidud kvalitatiivsel anallusil.
T606 analus aitab kinnitada teoreetilise mudeli sobivust planeeritud sihtgrupile ning tuvastada
Eesti kuberturbe valdkonnas tegutsevate ettevotete arimudelite arendamise votmetegureid ning
parimaid praktikaid. T66 18ppeb soovitustega.

Kéesolev t66 on suunatud eelkBige Eesti kiiberturbe sektori driarendusjuhtide tasemele.
T60 aitab téita tuhimikku kiiberturbe valdkonna drimudelite akadeemilises analtitisis, koondada
Eesti kiberturbe sektori driarenduse parimaid kogemusi, ning toetada Eesti ettevdtteid
arimudelite arendamisel tulevikus. T66 lisandvaartuseks on ka Eesti kuberturbe sektori
hinnangute ja praktikate kaardistus aastal 2021, mis loob vérdlusbaasi tulevaste uuringute ja
analliiside tarbeks. T66 uhe praktilise véljundina ndeb autor vdimalust rakendada antud
analliisi enda todandja konkurentsivdime tdstmiseks labi eduka &rimudeli innovatsiooni
juhtimise. Laiemalt vdib t66 anda Eesti ja sarnaste regioonide Kkiberturbe ettevotetele

suuniseid, kuidas oma arimudelite arengut terviklikumalt juhtida.

Méarksdnad: kiberturve, arimudelid, vaartuse migratsioon, diinaamilised voimekused
Teaduseriala kood CERCS: S190 Ettevotte juhtimine

% Kiige all on autor silmas pidanud kahepoolset kiike, mis vastavalt tema kummalegi poolele m&juvale
joule, aga ka tasakaalupunkti vdi raskuskeseme paigutusele tles-alla liigub. Siiski, vastupidiselt kiikumise
eesmargile, on antud metafoori puhul ettevBtete peamiseks iilesandeks selline drimudeli ,,kiik* tasakaalustada.
Kokkuvdtlik joonis on esitatud 1k.48
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1. Kuberturbe valdkonna arimudelite areng muutuvas keskkonnas
1.1. Muutuv keskkond kiberturbe valdkonnas

Ké&esolev alapeatiikk analtiusib, millised on kuberturbe turul aset leidvate muutuste
mojud tanaste ja tulevaste kuberturbe ettevOtete &rimudelite arengule. Muutuste mdju
selgitamisel on kasutatud vaartuse migreerumise, sigmoidkdverate, diinaamiliste vGimekuste
ja paralleelsete arimudelite teoreetilisi kasitlusi ning toodud esile olulisemaid kiiberturbe
valdkonna trende iseloomustavaid niteid.

Védrtuse migratsiooni  moistetakse  kui  vaartustloovate joudude muutust
turukeskkonnas, mis ajapikku maaravad ettevotete kasumlikkuse (Hacklin et al., 2018;
Jacobides & MacDuffie, 2013; Slywotzky, 1997). Uks tuntumaid vaartuse migreerumise
kasitlusi Slywotzky’lt (1997) tapsustab, et vaartus voib migreeruda vananenud arimudelitest
uutesse, millel on parem toote-turu sobivus (product-market fit, PMF) lahtuvalt klientide
prioriteetidest. Klassikaliseks vaartuse migreerumise naiteks voib tuua Nokia langust perioodil
2007-2011. Kui 2007. aastal ilmavalgust ndinud Nokia uus tippmudel N95 andis kinnitust
Soome elektroonikatfostuse lipulaeva jatkuvast arengust ja tugevast tehnoloogilisest
liidrirollist (Linge, 2017; Ollila & Saukkomaa, 2016; Siilasmaa, 2018), siis Apple’i
samaaegselt turule toodud uuenduslik iPhone 18i praktiliselt Uled6 uue tootegrupi, muutis toote
keskset vaartuspakkumist, v@itis kiirelt turuosa ning oli katallisaatoriks terve valdkonna
umberkujunemisele. Apple’i tehnoloogiline innovatsioon, mis jdi kiill tehnilistelt
parameetritelt Nokia tippmudelitele alla, 16i ometi uue platvormi, mis vo@imaldas
mobiiltelefonide turu véartusel migreeruda riistvara ja k@neminutite mudgilt 6koslsteemi
rakendustele ning teenustele, tuues kaasa uued domineerivad arimudelid ning viies vanadele
mudelitele keskendunud turuosalised krahhini (Hacklin et al., 2018).

Vaadeldes 2021. aastal globaalset kiiberturbe turgu, vbib margata Nokia kaasusele
sarnaseid vaartuse migreerumise ilminguid. Pidev tehnoloogiline innovatsioon ning muutuvad
kiiberohud loovad vBGimalusi uute protsesside, &rimudelite ja turuosaliste tekkeks. Kiiberturbe
ettevOtted on nende muutuste valguses oma drimudelite arendamisel korraga nii kaitsvad kui
ka uuendusmeelsed. Vaartuse migreerumise teoreetilised kasitlused ja varasemad uuringud
viitavad, et just kiiremate muutuste keerises s6ltub eriti valitud arimudelist ja selle
rakendamisest ettevotete kasumlikkus, konkurentsivbime ning jatkusuutlikkus (Hacklin et al.,
2018; Slywotzky, 1997). Seetdttu on autori hinnangul vaartuse migreerumise kontseptsiooni
liitmine klberturbe sektori &rimudelite arendamise terviklikku mudelisse kriitilise tahtsusega,

pOorates ettevotete tdhelepanu ka laiemale keskkonnale.
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Vaartuse migreerumist ei ole lihtne Gheselt tuvastada ja mddta. Kéesolev t66 keskendub
nii teoreetilises kasitluses kui ka empiirilises analtdsis vaartuse migreerumise kvalitatiivsetele
tahkudele — eesmargiks tuvastada tugevad trendid, muutuvad véartushinnangud ning
keskkonna taju, mis on aluseks uute &rimudelite arengu selgitamisele (Jabtonski, 2018). T60s
ei ole analliisitud vaartuse migreerumise kvantitatiivseid valjundeid nagu néiteks erinevaid
ettevotete vaartuse ja tulu suhtarve, kasvu- ja kdibenumbreid jne, mis aitaksid kvalitatiivsete
tahkude olemasolu ning mdju statistiliselt kinnitada. Sellised meetodid vdiksid kuuluda
tulevaste anallitside ja kitsamate teadust0tde raamesse. Samas, kuivord kiberturbe valdkond
on Kkiiresti arenev ning kdaesoleva t60 eesmark on suunatud kaimasolevate muutuste
analliusimisele ning tuleviku arivbimaluste tajumisele, ei annaks ajalooliste finantstulemuste
pealt tehtud analtis olulist lisandvaartust.

Vaartuse migreerumisel saab eristada kolme faasi (joonis 1) (Duggad, 2017), mille
keskne ajateljel arenemise loogika kattub hasti S-kurvide ehk sigmoidkdverate kasitlusega
(Bahmani-Oskooee & Hegerty, 2010; Handy, 2011). Sigmoidkdverad aitavad selgitada nii
tehnoloogiate, &rimudelite kui ka lihtsalt vaartushinnangute elutsukleid ja vahetumisi.
Tudpiliselt voib iga analliusitava arimudeli paigutada mdnda vaartuse migreerumise etappi:
1) véartuse sissevool, 2) vaartuse stabiilsus, 3) vaartuse véljavool (Duggad, 2017). Ettevdtete
vaatest on tuleviku arivéimaluste hindamiseks vaja mdista, kuidas erinevad mdjurid vaartuse
migratsiooni kurve kujundavad, millises faasis parasjagu enda d&rimudelite ning

tehnoloogiatega ollakse, ning millised muutused aitaksid tagada drilise jatkusuutlikkuse.

Vadrtuse vg;
IjaVOO/ Kahanev ari

Kasvuari

Vaartuse
migreerumine

Vaﬁrtuse SiSSeVOO\ Varajane ari

Aeg

Joonis 1. Véaartuse migreerumise kolm faasi ning tsiiklite vaheldumine sigmoidkdveratena. Markus:
Kéesoleva t60 fookuses on kahe tsiikli kattuv faas, mil vanad kiberturbe &rimudelid ja&vad &rilisse
langusfaasi ning uutele vadrtustele vastavad arimudelid néitavad marke kasvupotentsiaalist. Seejuures
ei ole tihti ei vana mudeli langustrend ega ka uue mudeli kasvutrend téielikult domineeriv ning néhtav.
Allikas: Autori koostatud, (Christensen, 1997; Duggad, 2017; Handy, 2011)
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Vaartuse migreerumise peamiseks pdhjuseks on klientide ning tarbijate vajaduste ja
eelistuste muutumine, mida omakorda mdjutavad mitmed erinevad tegurid. Varasemates
uuringutes on méned enim Kinnitust leidnud muutujad néiteks 1) uus tehnoloogia, 2) hind,
3) mugavus, 4) sisenemisbarjadride langemine, 5) vahetamiskulude langemine, 6) kapitali
kattesaadavus jne (Eggert et al., 2018; Jabtonski, 2018). Kéesolev alapeatiikk toob esile mdned
nédhtavamad véartuse migreerumise tegurid kiberturbe valdkonnas ning selgitab millised
trendid toidavad praegu uute sigmoidkdverate ehk véartuse migreerumise lainete esimesi,
vaartuse sissevoolu, faase. Kuid véartuse migratsiooni ning seda mojutavate faktorite
tuvastamine on vaid osa vajalikust informatsioonist, mida kiiberturbe sektori ettevotted oma
arimudelite arendamiseks vajavad. Oluliseks sisendiks on ka prognoositavate trendide kestvus
jatugevus, nende loodavate muutuste mdju ning ettevotete voimalikud valikud muutmaks need
teadmised kasumlikeks arimudeliteks. Vaartuse migratsiooni méistmine ning muutuste lainete
tabamine vOimaldab ettevGtetel uute lainete varastes faasides saavutada ning hoida
konkurentsieeliseid ning luua uusi kasvumootoreid juba olemasolevate ning hdabuvate kdrvale
(Slywotzky, 1997). Kullaltki noores ning kiiresti muutuvas kuberturbe sektoris on raske
toetuda valdkondlikule ajaloolisele informatsioonile vaartuse migreerumise mustritest,
sigmoidkdverate ajalisest kestvustest, ning ettevGtete jatkusuutlikkusest ulatuslike muutuste
kontekstis. Samas on vaartuse migreerumist ning selle mdju arimudelitele uuritud mitmes
sarnases ning kohati kattuvas valdkonnas nagu néiteks telekommunikatsioon ja side (Hacklin
et al., 2018), targa toostuse (Mdaller, 2019), ja IT-sektorites (Jabtonski, 2018, 2019), mis
annavad vOimaluse tuvastada suuremaid sektoritleseid digitaliseerimisest lahtuvaid muutusi
keskkonnas. Need mdjutavad omakorda otseselt klientide ja tarbijate hoiakuid ning viivad
muutusteni ettevotete tasandil. Need kolm Kkategooriat — keskkond, kliendid/tarbijad,
ettevotted, ei ole Uksteisest lahutatavad, vaid omavad Uksteiste suhtes vastastikke mdjusid ning
muutuste mdju esineb tavapéraselt kombinatsioonis (joonis 3, Ik 13 koos peamiste vaartuste
migreerumise trendidega).

Varasemad uuringud on Kkinnitanud vaartuse migratsiooni Kiirenemist olukorras, kus
valdkonda tabab ulatuslik konvergents, piirid erinevate valdkondade vahel hagustuvad ning
turule saabuvad uued konkurendid (Hacklin et al., 2018; S. M. Lee et al., 2010). Sellistes
tingimustes toimub ajapikku heterogeense ja organiseerimata valdkonna koondumine ja
Uhtlustumine. Kuigi Uksi turuosaline ei pruugi veel saavutada domineerivat osakaalu, hakkavad
tekkima Uhtsed toote ja teenuse kontseptsioonid, koostoimel pdhinevad 6koslisteemid ning
klastrid ja vélja joonistuvad moned tugevamad liidrid. (Duggad, 2017) Nii kiiberturbe kui ka

laiemalt infoslisteemide ja IT-teenuste valdkonnas on kaesoleval perioodil nédha kiirenevat
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platvormistumist ja teenusepakkujate rahvusvahelistumist. Rahvusvahelised telekomid
(Deutsche Telekom, Vodafone, Telia) ja suurte pilveplatvormide ning -teenuste pakkujad
(Microsoft, Amazon, Google) on (ha tugevamalt mojutamas ka véljakujunenud
kiberturvalisuse lahenduste turge ja Kkliendisuhteid. Lisaks tugevale turundus ja
muugivdimekusele tdnases situatsioonis, on neil ettevotetel ka head eeldused (Kkliendid,
andmed, kanalid) tuleviku kasvule orienteeritud andmepdhiste &rimudelite loomiseks. Lisaks
omavad nad suurt investeerimisvoimekust ja kogemusi véliste partnerite kaasamisel. (Oks &
Miuhlberg, 2019). Naiteks perioodil 2013-2019 on FAMGA* ettevdtted investeerinud
erinevatesse spetsiifilistesse kiiberturbe ettevotetesse kokku ronkem kui 2.5 miljardit dollarit
ning lisaks kasvatanud jouliselt oma kiberturbe alaseid patendiportfelle (CB Insights, 2019).
Kiberturbe valdkonnas on platvormidest ja telekomiettevotetest saanud nii era- kui ka
arikliendi jaoks Uhed aktiivsemad &rimudeli innovaatorid, kombineerides kiberturbe
valdkonna teenuseid baastaristu ning teiste haakuvate teenustega. Spetsialiseerunud kiiberturbe
ettevotted peavad nende muutuste valguses tha enam mdtlema, kuidas oma vaartuspakkumist
platvormide taristu ning teenustega Uhildada ning milliseid koostddvorme globaalsete
konkurentidega eelistada.

Tehnoloogiaintensiivsetes valdkondades on olulisteks muutuste katallisaatoriteks ka
uued regulatsioonid ning poliitikad (Dawda, 2021; Duggad, 2017). Tugeva trendina saab esile
tuua Euroopa Liidu digitaalse suverddnsuse poliitika kui otsese reaktsiooni rahvusvaheliste
tehnoloogia- ja platvormiettevitete mojuvdimu kasvule. Mitmed EL-i sammud ongi juba eos
loodud teadlikult m@jutama digiteenuste ja -infrastruktuuri, sealhulgas ka kiiberturbe turgu,
tuues endaga kaasa olulisi vaartuse migratsiooni ilminguid mida kuberturbe ettevétetel tasub
varakult silmas pidada. Mitmed planeeritavad ning joustatavad néuded tehnoloogia avatuse,
aktiivse kuberturbe ning andemete residentsuse kiisimustes (nditeks uus digiteenuste digusakt)
vBivad lahitulevikus oluliselt m6jutada Euroopa I T-taristu ning kiiberturbe printsiipe. (Bendiek
& Kettemann, 2021; Blankertz, 2020; Browne, 2020; Parker et al., 2020; Vestager & Borrell,
2021) Laiemate ning poliitilistest eesmarkidest kantud digusaktide kdrval on kasvamas ka
spetsiifilisemad kiiberturbe tehnilised regulatsioonid - tuntumatest naiteks Euroopa Liidu tlene
ENISA kiiberturbe akt enk NI1S(2) direktiiv, ISO27k kiiberturbe standardid, NIST kuberturbe
raamistik ning paljud véiksemad, kohalikud ning valdkonnaspetsiifilised regulatsioonid, mis
mdjutavad oluliselt digitaalsete susteemide ning -protsesside arendamist ning kaitlemist ning

mis vOivad luua voimalusi uutele tehnoloogiatele, &rimudelitele ning ettevotetele. Poliitikad ja

4 FAMGA - Facebook, Amazon, Microsoft, Google, Apple
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regulatsioonid tervikuna lisavad aga kompleksust, mis panevad nii avaliku kui ka erasektori
organisatsioone iha enam p6drduma teenusmudelite ja konsultatsioonide poole ning seavad
uusi ndudeid ka olemasolevatele kiberturbe ning vastavuskontrolli tehnoloogiatele ning
rakendustele.

Teiseks suureks muutuste kategooriaks on klientide kéitumine ja hoiakud. Kui
keskkonnast tulenevate tegurite mdju kiberturbe sektori vaartuse migreerumisele on pigem
pikaajaline ja kaudne, siis muutused klientide tajus ja vajadustes avaldavad domineerivatele
drimudelitele ja tehnoloogiatele otsesemat ning vahetumat mdju. Uha laienev kiiberohtude
spekter, aga ka levivad paindlikud todpraktikad nagu nditeks too-oma-seade, hajus- ja
kodukontorites toGtamine, avalike ja hibriidpilve lahenduste kasutamine, uute digiteenuste ja
-toodete loomine jne suurendavad ndudlust kiberturbe lahenduste ja teenuste vastu pea
kdikides digitaliseeruvates sektorites ning organisatsiooni titipides. COVID-19 pandeemia on
2020. aastal kiberturbe valdkonna kasvu veelgi vBimendanud (Columbus, 2020; Scheer &
Satter, 2020). McKinsey (Baig et al., 2020) hinnangul on koroonakriis kéivitanud viimase
kimnendi kiireima digitaliseerumise laine, saavutades paljudes organisatsioonides ligi viie
aastase arenguhippe koigest kaheksa esimese nédalaga, mil viirus 2020. aasta kevadel
ulemaailmselt levis. Kiberturbe sektori kliendid reageerivad muutustele. Naiteks kiberturbe
kulude osakaal ettevdtete IT-eelarvetest on kasvanud ligi 10%-le, mis tahistab olulist kasvu
vaid mdne aasta taguselt 5%-It (Bissel et al., 2020; PwC, 2020). Tugev surve organisatsioonide
kiiberturbe eelarvetele on jatkuv, ning paljude arvates ka sellises tempos jatkusuutmatu
(Accenture, 2020; Cherrayil, 2020; Foremski, 2019). Kuid vaatamata kasvavatele eelarvetele
on organisatsioonid ka harjumas, et kilberturve ning sellega seotud investeeringud peavad
olema jéarjepidevad, laiapdhjalised ning ennetava iseloomuga (Wahi, 2018). Turult otsitakse
uusi meetodeid ning paindlikemaid, targemaid ja terviklikemaid teenuseid ning tooteid.

Kuid isegi COVID-19 kriisita on kiberturvalisusest saanud paljude organisatsioonide
jaoks kriitiline komponent enamikes digitaalses ariprotsessides ning tehnoloogilistes
innovatsioonides. Toimumas on oluline paradigma muutus - kiberturvalisus ei ole paljude
organisatsioonide jaoks enam pelgalt 1T-osakonna eraldiseisev roll ning tugiteenus, vaid on
tha enam integreeritud labivalt terve organisatsiooni t66sse ning vastutus on jagatud paljude
votmeisikute, sealhulgas juhtkonna ning ka reatdotajate vahel (EY, 2020; Parenty & Domet,
2019). Kuberriskide hindamine on muutumas samavaarseks teiste organisatsiooni driliste
riskidega, kasvatades nii Klientide teadlikkust kui ka ootusi kiiberturbe lahendustele (Eling &
Wirfs, 2019; 1. Lee, 2021; Perducat, 2019; Wahi, 2018). Siiski pole antud juhul tegemist veel

universaalse vaartuse migreerumisega tle koikide sektorite ja kliendigruppide. Toimub pigem
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vadrtuse sissevool ehk ollakse uue sigmoidkdvera laine alguses. Vaatamata kasvavale
teadlikkusele, ei jargne endiselt paljudes vaike- ja keskmise suurusega organisatsioonides enne
olulisi ning lahedalt tunnetatavaid intsidente veel muutusi, kuivdrd kiiberturbe investeeringuid
néhakse seni eelkdige ebamugava kuluna ning investeeringuid dritatakse minimeerida voi

sootuks &ra jatta (BullGuard, 2020; Leszczyna & Leszczyna, 2019).

2018 @

2013

Kuberohud Tehnoloogia Oskuste Uued Ebapiisav Regulat- Kursside Tarne- Muutuvad Protekt-  Usaldus- Kapitali Kapitali-
muutumine saadavus konkurendid baastaristu  sioonid volatiilsus ahelad eelistused sionism vaarsus saadavus  seeritus

Joonis 2. Riskide tajumine ettevdtete tippjuhtide hulgas. Markus: Kiiberohudest on saanud suurim
organisatsioonide risk, olles viimastel aastatel ka kdige suurema ohu tunnetuse kasvuga kategooria.
Allikas: Autori kohandatud. (PwC, 2018)

Kiberturbe vdimekuse tase erineb organisatsioonide ning sektorite 18ikes. Kui Kkriitilisi
IT-teenuseid pakkuvad organisatsioonid on integreeritud kiberturbe printsiibid juba ammu
omaks votnud ning ka oma sisemiste ressurssidega katnud, siis alles digitaliseeruvates
sektorites (t00stus, tervishoid, teenindus jne), on oluline arenguhiipe veel ees (Sloan, 2020).
Kiberturbe alase taseme tdstmiseks, riskide maandamiseks ning kulude kontrollimiseks
juurutavad digitaliseeruvad organisatsioonid tiha enam l6imturbe ehk sisseprojekteeritud turbe
pohimatet®, rakendavad nullusalduse printsiipi ning ehitavad kiiberturbealaseid kompetentse
ules koostdos valiste partneritega (EY, 2020; PwC, 2020). Aastatel 2015-2020 on olnud
kiberturbe valdkonnas néha kiiret kasvu sisseostetud ning juhitud teenuste valdkonnas. Aastal
2019 ulatus globaalne kiberturbe teenuste valdkond 53 miljardi euroni, moodustades kogu
turumahust ligi 55%. Aastaks 2026 prognoositakse, et véliste kiberturbe partnerite teenuste
osakaal kasvab hinnanguliselt 77% kogu organisatsioonide kiiberturbe kulutustest. Samuti on
valiste teenuste kulude kasv (8,4% CAGR) hinnanguliselt kiirem majasiseste investeeringute
ning kulude kasvust (7.2% CAGR) perioodil 2020-2026. (Columbus, 2020). Sellised muutused

5 Inglise keeles security-by-design. Valdkonalike eestikeelsete mdistete puhul on kasutatud Cybernetica
poolt hallatavat Andmekaitse ja Infoturbe leksikoni — AKIT (https://akit.cyber.ee/).
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klientide kuberturbe alaste ressursside hankimises survestavad otseselt ettevotete drimudeleid
ning on oluliseks véartuse migreerumise teguriks kuberturbe valdkonnas. Eelkdige tasub
klientide muutuvaid hoiakuid ja eelistusi analliisida neil ettevottel, kes seni on toimetanud
rohkem tehnoloogia ja toote-keskselt, kelle hinnastamismudelid on litsentsipShised ja pigem
kallid ning kelle vaartuspakkumises on teenused ja ndustamine tagaplaanil.

Alapeatiiki kokkuvdtteks vBib véita, et globaalne kiiberturbe maastik on méjutatud mitmete
tugevate trendide poolt, mis kutsuvad esile muutusi keskkonnas, klientide tajus ja klberturbe
tehnoloogiaid ja teenuseid pakkuvates ettevotetes (joonis 3). See viib vaartuse migreerumisele
- kiirenevad muutused domineerivates tehnoloogiates, arimudelites ning turuosalistes. Neid
trende ja nende mdjusid aegsasti ning 6igesti mdistes saavad kilberturbe ettevotted adekvaatselt
reageerida ning labi drimudelite arendamise saavutada voi séilitada ariline jatkusuutlikkus ka
vadrtuse migreerumise tingimustes. Kaotajateks jaévad nii need, kes muutustele ei reageeri,

vOi neid pikemal perioodil dra ei tunne.

[ KLIENDID

Teadlikkuse ja
ohutaju kasv

Uued ja kasvavad kiiberohud
Regulatsioonid ja poliitikad
COVID'i méjud

Pilveplatvormid ja-teenused

Teenusmudelid Uus konkurents

Ulatuslikum digitaliseerimine Baastehnoloogia innovatsioon

Joonis 3. Véartuse migreerumise kolm peamist kategooriat, nende vastastikune méju ja domineerivad
kiiberturbe sektorit m&jutavad trendid.
Allikas: Autori koostatud

Kéesolevas t00s on teoreetiliste kontseptsioonide kokkuvotteks, omavaheliseks
sidumiseks ning visuaalseks lihtsustuseks ehitatud l&bivalt Gles terviklikku &arimudeli
arendamise mudeli illustratsiooni. L&bi teoreetilise osa alapeatikkide téieneva joonise keskne
element on tasakaalu otsiv kiik, mis sumboliseerib kiiberturbe ettevGtte drimudeli tapset
vastavust turu ootustele. (joonis 4). Kiige ja tasakaalu metafoorid aitavad t06s néitlikustada

susteemi terviklikkust ning ka vaiksemate elementide ja tegurite ulatuslikku mdju arimudelile.
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Joonis 4. Vaartuse migreerumine kui ,,kiige™ veerev tasakaalupunkt. Markus: Tasakaalus Kiik viitab
heale toote-turu sobivusele ning toimivale &rimudelile. Erinevate kiiberturbe ettevttest olenematute
mdjutuste tulemusena voib aga muutuda Kiige tasakaalupunkt, tekitades ebakdla ettevtte varasema
toiminud &rimudeli ja kliendi ootuste/vajaduste vahel. Tasakaalu taastamiseks peab ettevotte oma
arimudelit korrigeerima vottes arvesse migreerunud vaéartusi tldisemas turukeskkonnas.

Allikas: Autori koostatud

1.2. Arimudeli arendamise terviklik lahenemine kiiberturbe sektori kontekstis

Eelmises peatlkis kirjeldatud muutused on tekitanud kulberturbe ettevotetele pideva
vajaduse enda arimudeleid kaasajastada ning arendada. Vaid turundudlusele vastav arimudel
vBimaldab ettevGtetel juba olemasolevatest ning loodavatest tehnoloogiatest ning teenustest
vadrtust ammutada (Bocken & Geradts, 2020; Chesbrough, 2010). Ja vastupidiselt, ebasobiv
vOi tasakaalu kaotanud &rimudel takistab ka parima innovatsiooni v6i meeskonnaga ettevotetel
turul edu saavutamast.

Arimudeli sobivust ning edukust saab valjendada l4bi toote-turu sobivuse (TTS)
mdiste, mis selgitab ettevOtte vaartuspakkumise ning turu ootuste omavahelist klappi
(Yarbroughetal., 2011; Zott & Amit, 2008). Toote-turu sobivuse késitlus selgitab, miks mdned
tooted ning teenused on teistest konkurentsivdimelisemad ning annab ettevdtjatele praktilise
eesmérgi, mida oma darimudelite ning tehnoloogia arendamisel silmas pidada. Ténaseks
tugevalt iduettevdtluse maailmas juurdunud mdiste TTS keskmes on hipotees, mis Utleb,
milliseid funktsionaalsusi tuleb arendada, millist sihtrima tuleb koénetada, ning millist
arimudelit tuleb kasutada, et turul edu saavutada. TTS otsimise printsiip julgustab ettevotteid
sel teel katsetama ning pidevalt oma &rimudeleid korrigeerima. (Griffin, 2017) Kuigi TTS
printsiipi on teaduskirjanduses ja praktikas kasitletud juba ammu, tdstis mdiste &riarenduse
praktikute fookusesse 2007. aastal Marc Andreessen (2007), kes oma legendaarses
blogipostituses defineeris toote-turu sobivuse leidmise kui ,ainsaks asjaks, mis loeb®.

Hilisemad praktikud ja autorid, nagu nditeks Steve Blank (2013) ja Eric Ries (2011) on loonud
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toote-turu sobivuse otsimise Umber pdhjalikud strateegiad, mis tdnaseks on saanud idufirmade
ning kasvuettevotete toimeloogika tldtuntud nurgakivideks.

Ké&esolevas t00s on toote-turu sobivuse printsiip toetavas rollis, defineerides
analulsitavate ettevotte keskse stiimuli, miks &rimudelite arendamisega tegeleda. Samuti
haakub toote-turu sobivuse printsiibi réhutamine t60 praktilise véartuse eesmérgiga, puldes
teoreetilise baasi ja empiirilise analtitisi toel pakkuda kiberturbe sektorile sobilikke vdimalusi
arimudelite efektiivseks arendamiseks. Jatkates eelmises peatukis késitletud muutuste moju
kiiberturbe sektori ettevotetele, selgitab k&esolev alapeatiikk, kuidas vaartuse migreerumine
vOib varasemalt toiminud &rimudelite kasumlikkust ja jatkusuutlikkust oluliselt vahendada,
luua vbimalusi turu Umberjagunemiseks ning Kiirendada toote- ja teenuse innovatsiooni labi
teadliku ning eesmargipérase arimudeli arendamise. Nagu eelmises peatiikis Kirjeldatud, on
kiberturbe sektori kasvav tehnoloogiline ja regulatiivne keerukus ning klientide ringi
laienemine suurendamas konsultatsioonide ja teenusmudelite osakaalu. Seega, TTS’i
kontekstis on kilberturbe sektoris ettevotetel endil suur roll turu eelistuste ja tapsete tdoriistade
kujundamisel. Tehnoloogiast olulisemakski saab nende toodete-teenuste terviklik drimudel.
Ké&esolevate muutuste kontekstis vdivad paljud kiberturbe sektori ettevotted leida oma

olemasolevatele tehnoloogiatele-toodetele uue kasvutee labi arimudelite teadliku ja oskusliku

A PIDEV TEST KLIENTIDEGA
OMADUSED
TOODE »
VAARTUSPAKKUMINE

I TOOTE-TURU SOBIVUS I

arendamise.

TURG Y

SIHTKLIENDID

Joonis 5. Toote-turu sobivus. Markus: TTS mérgib kokkupuutepunkti ettevdtte toote/teenuse arendus-
tegevuse ja turu vajaduste vahel. TTS’i otsimine, taiustamine ja hoidmine on pidev iteratiivne protsess.
Allikas: Autori kohandatud. (Olsen, 2015)

Arimudelite arendamine on teaduskirjanduses pélvinud ohtralt tahelepanu kuid
ulatusliku uurimise tingimustes ei eksisteeri thte Gldiselt toetatud ja laialdaselt valideeritud

skaalat ega mdddikuid (Clauss, 2017; Teece, 2018). Ké&esolevas t66s on kombineeritud
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erinevaid laialdaselt refereeritud arimudeli elementide véljakujunenud teoreetilisi kasitlusi, mis
avavad arimudelite vaartuse loome ning sidumise vahekordi ning aitavad kédesolevas t06s
selgitada kuberturbe ettevotete valikuid muutuvates oludes (Bjorkdahl, 2009; Chesbrough,
2010; DaSilva & Trkman, 2014; Miiller, 2019; Teece, 2010, 2018; Zott & Amit, 2010).

Kuigi d&rimudeli innovatsioon on saanud teadus- ning ariringkondadelt palju tahelepanu,
kutsuvad teadlased liles rohkematele Uldistavatele ning suuremahulistele uuringutele, kuid ka
tapsematele sektoriphistele analtusidele (Clauss, 2017). Arimudelite uurimise puhul saab olla
tegemist praktilise valdkonnaga, mis labi kitsendatud fookuse ning juhtumiuuringute v6ib anda
ettevotetele konkreetseid tegevusjuhiseid oma toodete- ja teenuste kommertsialiseerimisel ning
muutustega kohanemisel (Chesbrough, 2010). Samuti peitub haakuvate valdkondade
arimudelite innovatsiooni uurimises uute ja unikaalsete &rimudelite avastamise potentsiaal
konkurentisieeliste saavutamiseks isegi kipsetel turgudel (Clauss, 2017). K&esolevas t06s ei
rohutata arimudelit ennast innovatsiooni subjektina, vaid pigem analUlsitakse, kuidas on
kiberturbe drimudelid erinevatest keskkonna ja kliendipoolsetest muutustest mdjutatud ning
milliste elementide kaudu saavad ettevotted nende muutuste mdju kbige paremini dra kasutada.
Seetbttu on t6os labivalt kasutatud moistet arimudeli areng (mitte innovatsioon), mis viitab
pigem evolutsioonilisele ning lineaarsele arengule, mitte hiippelistele muutustele.

Madistmaks muutuste mdju ettevdtete arimudelitele, on arimudelit vaadeldud eraldi
komponentidena. Levinumate kasitluste jargi thendavad &arimudelid erinevaid ettevotte
keskseid &rilisi eesmarke ning neist ldhtuvaid tegevusi, millest tihtsaimateks loetakse
vaartusloomet, vaartuspakkumist ja vaartuse sidumist (Bocken & Geradts, 2020; Miiller,
2019). Nende kolme pdhidimensiooni kombinatsioonis peitub ettevdtete drimudeli pdhiline
sisu (joonis 6) (Clauss, 2017). Ettevotte &rimudel peab tagama efektiivse ja jatkusuutliku
vadrtusloome ning selle sidumise klientide vajadusega Uldiste turu vdimaluste ja piirangute
tingimustes (Mdller, 2019). Teece (2010) rohutab veel lisaks vajadust panna klient selle
vaartuse eest (pusivalt) maksma, ning ettevGtte oskust muuta need maksed kasumiks. Kuigi
kdik need tasemed esinevad erinevate drimudelite puhul, vdivad nende kaalud olla kullaltki
erinevad. Néiteks tehnoloogiakesksetes arimudelites langeb tldiselt pdhirdhk vaartusloomele
— kuidas ja mis vahenditega ettevotted vaartusahelas oma sisemiste ja véliste ressurssidega uut
vadrtust loovad (Achtenhagen et al., 2013). Unikaalsetest teadmistest ja tehnoloogilisest
innovatsioonist endist saab drimudeli kandev element. Kuberturbe valdkonnas on selline
lahenemine iseloomulik nditeks baastehnoloogia arendamisele keskendunud ettevotete puhul,
kes toimetavad vaikeses konkurentsis ja kitsas nisis, to0tavad vaheste ja stabiilsete klientidega,

ning eelistavad pigem passiivseid ja fikseeritud hinnastamismudeleid. Akadeemilises
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kirjanduses on ulatuslikult kinnitust leidnud, et sellised drimudelid on oma eluealt ja
tulupotentsiaalilt piiratud ning ettevdtted otsivad seetBttu voimalusi vaartusahelas edasi liikuda
ning oma véaartuspakkumist téiendada (Beuren et al., 2013; Kowalkowski et al., 2017;
Vandermerwe & Rada, 1988). Jalgides eelmises peatiikis késitletud trende, liigub ettevotete
fookus baastehnoloogialt toodetele, sealt teenustele ja tdna (iha enam juba andmetele. Sellised
vadrtuse migreerumise mdjud survestavad ja meelitavad tehnoloogiakeskseid ettevdtteid
arendama oma baastehnoloogia peale ka funktsionaalsemaid tooteid. (Kotarba, 2018; Oliva &
Kallenberg, 2003) Kirjeldatud olukorras langeb suurem koormus véartuspakkumise
tegevustele — ettevotetel tekib toodete portfell, mis saab olema otsesemalt seotud spetsiifiliste
kliendigruppide vajaduste ja erisustega. Tehnoloogia koérval saab madravamaks toote
kliendikeskne vaartuspakkumine (Johnson et al., 2008). Toote-turu sobivuse leidnud toodete
puhul otsitakse jargnevalt korratavust, skaleeruvust, ning lisamutgi vdimalusi. Arimudeli
elementidest hakkab varasemast rohkem tdhelepanu saama véartuse sidumine -
vaartuspakkumise jatkusuutlikuks ja kasumlikuks kaibeks poéramine. (Johnson et al., 2008;
Teece, 2010)

Vaartusloome Vaartuspakkumine Vaartuse sidumine
AREMDUS MUOUK _ KORRATAVUS
Tehnoloogia/kompetentsid Toodete/fteenuste portfell Arimudel, kitsendamine
>

Kasumllikkus, skaleeruvus, keerukus

guardtime =
e 3 e A oo e
Joonis 6. Arimudeli kolm keskset elementi ja kolm aristrateegiat. Markus: Kiberturbe sektoris viitavad
thupiliselt ettevotete evolutsioonilisele arengule. Naiteks Eesti ettevotte Guardtime-i arimudeli fookuse
areng tehnoloogialt kitsendatud toodetele. Ettevdtet motiveerib arenguteljel kasvav &arimudeli
kasumlikkus ja skaleeruvus, kuid takistab omakorda selle suurenev keerukus.
Allikas: Autori koostatud. (Achtenhagen et al., 2013; Johnson et al., 2008; Teece, 2010)

Madistmaks arimudelite arendamise praktilist poolt, tuleks eelnevalt nimetatud
kategooriad (véartusloome, véartuspakkumine, véartuse sidumine) jagada veel véiksemateks

osadeks — arimudeli elementideks. Need vdimaldavad praktilisemalt hinnata, kuidas Ghe voi
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teise valdkonna arendamine ettevottes voib efektiivse drimudeli arendamisele kasuks tulla.
Sellised mudelid koosnevad osistest, mis kdik on ettevotte arimudeli arendamisel vajalikud,
kuid nende osakaalud voivad l&htuvalt ettevottest, driplaanist voi ajastusest muutuda.

Arimudelite arendamise ulatusliku uurimise tulemusena leidub kirjanduses palju
sarnaseid, kuid siiski moéningaste erinevustega kasitlusi arimudelite elementidest. Clauss
(2017) on oma ulevaateartiklis valja toonud 19 erinevat allikat, mis tuginevad kokku 16
erinevatele mudelile, ning tutvustavad kokku ligi 120 erinevat &rimudeli komponenti. Peale
semantilist grupeerimist, l0petab Clauss 73 erineva elemendiga, mis grupeeruvad 10
alamkategooriaks ning omakorda sobituvad hésti varasemalt valja toodud arimudeli kolme
pdhidimensiooni alla. Samasuguse jaotuseni jouavad enamik sarnaseid kasitlusi, detailide
erinevus sOltub analtsi stigavusest, valimist, turust voi muudest vaiksematest niianssidest
(Clauss, 2017). Naiteks infotoodete ja -teenuste puhul, mis iseloomulikud ka kuberturbe
sektorile, vaheneb tunduvalt ,tarnijate” elemendi roll, kasvab ,,ressursside” roll, kuid jaguneb
tdpsemalt juba inimressursiks, intellektuaalomandiks, finantsvdimekusteks ja tehnoloogilisteks
vahenditeks. Néiteks Schon (2012), kes on vélja pakkunud varasemalt késitletule sarnaste
pdhikategooriate (3) ning arimudeli elementidega (9) mudeli, lisab ka modulaarsuse printsiibi
— soovituse arendada enamikke neist elementidest diinaamiliselt ning vimalikult isoleeritult,
vBimaldades seelébi terve arimudeli kiiret konfigureerimist erinevate elementide tasandil, kui
olud peaksid seda vdimaldama vOi vajama. Selline modulaarsus ning elementide Uksteisest
eristamine on iseloomulik enamikele kasitlustele. T66 autori hinnangul muudab see kill nende
isoleeritud elementide analttsimise ja defineerimise kergemaks, kuid kaotab omajagu selgitust
elementide labipGimumisest ning koosvdimest (ihes reaalses organisatsioonis. Kaesolev t66
piuab neid Kkattuvusi ja seoseid hiljem selgitada |&bi organisatsioonide dunaamiliste
vOimekuste. Varasemad akadeemilised analiitisid on leidnud, et &rimudeli p&hikategooriate
ning nende alamelementide sidusus on oluliselt kGrgem kui samade alamelementide sidusus
teiste pOhikategooriatega — pBhjendades sellega nende piiratud jaotust konkreetsetesse
gruppidesse (Clauss, 2017). See kull ei vélista, et moni alamelement, néiteks uued
partnerlussuhted, voiksid mdjutada korraga mitut arimudeli pdhikategooriat, kuid lahtuvalt
maoju tugevusest on mitmete varasemate mudelite ja uuringutele toetudes selle alamelemendi
koht tanases elemendis digustatud vaartusloome kategoorias. Sama loogika kehtib ka teiste
kéesolevas t60s esitatud &rimudeli elementide liigituste osas.

Ké&esoleva t60 kontekstis aitavad varasemad uuringud haakuvatest valdkondadest ka
mdoista, millistes elementides peitub &drimudeli arendamise suurim potentsiaal muutuste

keskkonnas. Naiteks Mdlleri (2019) uuring td6stus 4.0 valdkonnas ning Claussi (2017)
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uuringud sensor- ning optikatehnoloogiate valdkondades toovad esile eelkdige ressursside,
vadrtuspakkumise ja partnerite arendamisega seotud elemendid ning puudutavad vahim
muugikanalite, protsesside ning kulustruktuuride elemente. Kuid neiski analliisides peitub
vastuolu, sest nditeks kanalite all peetakse silmas ka masinaside (andurivork, esemevork)
automatiseerimist, mis on praktikas vaga tihedalt seotud uute toodete-teenuste arendamisega,
mis naiteks Milleri mudeli kohaselt kuuluvad enim tdhelepanu saanud vaartuspakkumise
elemendi alla (Mdiller, 2019). Selline vastuolu lihtsalt hoiatab, et ka parimad mudelid, ei suuda
taiuslikult selgitada erinevate arimudeli elementide koosmdju ja llekattuvust ning konkreetsete
juhtumite puhul tuleks praktiliste sammude ning soovituste puhul vaadata stigavamale kui
tlupilised 9-10 arimudeli elementi-kategooriat.

Uks lintsamaid ja tuntumaid arimudeli elementide kasitlusi on Osterwalderil (2005),
mis jagab arimudeli elemendid 9 kategooriasse ning esitades neid visuaalselt tihel lehekdiljel.
Ka Osterwalderi d&rimudeli 16uend on tinglikult jaotatud erinevateks tsoonideks, moodustades
juba teistestki kasitlustest tuntud pdhikategooriad (vaartusloome, vaartuspakkumine, vaartuse
sidumine) ning eristades visuaalselt ka ettevotte sissepoole suunatud protsessid (tegevused,
partnerid, ressursid, kulud) ning valjapoole suunatud protsessid (kliendisegmendid,
kliendisuhted, mudgikanalid, tulud). Osterwalderi arimudeli kanvas on populaarne just
praktikute seas, olles tGiheks enamlevinud tooriistaks arikoolides, inkubaatorites ning muudes
olukordades, kus arendatakse arimudeleid (Muller, 2019). Lahtuvalt Osterwalderi mudeli
tuntusest ja levikust on kaesolevas t60s pulitud séilitada sarnast struktuuri ja liigitust,
taiendades mudelit Claussi anallitsi tulemustega ning kohandades drimudeli elemente vastavalt
kiiberturbe sektori eripdradele. Tekkinud &rimudeli elementide kategooriad ning
alamelemendid on t66 hilisemas etapis aluseks empiirilise osa kodeerimisel ja analttsimisel.

Peamise erinevusena Osterwalderi mudelist on kaesolevas t60s defineeritud 10
alamkategooriat Osterwalderi 9 asemel, tuues eraldi valja inimressursi ja meeskonnatoo
elemendi ning eristades seda tugevamalt tehnoloogilistest v@imekustest. Selle peamiseks
pdhjuseks on tehniliste ressursside kattesaadavuse ning koostoime hippeline areng ténu
pilvetehnoloogiatele ning uutele programmeerimiskeeltele. Infotehnoloogia toodete ning
teenuste, sealhulgas kiberturbe lahenduste arendus ei j&& tana tehnoloogiliste voimekuste taha.
Samuti ei anna tehnoloogiline tleolek olulist konkurentsieelist, kui mitte arvestada moningaid
kvantarvutite ja tehisintellekti erandjuhte. Seevastu aga on inimressursi osakaal muutunud tiha
tdhtsamaks — nii uute toode/tehnoloogiate loomisel kui ka nende teenindamisel. Naiteks 2019.
aasta uuringute pdhjal on Euroopa Liidus puudu ligi 291 000 kiberturbe eksperti ning

konkurents inimkapitalile on kasvamas igal tasandil (de Zan & di Franco, 2020).
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VAARTUSLOOME

1. Inimressurss
- Tootajad/tiim

- Kompetentsid/vGimekused

- Informatsioon

2. Tehnoloogiad/seadmed
- Tehnoloogia

- Seadmed/infrastruktuur
- Keskkonnad/tooriistad

VAARTUSPAKKUMINE

5. Pakkumised/tooted

- Vaartuspakkumine

- Tooted/teenused

- Platvorm, dkostisteem
- Lisateenused

6. Segmendid/turud

- Regioonid/turud

- Positsioneering

- Sihtkliendid

- Keskkond ja reeglid

VAARTUSE SIDUMINE

9. Tulumudel

- Kaibemudel
- Tuluallikad
- Hinnastamine

10. Kulumudel

- Kulustruktuurid ja
kategooriad

- Marginaalid

- Finantseerimine/
investeeringud

. Protsessid/struktuurid 7. Kanalid
- Protsessid - Turunduskanalid
- Normid ja reeglid - Mulgikanalid
- Eesmérgid ja mdodikud - Seotud

- Organisatsioon
4. Partnerlused
- Partnerid ja koost66

vaartuspakkumised
8. Kliendisuhted
Klientide tagasiside

- Vaartusahel - Sidusus
- Kliendi- ja turuinfo - Branding
- Valine organisatsioon - Migi ja

- Vorgustik ja suhtlemine toetusteenuste mudel
Tabel 1. Arimudeli elemendid, kohandatud kilberturbe sektori kontekstile.

Allikas: Autori koostatud. (Clauss, 2017; Osterwalder et al., 2005; Schon, 2012)

Ké&esoleva t60 vaatest on arimudeli elementide defineerimine oluline, sest need loovad
otsesed seosed ettevotete praktiliste tegevustega, nahtavate Uksuste ja protsessidega ning
strateegiliste eesméarkidega. Taiendades t60 keskset joonist, vBib neis arimudeli elementides
néha kui staatilisi kaaluvihte, mida ettevdtted oma kiige tasakaalustamisel kasutavad. Pannes
rohkem kaalu tihele voi teisele arimudeli elemendile, puliavad ettevdtted saavutada toote-turu
tasakaalu ehk tasakaalustada kiike (joonis 7). Vi vastupidi, liigne kaal Uhes vdi teises
elemendis, vBib saada arimudeleid arendavatele ettevGtetele vadrtuse migratsiooni tingimustes
saatuslikuks ning vdib suvendada arimudeli mittesobivust veelgi. Sobivateks néideteks vdivad
olla siin varasemad investeeringud spetsiifiliste teadmistega

ekspertide  tiimi,

baastehnoloogiasse vOi sihtturgudesse. Muutuva keskkonna korral vdivad varasemad

tugevused muutuda ebavajalikuks ballastiks, mis kiige tasakaalustamist takistavad.
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TPARTNERID TKLIENDISUHTED TTOOTED TMEESKOND

-
E B = B B

KUBERTURBE
ETTEVOTE

Joonis 7. Arimudeli elemendid kui Uksteisest isoleeritud ja staatilised kaaluvihid kiige (arimudeli)
tasakaalustamisel. Markus: Ettevftted saavad mangida nende vihtide kaaludega (palgates,
investeerides, arendades), kuid mitte positsioonidega, muutes tasakaalupunkti nihkumise (véaartuse
migreerumise) korral kiige tasakaalustamise aegandudvaks, kulukaks ja keerukaks.

Allikas: Autori koostatud

Arimudeli elementide isoleeritud kasitluse taiendamiseks on jargnevalt selgitatud
ettevotete diinaamilisi vBimekusi ning sisemisi barjaare ning tduketegureid, mis on &rimudelite
elementidega tootamisel oluliseks vOimendavaks v&i parssivaks faktoriks. Arimudeli
arendamise edukus s6ltub oluliselt dinaamilistest vOimekustest (Achtenhagen et al., 2013;
Teece, 2018). Dinaamiliste voimekuste all peetakse silmas ettevotte suutlikkust uusi vdimalusi
tuvastada ning adekvaatselt hinnata, ressursse Gigeaegselt ja efektiivselt kasutada ja muutused
ellu viia ning omaks votta. Dinaamilised vdimekused annavad ettevétetele paindlikkuse ning
vOime erinevate arimudelite elementide koosmdjul luua erakordseid véimekusi. (Teece, 2018)
Teisisdnu, kui iga ettevotte teab, millised on &rimudeli peamised elemendid ning kuidas neid
isoleeritult arendada, siis diinaamiliste voimekustega ettevotted oskavad neid elemente kdige
oskuslikumalt, Uksteist tdiendavalt ja eesmérgile sobivalt kasutada.

Kuigi varasemad uuringud ning mudelid Kkinnitavad, et dinaamiliste v@imekuste
olemasolu ning tugevust mdjutavad otseselt organisatsiooni disain, ettevdtte visioon, kultuur,
struktuurid, rahastatus, stiimulmeetmed ning Uldised jagatud véartused, ei podrata nende
teadlikule arendamisele praktikas siiski palju tahelepanu (Fjeldstad & Snow, 2018; Teece,
2018). Eduka arimudeli eelduseks olevate vGimekuste arengut mdddetakse ettevotetes tihti
kitsalt ja lthikeses perspektiivis. Tuupiliselt investeerivad ettevotted diinaamiliste voimekuste
arendamisse vaid juhul kui kdegakatsutavad voi llhiajalised prognoositavad tulud on
investeeringutest selgelt kdrgemad. (Hart & Dowell, 2011) Kuigi teaduskirjanduses on loodud
tugev seos arimudelite arendamise ning dinaamiliste vBimekuste vahel, napib pdhjalikke
késitlusi ning Gldtuntud mudeleid selle n&htuse tdpsemaks mddtmiseks (Bocken & Geradts,
2020). Tegemist on abstraktse ja tunnetusliku n&htusega, mis muudab selle (iheselt
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defineerimise ning tdpse mootmise keerukaks. Kéesoleva t60 kvalitatiivne ning avastuslik
meetod pilab seda puudujadki adresseerida ning lisab arimudeli elementide anallisile ka
nende omavaheliste seoste ning organisatsiooni disainist ning protsessidest tulenevad tegurid.

Organisatsiooni disaini (strateegia, inimesed, struktuurid, juhtimismudelid) peetakse
dunaamiliste voimekuste keskseks teljeks (Fjeldstad & Snow, 2018). Dinaamiliste vGimekuste
olulisus kasvab suuremate ja kiiremate muutuste tingimustes (Bocken & Geradts, 2020).
Kiberturbe sektori kiired arengud ja vadrtuse migreerumine tdstab ettevotete diinaamilised
vBimekused fookusesse. Uheks margatavaks pohjuseks voivad olla uudsed avatud koostool
baseeruvad drimudelid. Uhelt poolt on seda niha pakkumises — tehnoloogiafirmade tihedam
pdimumine traditsiooniliste ettevGtetega, toodete integreerimine, thine arendamine ning maik;
ja teisalt ndudluse poolelt — ettevdtete kasvav ndudlus taisteenuslahenduste vastu. Kiberturbe
ettevotted liiguvad toetavatest funktsioonidest tuumikfunktsioonidele, leides seeldbi mitte
ainult uusi vdimalusi, vaid tajudes ka uusi kohustusi ja ootusi. Integreeritud ja l8imturve
printsiibid panevad kilberturbe ettevdtteid vaatama oma vaartuspakkumist jérjest laiemalt,
kombineerides tehnoloogiaid ja tooteid teenusmudelitega ning otseseid kliendisuhteid laiemate
partnerluste ja vorgustikega. (AustCyber, 2020) Just selliste muutuste edukaks elluviimiseks
ongi erinevate arimudelite elementide isoleeritud arendamise kdrval ha Kriitilisemad ka
dunaamilised véimekused ning organisatsiooni sisemised tduketegurid.

Organisatsiooni tduketegureid ja barjadre vOib pidada dinaamiliste vdimekuste
alamliikideks. Need jagunevad institutsionaalseteks, strateegilisteks ja operatiivseteks
kategooriateks, mis kdik vBivad esinemise korral méjutada oluliselt ettevdtte arimudelid ning
soovitud muutuste elluviimist (tabel 2) (Bocken & Geradts, 2020). Naiteks institutsionaalsete
tduketegurite hulgas on vdtmetahtsusega diinaamiline voimekus ettevdtte oskus ebakindluse ja
etteméaramatusega kohanduda. Koos investorite pika perspektiiviga, aitavad sellised
dunaamilised v@imekused tunnetatud arivdimalusi julgemalt jahtida ning ka organisatsioonis
tulemuslikult kinnistada. Strateegilises vaates on oluline teadlikult avatud ja uudne mdtlemine
ning pikk visioon. Heaks nditeks sellisest motlemisest on teadusmahukate ettevotete
innovatsiooniprojektid, teadus- ja arendustegevus ning koostdo ettevottevéliste vorgustikega.
Tegevuslikud tduketegurid langevad hésti kokku &rimudeli elementidega — praktiliste
valdkondadega, millega ettevGtted arimudeli arendamisel tegelevad, kuid lisavad siia
dinaamilised vdimekused, mis mé&&ravad suuresti dra nende tegevuste tulemuslikkuse ja
jatkusuutlikkuse. Tegevuslike barjadride hulgas vdivad olla ka tahtmatud karid, nagu néiteks
tulemusmdddikud, mis tahtmatult, kuid jarjepidevalt takistavad uute ideede katsetamist ning

innovatsiooniprotsesside juurdumist organisatsioonis. (Bocken & Geradts, 2020)
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TOUKETEGURID BARJAARID

5 e Ebakindluse/etteméaaramatusega o Ebakindluse/riskide valtimine
é leppimine ja kohandumine o Investorite/omanike kasu maksimeerimine
% e Tasakaalustatud omanike huvid e Liihiperspektiivi matlemine
E e Atrilise jatkusuutlikkuse vaartustamine
o o Innovatsioon koostdost ja partnerlustest o M@tlemine silodes ja mallides
%1 e Fookus drimudeli arendamisel o Fookus toimiva mudeli ekspluateerimisel
% o Kannatlikud investeeringud o Lihiperspektiivi mdtlemine

¢ Inimeste vGimekuse arendamine o Kitsaste oskustega inimesed

o Innovatsiooni voimaldamine o Standardiseeritud protsessid
g e Arimudeli arendamise ressursid o Jdik/standardiseeritud ressursside
°§’> o Arimudeli arengut toetav boonussiisteem planeerimine ja kasutamine
= o Tulemusm&ddikud e Boonusslsteemide luhiajalisus

e Finantsmdddikud
Tabel 2. Organisatsiooni tduketegurid ja barjadrid. Markus: Need dinaamiliste v6imekuste
alamkategooriad mdjutavad otseselt arimudeli arendamise praktikaid ja tulemuslikkust.
Allikas: Autori koostatud.

Taiendades t66d labivat kiige tasakaalustamise joonist, lisandub ettevotete vGimekus,
mitte ainult mangida erinevate drimudeli elementide kaaludega, vaid neid ka dinaamiliselt
kiigel nihutada, grupeerida, vahendada jne. Selline vdimekus annab ettevottele juurde olulise
ké&igu muutustega kiirelt kohaneda ning juba olemasolevate ressursside baasilt teha vajalike
muudatusi arimudelis. Lisandub ka ettevotte vGimekus tajuda, mdista ning reageerida vaartuse

migreerumisele varastele ilmingutele.

Joonis 8. Diinaamilised vBimekused. Markus: DV annavad ettevotete drimudelitele paindlikkuse ja
kiiruse, mille saab omakorda muuta konkurentsieelisteks ning sailendtkuseks. Arimudeli elementide
tlene diinaamilisus annab ettevotetele paremad vdimalused kiige tasakaalustamiseks ka olukordades,
kus varasemalt on mitmetesse drimudeli elementidesse ulatuslikult investeeritud.

Allikas: Autori koostatud
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Viimase tervikliku &rimudeli arendamise dimensioonina voib ké&sitleda ettevdtte dldist
lahenemist muutustele. Nii praktikute kui ka akadeemikute vahel on jaanud debatti tekitavaks
kiisimuseks, kas arimudelite arendamisel tuleks muuta juba olemasolevat mudelit, vdi annab
paremaid tulemusi hoopis uute paralleelsete, vdi isegi konkureerivate driliinide loomine
(Christensen, 1997; Markides & Oyon, 2010)? Esimene vaatenurk soovitab pigem
olemasolevat ning peamist a&rimudelit oludega kohandada (Bock & George, 2014). Kuberturbe
valdkonna puhul tuleks votta arvesse keskkonna muutuseid ja ettevOtete domineerivaid
strateegiaid. Naiteks IT- ja telekomivaldkondade baasil tehtud anallius on tdestanud, et kui
toimub ulatuslik vaartuse migratsioon, pakub Kiire ja proaktiivne drimudeli korrigeerimine
paremaid tulemusi, kui uute paralleelsete arimudelite loomine (Hacklin et al., 2018). Strateegia,
mis tuntud ka pivot’ina eeldab ettevotetelt aga tugevaid diinaamilisi vOimekusi, et
harjumusparaseid ja sissetootatud protsesse ning pdhimdotteid kiirelt ja kardinaalselt muuta
(Blank, 2013; Kirtley & O’Mahony, 2020; Ries, 2011). Pivot-strateegiat on rohkem néha
vaiksemates varase faasi (idu)ettevdtetes, kus muutustele reageerimine ning suuna ulatuslik
korrigeerimine on juba eos saanud kultuuri osaks. Seevastu juba toimivates ning suuremates
ettevotetes on ulatuslike muutuste Iabiviimine raskem ning sellistel juhtudel on leitud, et
mitmete erinevate paralleelsete arimudelite arendamine vdib anda kokkuvdttes paremaid
tulemusi (Markides & Oyon, 2010)

Siiski vOib ka mitmete samaaegselt arendatavate arimudelite strateegiast leida hea
vastuse muutuvale keskkonnale. Eristuvad ja riskantsemad tooted-teenused ning nendega
kaasnevad arimudelid vdivad olla heaks lahenduseks konkurentide seljatamisel, turu uute
tulijate pidurdamisel, uutele turgudele sisenemisel, uute kdibeallikate tekitamisel ning riskide
maandamisel (Casadesus-Masanell & Tarzijan, 2012). Clayton M. Christensen (1997) on oma
klassikuks saanud raamatus ,,Innovaatorite dilemma“ toonud esile mitme arimudeli strateegia
tahtsuse Kiirete muutuste ning tehnoloogia arengu kontekstis. See ulatuslik uurimus toob rea
naiteid, miks paljud varasemalt turgu domineerinud ettevotted ei suutnud vaatamata oma
aktiivsele &rimudeli ja tehnoloogia arendamisele konkurentsis piisida. Jéreldused viitavad, et
ettevotted tegid kOike Oigesti, aga paraku mitte diget asja. TooOtades aktiivselt ja teadlikult
koikide oluliste arimudeli elementide arendamisega, magati jarjepidevalt maha oluline vaartuse
migreerumine turul ning kaotati positsioon neile, kes olid rtnnanud radikaalsema
innovatsiooniga — nii tehnoloogia, kui ka &rimudeli vallas. Christenseni keskne jareldus on, et
ka véga tugeva drimudeliga ettevotted peaksid riskide hajutamiseks ning uute tdusulainete
(vaartuse migratsiooni sigmoidkdverate) leidmiseks katsetama ka konkureerivate voi vahemalt

paralleelsete toote- ja darimudeli strateegiatega. (Christensen, 1997) POhiliinist eraldatud
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arimudel — olgu siis uue tootekategooriana, uue brandina voi isegi juriidiliselt eraldi
hargettevottena, kaitseb Uhtaegu ettevotte pohilist drimudelit, kuid avab ka vdimalused
jatkusuutlikuks kasvuks kiirete muutuste tingimustes. Ettevotted nagu Yahoo, Intel, Ericsson,
TeliaSonera on loonud paralleelsete &rimudelite arendamise protsesse siis kui leidsid end
aeglase véartuse migreerumise kontekstis. Ettevotted jatsid oma esmased arimudelid
muutmatuks ning katsetasid kdrvalt paralleelsete alternatiivide ja tdiendustega, et suurendada
ettevotete tulevikukindlust. (Hacklin et al., 2018)

Paralleelsete arimudelite arendamine on praktikas keerukas ning vajab ettevotetelt
tugevaid dunaamilisi vBimekusi. Peamiste Kkitsaskohtadena on valja toodud ettevdtete
suutmatus tekitada paralleelsete arimudelite arendamise vahel vajalikku stinergiat (Casadesus-
Masanell & Tarzijan, 2012) ning puudulikku strateegilist jarjepidevust erinevate &rimudelite
arendamisel (Lardinois, 2020). Kuberturbe sektor, mis on oma olemuselt reaktiivne
kohandudes tehnoloogilise arengu ja muutuvate kilberohtudega, on seet6ttu isna ettearvamatu
ning vGib alluda kiiretele muutustele. Riskide maandamiseks ja diinaamilisuse saavutamiseks
kasutavad suuremad ettevotted (iha enam Kka strateegilisi partnerlusi ning omandavad osalusi
vaiksemates firmades. Selline tehnoloogia, toodete-teenuste ja &rimudelite mitmekesistamine
on ndide mitmest paralleelsest arimudelist, muutustega kohanemisest ning riskide hajutamisest,
mis kull sellisel moel on kéttesaadav vaid suurema investeerimisvéimekusega ettevotetele.

Tdiendades t00 keskset joonist, on arimudeli arendamise strateegia valikul rdhutatud
ettevotete otsustuskohta, kas jatkata olemasoleva drimudeli kalibreerimisega ning tuues kiige
tasakaalustamise harjutusse kaasa kogu varasem ballast ja elementide konfiguratsioon, v&i luua
nii-oelda puhta kiigena paralleelne v6i konkureeriv drimudel, mida ettevotte peamisest
arimudelist eraldiseisvana saaks efektiivsemalt tasakaalustada. Praktikas jatkavad paljud
ettevotted kahe arimudeliga, puldes neid sdltumatuse tagamiseks vdimaluse korral eraldada ka

eraldiasetsevate meeskondade, valiste partnerite vBi hargettevotete kaudu.

© W& -k

Joonis 8: Arimudeli arendamise strateegia valikud. Markus: Vana konfiguratsiooniga, tasakaalu
kaotanud, kuid veel mingil madral to6tav darimudel jaab tagaplaanile ning ettevote loob uuele olukorrale
paremini vastava ning tuleviku kasvupotentsiaaliga &rimudeli selle kdrvale. Pivoti puhul vana mudeliga
enam ei jatkata ning ettevdte keskendub vaid uuele strateegiale.

Allikas: Autori koostatud
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Esimeses peatikis selgitati vaartuse migratsiooni peamisi ilminguid ning nende mdju
kiiberturbe sektori ettevOtetele ning ehitati erinevate teoreetiliste kasitluste najal Gles
arimudelite terviklik arendamise mudel. Kuivdrd arimudeli elementide kasitlus on praktikute
jaoks tuttavam, vOib teoreetilise osa vdtmekohtadeks pidada vaartuse migreerumise ja
dunaamiliste vbimekuste lisamist arimudeli arendamise kasitlusse. Kéesolev t66 on putdnud
varasemate analliside abil selgitada, et kiirete ja ulatuslike muudatuste kontekstis tuleb
arimudeli arendamist kasitleda laiemalt ning taotleda muudatuste juhtimise ajakohasust ja
dinaamilisust. Samuti ndhtub analtisist, et &rimudeli arendamise protsess peab olema pidev
ja iteratiivne, sest ettevotete endi kontrollitavate protsesside kérval mdjutavad arimudelite
sobivust ka ulatuslikud keskkonnast lahtuvad joud, mis suudavad ka kdige edukamaid ja
pikaajalisemaid drimudeleid tasakaalust vélja nihutada.

Teoreetilise kasitluse peatiiki kokkuvotteks on koostatud kokkuvdtlik joonis, mis toob
esile selles peatikis kasitletud viis peamist teemablokki, mis on aluseks jargnevale
empiirilisele analtlsile Eesti kiberturbe sektori ettevotete hulgas. Teoreetilise peatiki
pdhiosadest moodustusid intervjuude laiem raamistik ning spetsiifilisemad kiisimused (Lisa 1).
Teoreetilise osa keskseid motteid ja jareldusi on kasutatud ka hilisemas empiirilise analtiisi

andmete siinteesis ning soovituste kujundamisel.

neist Idhtuvaid tegevusi koondudes efektiivselt kasutada ja muutused omaks votta,
vadrtusloome, vaartuspakkumise ja méjutades ettevotete suutlikust drimudeleid
vaartuse sidumise kategooriatesse ning muutuvates oludes edukalt arendada (Bocken &
nende alamelementideks (Clauss, 2017; Geradts, 2020; Teece, 2018)

Arimudelid Ghendavad ettevétete kesk- Dtinaamilised véimekused annavad ettevotetele
seid véimekusi, drilisi eesmdrke ning suutlikkuse uusi voimalusi tuvastada, ressursse
Miller, 2019)

v
4

Sobiva arimudeli leidmine

Ettevétetel on valik, kas muuta olemasolevat X on ettevotete tahtsaim Ule-

drimudelit véi luua selle kdrvale uusi paral- Turukeskkonnas toimuvad védr- sanne. Vaid turunéudlusele

leelseid véi konkureerivaid drimudeleid tusloovate joudude muutused, mis vastav drimudel véimaldab

(Bock & George, 2014; Christensen, 1997; méjutavad ettevétete drimudelite toodetest-teenustest vaar-

Hacklin et al,, 2018; Markides & Oyon, 2010) toimimist ning loovad eeldused tust ammutada (Bocken &
uute drimudelite tekkeks (Hacklin Geradts, 2020; Chesbrough,
et al,, 2018; Slywotzky, 1996) 2010)

Joonis 9. Terviklik &rimudeli arendamise mudel. Méarkus: Kiige tasakaalustamise metafoor viitab
ettevotete eesmérgile saavutada turu ootustele vastav arimudeli ja vaaruspakkumise sobivus, arvestades
ka pidevalt vaartusbaasi muutust kiiberturbe valdkonnas.

Allikas: Autori koostatud
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2. Arimudelite arengu protsess Eesti kiiberturbe ettevotetes
2.1. Uurimismetoodika ja valimi tutvustus
Ké&esoleva peatuki eesméargiks on anallisida Eesti kuberturbe ettevotete arimudelite
arendamise praktikaid, et tuvastada eelnevas peatukis esitatud teooriale toetudes olulisi
edutegureid ja kitsaskohti ning testida véljapakutud tervikliku arimudelite arendamise mudeli
sobivust valitud sektorile ja sihtgrupile. Analliusi baasil on esitatud soovitusi fookusega Eesti
kiiberturbe ettevGtete (&riarendus)juhtide sihtgrupile. Esimeses alapeatiikis on kirjeldatud

uurimisprotsessi ja valitud meetodeid, mis toetavad t66 eesmargini joudmist.
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Joonis 10. Uurimistdo etapid.
Allikas: Autori koostatud.

Uurimistdd empiirilise osa metoodika baseerub kvalitatiivsel andmeanalliisil ning
kasutab avastuslikku metoodikat. Analliis pidab leida ja selgitada kiberturbe ettevitete
arimudelite arendamise votmetegureid piiratud ning sihitud valimi nditel, pédrates seejuures
tahelepanu Eesti kliberturbe turu kontekstile. Teoreetiliste kontseptsioonide toel on potentsiaali
laiendada t60 jareldusi ka laiemale valimile. To0 ei kédtke endas keskset hilipoteesi ega plua
empiiriliselt tbestada erinevate varasemate teoreetiliste mudelite tapset paikapidavust ning
reeglipdrasust. TOO teoreetiline raamistik on empiirilist analutsi raamiv, toetav ning aitab
analliisi kaigus avastatud vGtmetegureid seostada ka laiema valimiga. T66 empiiriline osa
analtdsib juhtivate Eesti kiberturbe ettevotete arimudelite arendamise praktikaid, kuid
metoodikaks ei ole valitud rangelt kaasusmeetodit. T60 eesmargiks on leida sektorilleseid
Uhistunnuseid, parimaid praktikaid ja levinumaid barjaare, mitte selgitada detailsemalt mdne
konkreetse kaasuse kujunemist. Samuti on t66 valim piiritletud ega kata tervet vaadeldavat

sektorit representatiivselt. Autor lahtub siinkohal pdhimottest, et kuigi suure valimi pinnalt
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tehtud uurimist66d ning mudelid on haakuvad paljude juhtumitega, ei suuda nad Uthtegi neist
tervikuna selgitada, vahendades analtlsi praktilisi kasutegureid. To0s kasutatud Kitsam
kvalitatiivne analliis voimaldab véljapakutud teoreetilist mudelit testida, tugevdada ning
selgitada selle rakendatavust ka praktikas. VVaiksema valimi pealt tehtud kvalitatiivne uurimus,
mis taotleb sidusust praktikaga, koos uurimisdisainist tuleneva Gppeprotsessidega, loob head
eeldused detailsemaks ning terviklikumaks valdkonna mdistmiseks (Flyvbjerg, 2006).

Ké&esolev t60 on sissejuhatava ning Eesti kiiberturbe valdkonna drimudelid kaardistava
iseloomuga, andes edasisteks uurimistoodeks suundi nii detailsemaks kaasusanalttsiks kui ka
suuremahulisteks kvantitatiivseteks uuringuteks. T66 avastuslik ja slinteesiv iseloom sobib nii
kiiberturbe valdkonna kui ka &rimudelite arendamise laiemaks uurimiseks ning praktiliste
soovituste jagamiseks. Kiberturbe sektori ndol on tegemist kiiresti muutuva valdkonnaga, kus
on korraga n&ha nii arimudelite peenhd&lestamist kui ka radikaalseid muutuseid. Neis
tingimustes, ei pruugi staatilisest mudelist ning varasemate andmete ja uurimuste najal ehitatud
hiipoteesidest olla palju kasu vaatlemaks lahituleviku vBimalusi. Ka oluliselt suurem valim voi
teised analtiiisimeetodid ei pruugiks tagada tdpsemat uurimistulemust, kui ei ole arvestatud
kohaliku turu ja valitud ettevotete tausta konteksti (Flyvbjerg, 2006).

Uurimistod valimisse kuulus 10 kiberturbe eksperti, kes toovad to6sse nii oma
praeguste ametikohtade ning ettevdtete kogemused, kui ka rikkaliku valdkondliku teadmuse
varasematest tookohtadest, projektidest ning seotud organisatsioonidest. Uhtekokku annab
intervjueeritavate taust kaudset sisendit kokku ~45 kiiberturbega seotud organisatsioonist ning
ettevottest nii Eestist kui ka Euroopast. Autori hinnangul on valimi maht piisav, et teha Eesti
kiberturbe sektori arimudelite arendamise kohta tldistavaid jareldusi ning tuua valja korduvaid
trende. Valimi suurus ei olnud uurimistf6 disainis tdpselt maératletud, vaid lahtus autori
tunnetusest ning kdesoleva too piiritletud mahust. Potentsiaalne valimi maht oli algselt suurem,
kuid intervjueeritavate vaga korge néusolekuprotsendi ning andmete kogumise killastuspunkti
saavutamise tttu ei mahtunud koik kaardistatud eksperdid 18plikusse valimisse. Kaesoleva too
valim on kujundatud selliselt, et see pakuks uurimistdo piiratud mahtu arvestades piisavalt laia
ning mitmekesise vaate Eesti kiiberturbe sektorile, kuid samas omaks ka arvestatavat tihisosa
uldistavate jarelduste ning ettepanekute tegemiseks tervele sektorile. Selline ldhenemine
rajaneb Flyvbjergi (Bocken & Geradts, 2020) metoodikal, mille kohaselt saab kvalitatiivsete
kaasusanaltitiside Uldistusvdimet ning informatsiooni kogumise mahtu suurendada &bi
teadliku valimi kujundamise, mis ei pea tingimata vastama representatiivsele voi juhuvalikule.
To06s sai valimi kujundamise juhtprintsiibiks informatsiooni kvaliteedi maksimeerimine ning

intervjuudeks valiti eksperdid, kes oma tausta poolest olid vGimelised Eesti kiiberturbe turgu
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ning globaalseid trende kdige terviklikumalt analiitisima. Valimi kujundamisel on tuginetud
autori valdkondlikule ekspertiisile ning ametialasele tutvusringkonnale. Kontaktide kogumisel
ning valimi koostamisel on tuginetud ka lumepalli-meetodile, kus esmased intervjueeritavad
juhatavad autori jargnevatele sobivatele kontaktidele (Guth & Macmillan, 1986).

Lahtudes varasematest akadeemilistest t60dest muutuste juhtimisel ning
organisatsiooni diinaamikal (Balogun, 2006; Guth & Macmillan, 1986), on valimisse vdetud
ariarenduse valdkonna keskastmejuhid ning organisatsioonide ldjuhid, juhul kui nad tegelesid
ettevotte arimudeli arendamisega ka operatiivsel tasandil. Kdikidel juhtudel oli tegemist oma
valdkonnas pikalt to6tanud ekspertidega, kes olid intervjuu hetkel ka oma rollis omanud
vahemalt aastast kogemust. Keskastmejuhtide, tdpsemalt &riarenduse-, midgi-, ja
strateegiajuhtide kaasamine, annab t60le praktilisema mddtme ning haakub dunaamiliste
vOimekuste teemablokiga, voimaldades peegeldada vdimalikke ebakdlasid juhtkonnatasandi
strateegia ning keskastme tasandi protsesside vahel ja hinnata keskastmejuhtide autonoomsust
ning moéju arimudelite kujundamise protsessides.

Intervjueeritavate poolt esindatud ettevGtete puhul on jalgitud, et analiilisiga saaksid
kaetud erinevad organisatsiooni tltbid, &ristrateegiad ning suurused (joonis 11). Valdkonnale
iseloomulikult on ko&ik anallisis kasitletud ettevotted suunanud oma dritegevusi
rahvusvahelisele turule ning on otseselt méjutatud globaalsest konkurentsist ning trendidest.
Ligi poolte analliusitavate ettevotete puhul on tegemist rahvusvahelise grupiga, mille ema- voi
titarettevotted paiknevad ka véljaspool Eestit. Kdikide ettevotete &riline fookus on arilt-arile
(B2B) ja arilt-valitsusele (B2G) mulgil. Koik ettevdtted on kaibe ja tegevusvaldkondade
mottes kasvufaasis, omades toote-turu sobivust ning tegelemas aktiivselt ja jarjepidevalt ka
arimudelite arendamisega. Enamikel analUlsitavatest ettevotetest on hetkel kasil aktiivne
tehnoloogia, toodete ning teenuste arenduse ning valideerimise protsess.

SUUR VAIKE
Tehnoloogia EEE [
Edasimuuk [ -
Konsulteerimine L] (]
Tugi/6koslisteem ]

Joonis 11. Empiirilise analiiisi valim, ettevotete tliibi ja suuruse alusel. Markus: Tume tépp téhistab
intervjueeritava ametikohta/ettevdtet intervjuu toimumise hetkel ning hele tépp olulisemaid
organisatsioone intervjueeritavate varasemast kogemusest.

Allikas: Autori koostatud



ARIMUDELITE ARENDAMINE KUBERTURBE VALDKONNAS 30

Peamise andmete kogumise meetodina on t60s kasutatud intervjuusid, sest need
annavad ekspertide kogemusest ja teadmistest rikkaliku vaate (Miles & Huberman, 1994).
Tapsema meetodina on kédesolevas t60s valitud pool-struktureeritud intervjuu formaat, mis
vOimaldab autoril katta kdik teoreetilisest raamistikust tulenevad kategooriad, kuid rakendada
ka avastuslikku uurimismeetodit. Avatud kisimused andsid intervjueeritavatele vGimaluse
oma seisukohti pdhjendada ning argumenteerida ning seostada vastuseid laiema konteksti ja ka
oma varasema kogemusega. Intervjuude kusimused koostati teoreetilise kasitluse jargselt.
Teoreetilisest peattkist tekkinud kontseptsioon jaotas intervjuu motteliselt viide teemablokki,
kattes koik uurimistd6 fookuses olnud &rimudeli arendamise elemendid. Lisaks kuulusid
intervjuude hulka ka sissejuhatavad, raamivad ja kokkuvdtvad kisimused (Lisa 1).

Kdik intervjuud viidi l&bi perioodil jaanuar-veebruar 2021 nii fudsiliste kohtumiste kui
ka videokdnede teel. Ligi pooltel juhtudel sai intervjuu plaan koos tlds6naliste kiisimuste
néidetega saadetud intervjueeritavale ette. Keskmine intervjuude kestvus oli ~62 minutit,
varieerudes 45 ja 77 minuti vahel. Intervjuud kulgesid vabas ja vahetus dhkkonnas ja olid
pigem intervjuu kava jargivad avastuslikud vestlused. Kdikidele intervjueeritavatele pakuti
anonlumsust nii nende enda kui ka nende esindatava organisatsooni osas. Intervjuud
transkribeeriti esmalt spetsiaaltarkvaraga (Alumae et al., 2019) ning seejarel toimetati autori
poolt. Andmete kogumise tulemusena tekkis tehtud intervjuudest kokku 168 Ik
transkriptsioone (Times New Roman teksti suurusega 12 ja 1,5 reavahe). Intervjuude
transkriptsioonid ei kuulu konfidentsiaalsuse tottu magistritod lisade hulka. T66s on
intervjuudest otseselt vilja toodud valitud tsitaate. Intervjuude helifailid, transkriptsioonid ja
autori markmed olid aluseks hilisemale andmeanaliilsile. Autorit Ullatas positiivselt
intervjueeritavate avatus ja otsekohesus, samuti ka soovituste praktilisus. Kokkuvdttes voib
autori hinnangul pidada kogutud andmeid kvaliteetseteks ja uurimistilesandeid toetavateks.

Lahtuvalt t60 eesmarkidest, ei anna autor hinnanguid valimi organisatsioonidele eraldi,
vaid Eesti kiiberturbe sektorile tervikuna. T60 analliitiline osa keskendub andmetest tekkinud
mustritele ning vordleb erinevaid intervjuudest kogutud andmeid teemablokkide kaupa
kasutades kvalitatiivse kontentanalilsi meetodeid. Té&psema analliisi ja slnteesi
saavutamiseks on autor loonud teoreetilise osaga tihilduva kodeerimise stisteemi ning jaganud
andmed erinevatesse pdhi- ja alamkategooriatesse. Kodeerimisel on eeskujuks voetud Hacklin
et al. (2014) metoodika ja kategooriad ning tdiendatud neid kéesoleva t66 raames kogutud
andmetest lahtuvalt. Autor on loonud kolmeastmelise struktuuri, mis hargneb teoreetiliste
peatliki pohielementidega kattuvatest teemablokkidest peamiste alamkategooriateni ning sealt

intervjuudest tuvastatud motete/teesideni. Lahtudes t06 eesmaérkidest ja uurimisdisainist, on
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labi kodeerimise esile tostetud need andmed, mil olid a) teoreetilise osaga vaga hea kattuvus,
b) mis olid labi mitmete intervjuude korduvad ning c) mis olid autori hinnangul kiiberturbe
arimudelite arendamise juures méarava rolliga. Jargnevas alapeatukis esitatud tabelites on iga
koodi taha margitud ka haakuva vastuse andnud intervjuu téhis. Esmane kodeerimise siisteem
lahtus otseselt intervjuude kisimustest enk omakorda teoreetilise peattki pdhikategooriatest.
Andmete kogumise kéigus selgus, et avastusliku meetodi raames tekkis andmetes suurem
variatiivsus ning see tingis uute alamkategooriate loomise vajaduse. Lahtudes Brooks & King
(2020) soovitusest kvalitatiivsete andmete korrastamisest ning analliiisimisest, on t60 kaigus
esialgset kodeerimise susteemi kogutud andmete pdhjal pidevalt tdiustatud ja Kitsendatud.
Autor on plidnud t66 hoomatuse eesmérgil limiteerida alamkategooriate ning esiletdstetud
motete hulka. T60 Idpptulemusena on esile toodud viis teemablokki, mis jagunevad 22
kategooriaks ning need omakorda 75 teesiks. Kdige olulisemate teeside mdotteid on omakorda

laiendatud intervjuudest vBetud tsitaatidega.

2.2. Eesti kUiberturbe ettevotete arimudelite arengu analisi tulemused

Ké&esolevas alapeatiikis on esitatud kvalitatiivse analutsi tulemused lahtuvalt
teoreetilisest raamistikust. Analiitis on jaotatud viide teemablokki: 1) Eesti kuberturbe
keskkond ja toote-turu sobivus, 2) vaartuse migreerumine, 3) arimudeli elemendid, 4)
dinaamilised vdimekused ja 5) arimudeli arendamise strateegia. Iga teemablokk avab analtiisi
peamisi leide, ning teeb kooskdlas teoreetilise raamistikuga ning empiirilise analiilisiga
praktilisi soovitusi Eesti kiberturbe ettevotetele edaspidiseks arimudelite arendamiseks.
Alapeatuki 16pus on tulemused ja jareldused koondatud kokkuvétlikku tabelisse.

Ké&esoleva magistritdd peamiste argumentide toetuseks on v@imaluse korral toodud
valja kattuvusi varasematest analliisidest ja raportitest (Jung, 2020; MKM, 2019a; P6ldre,
2020; TalTech, 2019a, 2019b; Vaks, 2018). Siiski, erineb kaesolev t60 toetavatest
valdkondlikest uuringutest peamiselt seet6ttu, et lahtub eelkdige erasektori, Eesti kuberturbe
ettevOtete, perspektiivist ning kasitleb riigi poliitikate, strateegiate ja tegevuste mdju pigem
toetava ja keskkonda kujundava faktorina, mitte keskse dkosusteemi mdjutava elemendina.
Kuigi t60 jareldustes ja soovitustes on viiteid ka era- ja avaliku sektori koost6o tugevdamisele
ning koosmojudele, l&htub autor pdhimdttest, et Eesti kuberturbe sektori ettevotted peavad
arimudelite arendamisel suurendama séltumatust Eesti riigi otsesest toest ja kuvandist, vaatama
rohkem rahvusvaheliste d&rimudelite ja partnerite poole ning kdnetama aktiivsemalt ka avaliku
sektori valiseid kliendigruppe. Vorreldes mitmete haakuvate analllsidega, on seetGttu

pooratud riigi strateegiatele ning aktiivsele toostuspoliitikale vaiksemat tahelepanu.
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1. KESKKONDJATTS
Kategooria Esiletdusvad ja korduvad motted
Eesti keskkond Véhe suurkliente, suur riigisektori méju (V4, V5, V8)
Madal kiiberturbe tase, aga kérge teadlikkus (V6, V8)
Info varjatus, avalikult kaubeldavate ettevotete véahesus (V8)
Riigi kuvand ja roll = Riikliku kuvandi positiivne mdju kiberturbe sektorile (V1, V4, V5, V8)
Riiklik kuvand on suurem kui sisu (V5, V8, V9)
Riik ei arenda dkoslsteemi, parsib uusi arimudeleid (V1, V5, V7, V8)
Ettevotted/ Turvalised tooted, mitte turvatooted (V1, V3, V5, V6)
konkurents Idufirmad toovad muutuse &riarenduse kultuuris (V2, V4, V8)
Tehnoloogial ja mainel oluline kaal (V4, V5)
Tihedamas konkurentsis raskem eristuda ja innoveerida kui varem (V7)
Kliendid Madal teadlikkus, vanad méttemallid (V1, V2, V3, V4, V7, V8, V9)
Kaivitajad on intsidendid, digitaliseerumine ja aririskid (\V7, V8)
Integreeritud lahenemine ja juhtkonna tugi kiiberturbele kasvab (V6)
Toote-turu sobivus, | Olemasolev TTS (V1, V2, V3, V6, V7, V8, V9)
arimudelid Tehnoloogiakeskne TTS (V1, V4, V6, V8)
Ettevaatlikkus, peenhdélestamine, aktiivne loidus (V2, V5, V8)
Korratavuse tdestamine drimudeli fookuses (V1, V5, V9)
Tabel 3. Analliusi tulemused: Eesti kiiberturbe turu keskkond ja ettevdtete toote-turu sobivus.

Allikas: Autori koostatud.

Koik kéesolevas analusis késitletud kiiberturbe valdkonnas tegutsevad ettevotted on
rahvusvahelise haardega, kuid tegutsevad suuremal voi vahesemal maéral ka Eesti turul.
Kohalikku turgu, arilist 6kosusteemi aga ka Eesti rahvusvahelist brandi tajutakse tehnoloogia-
ja arimudelite arendamisel olulisena. Siiski tdid kohalikule turule rohkem keskenduvad
intervjueeritavad valja, et Eesti turul napib suuremaid ja komplekssemaid kliente, kes oleksid
nii tehnoloogia kui ka arimudelite arendamise osas vajalikeks arenduspartneriteks ning
tugevateks referentsideks saavutamaks edu ka vélisturgudel. Analliis tuvastas, et Eesti avalikul
sektoril on vdtmekliendina véga oluline roll kuberturbe tehnoloogiate, toodete ja teenuste
arendamisel, kuid selline domineeriv positsioon v@ib olla uute ning rahvusvaheliselt
konkurentsivBimeliste drimudelite arendamist parssiv. Riik on Eesti juhtivatele kiberturbe
ettevottele olnud hea ja stabiilne partner, kuid ei ole intervjueeritavate hinnangul teadlikult
toetanud laiema 6kosutsteemi arengut ning uute &rimudelite loomist ning juurutamist. Samadele
kitsaskohtadele viitav TalTechi (2019b) analiiiis on the pdhjusena vélja toonud kiiberturbe
projektide ja strateegiate koordinaatorite puuduse, kes valdkonnas suuremat sidusust tekitaks.
Lé&bi tihedate suhete, digi ja kiberturbe teemadega tegelevate katusorganisatsioonide (EISA,
ITL) ja muude initsiatiivide, saab siin saab erasektoril olla jatkuv proaktiivne ja toetav roll, mis
uhtlasi loob vdimalusi riiklikke arengukavasid, strateegiaid ja projekte suunata.
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,,Me oleme oma &riarenduses saanud Eestilt palju abi. Nii otsesest kliendisuhtest, aga ka
uldiselt e-Eesti brandist kui juhtivast maailma digiriigist. Suur osa meie esmasest mudgist ja
driarendusest soltub sellest. “ (Vastaja/intervjuu (V) 1)

Eesti ettevOtete jaoks on riik vaga tahtis klient. Annab palju véimalusi aga ei ole kliendina
paindlik katsetamaks ja toetamaks uudsemaid arimudelid ja tehnoloogiaid. “ (V7)

Riik ei tegele teadlikult sektori arendamisega, ei ole tGsine partner vaid pelgalt klient. Ei
planeeri raha, ei planeeri arendusi, ei to6ta kogukonnaga. Tihti llkatakse vdtmehanked

mugavusest ja harjumusest lihtsalt [varasemale partnerile]. “ (V8)

Intervjueeritavad valdavalt kinnitavad Eesti e-riigi ja sealhulgas klberturbe koérget
mainet ja nahtavust rahvusvahelisel tasandil, kuid leitakse, et see kuvand on tihtilugu suurem
kui sisu. Sarnastele jareldustele on joudnud ka teised Eesti tlikoolides kaitstud kuberturbe
alased magistritodd ning riiklikud analtiusid (Jung, 2020; Pdldre, 2020; TalTech, 2019b; Vaks,
2018). Anallusist jareldub, et nii Eesti avalikus- kui ka erasektoris kehtib tdsiasi, et kuigi tldine
teadlikkus kiberturbest on keskmisest kdrgem, ei ole sisuline tegelik tase kiita. Autori
hinnangul peitub siin oht Eesti kiiberturbe ettevotete arimudelite arendamisele, milles riiklikul
kaubamérgil on olnud the keskse turundusmeetmena tugev maéju. Eesti sisulist mahajaamust
kriitiliste stisteemide turbes ning sellest lahtuvat turvalisusele baseeruva e-riigi narratiivi
potentsiaalset ndrgenemist, vdib ndha kohalike ettevotete jaoks ohuna, mis avaldataks olulist
mdju ettevotete ekspordivdimekusele. Samadele ohtudele on varasemalt viidanud ka TalTechi
anallius Eesti kiiberturbe sektori toostuspoliitikatest (TalTech, 2019b).

., Eesti [kiberturbe sektori] rahvusvaheline kuvand on markimisvaarselt suurem kui sisu.
Pigem diplomaatia kui ettevotted ja lahendused. “ (V9)

., Eesti hea maine tuleb inimestest, llves ja Klaar moodustavad kahepeale nii 50% [Eesti
mainest], siis on ka legendid riigi vastastest kiiberriinnetest ja meie tuntud dppused nagu Locked
Shields. Pisut ka NATO kuberkaitsekeskus, EU-LISA peakontor, jne. Otseselt Eesti kiiberturbe
tooteid ja tehnoloogiaid palju areenile lennanud ei ole. (V5)

“Sisemiselt vaadates on ka Eesti riik haavatav. Uritatakse mutia nagu me oleks hull e-riik
aga ma ei nde et sisu jdrgi tuleks. [...] Ka suur erasektor on véga halvas seisus Eestis. Ta on

katastroofilises seisus paljudel juhtudel.”(V8)

Eesti kiberturbe ettevotteid ning konkurentsisituatsiooni kommenteerides toonitati
intervjuudes, et enamik selles sektoris toimetavaid ettevotteid ei ole rangelt vottes kiiberturbe
fookusega, vaid on pigem arendamas tooteid-teenuseid-tehnoloogiaid, mil on tugev ja labiv
kiberturvalisuse aspekt. Lisaks riiklikule mainele, peitub Eesti ettevOtete peamine
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konkurentsieelis tugevas tehnoloogias, I8imturbe printsiipides ning avaliku sektori
muugifookuses, mis on vorminud Eesti kiberturbe ettevitete tehnoloogiakeskseid
véaartuspakkumisi ja &rimudeleid. Siiski usutakse, et lahiaastail hakkavad véljakujunenud
liidrite kdrval tooni andma ka iduettevdtted, kes toovad uudsemaid ning kitsendatud l&henemisi
nii tehnoloogiatele kui ka arimudelitele. Lisaks konkurentidele mdjutavad Eesti ettevdtete
arimudelite arendamist olulisel maaral ka kliendid, kes on klberturbe toodete ja teenuste
tarbimisel ettevaatlikud voi isegi tagurlikud. Peamiste barjadridena tdid intervjueeritavad valja
kiberturbe alatdhtsustamist vdi laiemat seostamatust ariprotsessidega, vaikeseid ning IT-
uldkuludega segunevaid eelarveid, harjumuspéaraste meetodite ja toodete eelistamist, ning

uldist madalat huvi tegeleda kiiberturbe arendamisega ennetavalt ja strateegiliselt.

,, Paljude klientide teadlikkus kiberturbest on endiselt madal. Seda ei ndhta veel olulise
investeeringuna, jaetakse lihtsalt IT-osakonna t60ks. Proovitakse karpida, mangitakse hindadega.
[...] Trahve kardetakse, rlindeid kardetakse. Aga isegi kui ,,valk “ 166b vaga lahedale, ei ole see
piisav, et hakataks enda kiberturbe taset tdstma. “ (V7)

., Kiiberturbes tehakse investeeringuid ka lihtsalt “linnukese” pdrast, pingete
maandamiseks v3i aktiivsuse naitamiseks kui on mingi suurem andmeleke vdi siisteemi vaarkasutus
hiljuti toimunud. “ (¥V3)

Sellised jareldused kattuvad hésti ka Pdldre (2020) analtlisiga Eesti tervishoiu sektori
kiiberturbe praktikatest ning hiljutiste Eesti erasektori fookusega uuringutega. Naiteks
septembris 2020 avaldatud KPMG CIO uuringu kohaselt on margata Eesti ettevotete
kiberturbe teadlikkuse ja eelarvete margatavat kasvu, milles on méanginud suurt rolli kiirenev
digitaliseerumine aga ka nahtavamad kiberohud nii Eesti avalikus- kui ka erasektoris. KPMG
hindab, et 2021. aastal on muutused veelgi kiirenevad ning vajadus tugevdada
organisatsioonide ja ettevotete kiiberturbe voimekust on kasvav, luues valdkonnas tegutsevate
ettevotete jaoks uusi &rivdimalusi. (Mihlberg, 2021) Kuberturbe sektori klientide teadlikkust
ilmestab ka 2020. aasta I6pul Turu-uuringute AS-i poolt 1abi viidud uuring, millest selgub, et
75% Eesti ettevotetest peab oma kiberturvalisuse taset heaks v6i vdga heaks, samas kui
tegelikkuses on enamusel tagatud vaid elementaarne turvalisus. Uuringu kohaselt ei tegele 37%
kisitletud Eesti ettevOtetes IT-turvalisuse teemaga otseselt keegi ning ei kasutata ka valiseid
partnereid, kuid 55% ettevotetest on viimase 12 kuu jooksul kokku puutunud reaalsete
ohuolukordadega. (Kaljundi, 2021) Eesti kuberturbe ettevotetele tdéhendavad sellised trendid
tdendoliselt tulevikus kasvavat koduturgu, aga ka vajadust leida uusi klientide muutuvaid

vajadusi ning lisanduvaid kliendigruppe kdnetavaid &rimudeleid. Kuigi tdna hindavad enamik
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intervjueeritavatest oma toote-turu sobivust heaks ning arimudeleid asjakohasteks,
tunnistatakse, et laiemaks turu katmiseks on senine vaartuspakkumine olnud liiga
tehnoloogiakeskne, suurkliendi spetsiifiline ning individuaalne. Lahitulevikus nahakse
vajadust edendada teenusmudelite arendust ning leida standardiseeritumaid lahendusi
korratavuse suurendamiseks ning kiiremaks teostamiseks.

Teemabloki kokkuvdtteks voib Oelda, et Eesti klberturbe ettevotted toimetavad
keskkonnas, mis on olnud oma klberturbe teadlikkuse ja maine poolest &riarendust toetav, kuid
koduturu piiratus ning avaliku sektori kesksus seab olulisi piiranguid arimudelite edasisele
arendamisele. Teemablokist lahtuvad soovitused Eesti kiiberturbe ettevotetele:

e Veena — to6tada aktiivselt riigi ja teiste votmeklientidega ka uute arimudelite ning
kiberturbe lahenduse usaldamise, katsetamise ja eelistamise suunal; panustada teenus-
ja arimudelite kujundamise eesmargil riiklikesse arengukavadesse ja digipoliitikatesse.

e Jatka — I6imturvalisuse ja nullusaldus printsiibil loodud IT-lahenduste loomine ning e-
riigi kogemusest tulenevate teenuste arendamine on Eesti ettevdtetele jatkusuutlikum
ja sobivam strateegia kui keskendumine spetsiifilistele turbelahendustele.

e Toeta — pakkuda kliendile igakilgset abi (sh tehniline, teenuse arhitektuur, juriidiline),
visiooni ja terviklikumaid kuberturbe teekaarte, aitamaks neil litkuda oma kuberturbe

protsessides tuttavalt tehnoloogialt uuemate toodete ja teenusteni.

2. VAARTUSE MIGREERUMINE

Kategooria Esiletdusvad ja korduvad motted
Domineerivad TeenusepOhiste arimudelite kasv (V2, V3, V4, V8, V9)
trendid Pilveplatvormide ja suurfirmade mdjud (V2, V4, V5, V8, V9)

Uued regulatsioonid, standardid, nduded (V1, V3, V5, V6, V7)
Intsidendid, realiseerunud kiiberohud (V1, V3, V7, V8)
Digitaalse suveraansuse poliitika (V5, V6, V9)
Turbeperimeetri nihkumine andmetele ja inimestele (V1, V6, V8)
IT-teenused ja kilberteenused tihinemas (V3, V6, V9)
Koroonakriis ja kodukontor (V2, V3, V8)
Al ja suurandmed (V6, V9)

Tabel 4. Analiiusi tulemused: Va&rtuse migreerumine.

Allikas: Autori koostatud.

Koik intervjueeritud ettevotted kinnitavad, et nii kohalikku kui ka rahvusvahelist
kiberturbe valdkonda mdjutavad tugevad trendid ning l&hiaastail on suur véimalus olulisteks

niheteks domineerivates praktikates, tehnoloogiates ja &rimudelites. See tddemus kinnitab t66
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keskset soovitust l&heneda kiiberturbe arimudelite arendamisele terviklikult ja jarjepidevalt,
lulitades praktikasse ka vaartuse migreerumise analiilis, et tuvastada olemasolevaid arimudelid
mdjutavaid ning uusi voimalusi loovaid trende varakult. Intervjuudes toonitati enim klientide
kasvavat noudlust teenustepdhiste arimudelite jarele, mis néitavad kiiret kasvu erasektoris, aga
on sisse murdmas ka avalikku sektorisse. Tegemist on Uhe tugevaima vaartuse migratsiooni
ilminguga Eesti ettevotete jaoks, mil on otsesed mo@jud toimivate &rimudelite
jatkusuutlikkusele. Eesti kiberturbe sektori ettevotted ndevad, et isegi kui nende véartus-
pakkumise tehnoloogiline baas jd&b samaks, on vaja lahiaastail arendada oma toodete kiiremat
ning standardsemat implementeerimist ning paindlikumaid kliendisuhteid. Neile trendidele
vastavate arimudelite valjatodtamisse tuleb senisest enam kaasata ka olemasolevaid

votmekliente ja -partnereid, sealhulgas ka Eesti avalikku sektorit.

,, Meie ettevOte on teinud tehnoloogiaga imelisi asju, aga peamiselt ainult tehnoloogiaga,
mitte tingimata toodetega mida turg ootab. Minu viimaste aastate fookus on olnud vdtta see imeline
tehnoloogia ning muuta see toodeteks ja teenusteks mida saab mata. “ (V1)

,Umbes 5 aastat tagasi hakkas vaikselt ilmnema trend, kaasa arvatud Eestis, et osa
ettevOtetest ei taha enam osta karbitooteid, vaid teenust. Siis hakkasid ettevdtted reageerima ja
vaatama rohkem infoturbe protsessidele laiemalt. “ (V3)

., Kiiberturbe turul toimub agressiivne teenusemudelile iileminek. Maksa-kui-tarbid ja

tarkvara-kui-teenus (SaaS) mudelid kasvavad Kiiresti, karbitooted surevad vaikselt. ** (V2)

Teenusmudelite kasvu oluliseks faktoriks peetakse pilveplatvormide mdju. Baastaristu
nii teenuste pakkumiseks kui ka klientide stisteemide kaitlemiseks on muutumas kdoikjal
pilvepdhiseks, muutes paindlikumaks ka muude I1T-teenuste, sealhulgas kiiberturbe lahenduste
tarbimist. Eesti ettevdtted tunnetavad, et juhtivad pilveplatvormid (Microsoft Azure, Amazon
Web Services, Google Cloud jt) investeerimas jouliselt oma platvormiteenuste arendusse,
konkureerides (lha enam kiiberturbe ettevotete tdnaste arimudelitega ning turgudel, sealhulgas
ka Eesti avaliku ning erasektori turul. Analiius néib kinnitavat teoreetilises osas tutvustatud
motet, et valdkonna konvergents ja uute oluliste konkurentide lisandumine kiirendab vaartuse
migratsiooni ning vdib muuta valjakujunenud véaartusahelaid ja arimudeleid. Intervjueeritavate
hinnangul on globaalsed teenusepakkujad suuremahulise kliendiportfelli ja andmete hulga tottu
neist paremas positsioonis arendamaks ka jargmise tehnoloogilise laine keskseid lahendusi -

tehisintellekti ja suurandmete pdhiseid tooteid ja teenuseid, siivendades muutusi tulevikus.
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., Muud ei kuule praegu kui pilv - kuid turg ei vota veel kbike vastu. /...] Aga partnerite
lisandvaartus vaheneb, tarnijad saavad teenusmudeli ja pilve abil katta kliendi vajadusi ka
kaugemalt ja paindlikumalt kui [edasimiiugi] partnerid. Kui partnerid ei tule kaasa, siis nad
IGigatakse valja.“ (V2)

., Pilv on vdga dge, loob meile voimalusi. Meie tehnoloogia ei olnud kiill algul moeldud
selle jaoks, aga tuli vélja, et on vaga hea ja sobiv selleks, et pilvest andmeid efektiivsemalt

analliusida. See vdib olla meie jaoks game-changer. “ (V9)

Oluliseks valiseks muutujaks kuberturbe valdkonnas peetakse regulatsioone, mis
kitsamalt kujundavad labi uute nduete klientide kiiberturbe praktikaid, kuid laiemalt méjutavad
uute jéujoonte kujunemist terves sektoris. Lahtuvalt Eesti positsioonist ning kiiberturbe sektori
mainest, ndevad eelkdige tehnoloogiaarendusega tegelevad ettevdtted enda &rimudelitele ning
tehnoloogiatele toetust Euroopa Liidu digitaalse suveradnsuse poliitikast aga ka jatkuvalt
kdrgeima tasemega Euroopa kiberturbe ja andmekaitse regulatsioonidest. Siiski, Euroopa
dimensiooni véartust mainivad vaid Uksikud intervjueeritavad ning nii otsest kasu kui e-Eesti

brandist, ei ole sellest veel keegi saanud.

,, Digitaalse suveraansuse poliitika pitab luua olukorda, et Euroopa andmed ja susteemid
oleksid turvalised aga ka turvatud eurooplaste poolt. Seda on ténaseks juba raske saavutada
infra[struktuuri] ja riistvara tasemel, aga meie suur vdimalus on ehitada Euroopa tehnoloogiate
pohiseid tarkvarakihte. “ (76)

., Meie ettevitetel on tina hea voimalus astuda Eesti e-riigi brandist samm edasi ning
haakida end tugevamalt Euroopa pohiste tehnoloogiate narratiivi kilge. Sellel saab olema
jargnevatel aastatel tugev poliitiline tugi. (V5)

,,Me oleme mitte-Ameerika ettevote. See on tdhtis sakslaste jaoks. (V9)

Analidsis leidsid olulise vaartuse migreerumise aspektina kinnitust klientide muutuvad
hoiakud kilberturbesse, kuigi nende muutuste ulatus erineb veel oluliselt kliendigruppide ja
sektorite ldikes. Muutuste katalUsaatoritena nahakse eelkdige U(ha ulatuslikemaid ja
néhtavamaid kiberriindeid, mille valguses on hakatud klientide poolt teravamalt tajuma ka
kiiberohtude laiemat spektrit ning vajadust kasitleda kuberturvet kui organisatsiooni labivat
strateegilist pohimotet. Ettevotted tajuvad, et kiiberturbest, kui varasemalt pelgalt IT-teemast,
on saamas l&biv strateegiline arielement, mille riskihaldus on tihedalt seotud organisatsiooni
erinevate protsessidega. Kliendid on (ha enam valmis kiberturbesse investeerima ka

ennetavalt, kuid see hoiak ei ole veel turul domineeriv. Ettevdtete hinnangul on klientide
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poolelt alles kasvamas valmisolek kaasata strateegiliste riskide kaardistamisse ning
maandamisse ka organisatsiooni valiseid kiberturbe partnereid, vétma kasutusele uusi

protsesse ning juurutama uusi tooriistu ja teenuseid.

,Ma ei usu, et kiberturve eksisteerib kui eraldi kategooria. Turbega peab tegelema
ettevottes labivalt. /.../ Kuniks kilberturve on IT-osakonna teema, jadvad ka lahendused liiga
tehniliseks, piiratuks ja traditsioonilisteks. © (V6)

,,Klientide teadlikkus kuberturbest on endiselt madal. Seda ei néhta veel olulise inves-
teeringuna, jéetakse tihti IT-osakonna tooks, proovitakse karpida, mangitakse hindadega. (V7)

Teeme globaalseid tippjuhtide ja I1T-juhtide uuringuid ja kiberi risk on olnud viimastel
aastatel stabiilselt top kolmes, kui mitte paris esimene. Globaalsetel ettevGtetel on see taju olemas,
aga seda ei saa veel Uiheselt tuua Eestisse Ule. “ (V8)

Autori hinnangul tuvastab empiiriline analtilis tugeva kattuvuse vorreldavate sektorite
vaartuse migratsiooni mdjutavate trendide osas ning annab kinnitust Eesti kiiberturbe ettevotete
adekvaatsest tajust ning valmisolekust neile reageerida. Ettevotted tunnetavad, et l&hiaastail
suureneb keskkonnast tulenevate ohtude ning klientide tajuga seotud muutuste kiirus ja ulatus.
Tehnoloogiarenduse kesksed ettevdtted ndevad seelédbi vaartuse valjavoolu baastehnoloogia ja
taristupdhistest valdkondadest ning teenustele orienteeritud ettevotted tajuvad pigem aktiivset
vadrtuse sissevoolu uute kliendigruppide ja paindlike arimudelite ndol. Stabiilset keskkonda
tajuvad jargmisel aastatel need kiiberturbe ettevdtted, kes on orienteeritud suurtele klientidele,
sealhulgas avalikule sektorile ning kel on turule pakkuda tugevad ja standardiseeritud tooted.
Siiski, kdik intervjueeritavad ettevotted tajuvad muutuste tsuklite Iihenemist ning peavad
vajalikuks domineerivatele trendidele reageerida, nahes neis nii ohte kui ka vdimalusi oma
arimudelite arendamisel. Olulisemate véaértuse migreerumist mdjutavate teguritena tuvastas
analliis uued tehnoloogiad, sisenemisbarjaaride langemise ning vahetamiskulude languse —
mis kBik on omakorda otseselt seostatavad pilvetehnoloogiate vdidukaiguga.

Valdavalt leiavad ettevotted, et nad on nii kohaliku tasandi kui ka globaalsete
konkurentidega vorreldes heas lahtepositsioonis, saavad muutustega kohanemisel ara kasutada
oma seniseid eeliseid ning reageerida vaartuse migreerumisele digeaegselt. Praktilisest kuljest
néhakse, et Eesti ekspertide hea vorgustatus, ettevotete kdrge tehnoloogiline tase ning Eesti
digiriigi jatkuvalt eesrindlik maine kuberturbe valdkonnas loovad head véimalused mitte ainult
muutuste Gigeaegseks tajumiseks, vaid ka aktiivseks kujundamiseks. Ettevotted usuvad, et
siinses teemablokis kasitletud muutused pigem tugevdavad Eesti ettevotete sissetdotatud

mudeleid ja ténaseid positsioone l&hitulevikus. Siiski peetakse oluliseks aktiivset, avatud ja
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paindlikku hoiakut globaalsete trendide osas, mis viitab ettevdtete selgele tahtele
olemasolevate arimudelite korrigeerimiseks ja kaasajatamiseks. Teemablokist lahtuvad
soovitused Eesti kliberturbe ettevotetele:

e Kujunda — kasutada &ra Eesti jatkuvalt korget mainet ning v@imekust
kiiberdiplomaatias ja laialdaseid ja Kiireid erasektori kaasumise vOimalusi, et
vadrtuse migratsiooni rahvusvahelisel tasemel varakult tunnetada ning juhtida.

e Laienda — pOorata ariarenduses ja mulgis e-Eesti kontseptsiooni kérval rohkem
rohku usaldusvaarse Euroopa-pdhise tehnoloogia narratiivile, et leida tugevnevas
digitaalse suveraansuse poliitikas uusi arivéimalusi.

e Kaasu — otsida koostodd juhtivate pilveplatvormide ja teenusepakkujatega, et
domineerivast trendist osa saada ja juhtivaid pilvelahendusi Eesti varasemate

kogemuste pealt (Idimturvalisuse tehnoloogiatega) tugevdada.

3. ARIMUDELI ELEMENDID

Kategooria Esiletbusvad ja korduvad mdtted

Pakkumised/tooted = Vaartuspakkumise kaasajastamine (V1, V3, V4, V6, V7, V8, V9)
Areng tehnoloogialt toodete ja teenusteni (V1, V3, V5, V9)
Tooteportfelli kitsendamine (V2, V3, V7, V9)
Pidev tehnoloogiaarendus ja teadustdo6 (V1, V5, V9)

Kliendisuhted Klientide harimine, pikk miugitsukkel (V1, V2, V3, V8, V9)
PGhidri(st) toetavad/lahtuvad teenused (V1, V2, V3, V6, V7, V8)
Partnerid Partnerid toovad/vdimaldavad uusi arimudelid (V1, V2, V3, V4, V5, V8, V9)

Koost6o suurte platvormide ja tootjatega (V1, V2, V3, V4, V8)
Koostto véikeste spetsialiseerunud ettevotetega (V4, V5, V8)
Strateegilised investeeringud ja liitumised (V3, V7, V8)
Teaduskoostdd ja-projektid (V1, V5)

Inimressurss Meeskonna laiendamine ja harimine (V2, V3, V5, V8)
Kogemusega vBtmetddtajad (V5, V6, V8, V9)
Kvalifitseeritud t66jéu puudus (V7, V8, V9)

Tehnoloogiline Enda vdtmetehnoloogiad (V1, V5, V9)
ressurss
Kanalid Konsultatsioon miitigi oluline osa (V1, V2, V3, V6, V7, V8, V9)

Miuk 1abi arendajate/tehniliste juhtide (V1, V5, V9)

Partnerite piiratus/surve miugis (V2, V3, V9)

M0&ddetud ja strateegiline turundus (V1, V9)

Personaliseerimine, lokaliseerimine (V1, V6)
Protsessid Avriintelligents, uuringud (V1, V5)

Segmendid ja turud  Avaliku/reguleeritud sektori fookus (V1, V5)
Sisenemine turvalisele aga valele turule (V9)
Uus drimudel avab uued segmendid (V9)
Tulumudel Kuumaksup@hised mudelid (V2, V9)
Vaartuse hinnastamine, hinnastamise l&bipaistmatus (V1, V5)
Tabel 5. Analiiiisi tulemused: Arimudeli elemendid.
Allikas: Autori koostatud.
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Arimudeli elementide niol on tegemist kategooriaga, mis seostub enim ettevitete
praktiliste ja operatiivsete protsessidega arimudeli arendamisel. Kéesolev t60 kinnitab néiteks
Milleri (2019) analusist ilmnenud mustrit, et enim tahelepanu saavad 1) vaartuspakkumise
kaasajastamine labi toote- ja teenusearenduse; 2) partnerite kaasamine; 3) votmeressursside
tagamine ning 4) kliendisuhted. Ettevotted Kinnitavad aktiivset t66d drimudelite arendamise
vallas, viidates, et nende praeguste pakkumiste tehnoloogiline baas on asjakohane, kuid
konkurentsivdime suurendamiseks tuleb mdelda véartuspakkumisest terviklikumalt. Sama
jéreldust on varasemalt rohutatud ka TalTech’i (2019a) anallilisis Eesti kiberturbe sektori
ettevotete teadus- ja arendustegevuse uuringus. Tehnoloogiakesksete ettevdttete strateegias on
seetdttu tuvastatav pidev edasiliikumine tehnoloogialt toodeteni ning sealt teenustele, jatkates
siiski ka teadus- ja arendusprojektidega uute baastehnoloogia rakenduste leidmiseks.
Edasimiiujad ja teenusettevotted keskenduvad aga eelkdige oma vaartuspakkumise

standardiseerimisele ja tooteportfellide kitsendamisele ja ajakohastamisele.

,,Kliendid ei vaja vaid tehnoloogiat, vaid palju laiemat vddrtuspakkumist selle iimber. Nii
pliamegi viimastel aastatel ehitada oma pdhitoodete imber seotud ja terviklikku paketti. (V1)

,,Me arendame korvale pigem toetavaid teenuseid, et meil oleks rohkem paindlikkust,
suudaksime klienti laiemalt kdnetada, ja seeldbi pikemalt kliendisuhet hoida. “ (V8)

Eestis on asjad pisut valesti. Liiga palju tehakse kliendi jargi. Oled kill loonud
standardiseeritud teenusmudeli, aga annad kliendile ikkagi peaaegu k&ike valida, sh tooriistu,

brande. Tehakse kull valmispakette, aga 18puks on portfellis vaid eriprojektid. (V7)

Enamikes ettevGtetes on arimudelite arengu puhul tegemist loogilise evolutsiooniga,
milleni juhivad neid peamiselt tihedad kliendisuhted. Tuupiliselt eelneb keerukamate
tehnoloogiate miitgile pikem konsultatsiooniprotsess, mille kéigus dpitakse kliendi &ri ning
vajadusi paremini tundma. Vaartuspakkumise paindlikkuse kaudu leitaksegi selliselt uusi
toote- ja teenusesuundi, mis toetavad p&hiari, kuid vdivad ajapikku kasvada ka olulisteks
kéibeallikateks v6i muutuda pohitoote vaartuspakkumise osaks. Kuigi tihedaid kliendisuhteid
néhakse olulise driarendusliku vaartusena, selgus anallilisist, et Eesti ettevotetel ei dnnestu

tihtipeale kohalike votmeklientidega tehtud arendusi edukalt vélisturgudel skaleerida.

., KBige ahvatlevamad on madalamal asetsevad Gunad. Arimudelid ja teenused, mis
kasvavad valja olemasoleva ari pealt. “ (V7)

,, Tihti annavad kliendid meile suuna, kuhu suunas oma tehnoloogiaid ja tooteid arendada.
Seal on asju, millele me pole ise tihti méelnudki. Aga kui leiame, et see on meile joukohane ja

strateeqiliselt maistlik, valitseb meil selle osas kindlasti ,, teeme dra“ mentaliteet. “ (V1)
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Véga olulise arimudelite arendamise elemendina tuuakse valja (uued) partnerid.
Mitmete ettevotete ari- ja tootestrateegiad ndevadki ette Uhisarendust ja vaartuspakkumiste
uhildamist, teised kasutavad partnereid driarenduses. Taolise strateegia valguses on Eesti
ettevotete endi majasisene ariarendus-, turundus- ja midgivdimekus jd&nud konkurentidega
vorreldes tihtilugu ndrgaks. Ariarendusjuhtide tdnane peamine fookus on uute
partnerlussuhete, mitte klientide leidmine, et seeldbi leida v8imendust oma mudgile. Siiski,
mida keerukam v&i uuenduslikum on tehnoloogia, seda vahemefektiivseks selline dristrateegia
kujuneb. Eesti keskmise suurusega kuberturbe ettevotted vaatavad partnerlussuhetes nii
suuremate kui ka véiksemate partnerite poole. Saades ise osaks juhtivate platvormide
vaartuspakkumisest vOi ehitades Ules nendega hasti haakuvad tooted ja teenused, ollakse
valmis vastu seisma nende ettevotete jatkuvale kasvule ja turu laienemisele. Vaiksemates,
sealhulgas iduettevdtetes ning spetsiifilistes stivatehnoloogia ettevotetes nahakse voimalust
enda tuumikpakkumisi  toetavate toodete-teenustega tdiendada.  Rahvusvaheliste
grupiettevotete puhul on sagenemas ka selliste véiksemate partnerite sidumine labi

strateegiliste investeeringute ning siduvate koosto6lepingute.

,,Me ei saa ignoreerida suuri pilveteenuse pakkujaid, meie praktika on see, et me toétame
ka nendega koos lahenduste vilja toomisel. Aga alati jidvad ka nisiturud. Neis toimub koostoo
vaiksemate partneritega. Loome nii uusi teenused, mis suuremaid trende ja tooteid toetavad. “ (V8)

,, Tehnoloogiline innovatsioon suurendab survet kaasata tiimi Uha enam spetsiifilisi
kompetentse. Neid on aga turul vahe ja kallid. Valdavalt tuleb siis tugineda partneritele. (V3)

,, Kui paned [mudgi]partneri scripti jargi helistama, siis nemad toovad oma tulemuse sulle
ara. Aga nad toovad sulle kontaktid, kes ei oska “ei” iitelda. halvasti kvalifitseeritud leadid, millel

ei olegi lootust kunagi edasi jouda. (V9)

Arimudelite arendamise puhul peetakse vtmekohaks inimressurssi, mille tahtsus on
kiiberturbe sektoris saamas tehnoloogiliste ressurssidega vorreldes méaéravaks. Anallusis leiab
kinnitust kvalifitseeritud t66j6u puudus, mis paljudel juhtudel piirab ettevotetel uute ariliinide
arendust ning skaleerimist. Praxise hinnangul vajab Eesti kiberturbe valdkond aastaks 2023
juurde kuni 870 spetsialisti ehk ligi 86% enam kui aastal 2017 (Melesk et al., 2019). Siiski on
kiberturbe profiiliga tehniliste ja driarendus inimeste palkamine pea koikides intervjueeritud
ettevOtetes ajakohane, tGha enam vaadatakse nende profiilide puhul ka rahvusvahelisi
kandidaate voi piiltakse vajalikke kompetentse katta uute partnerlussuhtega. Analiiisist selgub
ka votmettotajate moju arimudelite arengule — mitmes ettevottes on uusi tootesuundi, turge,

ning &rimudeleid ehitatud dles vaid ihe (uue) to6taja kogemustele ning tajule tuginevalt.
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,,Eestis on kompetentsi raske hankida. Oleme teinud 3-4 kandideerimise ringi aga
kandidaate praktiliselt pole. Eestist ei ole kedagi vaga votta. Mone ostaks tle kull, aga mingit
arimahu duubeldamist selle pealt ei tee. (V8)

,,Oleks hea kui ikkagi juba algfaasis oleks keegi, kes on [arimudeli innovatsiooni] l&abi
teinud. S&astad aega ja mingid vead jatad tegemata. Aga, maailm muutub nii kiiresti, et see mis
toimus 2 aastat tagasi, ei pruugi ldse toimuda nagu tana. (V9)

,,N&en, et tihti on driarendusjuht uute protsesside ja mottemustrite algataja. Aga ta voib
kohata ka ettevdtte sees tisna tugevat skepsist voi isegi vastuseisu. Peab oskama uusi motteid esmalt

firma sees edukalt mata. “ (V3)

Teised arimudeli arendamise elemendid on eelnevalt kasitletud kategooriatega tihedalt
seotud, kuid ei olnud intervjuudes domineerivad ega leia ka valimi hulgas suurt
representatiivsust. Siiski, praktilisest kuljest peitub ka neis mitmeid olulisi kiberturbe

ettevOtete arimudelite arendamise niiansse, mis konkreetses kontekstis on kriitilise mdjuga.

,, Vilisturgude valikul tehakse tihti tiitipiline viga. Tead kiill, kus on turg - 40-50% on USAs,
natuke lisaks Laane-Euroopat, Aasiat. Sa tead seda, aga lahed ikka esmalt Skandinaaviasse. “ (V9)
., Meil on puudu driintelligentsist. Nii protsessidest kui ka inimestest. Aga see teadmus

annaks meile toodete ja drimudelite kujundamisel véiga palju juurde. (V5)

Alamkategooria kokkuvotteks vOib Oelda, et ettevOtted adresseerivad arimudeli
arendamise erinevaid elemente teadlikult ning kallaltki laialt, kuid selgelt joonistuvad valja
domineerivad kategooriad, mis Uhtlasi kattuvad hésti ka teoreetilise kasitlusega. Suur osa
uudsusest tuleneb valistelt osapooltelt — kliendid, partnerid, uued vdtmetdotajad, vahe
mainitakse teadlikke ja stistemaatilisi sisemisi innovatsiooniprotsesse, méddikuid, katsetamist.
Arimudeli erinevate elementide arendamise sidusust, ajakohasust ja iget prioritiseerimist aitab
selgitada dinaamiliste vGimekuste analliiis. Teemablokist lahtuvad soovitused ettevédtetele:

e Liitu — strateegilised partnerlused on tulemuslikuim viis arendada arimudeleid ning
leida toetust vaartuse migreerumise anallusile ning dunaamiliste vbimekuste
tugevdamisele; heaks esmaseks koostodvormiks on tihised teadus- ja arendusprojektid

e Standardiseeri — pluelda vaartuspakkumise ja &rimudelite kitsendamise ja korratavuse
poole, valtida “eriprojektide” kuhjumist kliendiportfellis

e Palka — tehniliste oskuste kdrval poorata tahelepanu &ri- ja kliendisuhete arendamist
toetavatele ressurssidele. Valdkonna tihetaolisus toetab hajusmeeskondade loomist ja

vOOrsilt palkamist.
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4. DUNAAMILISED VOIMEKUSED
Kategooria Esiletbusvad ja korduvad mdtted
Vétmeressursid Evangelistid ja visionadrid ariarenduses (V1, V2, V3, V5, V6, V9)
Vorgustik - inimeste, teadmiste, klientide jagamine (V2, V3, V8)
Kombineerimine teiste toodete/teenustega (V1, V5, V8)
Arendus- ja innovatsiooniv8imekus ja -kultuur (V1, V5, V9)
Investeerimisvdimekus (V7, V8)
Juhtimine ja Juhtkonna juurdunud p&himdtted (V2, V3, V4, V5, V6)
protsessid Ajastamine (V3, V5, V7, V9)
Susteemne mdtlemine ja analtius (V1, V2, V5, V9)
Lihike perspektiiv (V3, V4, V7)
Loobumise oskus (V2, V3, V9)
Veel toimiv arimudel, stabiilne kliendibaas (V2, V3)
Autonoomia kohalikul/keskastme tasandil (V5, V8)
Organisatsioonisisene keeleline ja geograafiline 16he (V5, V8)
Miugi-/ariarenduse mdddikud/eesmérgid kui arengu piirajad (V3)

Normid/kuvand Akadeemiline/teaduslik/tehniline kultuur (V1, V5, V9)
Purustatud klaaslagi (V1, V5, V9)
Laienemine Uhetaolisus toetab laienemist (V1, V2, V3, V5, V6, V8, V9)

Laia otstarbega tehnoloogia/toode (V1, V2, V3, V5, V8, V9)
Tabel 6. AnalliUsi tulemused: Diinaamilised vdimekused.

Allikas: Autori koostatud.

Votmeressursside alamkategooria alla on koondatud organisatsioonide sisemised
omadused, mis vimendavad erinevate &riarendusega seotud tegevuste ja strateegiate moju.
Néiteks mulgi- ja éariarendustdd ning kliendisuhete maksimeerimise vallas toonitati
intervjuudes korduvalt tugevate visonaaride vajadust, kes suudavad kliente (aga ka ettevotte
enda juhtkonda ja omanikke) veenda uute tehnoloogiate, protsesside ja &arimudelite
katsetamiseks ning ka kliendi endaga avatult ja ambitsioonikalt kaasa mdelda. Ettevotete
hinnangul piisab organisatsioonis vaid 1-2 sellisest vdtmetOotajast, et innovatsiooni ja
uuenduslikkuse meelsust hoida v@i luua. Visonaaridele on omane laia pildi nagemine ja oskus
vaartuspakkumisi kombineerida. Eelis on neil ettevotetel, kel on sellist vaartuspakkumise ja

konsultatsiooni kombineerimisvdimekust tekitada ettevotte voi grupi siseselt.

., [Klienti on] vaja veenda, koolitada, teha evangelismi, kasvatada kliendi ambitsioone ja
avardada mottemaailma. “ (76)

,Meil on vaga hea vOimekus mula transformatsiooni, visioneerida. Meie
transformatsiooni ndgemus ei taba alati naelapea pihta. Aga meil on lisaks ka oskus panna méned
lennukad ideed riiulisse ja need sealt digel ajal taas alla votta. ““ (V5)

,, Meie eelis on ikkagi see, et me suudame tekitada resource pool’i iile Pohjamaade.
[Valdkonnajuhi] tiim istub Soome resource poolis, mis istub P6hjamaade resource poolis jne. Nii
saame jagada inimesi, kompetentse, pakume inimestele huvitavat t66d. Sellist jagamist on kiiberis

ka lihtsam teha - teemad ja tooriistad on Gldiselt samad igal pool. “ (V8)
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Tehnoloogiaarendusega tegelevatele ettevdtete puhul oli iseloomulik driarendusliku
visioneerimise kdrval toonitada (stiva)teaduslikku arendust6dd ning uute innovatsioonide
loomise sissetdotatud protsesse. Oluline analiiiis selles vallas on hiljuti 18bi viidud TalTech’i
poolt, kus hinnatakse Eesti kuberturbe sektori arendus- ja innovatsioonipotentsiaali ning
Okosusteemi voimenduse moju korgelt (TalTech, 2019a). Samas tunnistati intervjuudes, et
ettevotete teaduslik ja tehniline organisatsiooni kultuur ja kesksed enda arendatud tehnoloogiad

voOivad saada oluliseks piduriks muutustega kohanemisel voi uute &rivoimaluste kasutamisel.

., Meie ettevéttes on tihedad seosed organisatsiooni kultuuri, toodete ja turundusstiili vahel.
[Ettevote] on killaltki reserveeritud ja konservatiivse stiiliga, akadeemiline, tehnoloogiline. See
seab meile ka teatud piiranguid.“ (V1)

,, Meie siigav [tuumiktehnoloogia] usk on meid kinni hoidnud. Oleme kiill selle kdrgematel
tasemetel innoveerinud ja oma toodetele avaramaid turge otsinud, aga ei ole lahti lasknud
[tuumiktehnoloogia] komponendist. Tagantjarele raske Gelda, kas see oleks midagi muutnud, aga

see on selge, et oma kinnise tehnoloogia kiilge jdadmine on meile palju raskusi valmistanud. * (V5)

Olulise blokina dinaamiliste vB@imekuste alapeatikist moodustasid juhtimise ja
protsessidega seotud aspektid. Arimudelite arendamise barjaarina toodi valja kinnistunud
mottemalle ja vdimu ning otsustusdiguse kapseldumist juhtkonna tasandil. Koos teiste
organisatsiooni juhtimisega seotud ilmingutega — keerukad protsessid, raske struktuur,
geograafiline ja kultuuriline I6he, joonistub vélja blokk sisemisi barjaare, mis mdjutavad
eelkdige organisatsiooni kiirust. Vastukaaluks toonitati aga susteemset (andmetepdhist)
analliisi, suuremat autonoomsust keskastmejuhtide tasandil ning head prioritiseerimist koos
oskusega ebasobivatest arimudelitest, partneritest ja klientidest Gigeaegselt loobuda. Need
juhtimistasandist tulenevad dunaamilised v6imekused parandavad organisatsioonide Kiirust
ning vOimaldavad turu muutustele Gigeaegselt reageerida, mistottu tasub ettevotetel selliste
vOimekuste teadlik tugevdamine tervikliku &rimudeli arendamise praktikasse lisada.

., Innovatsioonijuhtimine ettevottes, sealhulgas drimudeli arendamine, peab olema eraldi
protsess ja selgete vastutajatega. Seda ei saa maarata koikidele to6tajatele laiali. Peab olema selge
Jjuht ja vastutaja.  (V2)

. Ariarendusega tegelevad inimesed on eriti akadeemilise ja tehnilise kultuuriga
organisatsioonis votmetahtsusega. Pean ennastki kastist valja motlejaks kes on labi surunud
mitmeid muutusi meie arimudelites. Aga see votab aega. Mdned ideed millega ettevottesse tulin

hakkavad alles niiiid toetust leidma ja realiseeruma.* (V1)
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Kiberturbe valdkonnas saab olulise diinaamilise vdimekusena vélja tuua ka laienemise
potentsiaali. Lahtuvalt valdkonna (hetaolisusest lle geograafiliste ja drivaldkondade piiride,
on kuberturbe ettevOtete turgude potentsiaal lai. Enamik intervjueeritud toote- ja
tehnoloogiaettevotetest ei ole tapsemalt maaratlenud oma sihtturge ega -segmente ning on
avatud &rivoimalustele le terve maailma. Siiski, leitakse kogemustele tuginedes, et sellise
vabaduse tingimustes saavad madravaks diinaamilised v6imekused nagu prioritiseerimine ja

fokusseerimine, et oma keskseid drimudeleid vastavalt kohandada.

., Kiiberturve on iisna homogeenne, litkudes ka erinevate sektorite vahel. 80-90% on samad
tooriistad ja protsessid. See annab hea véimaluse tegevusvaldkonda laiendada. “ (V6)

., [Rahvusvahelist dri ja voorsilt palkamist] on kiiberis ka lihtsam teha. Teemad ja
tooriistad on Uldiselt samad igal pool. Pisut on erinevust regulatsioonis, aga uldiselt selline

kompetentside jagamine iile turgude toimib. “ (V)

Kokkuvdttes voib Oelda, et Eesti kiiberturbe ettevdtetes on diinaamiliste vGimekuste
tase hea, kuid baseerub tihti vahestel indiviididel, partneritel v6i muudel spetsiifilistel
vOimekustel. Anallisist ei selgunud, et ettevotted tegeleksid teadlikult dunaamiliste
vOimekuste tugevdamisega VvOi sisemiste barjadride slisteemse lammutamisega.
Intervjueeritavad ettevOtted on samas valdavalt vaikese ja keskmise suurusega ja loomult
dunaamilised. Isegi rahvusvahelised grupiettevétted tegutsevad kohalikus regioonis piisava
autonoomsusega, et saavutada paindlikkus. Suurimaks diinaamiliste voimekuste kitsaskohaks
vOib aga pidada juurdunud harjumusi ning pdhimotteid juhtimises, strateegias, aga ka
arimudelites. Oluliseks saab oskus lasta 6igeaegselt lahti hdabuvast ning panustada varakult ka
tdusvatele lainetele. Intervjuudest lahtub, et kohutunde koérval on siinkohal palju abi
andmetepdhisest analliusivoimest, otsustusprotsesside kiirusest ning kaasavast juhtimisest.
Teemablokist lahtuvad soovitused:

e Vorgustu — kompetentside ja klientide jagamine labi rahvusvaheliste partnerluste ja
grupistrateegia; vaartuspakkumiste ja ressursside sidumine ning koost6o
kommertsialiseerimises ja lobby’mises, aitab viiksematel ettevotetel olla mangus.

e Usalda — anda rohkem autonoomsust ja usaldust (ariarenduse) keskastme juhtidele
ja spetsialistidele, et lisada &ristrateegiatesse uut motlemist, julgust ja Kiirust;
investeerida kogemustega visionéaridesse.

e MO0doda — teha kiireid otsuseid andmete ja turu signaalide pealt, mitte juurdunud

pbhimdtete voi varasemalt edu toonud strateegiate alusel
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5. STRATEEGIA
Kategooria Esiletbusvad ja korduvad mdtted
Pivot Ainult uue strateegia/adrimudeliga edasi (V4, V9)

Hargettevote ja Portfellist eristuv toode/tehnoloogia (V1, V5)

eraldamine Vanad p&himdtted uude ariliini kaasa (V6)
Tootetasandil tikeldamine (V5)

Integreerimine Vaartus integreerimises (V3, V6, V8)

Tabel 7. Analliusi tulemused: Strateegia.
Allikas: Autori koostatud.

Viimase arimudeli arendamist puudutava blokina analliusiti ettevotete strateegiaid
olemasolevate arimudelite muutmise ning uute paralleelsete ning konkureerivate &rimudelite
loomisel. Intervjueeritavate ettevdtete hulgas oli vahe neid, kes on teinud teadlikult tervet
ettevotte vOi tooteliini arimudelit puudutavaid pivoteid. Enim on seda praktikat Eesti
kiberturbe maastikule toomas iduettevotted. Toodete keskseid pivoteid on proovinud ka
suuremad ettevotted, kuid harva on néha, et varasemast arimudelist oleks taielikult loobutud.
Pigem on tegemist monest konkreetsest projektist vdi partnerist lahtuva eristrateegiaga, mida

plutakse ettevaatlikult ja oportunistilikult tavaparase arimudeli kdrval valideerida.

,, Suur muudatus oli eelmisel kevadel. [...] Kdigepealt sai mulgitiim maha tdmmatud ja siis
laksid ka laadakarud. Léksime freemium mudeli peale. See oli mdngumuutev. “ (V9)

,, Startupides tehakse ikka Kiirelt selgeks, kas sealt saab raha vdi ei saa raha. Tehakse
valideerimise ja arenduse tstkleid kiiremini ning vbetakse lihtsalt jargmine potentsiaalne variant
vdi tehakse pivot teise nurga peale kui ei lenda. Selline kultuur vast ikkagi aitab sektoril areneda.
Startupide osakaal on Eestis ikka viimastel aastatel kenasti kasvanud ja hakkab tehnoloogia ja

turvalisuse sektoris ka ronkem rolli mangima. “ (V8)

Uute arimudelite téielikku eraldamist pdhiarist on intervjueeritud ettevatete puhul kill
tehtud, aga seegi j&ab Eesti kuberturbe valdkonnas pigem erandlikuks strateegiaks.
Hargettevotted ja isoleeritud &riliinid tekivad eelkBige véliste partnerite téttu ning neis nahakse
pigem protsesside ja rahastuse koordineerimise vaartusi. Rohkem nditeid on tuua ettevotete
thinemisest ning tehnoloogia ostudest, mille k&igus liidetakse uued funktsionaalsused ja
arimudelid juba olemasoleva pohidriga. Kohalikku kiberturbe turgu méjutanud tehingutest
vOib nditeks vélja tuua Plumbr’i miiligi maailma juhtivale kiiberturbe ettevottele Splunk
(Lardinois, 2020) ning Santa Monica Networks’i omandamise Elisa poolt (ERR, 2017). Selline
tehnoloogia, toodete-teenuste ja arimudelite mitmekesistamine on samuti ndide mitmest
paralleelsest d&rimudelist, muutustega kohanemisest ning riskide hajutamisest, mis kll sellisel

moel on kéttesaadav vaid suurema investeerimisvéimekusega ettevotetele.
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,, Meil on edukas hargettevOtte kogemus oma [tootega]. See lihtsalt ei sobinud hasti meie
ulejdanud tehnoloogia- ja tooteportfelliga ning meil puudusid endal ressursid, et selle arimudeli
arendamisele tdielikult piihenduda. * (V1)

Me naeme hargettevotetes vahem vaartust ja toome pigem endale oskusi ja tooteid juurde,
panustame ikkagi integreeritusele. Meie tlipi ettevGtted pigem ostavad butiike juurde ja teevad
strateegilist tihedat koost6dd. (V8)

,,Meie hargettevGtted ei ole vaid &rimudeli innovatsiooni strateegiaga pohjendatavad,
nendeni on viinud eelkdige muud pdhjused - partnerid, juriidilised kisimused. (V5)

, Alustatakse kiill uue tootega voi tooteliiniga. Ja eraldatakse see varasemast drist,
kaasatakse eraldi investeeringud ja tiimid. Aga omanikud/juhid toovad vana mudeli uude

ettevottesse kaasa, nullides selle eristumise moju. “ (V6)

Strateegia alapunkti kokkuvotteks tuleb modnda, et nii ulatuslike pivotite kui ka
hargettevotete néited puudutasid vaid kolmandikku intervjueeritutest ning ei moodusta
analudsis representatiivset mustrit. Siiski, neist strateegiatest stindinud &rimudeli arendamise
mdjud on positiivsed ning vdiksid kujuneda kiberturbe valdkonnas positiivseteks nédideteks.
Seni on enim levinud &rimudeli arendamise strateegia pdhiari jark-jarguline ja ettevaatlik
korrigeerimine, suuremaid innovatsioone ja arenguid vOib mérgata pigem uute toodete ja
teenuste tasandil, vahem ettevotte tuumikaris ja uldises strateegias. Teemablokist l&ahtuvad
soovitused:

e Muuda — vii p6hjendatud muudatused sisse julgelt ja konkreetselt, et véltida vana ja
uue strateegia vaheldumisest tulenvat segadust ja vastasmdju

e Eralda — leia avastamata potentsiaal uue arimudeli eraldamisest ning hargettevotte
strateegiast. Idufirmana avanevad nii ka uued ressursid.

e Eemaldu - valdi vanade pGhimotete, ettevdtte kultuuri ja juhtimisprotsesside

kaasatoomist eraldatud dristrateegiasse.

Kéesolevas alapeatiikis oli esitatud magistritod6 empiirilise analtitisi peamised leiud,
lahtudes teoreetilise peatiiki teemablokkidest ning véljapakutud mudelist kiiberturbe ettevotete
arimudelite arendamiseks. Kokkuvdttes vOib hinnata empiirilise analitisi head kattuvust
teoreetilise baasiga ning mudeli head sobivust terviklikuks darimudeli arendamise
metodoloogiaks. Intervjuudest lahtus ka hea kokkulangevus varasemate valdkondlike
uuringute jareldustega ning tekkis oluline vastuste kattuvus erinevate intervjueeritavate vahel.

Anallusi, mudeli ja soovituste kokkuvatlik tabel on esitatud jargmisel lehekuljel.



Teema

Teooria

Empiiria

Mudel

Soovitused
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VAARTUSE
MIGREERUMINE

Keskkonnas toimuvad véartust-
loovate joudude muutused, mis
mdjutavad olemasolevate é&ri-
mudelite toimimist ning loovad
eeldused uute tekkeks (Hacklin
et al., 2018; Slywotzky, 1997).

Teenusepbhised arimudelid,
uued konkurendid ja pilve-
platvormid kujundavad Umber
véljakujunenud &rimudeleid ja
turu jéujooni. Muutust toovad ka
kiberrinded, andmelekked ning
uued regulatsioonid ja poliitikad.
Ettevotted néevad uusi
vBimalusi kasvuks, reageerivad
muutustele.

KESKKOND

\ J

e  Kujunda turgu Eesti maine
ja diplomaatia kaasabil

e Laienda véadartuspakkumist
Euroopa dimensiooniga

e Kaasu pilveteenuste ja -
pakkujate &rimudelitega

Tabel 8. Analtiusi kokkuvote.

Allikas: Autori koostatud.

TOOTE-TURU
SOBIVUS

Vaid turundudlusele vastav arimudel
vBimaldab  ettevOtetel  olemas-
olevatest ning loodavatest toodetest-
teenustest  vaartust ammutada
(Bocken &  Geradts, 2020;
Chesbrough, 2010).

Domineerivad tehnoloogiakesksed
drimudelid ja muldk avalikule
sektorile. TTS uute kliendigruppide

ja erasektoriga on globaalsetel
turgudel  ndrgem.  Arimudelite
arendamist piirab klientide véhene
teadlikkus ja huvi, kohati ka

ettevOtete vahene motivatsioon ja
luhike perspektiiv.

e Veena riiki ja votmekliente
kasutamaks uusi mudeleid

e Jitka  disainilt  turvaliste
terviklahenduste strateegiat

e Toeta Kklienti varases faasis
konsultatsiooni ja visiooniga

ARIMUDELI
ELEMENDID

Arimudelid jagunevad véartus-
loome,  vaartuspakkumise ja
véartuse sidumise rihmadeks ning
nende alamelementideks (Clauss,
2017; Miiller, 2019).

Arimudelite areng liialt isoleeritud
elementide keskne. Partnerlused
aitavad arendada nii arimudeleid,
avada uusi kliendi-gruppe ning
turge ja katta puuduvaid ressursse.
Inimressursi puudus piirab
laienemist.  Vahene  &rimudeli
arendamise protsesside strateegia,
eesmargistatus ja mddtmine.

48

DU]}IAAMILISED
VOIMEKUSED

Dunaamilised vdimekused annavad
ettevOtetele  suutlikkuse  uusi
vOimalusi  tuvastada, ressursse
efektiivselt kasutada ja muutused
omaks votta (Bocken & Geradts,
2020; Teece, 2018)

Arimudeleid loovad elementide
tlene  visioneerimine,  véaartus-
pakkumiste Ghildamine, jagatud
ressursid. Barjadrideks on vanad
pdhimdtted, v8im ja varasem edu.
Diinaamilisi v8imekusi suurendab
keskastme spetsialistide suurem
autonoomsus. TGuketegur on kilberi

homogeensus Ule turgude.

T 11N

Liitu — uued partnerlused on
Kiireim tee uute arimudeliteni
Standardiseeri  &rimudeleid
korratavuse suurendamiseks
Palka &riarenduse ja kliendi-
suhete profiile

4

e VOrgustu jagamaks ressursse
ja teadmisi

e  Usalda driarenduse protsesse ja
otsuseid keskastmele

e Mo0OGda andmete pealt ja
kiirenda valideerimise tsukleid

STRATEEGIA

Ettevotetel on valik, kas muuta
olemasolevat arimudelit v6i luua selle
kdrvale uusi  paralleelseid  vGi
konkureerivaid arimudeleid (Bock &
George, 2014; Christensen, 1997;
Hacklin et al., 2018; Markides &
Oyon, 2010)

Ulatuslikke toote ja drimudelite
pivoteid ning hargettevdtete nditeid
on vahe, kuid need on pigem edukad.
Uute strateegiate loomine l&htub
konkreetsest &rijuhust vdi partnerist,
mitte pikaajalisest visioonist.
Muutuse valdkonnas vdib kaasa tuua
kasvav kiberi idufirmade arv ja uued
partnerlused.

N

e Muuda drimudeleid julgelt ja
kindlalt

e FEralda eksperimentaalsed
kasvumudelid hargettevottena

e  Eemaldu eraldatud mudelitest, et
véltida vana kultuuri mgju
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Kokkuvote

Kiberturbe valdkonnast on saanud eraldiseisev ja kiirelt kasvav 1T-haru, mille roll on
suurenemas igas digitaliseeruvas majandusharus. Eesti kiiberturbe sektor on heas positsioonis
homse maailma kujundamiseks ning érilistest kasudest osa saamiseks. Selle potentsiaali
realiseerimine sOltub suuresti Eesti kuberturbe ettevotete vdimekusest tajuda sektorit
mdjutavaid muutuseid, valmisolekust oma &rimudeleid ja véartuspakkumist vastavalt
kohandada ning strateegilisest oskusest seda tstklit jarjepidevalt ning efektiivselt korrata.

Ekspordile orienteeritud sektori probleemiks on kujunemas turundudlusele vastavate
arimudelite ja -strateegiate leidmine ja juurutamine. Suuresti siseturu ning avaliku sektori
spetsiifikal arenenud Eesti kilberturbe ettevotete vaartuspakkumine vajab konkurentsivéime
séilitamiseks kohandamist uute kiiberturbe turgu kujundavate trendidega. Pilvetehnoloogiate
areng, IT- ja kuberturbe lahenduste konvergents ja platvormistumine, uute globaalsete
konkurentide mdjuvéimu kasv, uued regulatsioonid ja poliitikad aga ka kiiberohtude pidev
areng ning klientide muutuvad ootused kiberturbe lahendustele, on vaid méned kéesolevas
t06s analliusitud tegurid, mis mojutavad otseselt Eesti kuberturbe ettevotete &rimudelite
arendamise vajadust.

To0 keskne eesmark oli luua terviklik kiiberturbe valdkonna konteksti arvestav kasitlus
Eesti ettevotete arimudelite arendamise toetamiseks. Anallisi pdhjal toodud soovituste ning
t00s esitatud arimudeli arendamise tervikliku mudeli sihtrihmana on silmas peetud ettevotete
ariarendusjuhte ja -spetsialiste. T60 esmane taotuslik valjund on toetada Eesti kuberturbe
ettevotete arimudelite ulatuslikumat ja metoodilisemat arendamist. TO6 teisesed kasutegurid
tulenevad Eesti kiiberturbe sektori driarendusliku vaate kaardistamisest 2021. aasta kontekstis
ning nimetatud valdkonna teoreetiliste ké&sitluste ja analliuside tihimiku taitmisest.

Teoreetilise analliisi kokkuvdttena on t60s loodud lihtsustatud visuaalne mudel, mis
aitab l&bi Kiige tasakaalustamise metafoori selgitada kiberturbe ettevotete arimudelite
arendamise eesmarke ning erinevaid elemente — vaartuse migreerumist turukeskkonnas, toote-
turu sobivuse tasakaalu, arimudeli elementide jaotust, diinaamilisi vdimekusi ning &rimudeli
arendamise Uldist strateegiat. T66 empiirilises osas on nende kategooriate baasil analliusitud
Eesti kuberturbe ettevotete arimudelite arendamise mdojutegureid, strateegiaid ja praktikaid,
mille alusel on tehtud tervele sektorile Glekantavaid jéreldusi ja soovitusi. Analtlsi aluseks
olid intervjuud kimne kiberturbe ekspertidega, kes tanu valimi sihiparasele kujundamisele
ning mitmekesisele professionaalsele taustale ligi ~45-st kiiberturbega seotud organisatsioonist

Eesti ja Euroopa tasemel, annavad t06sse piisava representatiivsuse Eesti kiiberturbe sektorist.
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Eesti kiberturbe sektori ettevotetel tasub podrata senisest enam rbohku véaartuse
migreerumise analliusile, et varakult tuvastada olemasolevaid drimudeleid mdjutavaid ning
uusi vOimalusi loovaid trende. Ettevotetel on suur potentsiaal kasutamaks &ra Eesti korget
mainet ja vOimekust rahvusvahelises kuberdiplomaatias ning sellega seotud erasektori
kaasumise vOimalusi, et véartuse migratsiooni rahvusvahelisel tasemel juhtida. Samas,
jargnevatel aastatel tuleks e-Eesti kontseptsiooni kdrval panna rohkem rdhku ka Euroopa
dimensioonile, et leida tugevnevas digitaalse suverddnsuse poliitikas uusi arivéimalusi.

Eesti kiberturbe valdkonnas tegutsevate ettevotete eelisteks vdivad olla tugevad
baastehnoloogiad ning laialdased kogemused nullusalduse ja I6imturvalisuse p&himdtetes,
kuid &arimudelite arendamisel tuleb rdhku panna tootestamisele ja teenusemudelite
valjatootamisele. Olemasolevaid votmekliente, sealhulgas riiki, tuleb veenda teenusmudelite
usaldamise, katsetamise ja eelistamise suunal. Kasuks vodib tulla tihedam koost66 ning
vaartuspakkumiste sidumine juhtivate pilveplatvormide ja teenusepakkujatega, mis aitab
Uhtlasi tasakaalustada domineerivatest trendidest tulenevaid muutusi ja nende mdjusid
konkurentsisituatsioonile nii era- kui ka avaliku sektori kuberturbe turul. Strateegilised
partnerlused tervikuna, sealhulgas ka teiste Eesti ettevOtetega, iduettevitetega vOi teiste
vaartuspakkumist tdiendavate ettevotetega on tulemuslikuim viis arendada arimudeleid ning
leida toetust véartuse migreerumise analliisile ning diinaamiliste v8imekuste tugevdamisele.
Omavaheliste kompetentside ja klientide jagamine; vaartuspakkumiste ja ressursside sidumine
ning koost66 kommertsialiseerimises ja lobby-mises, aitab ka vaiksematel Eesti ettevotetel olla
rahvusvaheliselt suures mangus. Eesti kuberturbe ettevotetel tasub laiendada strateegiliste
partnerluste vdrgustikku ka véljapoole koduturgu, kasutades muuhulgas ka riigi aridiplomaatia
vorgustiku ja e-Eesti kuvandi abi.

Olemasoleva toote- vdi teenuseportfelli puhul voidaksid Eesti kiiberturbe ettevotted
suuremast vaartuspakkumise ja darimudelite Kkitsendamisest ja korratavusest, valtides
“eriprojektide” kuhjumist kliendiportfellis. Samuti tuleks pakkuda klientidele igakilgset
konsultatsiooni ja visiooni, aitamaks neil liikkuda oma kiberturbe protsessides
ratseplahendusena juurutatud tehnoloogialt standardiseeritumate toodete ja teenusteni.
Eelkdige tehnoloogiakesksed ettevotted peaksid tehniliste oskuste kdrval podrama rohkem
tahelepanu ka dri- ja kliendisuhete arendamist toetavatele ressurssidele. Arimudelite
arendamisel ning uute kompetentside kaasamisel tuleb kasuks valdkonna Uhetaolisus, mis
toetab hajusmeeskondade loomist ja vdorsilt palkamist.

Valdkonna kiiret ja mitmekesist arengut silmas pidades, ei ole ihegi kiiberturbe alase

toote ega teenuse turusobivus pikaajaline. Eesti ettevotted suurendavad oma séilendtkust ja
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konkurentsivBimekust 1&bi pidevate &rimudelite ja tehnoloogiate arendamise protsesside
loomise. Soovituslik on drimudeli arendamise otsuseid teha enam andmete ja turu signaalide
pealt, mitte ettevGtetes juurdunud pdhimdtete vdi varasemalt edu toonud strateegiate alusel.
Kiberturbe ettevotted voidaksid lihtsatest, selgetest ja keskastmel kasutatavatest protsessidest
ning andmete-pdhistest moddikutest arimudelite valikute valideerimiseks ning otsuste
juhtimiseks. Enamikel juhtudel peitub klberturbe ettevotete suurim arimudelite arengu voit
pigem Oigeaegses ja strateegilises &ristrateegiatest/klientidest loobumises. Edukate ettevotete
kogemusele tuginedes, tuleks anna rohkem autonoomsust ja usaldust (ariarenduse) keskastme
juhtidele ja spetsialistidele ning senisest enam kasutada uute drimudelite eraldamise ja
hargettevotete strateegiat, et lisada aristrateegiatesse uut motlemist, kiirust ja séltumatust. Uute
ning eraldatud strateegiate puhul on oluline jalgida, et ettevdtte vanad pShimdtted ning piirav
kultuur ja juhtimisprotsessid ei liiguks uutesse arimudelitesse iseeneslikult kaasa.

Too kokkuvotteks voib oelda, et Eesti ettevotted tajuvad hésti kiberturbe turgu
muutvaid trende, omavad haid sisemisi ja valimisi vdimekusi neist kasu I8igata, kuid ei ole
veel &rimudelite arendamise vallas suurt aktiivsust Gles ndidanud. Mitmete Eesti ettevotete
rahvusvaheline edu nii klientide kui ka strateegiliste partnerite leidmisel, ning ka uute
arimudelite ning kliendigruppidega dnnestumisel tdotab tuua tervele valdkonnale uusi teadmisi
ja eeskuju arendamaks turu ootustele vastavaid kiberturbe drimudeleid.

Autori soovitusel vdiksid edasised valdkondlikud uuringud kéesolevat t66d kitsendada,
analliisides néiteks tehnoloogiakesksete ettevotete teenusmudelite arendamist strateegilistes
partnerlussuhtes — selliseid koostoovorme on hetkel loodamas mitmes Eesti kiberturbe
valdkonnas tegutsevas ettevdttes, voi Eesti avaliku sektori rolli uute drimudelite arendamise
toetamisel ning kommertsialiseerimisel. Samuti vOiks mitmeid kdesolevas kvalitatiivsetel
meetoditel pbhinevas t60s esitatud jéreldusi analliisida ka kvantitatiivsetel meetoditel ning

laiendada valimit ka teistele regioonidele.
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Lisa 1. Intervjuu kisimuste plaan
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migreerumine

Muutuste tsuklite areng ja vahetumine
Véartuse tasakaalupunkti nihkumine
Tanased liidrid/mudelid vahetuvad
Pilv, teenusmudelid, regulatsioonid,
kiiberintsidendid ja ohutaju, jne

Teema Arutelu toetavad mdotted Intervjuu kisimused
Sissejuhatus, | Valdkonna kasvu statistika [Sissejuhatav (ilevaade t66 mahust ja piriidest,
keskkond Kliendid ja kiiberohtude tajumise uuringud | probleemipistitusest ja valdkonnast]
Euroopa turu ja mdjuvdimu kasv Kuidas neid trende kommenteeriksite?
Eesti maine, dkoslisteem, eksporditugi Kas [ettevdte] ndeb seda olukorda sarnaselt?
Eesti kilberturbe sektori arimaastik
Arimudelite Arimudelite pidev arendamine Palun kirjeldage oma tooteportfelli ja
arendamine, | Toote-turu sobivuse otsimine vaértuspakkumise kujunemist ajas?
toote-turu Areng tehnoloogiast toodete ja teenusteni. | Palun hinnake, kas teie toodetel/teenustel on
sobivus Klientide, turu, partnerite surve &rimudelile | tdna hea toote-turu sobivus?
Kiige tasakaalustamise mudel Kas néete ldhiaastate perspektiivis survet
arimudelid muuta?
Véartuse Domineerivad trendid ja muutused Kas kuberi valdkonnas on toimumas vaartuste

migreerumine, mis toob turule uusi konkurente,
arimudeleid, tooteid/teenuseid?

Millised on kiberi turgu enim mdjutavad
trendid ja arengud? Globaalselt, Eestis?
Kuidas oma positsioonilt neid muutusi
analiusite, kuidas reageerite?

Tagasiside ja tihisosa teiste intervjuudega

Arimudeli EttevOtete peamised valikud ja tegevused | Milliste tooriistade kaudu ja kuidas olete oma
elemendid arimudelite arendamisel arimudeleid ajakohastanud?

Osterwalderi drimudeli arendamise 16uend | Millistes  &rimudeli  elementides  néete

Loetelu/skeem &rimudeli elementidest (10) | suurimaid puuduseid, kus vdimalusi?

Vorreldavad uuringud: 58% uued Milliseid teoreetilisi kasitlusi ja metoodikaid

ressursid, 53% véadrtuspakkumine, 48% olete d&rimudelite arendamisel kasutanud?

partnerid, 48% kliendid Milliseid puuduseid neis néete?
Dinaamilised | V&imaluste tunnetamine, nendest kinni Kuidas hindate teie ettevotte paindlikkust?
vBimekused haaramine, dristrateegia muutmine Tooge néiteid kuidas teie tdnane ettevdtte

Ettevotte paindlikkus, uuendusmeelsus struktuuride ja juhtimissiisteemide Ulesehitus
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Olemasolevate ja toimivate kérvale uued, tervikuna, kas néete &rimudeli arendamisel

eristuvaid, konkureerivad arimudelid rohkem vdimalusi olemasolevate toodete ja

Innovaatorite dilemma arimudelite jarkjargulises kohandamises vOi

Kiirete/aeglaste muutuste kontekst radikaalsemates pivotites?

Kas teie ettevottel on kogemusi pivotiga vOi
paralleelsete &rimudelitega? Milliseid takistusi
vOi eeldusi ndete?

Kokkuvdte Terviklik arimudeli arendamise mudel Mis on need paar motet mida tahaksid meie

vestlusest tle rGhutada?
Kas sooviksid veel midagi omast kogemusest
lisada?

Allikas: Autori koostatud
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Lisa 2. Terviklik arimudeli arendamise raamistik kiiberturbe sektorile

1. VAARTUSE MIGREERUMINE
Analiiiisi pidevalt twrgn kyjundavaid trende keskkonna, Klientide ja konkurentide
vaatest. Twvasta védrtuse sissevoolu ning véljavoolu faasid, et drimudeleid kohandada.

2. TOOTE-TURU TASAKAAL
Arnaliiiisi véddrtuspakikumise ja drimudeli sobivust turu ootustele. Hinda olemasolevate
Ja planeeritavate drimudelite muutust lahruvalt véartuse migreerumisest,
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Bk ] s —— / b 1 H
Kaswuani l=E % S 1 L
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IENT
KLUSERTUREE KLIE
Vadrtuse ETTEVOTE
e migreerumine
T e
Aeg

4. DUNAAMILISED VOIMEKUSED
Arenda ja kasuta dimaamilisi véimekusi, et saavutada drimudeli elementide iilene
paindlikius, mis véimaldab divemat ja efeltiivsemat mudeli tasakaalustamist.

3. ARIMUDELI ELEMENDID
Tasakaalusta drimudelit labi kimne drimudeli elemendi Idhtuvalt nende kasutegurist,

Iga elemendi staatiline arendamine véib kaasa tuua drimudelit koarmava ballasti.
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5. STRATEEGIA
Tasakaalu kaotanud drimudeli asemel véi kérvale véib luua uue strateegia. Nii pivoti kui ka hargettevétre strateegia korral jdlgi, et vanad pShiméitted ei liiguks uude mudelisse
kaasa. Ulejddnud portfellist eristuvate toodete/mudelite korral, aga ka uute védrtuse lainete tabamiseks, fuleb kasulks uwe mudeli tdielik eraldamine iilejddnud ettevéttest.

Allikas: Autori koostatud
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Lisa 3. Kuberturbe sektorile kohandatud Osterwalderi arimudeli 16uend
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Partnerlused

&

- V6tmepartnerid

- Koostédmudel

- \aartusahel

- VGrgustik/info jagamine

- Valine organisatsioon

- Riigi tugi, vdrgustik ja teenused

Protsessid/struktuurid o

- Juhtimisotsused/-protsessid
- Normid/reeglid/kultuur

- Analius/metoodika

- Eesmargid/moddikud

- Organisatsiooni struktuur

Inimressurss o H
=
- Téotajad/tiim

- Kompetentsid/voimekused

- Tehniline/ariarendus

Tehnoloogiad/infra

- Baastehnoloogia, tuumiktooted
- Seadmed/infrastruktuur
- Keskkonnad/tddriistad

Pakkumised/tooted ==
akkumised/toote 1

- Probleemi tuvastus

- Vaartuspakkumine

- Tooted/teenused

- Platvorm/dkoslisteem
- Lisateenused

- Ari- ja teenusmude!

Kliendisuhted

- Klientide tagasiside

- Visioonide sidusus

- Brénding

- Konsultatsioon, ndustamine
- Lisamlgi potentsiaal

v

Kanalid/miiiigivork

- Turunduskanalid ja -strateegia
- Midgikanalid

- Seotud vaartuspakkumised

- Méodikud

Segmendid/turud

- Regioonid/turud

- Positsioneering

- Sihtkliendid

- Keskkond/regulatsioonid
- Lokaliseerimine

Kulumudel/investeeringud

- Kulustruktuurid/-kategooriad
- Finantseerimine/investeeringud

Tulumudel

- Hinnastamine

- Kaibemudel/tuluallikad

Allikas: Autori kohandatud (Osterwalder et al., 2010)
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Lisa 4. Eesti riigi kUberturvalisuse strateegia 2019-2022
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"
i digitaalne riik

Jatkusuutlik
digitaalne Gthiskond

Eesti on jatkusuutlik
digitaalne Uhiskond, millel
on tugev tehnoloogiline

Taibukas ettevotlus
ning teadus- ja
arendustegevus
Eestis on tugev,

innovaatiline, teaduspdéhine
ja globaz

Rahvusvaheline
panustaja

Eesti on arvestatav ja
tugev partner

rahvusvahelisel areenil.

Kiiberoskuslik
uhiskond

Eesti on Uhiskonnana

n valdkonna

konkure voimeline e jarelkasv.
dega toimetulekuks. kiiberturbe sektori
ettevotlus ning teadus- ja
arendustegevus,

katab riigi jaoks olu
votmekompetentsid.

vastupanuvaime ja valmis-
ole + Koostdd téhustamine
rateegiliste

ehnoloogilise vastupanu- valispartneritega

line

rahwvusv
edendamine

Riigi- ja erasektori
noudlusele vastawv
talendi arendamine

ennetamine,
lahendamine Kiiberturbe teadus- ja

arendus

Aluspohimdotted
1. Peame pohidiguste ja -vabaduste kaitset ja edendamist internetis sama oluliseks kui fldsilises keskkonnas.

2. Kohtleme kiberturvalisust Eesti kiire digitaalse arengu voimaldaja ja véimendajana, mis on Eesti
sotsiaalmajandusliku arengu aluseks. Turvalisus peab toetama innovatsiooni ja innovatsioon turvalisust.

3. Teadvustame, et kriiptograafiliste lahenduste turvakindluse tagamine on Eesti jaoks unikaalselt oluline, kuna
sellel tugineb kogu meie digiriigi 6koslisteem.

4. Digiriigi toimimise aluseks on Iabipaistvus ja avalik usaldus. Selle hoidmiseks peame kinni riigipoolse avatud
kommunikatsiooni pohimottest.

Allikas: Majandus- ja kommunikatsiooniministeerium (2019b)
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Summary
COMPREHENSIVE DEVELOPMENT OF BUSINESS MODELS IN ESTONIAN
CYBER SECURITY DOMAIN
Silver Kelk

By 2021, Estonian cybersecurity sector is in a great position for shaping the near-future
practices and tools and to gain the economic benefits of an emerging cybersecurity market
globally. Realization of this potential relies on Estonian cybersecurity companies’ capabilities
in sensing the dominating trends and their readiness to align and constantly develop their key
value propositions and business models to the occurring changes at the market.

The key challenge for the export-oriented Estonian cybersecurity sector is the
development and implementation of advanced business models beyond their existing and
proven practices from the last decades. As the Estonian cybersecurity ecosystem has been
heavily influenced by the local public sector and the e-government framework, companies
struggle in finding a good product-market fit in global markets and other customer segments.
New value migration creating trends such as the rapid evolvement and uptake of Cloud
technologies, the deeper convergence of IT-system engineering and cybersecurity,
platformization and growing influence of big tech, new regulations and policies, but also the
continuous evolvement of cyberthreats and the customers’ changing expectations to
cybersecurity services, are just some of the factors analyzed in this thesis that directly influence
Estonian cybersecurity companies’ business model development.

The central goal of the thesis was to create a comprehensive and cybersecurity context-
specific methodology for business model development. The target group for the methodology
recommendations deriving from the analysis are Estonian cybersecurity companies’ business
development managers and specialists. The primary intentional practical value of the analysis
is to support Estonian cybersecurity companies in their more strategic, comprehensive, and
methodological practice in business model development. The secondary value of the thesis
comes from the mapping of Estonian cybersecurity field in 2021 context and from filling the
void in theoretical analysis in the selected domain.

The theoretical analysis is summarized as a simplified visual model that uses the
metaphor of balancing a see-saw swing. It represents the constant search for product-market fit
through business model development/calibration. The model features several theoretical
concepts that are considered as the key elements in comprehensive business model

development — value migration, product-market fit, business model elements, dynamic
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capabilities, etc. In the empirical research phase, this concept is used to analyze the strategies,
best practices, and key drivers/barriers of Estonian cybersecurity companies. Interviews
conducted with 10 experts with background from 45 cybersecurity-related organizations form
a representative sample to make cross-domain conclusions and recommendations for the
Estonian cybersecurity field.

The key findings of the analysis suggest that Estonian companies have good
opportunities to sense and react to value migration in cybersecurity domain through the strong
e-government brand and diplomatic influence, increasing European dimension in cyber and the
related potential for new strategic partnerships. Cybersecurity companies themselves must see
business model development more comprehensively and focus on replicable and scalable
strategies also with existing key customers. Leveraging dynamic capabilities, including
network effects in established ecosystem, organizational capabilities, and commercialization-
oriented team, play the key role in developing new business models. Unused potential is
identified in experimental business model development through pivots, co-development, and

spin-off models.
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