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SISSEJUHATUS

2017. aasta siigisel tabas Eesti kui rahvusvaheliselt tuntud e-valitsemise ja avaliku sektori
innovatsiooni propageeriva riigi mainet tagasilook. Augustikuu viimastel paevadel lackus Riigi
Infosiisteemi Ametile (edaspidi RIA) info, et iihe maailma suurima mikrokiipe valmistava
ettevotja toodangus on avastatud turvarisk. Turvariski olulisus seisnes Eesti jaoks t0siasjas, et
sama ettevote tootis ka Eesti elanike, e-residentide ja kodanike dokumentides, peamiselt ID-
kaartides, kasutatavaid kiipe. Tehnilisse terminoloogiasse laskumata seisnes turvarisk
teoreetilises voimaluses nimetatud dokumentide abil antavaid digitaalseid allkirju voltsida.
Turvariskist olid mojutatud koik alates 2014. aasta siigisest vélja antud digitaalsed
isikutunnistused, mida oli kokku ligi 750 000.' Vahetu oht turvariski ekspluateerimiseks
korvaldati sama aasta 2. novembril, mil Vabariigi Valitsus otsustas, et parandustarkvara abil
uuendamata jdetud dokumentide sertifikaatide toimimine tuleb seniks, kui kasutaja paranduse

installeerib, peatada.”

ID-kaardi turvarisk ja selle lahendamine tekitasid tihiskonnas elava arutelu. Oli neid, kes
pidasid riigi tegevust kiire tarkvaraparanduse véljatodtamise ja hiljem, ohuprognoosi tdustes ka
paikamata sertifikaatide peatamise ndol, musternditeks edukast kriisihaldusest — kdigele
vaatamata iihtegi digiallkirja turvariski abil voltsida ei dnnestunud. Samas leidus neidki, kelle
arvates poruti turvariski maandamisel tdielikult, mida ilmestavat nii RIA siisteemide
kinnikiilumine parandustarkvara kdikulaskmisel kui ka ebaselgus ajahetke osas, mil Eesti
voimud turvariskist tegelikult teadlikuks said ja kui kiiresti sellele reageerisid. Vaatamata
arvamuste paljususele olukorra lahendamist puudutavas osas on avalikkusele viheteada
asjaolu, et teenused, mida ID-kaardi ja nimetatud sertifikaatide abil laialt kasutatakse, milleks
on elektrooniline isikutuvastamine ja digitaalne allkirjastamine, on &iguslikus mottes ehk
hadaolukorra seaduse tihenduses iiks neljateistkiimnest elutihtsast teenusest.” Selle staatusega
kaasneb aga nii avalikku kui erasektorisse kuuluvatele, teenuse osutamisega seotud osapooltele

arvukalt kohustusi.

' Riigi Infosiisteemi Amet. ID-kaardi turvariski ja uuendamise taustinfo. 25.10.2017. Kittesaadav arvutivorgus:
https://www.id.ee/index.php?id=38176 (23.04.2018).

? Vabariigi Valitsuse pressiteade. Eesti peatab ligi 760 000 ID-kaardi sertifikaadid 3. novembri Shtust. 02.11.2017.
Kittesaadav arvutivorgus: https://www.valitsus.ee/et/uudised/eesti-peatab-ligi-760-000-id-kaardi-sertifikaadid-3-
novembri-ohtust (23.04.2018).

3 Hadaolukorra seadus. — RT 1,28.12.2017, 49.




Elutdhtsate teenuste puhul, millele vodrkeelses erialakirjanduses viidatakse kohati ka kui
elutdhtsale voi kriitilisele infrastruktuurile, on vaatamata HOS § 1 10ikes 3 sitestatule, mille
kohaselt ei reguleeri hddaolukorra seadus riigi julgeolekut voi pohiseaduslikku korda dhvardava
ohu torjumiseks valmistumist, tegemist iihe kriisireguleerimise valdkonda kuuluva elemendiga
riigi julgeolekust selle termini laias tdhenduses. Julgeoleku termin voib lugejal esmapilgul
tekitada arusaama, et tegemist on riigikaitseseaduse reguleerimisala puudutava voi riigi sojalist
voimekust kisitleva diskursusega.® See tdlgendus, millele annavad fooni Eesti positsioon
NATO ja Euroopa Liidu piiririigina ning regioonis kasvavad pinged, ei ole kiesoleva
magistritod uurimisobjekti puhul siiski tdpne. Julgeoleku termini arvukatest tdlgendamise
katsetest on selgunud vidhemasti see, et tegemist ei ole kindlasti sdjalise julgeoleku
siinoniitimiga — viimane on ainult iiks selle arvukatest komponentidest.> Elutihtsaid teenuseid
ja neid timbritsevat regulatsiooni voib aga pidada mitmete julgeolekukategooriate, muuhulgas
nii majandus-, energia- kui ka kiiberjulgeoleku osaks. Peamine erisus, mis just elutdhtsad
teenused muust julgeolekuga seotud Gigusruumist esile tostab, on aga rollide jaotus nende
toimimisel. Kui nii sise- kui vélisjulgeoleku tagamine on traditsiooniliselt olnud erinevate
riigiasutuste kaudu otseselt riigi kites, siis elutdhtsate teenuste puhul on mérkimisvairne roll

hoopis erasektoril.

Erasektori rolli olulisus elutéhtsate teenuste valdkonnas tousetub mitmetest Oiguslikest ja
iihiskondlik-majanduslikest arengutest. Uhe globaalse suunana saab vilja tuua, et suur osa
varasemalt riigile kuulunud taristust on 14bi erastamise viimaste kiimnendite viltel erakétesse
kandunud.® Arvestades pohiseadusest tulenevate kohustustega igaiihe ja oma kodanike ees,
sealhulgas sotsiaalriigi pohimottega, on riigil aga omandisuhetest sdltumata kohustus teatud
teenuste toimimine viahemalt tihiskonna esmavajaduste rahuldamist voimaldaval mééral alati
tagada. / Nimetatud pohimdttest tuleneb ndue, et elutihtsad teenused peavad olema
minimaalselt vajalikul tasemel kittesaadavad voi vdhemalt tuleb nende taastamine kiiresti
tagada ka riigi jaoks keerulistes olukordades, sealhulgas nii loodusjoududest pohjustatud kui ka

inimtekkeliste kriiside puhul — nditeks iilitugeva tormi tagajirgedest pohjustatud ulatusliku

4 Riigikaitseseadus. — RT 1, 27.06.2017, 6.

> P. Paleri. National Security: Imperatives and Challenges. Tata McGraw-Hill Pub. Co. 2008, lk 66. Kittesaadav
arvutivorgus: http://www.worldcat.org/title/national-security-imperatives-and-challenges/oclc/297211930
(23.04.2018).

®S. Nestor jt. Privatisation of Public Utilities: The OECD Experience. OECD, Rio-9. 1999, 1k 2-3. Kittesaadav
arvutivorgus: https://www.oecd.org/daf/ca/corporategovernanceofstate-ownedenterprises/1929700.pdf
(23.04.2018).

7 Ernits, M. Pohiseaduse § 10 kommentaar, komm 14-17. — U. Madise jt (toim). Eesti Vabariigi pShiseadus.
Kommenteeritud viljaanne. 4., tdiend. vlj. Tallinn: Juura, 2017.
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elektrikatkestuse voi kiitusesektori vastu suunatud, véljastamissiisteeme halvava kiiberriinnaku

korral.

Elutdhtsate teenuste toimekindluse tagamiseks on riikidel vdimalik kasutada erinevaid
meetodeid. Uheks vdimaluseks on sektoriteiilese, vabatahtlusel pdhineva koosté6 juurutamine
(ingl.k. Public-Private-Partnership) riigiasutuste ja teenuseosutajate vahel. Teiseks
voimaluseks on elutéhtsa teenuse osutajaile teatud majanduslike stiimulite loomine tingimusel,
et teenuseosutajad investeerivad regulaarselt ja vajalikus mahus teenuse toimepidevusse.
Kolmandaks voimaluseks on aga konkreetsete, Oigusaktidega nodutud ja sanktsioneeritud
kohustuste kehtestamine, kusjuures leidub neidki riike, kus on otsustatud loetletud meetodeid
kombineerida. * Eesti on valinud elutihtsate teenuste toimepidevuse tagamiseks aga

nimetatutest eelviimase ehk valdavalt regulatiivse 1dhenemise.

Sellest poliitikavalikust, mis on andnud kuju meie tinasele kriisireguleerimise alasele
oiguskeskkonnale, tuleneb ka kdesoleva t60 eesmirk — analiilisida nii teenuseosutajail lasuvate
kohustuste mahtu kui sisu ning nende rikkumisega kaasnevat vastutust. Probleem seisneb siin
asjaolus, et riik paistab elutdhtsate teenuste korraldamisel 1dhtuvat pohimottest, mille kohaselt
lasub elutdhtsa teenuse osutajail koos nende suurema mdjuga lihiskonnas ka suurem vastutus,
mis véljendubki kdigi muude ettevotjatega vorreldes intensiivsemates kohustustes. Teiselt poolt
napib aga néiteid, mis ilmestaks riigi ldhenemist neile ettevotjatele kui strateegilistele
partneritele julgeoleku tagamisel — seda ilmestab néditeks regulatiivsete lahenduste korval
sektoritelilese dialoogi vdhesus kui ka asjaolu, et elutdhtsate teenuste toimepidevuse riigi
noutud tasemele tostmiseks vajalike investeeringutega kaasnev kulu on jéetud tihemotteliselt
ettevotjate kanda ja riigi poolt osalisele ega tidielikule hiivitamisele ei kuulu. Seoses
kriisireguleerimise valdkonna arengutega, isedranis elutdhtsate teenuste osutamise eest
vastutavate osapoolte kohustusi puudutavas osas, piistitab autor magistritoo esimese hiipoteesi,
mille kohaselt on erasektori kohustuste maht elutdhtsate teenuste toimepidevuse tagamisel

alates Eesti Vabariigi taasiseseisvumisest jarjest suurenenud ja avaliku sektori oma vdahenenud.

Kriisireguleerimine, sealhulgas elutihtsate teenuste toimepidevuse tagamine, on seda
mojutavate arvukate loodus- ja inimtegevusest tulenevate riskide tottu mitmetahuline siisteem

ja kéesoleval ajal pdevakajaline valdkond nii iiksikute riikide kui rahvusvaheliste

¥ The Federal Council’s Basic Strategy for Critical Infrastructure Protection. Basis for the national critical
infrastructure protection strategy. 18.05.2009. Lk 7. Kattesaadav arvutivorgus:
https://www.babs.admin.ch/en/aufgabenbabs/ski/publikationen.html (23.04.2018).

5




organisatsioonide tasandil. [Eestis on hetkel kehtiv hddaolukorra seadus alates
taasiseseisvumisest juba neljas tsiviilkriiside ennetamiseks ja lahendamiseks moeldud diguslik
instrument. Seetdttu analiilisib autor esimese hiipoteesi kontrollimiseks kdesoleva t66 esimeses
peatiikis ldhemalt, kuidas on elutdhtsate infrastruktuuride kaitse nii rahvusvaheliste
organisatsioonide tasandil kui Eestis lahiminevikus arenenud ning tdnaseks elutdhtsate teenuste
toimepidevuse tagamise siisteemiks kujunenud. Rahvusvaheliste organisatsioonide puhul
vaatleb autor sedagi, kas ja missugusel méidral on nende tegevus Eesti diguse kujunemist
mojutanud. Riigisisest digust analiilisides tuvastab autor digusaktid, mida v3ib pidada ténase
hiddaolukorra seaduse eelkidijateks ning uurib, kas ja missugusel méiral on neis késitletud
elutdhtsate teenuste toimepidevusega seotud kohustusi voi erasektori rolli laiemalt. Kui on, siis
toob autor vilja, missugused kohustused on teenuseosutajail varasemate seaduste alusel
lasunud ning ka selle, kas nende tiitmine on olnud tagatud mingil kujul riigi sunni abil. Esimese
peatiiki teises pooles jouab autor kehtiva hiddaolukorra seaduseni ja lahkab {iiksikasjalikult

kohustusi, mis elutéhtsa teenuse osutajail kehtiva diguse alusel lasuvad.

To6 teine eesmérk on analiiiisida olukorda, kus teenuseosutaja temale hddaolukorra seadusega
pandud kohustusi ei taida. Nii tdnase kui 2017. aasta 30. juunini kehtinud hadaolukorra seaduse’
rakendamise praktika viitab voimalikule probleemile, mille kohaselt on HOS §-s 49 sisalduva,
teenuseosutaja karistamiseks moeldud vairteokoosseisu sonastus ebaproportsionaalselt kitsas.
See voib pohjustada olukorra, kus teenuseosutaja ei ole kiill temale seadusest ja selle alusel
antud digusaktidest tulenevatest nduetest sisuliselt kinni pidanud, kuid HOS § 49 tdhenduses
koosseisupirast tegu see endast sellele vaatamata ei kujuta. Teisest kiiljest viitab konealuse
vadrteokoosseisu probleemsusele tdsiasi, et nii tdnases hddaolukorra seaduses sisalduvat
vadrteokoosseisu kui ka varasemas hiddaolukorra seaduses sisaldunud, HOS §-le 49 peaaegu
analoogset koosseisu, ei ole vaatamata pealtndha paistvate rikkumiste esinemisele kordagi

rakendatud.'®

Sellest tulenevalt piistitab autor teise hiipoteesi, mille kohaselt sisaldab HOS §-s 49 sisalduv
vadrteokoosseis oma tdnases sOnastuses liialt abstraktset ja kitsast koosseisu, et selle
rakendamine praktikas voimalik oleks. Hiipoteesi kontrollimiseks analiiiisib autor, missuguseid
nouete rikkumisi saab HOS § 49 tdhenduses koosseisupidraseks teoks pidada ning missugused
oiguslikud tagajdrjed sellisel juhul kaasnevad. Autor lahkab seejuures kriisireguleerimise

siisteemis eksisteerivast sanktsioonimehhanismist siisteemse iilevaate andmiseks pogusalt ka

? Hadaolukorra seadus. — RT 12009, 39, 262; ... RT I, 17.12.2015, 37.
' Autor tugineb Siseministeeriumi padste- ja kriisireguleerimisosakonna digus- ja sisundunikelt paritud teabele.
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iilejdédnud hadaolukorra seaduses sisalduvaid vadrteokoosseise. Siinkohal véarib markimist, et
teenuseosutajate vastutuse analiilisimisel ei vota autor ldhema uurimise alla HOS §-s 50
sisalduvat koosseisu, mis ndeb samuti ette vastutuse elutdhtsa teenuse osutaja kohustuste
rikkumise eest, kuid puudutab kitsalt elektroonilise turvalisuse nduete rikkumisi. PShjuseid,
mis tingivad vajaduse elektroonilise turvalisuse tagamisega seotud kohustusi muudest
teenuseosutaja kohustustest eraldi vaadelda, lahkab autor teise peatiiki esimeses alapeatiikis.
Kui HOS §-s 49 sisalduva koosseisu kitsaskohad on tuvastatud, v3tab autor tuvastatu valguses
vaatluse alla selle iileiildise otstarbekuse kiisimuse, késitledes karistamisele alternatiivse ja
potentsiaalselt efektiivsema teenuseosutaja kohustuste rikkumisele reageerimise vahendina

ritklikku jéarelevalvet ja selle raames rakendatava sunniraha kohaldamist.

To66 kolmandas peatiikis késitleb autor eelnevalt analiitisitud véérteokoosseisust loobumist kui
voimalikku de lege ferenda kriisireguleerimisdiguse arengusuunda. Téapsemalt kuuluvad
vaatluse alla nii koosseisust loobumisega kaasnevad voimalikud positiivsed kui ka negatiivsed
tagajdrjed. Autor analiiiisib t60 teises peatiikis tuvastatu alusel HOS §-s 49 sisalduvast kui
potentsiaalselt ebaotstarbekast koosseisust loobumisega kaasnevat korrastavat mdju
Oigusruumile ning k&ib vilja voimaluse kasutada karistusnormist loobumist kui riigi
strateegilist vOimalust teenuseosutajatega avaliku- ja erasektori vahelise, senisest
tulemuslikuma koostod algatamiseks. Sellise dialoogi heaks niiteks voib pidada Soome
elutdhtsa infrastruktuuri kaitse korraldust, mistottu pakub autor vdimalusi sarnase mudeli
kasutamiseks ka Eestis. Voimaliku negatiivse koosseisust loobumise viljundina analiiiisib autor
voimalust, et see saadaks elutdhtsa teenuse osutajaile signaali valdkonna prioriteetsuse

langemise kohta.

Autor kasutab piistitatud uurimiskiisimustele vastuse leidmiseks ja magistritod hiipoteesi
kontrollimiseks peamiselt grammatilist, siistemaatilis-loogilist, ajaloolist ning nii objektiiv-

teleoloogilist kui ka subjektiiv-teleoloogilist meetodit.



1. ELUTAHTSA INFRASTRUKTUURI KAITSE KUI OIGUSLIKU RAAMISTIKU
KUJUNEMINE

1.1. Globaliseerumine ja elutihtsa infrastruktuuri kaitse rahvusvaheline areng

Elutdhtsa infrastruktuuri kaitse arenemisel on oluliseks mirksonaks 1990. aastate alguse ja
kiilma sdja lopuga tormilist arengut alustanud ndhtus, mida tuntakse iileilmastumise ehk
globaliseerumisena. See piirehdgustav ndhtus véljendub tavainimesele igapédevaelus
toendoliselt enim tajutaval kujul laiatarbemeedia sisu ja poelettidel leiduva kaubandustoodangu
ihtlustumises erinevate riikide loikes, kuid ka kultuuriruumis laiemalt. Samuti toob
globaliseerumine kaasa uusi vOimalusi piirideiileseks ettevotluseks ja majanduskoostooks.
Elutdhtsate teenuste seisukohalt kaasnevad koos uute vOimalustega paraku ka uued ohud.
Uheks olulisemaks neist voib pidada rahvusvahelise majanduskoostdd arenemisega kaasnevat
ressursside ja tooprotsesside geograafilist iimberpaigutumist ehk olukordi, kus tellija ja tarnija
voivad paikneda mitte enam iihes piirkonnas, riigis vOi regioonis, vaid teineteisest tuhandete
kilomeetrite kaugusel. See omakorda pohjustab erinevaid teenuseid osutavate ettevotjate vahel
piiriiileseid soltuvusi ehk olukordi, kus niiteks tihes riigis paiknev, elutdhtsat teenust osutav
ettevotja voib olla soltuv paljudes teistes riikides asuvatest ressursitarnijatest, kelle tegevus
omakorda soltub jargmistest teenusteosutajatest, kelle tegevuse jatkusuutlikkust ja kvaliteeti

elutéihtsa teenuse osutaja otseselt mdjutada ei saa.'’

Kuni 1990. aastateni olid riigid l&htunud elutdhtsa infrastruktuuri turvalisuse tagamisel
valdavalt traditsioonilisest, niinimetatud kahemddtmelisest kasitlusest, mis seisnes kindlal
territooriumil asuva objekti kaitsmises peamiselt véliste ohutegurite eest. Kuivord Noukogude
Liidu lagunemise, kiilma sdja 10pu ning globaliseerumise algusega kaasnes lddnemaailmas
konventsionaalsete julgeolekuohtude tdendosuse langus ja uute riskitegurite esiletdus, siis
tekkis vajadus paradigmamuutuseks ka elutihtsate teenuste kaitsel.'? Naiteks tuleb lisaks
iilalpool mainitud sdltuvussuhetest tulenevatele ohtudele arvestada ka sellega, et tdna tuginevad
elutdhtsa teenuse osutajad rohkem kui kunagi varem erinevatele toostuslikele vorgu- ja
infosiisteemidele. Viimaste kasutuselevotmine on &riliselt pohjendatud kiik, kuna vdimaldab
enamasti tOsta ettevotja efektiivsust teenuse osutamisel ja operatiivsust kdikvoimalike héirete

korvaldamisel. Paraku muudab kiiberlahenduste kasutuselevotmine aga paralleelselt teenuse

'"'C. Fjdder. The Nation-State, National Security and Resilience in The Age of Globalisation, Resilience, 2:2.
2014, 1k 115-116. Arvutivorgus:
https://www.tandfonline.com/doi/pdf/10.1080/21693293.2014.914771?needAccess=true (23.04.2018).

'2T.V. Paul, N. Ripsman. Globalization and the National Security State. Oxford University Press. 2010, 1k 20.




haavatavaks kiiberruumi kaudu levivatele ohtudele, néiteks kiiberriinnakutele. Nii nende kui
muude riskitegurite tagajarjel nihkunud ja tdnapédeval kiiresti muutuva ohupildi juures on
elutdhtsa infrastruktuuri kaitse uueks pohimotteks kujunenud mitmetasandiline, riskidetilene
lihenemine. "* Teisisdnu keskendutakse vastupanuvdime arendamisel mitte niivdrd riskide
realiseerumise voimalikele pShjustele, mida teenuseosutaja enamasti mdjutada ei saa ning mis
on raskesti prognoositavad ja pidevas muutumises, vaid tagajidrgede, mida vOib erinevate
riskide realiseerumine teenuse osutamise vOimekuse osas kaasa tuua, ennetamisele ja

leevendamisele.

1.1.1. Elutdhtsa infrastruktuuri kaitse areng Euroopa Liidus

Nii globaliseerumisega kaasnenud, niinimetatud uuenenud ohupilt kui alates 21. sajandi
algusest aset leidnud rinkade tagajdrgedega siindmused on nii riikide kui rahvusvaheliste
organisatsioonide juhtkondade suunal tekitanud mérkimisvéérse iihiskondliku ja poliitilise

surve, kdnetades rahvasaadikuid ja ametnikke ka Euroopa Liidu tasandil. '*

Esimesed sammud iileeuroopalise elutdhtsa infrastruktuuri kaitse arendamise suunal sooritati
2004. aastal, mil Euroopa Komisjoni tasandil kinnitati, et terroririinnakute, eriti elutdhtsa
infrastruktuuri vastu suunatud riinnakute tdendosus néitab kasvutrendi, mistottu tuleb vastavate
riskide maandamisega senisest joulisemalt tegeleda. Markimisvédédrne on seegi, et juba 2004.
aastal juhiti tdhelepanu sektorite- ja piiriiileste ristsdltuvuste olulisusele ning tuvastati, et
elutdhtsa infrastruktuuri vastu korraldatud, hasti planeeritud riinnak, voib kiivitada nn.
doominoefekti, mille tulemusel realiseeruvad teenustevahelised, tugevatest ristsdltuvustest
tulenevad riskid."” Teisisdnu jouti arusaamale, et sellise siindmusteahela toimumise vdimalus,
kus tihe voi isegi mitme riigi territooriumil katkeb jdrk-jargult paljude oluliste teenuste

osutamise vOimekus, on reaalne ja voib potentsiaalselt kaasa tuua katastroofilisi tagajargi nii

' C. Fjader. Lk 119.

4 Autor peab silmas nii loodus- kui to6stusdnnetusi, kuid ka terroriakte, millest markimisvadrseimaks tuleb ka
siin pidada Ameerika Uhendriikides 09.11.2001 korraldatud, senindgematu rahvusvahelise mdju ja tagajérgedega
riinnakuid.

'> Communication from the Commission to the Council and the European Parliament - Critical Infrastructure
Protection in the fight against terrorism. COM/2004/0702. Arvutivorgus:
http://publications.europa.eu/resource/cellar/68a55512-40af-4bd6-b037-2e5014¢94375.0003.02/DOC 1
(23.04.2018).




inimeste elule ja tervisele, keskkonnale kui ka ritkide majandustele. Ristsoltuvuste olulist rolli

on pdhjalikult kisitletud ka uuemas erialakirjanduses.'®

2004. aastal avaldatud Euroopa Komisjoni teatisest ndhtus, et elutdhtsa infrastruktuuri kaitse
reguleerimine ja iileliidulise ldhenemise véljatdotamine on uute riskide maandamiseks
hadavajalik. Seetdttu asus Euroopa Komisjon vilja tootama niinimetatud CIP-direktiivi.'’
2009. aastal joustunud direktiivi preambula 10ike 3 kohaselt seisneb direktiivi mote
koikvoimalikele, nii loodus- kui inimtekkelistele ohtudele tervikliku ldhenemise loomises.
Prioriteetseima ohuallikana néhakse aga terrorismi. Tuleb mdista, et CIP-direktiivi néol ei ole
kindlasti tegemist valmislahenduse vo1 Euroopa Liidu esimese ja viimase sammuga elutihtsa
infrastruktuuri turvalisuse reguleerimisel. Sama rohutab nii expressis verbis direktiivi
preambula 16ige 5, kuid ka asjaolu, et tdnane direktiiv késitleb vaid kahte kriitilise taristu
valdkonda: energeetikat (elektrienergia, nafta ja maagaas) ning transporti (maantee-, raudtee-,

ohu-, sisevee- ja meretransport ning sadamad).

CIP-direktiivis késitletud elutdhtsate infrastruktuuride ja Eesti diguses sisalduva elutdhtsate
teenuste regulatsiooni puhul tuleb arvestada ka teatud terminoloogiliste eriparadega. Téapsemalt
tuleneb direktiivist kaks olulist terminit: elutdhtis infrastruktuur ja Euroopa elutédhtis
infrastruktuur. Esimene on direktiivi artikli 2 punkti a kohaselt litkmesriigis asuv vara, siisteem
voi selle osa, mis on héddavajalik eluliselt tdhtsate iihiskondlike toimingute, tervishoiu,
turvalisuse, julgeoleku, inimeste majandusliku ja sotsiaalse heaolu toimimiseks ning mille
kahjustada saamine voi hdvimine mdjutaks nimetatud toimingute toimimishdire tulemusena
oluliselt litkmesriiki. Tegemist on sisult viga sarnase definitsiooniga, mille Eesti seadusandja
on hidaolukorra seaduse § 2 15ike 4 abil omistanud elutihtsa teenuse terminile.'® Euroopa
elutdhtis infrastruktuur on sama artikli punkti b kohaselt aga selline liikmesriikides asuv
elutdhtis infrastruktuur, mille kahjustada saamine voi hdvimine mojutaks oluliselt vihemalt

kahte liitkmesriiki.

Teisisonu eristab nimetatud direktiivi punktidega tdhistatud infrastruktuure oluline,

vastastikune piiriiilene moju. Ilma piiriiilese mojuta infrastruktuure ehk neid, millest sdltub

' Niteks A. Laugé jt. The Role of Critical Infrastructures’ Interdependencies on the Impacts Caused by Natural
Disasters. CRITIS 2013, 1k 50-51. Arvutivorgus: https://link.springer.com/chapter/10.1007/978-3-319-03964-0 5
(23.04.2018).

"7 Noukogu direktiiv 2008/114/EU (08.12.2008) Euroopa elutihtsate infrastruktuuride identifitseerimise ja
madramise ning nende kaitse parandamise vajaduse hindamise kohta. ELT L 345/75.

' Viidatud sitte kohaselt loetakse elutihtsaks teenus, millel on iilekaalukas mdju ithiskonna toimimisele ja mille

katkemine ohustab vahetult inimeste elu v0i tervist voi teise elutidhtsa teenuse voi tildhuviteenuse toimimist.
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elutdhtsa teenuse kittesaadavus ainult iihe riigi territooriumil, tdnane direktiiv muus kui
terminit defineerivas osas ei késitlegi. Teisisonu on CIP-direktiiv oma ténasel kujul suunatud
vaid koige prioriteetsemate ehk litkmesriikide iilese mojuga infrastruktuuride tuvastamisele.
Kadik sellised elutdhtsad infrastruktuurid, mis vahemalt kahe litkmesriigi kontekstis oluliseks ei
osutu ja seeldbi Euroopa elutdhtsa infrastruktuuri staatusele ei kvalifitseeru, jddvad praegusel
kujul kehtestatud CIP-direktiivi reguleerimisalast pdohimotteliselt vélja. Infrastruktuuri
olulisuse hindamisel voetakse artikli 3 10ike 2 kohaselt arvesse kolme kriteeriumi, mis
konkreetse infrastruktuuri kahjustada saamisel voi hdavimisel kaasnevad: potentsiaalsed mdjud
inimeste elule ja tervisele, majanduslik moju ja elanikkonnale avalduvad tagajarjed (muus osas
kui elu ja tervis). Konealuste kriteeriumite kiinnised, mille tiletamisel moju oluliseks loetakse,
on aga jdetud litkmesriikide endi sisustada. Teisisonu on litkmesriikidel véga lai
diskretsiooniruum otsustamaks, kas nende territooriumil moni CIP-direktiivi tdhenduses
Euroopa elutédhtis infrastruktuur asub voi mitte. Niiteks Eesti kdesoleva t66 koostamise aja
seisuga iihestki meie riigi territooriumil asuvast voi meid iilepiiriliselt mdjutavast Euroopa

elutéhtsast infrastruktuurist Euroopa Komisjoni teavitanud ei ole."

Uhtlasi védrib mérkimist tdsiasi, et kehtiva CIP-direktiivi ainus erasektorile suunatud kohustus
tuleneb artiklist 5, mille kohaselt tuleb liikmesriigil tagada, et Euroopa elutéhtsa infrastruktuuri
kohta oleks koostatud haldaja turvalisuse tagamise kava. Konealuse artikli punktide 2 ja 3
kohaselt peab igal litkmesriikide territooriumil asuval Euroopa elutihtsal infrastruktuuril olema
haldaja turvalisuse tagamise kava. Kui teenuseosutajal sellist kava ei ole, v3ib litkmesriik
mistahes asjakohaste meetmete abil selle koostamise tagada. Haldaja turvalisuse tagamise
kavale 1dhim Eesti diguses sisalduv instrument on tdendoliselt HOS §-des 38 ja 39 kirjeldatud
toimepidevuse riskianaliiiis ja plaan, mille samuti iga elutdhtsa teenuse osutaja koostama peab.
Konkreetsemaid siseriiklike elutdhtsate infrastruktuuride vastupanuvdime arendamise kohta

kdivaid kohustusi CIP-direktiiv aga ette ei née.

Léahitulevikus ootab CIP-direktiivi ilmselt ees muudatuskuur v6i asendamine, kuivord nagu
oeldud, holmab see oma ténasel kujul védga viéikest osa elutdhtsa infrastruktuuri
komponentidest. Direktiivi uuendamist nduab ka ténane ohupilt, mis direktiivi koostamise

ajaga vorreldes Euroopas oluliselt muutunud on, eeskatt iiha aktuaalsemaks muutuvate hiibriid-

' Autor tugineb Siseministeeriumi padste- ja kriisireguleerimisosakonna digus- ja sisundunikelt paritud teabele.
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ja kiiberohtude osas.”” Liikmesriikide jaoks vdib see aga tihendada vajadust tinast CIP-
direktiivi riigisiseselt peegeldavat Oigust, Eesti puhul hidaolukorra seadust, muuta voi

tdiendada.

Euroopa Liidu senine tegevus elutéhtsa infrastruktuuri kaitsel ei piirdu aga pelgalt 2009. aastal
joustunud CIP-direktiivi véljatootamisega. Lisaks direktiivi vdljatdotamisele on ellu kutsutud
ka niinimetatud EPCIP?' programm, mille eesmirk on lisaks CIP-direktiivi tisna kitsale
reguleerimisalale elutdhtsa infrastruktuuri kaitse arengut laiemalt ja litkmesriikide iileselt
propageerida ning CIP-direktiivi tlevotmisel litkmesritke ndustada. Lisaks CIP-direktiivi
iilevdtmisega abiks olemisele on EPCIPi raames loodud veebiplatvorm CIWIN?, mille kaudu
saavad litkmesriigid turvaliselt elutdhtsa infrastruktuuri kaitsega seotud teavet, uuringuid ning
parimat praktikat omavahel jagada. Uhtlasi on liikmesriikidel EPCIP-i raames vdimalik
taotleda rahastust Euroopa elutdhtsate infrastruktuuride kaitsele suunatud projektide
elluviimiseks.” Samuti edendatakse EPCIP raames asetleidvates toGtubades rahvusvahelist
koostddd, peaasjalikult Euroopa Liidu ja Euroopa Majanduspiirkonna riikide vahel, kuid ka
laiemalt. Niiteks toimuvad EPCIP raames regulaarselt kolmepoolsed kohtumised ka Euroopa
Liidu, Ameerika Uhendriikide ja Kanada elutihtsa infrastruktuuri kaitse eest vastutavate

ametkondade vahel.**

1.1.2. Muude rahvusvaheliste organisatsioonide tegevus

Elutdhtsa infrastruktuuri vastupanuvdime edendamise vajadus on lisaks Euroopa Liidule
leidnud kisitlemist teistegi rahvusvaheliste organisatsioonide poolt. Teema olulisust ja
pdevakajalisust rGhutab lisaks viimastel aastatel toimunud loodus- ja todstusdnnetuste ning
terroriaktide taustal ka Euroopa julgeolekuolukorda tundmatuseni muutnud Ukraina

hiibriidkriis.

2 Muutunud julgeolekuolukorra kohta annab iilevaate nt M. Sandalli. Challenges to European Security: A
Transatlantic Perspective. Instituto Affari Internazionali, 2016. Arvutivorgus:
http://www.iai.it/sites/default/files/iail 601.pdf (23.04.2018).

! Programme for European Critical Infrastructure.

22 Critical Infrastructure Warning Information Network.

* Euroopa Komisjoni veebilehel avaldatud andmete pdhjal on aastatel 2007-2012 CIPS (Prevention, Preparedness

and Consequence Management of Terrorism and other Security-related Risks programme) programmi raames
rahastatud enam kui 100 projekti.

** Niiteks toimus EL-USA-Kanada ekspertidevaheline kohtumine “8th EU-US-Canada Expert Meeting on Critical
Infrastructure Protection” 11.04.2018 Sofias, Bulgaaria Euroopa Liidu Noukogu eesistumise raames.
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Uheks suunaniitajaks on lisaks Euroopa Liidule hidaolukordade lahendamisel ja kriitilise
infrastruktuuri kaitsel olnud URO. ** Niiteks on URO iihe elutihtsa infrastruktuuri
vastupanuvoime edendamise projektina kutsunud ellu nn. Sendai raamistiku projekti, mille
eesmirk on kiill eeskétt loodusest tulenevate ohtude efektiivsem tuvastamine, kuid ka
kdiksuguste juba realiseerunud riskide tagajirgede leevendamine. *° Sendai raamistiku
rakendamiseks on kokku lepitud neljas prioriteedis, mis seostuvad selgelt elutdhtsate
infrastruktuuride  voimekuse arendamise vajadusega. Esimeseks prioriteediks on
katastroofiriskide kui termini riikidetilese iihetaolise sisustamise juurutamine, eesméirgiga
suunata koiki raamistikuga liitunud riike kéasitlema riskihaldust terviklikult, vittes arvesse
riskide mitmekiilgsust ja potentsiaalselt ohustatud isikute ja asutuste norkusi ja ténast
voimekust. Raamistiku teine prioriteet on riikide riskihalduse kui siisteemi tugevdamine selle
erinevatel tasanditel. Raamistiku kolmas prioriteet on toimepidevuse arendamise eesmaérgil
riske maandavatesse meetmetesse investeerimine ning neljas prioriteet reageeriva voimekuse

. e . . . . o~ . 2
ja kriisieelse seisundi taastamise vdimekuse edendamine.”’

Ka rahvusvaheline majanduskoostd0 ja arengu organisatsioon (OECD) ja NATO on elutéhtsate
infrastruktuuride kaitse edendamise vajadust mitmetes strateegiadokumentides kasitlenud ja
riike sellesse panustama julgustanud.” Lisaks 1949. aasta 4. aprillil Washingtonis allkirjastatud
PShja-Atlandi lepingu rohkelt kajastamist leidnud artiklile 5 tuleb elutdhtsa infrastruktuuri
kaitse kontekstis tihelepanu podrata ka artiklile 3.% Viimane nieb ette, et NATO riikidel tuleb
kindlustada ja arendada oma individuaalset ja kollektiivset voimet osutamaks vastupanu
relvastatud riinnakule. 2016. aasta juulis Varssavis toimunud NATO tippkohtumisel arutati
iiksikasjalikult, kuidas litkmesriikidele NATO lepingu artiklist 3 tuleneva kohustuse tditmist

sisustada.’’

Arutelu tulemusel lepiti kokku seitsmes baasvoimekuses, mida liitlasriikidel arendada tuleb.

Baasvoimekuste hulka kuuluvad niiteks energiasektori vastupanuvdime arendamine, piisavate

% Uhinenud Rahvaste Organisatsioon.

* United Nations. Sendai Framework for Disaster Risk Reduction 2015 — 2030. Arvutivdrgus:
https://www.unisdr.org/files/43291 sendaiframeworkfordrren.pdf (23.04.2018).

%" Sendai raamistiku veebileht. Sendai Framework for Disaster Risk Reduction, The Four Priorities for Action.
Arvutivorgus: https://www.unisdr.org/we/coordinate/sendai-framework (23.04.2018).

¥ Niiteks OECD “Boosting Resilience Through Innovative Risk Governance” 2014; OECD “The Changing Face
of Strategic Crisis Management” 2015; “OECD Recommendation on the Governance of Critical Risks” 2014).

%% Pohja-Atlandi leping. 1949. Arvutivdrgus: http:/vm.ee/et/pohja-atlandi-leping (23.04.2018).

3% p5hja-Atlandi Noukogu istung Varssavis, 8-9 juuli 2016. Warsaw Summit Communiqué, p 73. Arvutivdrgus:
https://www.nato.int/cps/en/natohg/official texts 133169.htm (23.04.2018).
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toidu- ja veevarude loomine, massikannatanute kiitlemise suutlikkuse arendamine ning side-
ja transpordisiisteemide vastupanuvdime arendamine. >’ Eelnev kinnitab veelkord riskideiilese
lahenemise olulisust — kuigi tdna kehtiv hddaolukorra seadus selle § 1 Idike 3 kohaselt
pohiseaduslikku korda ja riigi julgeolekut ohustavateks kriisideks valmistumist ei reguleeri, on
enamik loetletud baasvoimekustest votmetdhtsusega elemendid ka kdikvoimalike tsiviilkriiside
lahendamisel. Uhtlasi kinnitab HOS § 1 1dige 2, et ka pdhiseaduslikku korda ja riigi julgeolekut
ohustavates olukordades hiddaolukorra seadus siiski kohaldub, kuid osas, milles ta vastavate
eriseadustega vastuollu ei satu. Teisisonu ilmneb, et ka NATO poolt ndutav baasvdoimekuste
arendamine kattub maérkimisvddrses osas elutihtsa infrastruktuuri voimekuse ja Kkaitse

arendamise vajadusega.

Rahvusvaheliste organisatsioonide panusest ndhtub, et elutdhtsate infrastruktuuride kaitse
arendamine on saanud kui mitte globaalselt, siis vdhemalt lddneriikide iileselt sarnase suuna.
Siiski saavad rahvusvahelised organisatsioonid, sealhulgas Euroopa Liit (osalt tinase CIP-
direktiivi kitsa reguleerimisala tdttu), konealuste suundade ja poliitikate elluviimiseks valdavalt
soovitusi, koostoovoimalusi ja juhtndore pakkuda. Teisisonu taandub olulisimas osas elutdhtsa
infrastruktuuri kaitse arendamise vorm ja kvaliteet siiski iga riigi individuaalsele tegevusele,

millest olulise osa moodustab siseriikliku digusruumi kujundamine.
1.2. Elutiihtsate teenuste toimepidevuse regulatsiooni areng Eesti 6iguses

Eesti paikneb loodusgeograafiliselt soodsas piirkonnas. Meie regioonis ei leia reeglina aset
markimisvaarseid looduskatastroofe, niditeks purustavaid orkaane vOi maavérinaid, mille
tagajarjel muutuks rusudeks terved linnad, hukkuks sadu inimesi voi tekiks rannikuasulaid
laastavad tsunamid. Samuti on Eesti territoorium, kuigi seda védidet ei saa kahetsusvaarselt
laiendada elanikkonnale tervikuna, jadnud seni puutumata Euroopat alates 21. sajandi algusest
kurnanud terroriaktide lainest. Markimisvéadrsemad avalikus ruumis toimunud relvakuriteod
jadvad Eestis 1990. aastate keskpaika, mil need puudutasid valdavalt kuritegeliku allilma
omavahelist arveteklaarimist, mitte iihiskonna kui terviku vastu suunatud, poliitiliselt voi
religioosselt motiveeritud riinnakut. Kuigi vordlemisi rahulikud olud mojuvad uinutavalt, ei
tdhenda see, et ritk voiks endale sisejulgeoleku tagamisel passiivsust lubada. Tuleb meeles

pidada, et geograafiliselt soodne piirkond ei ole samatdhenduslik geopoliitiliselt soodsa

' NATO Review. Resilience: A Core Element of Collective Defence. 2016. Arvutivdrgus:
https://www.nato.int/docu/Review/2016/Also-in-2016/nato-defence-cyber-resilience/EN/index.htm
(23.04.2018).
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piirkonnaga. Samuti tuleb Eestil kui eesrindlikul IT-riigil arvestada ohtudega, mis ulatusliku

kiiberlahendustele tuginemisega paratamatult kaasnevad.

Koik Eesti Vabariigis tdnaseni sisejulgeolekut reguleerinud o&igusaktid tuginevad riigi
kohustusele kaitsta nii sisemist kui vélist rahu — {ilesanne, mis tuleneb riigile otse pohiseaduse
preambulast. Téna paikneb kriisireguleerimise slisteemi tuum, sealhulgas elutdhtsate teenuste
korraldusega seonduv, hiddaolukorra seaduses ja selle rakendusaktides. Kehtiv hddaolukorra
seadus joustus aga alles 2017. aasta 1. juulil, kusjuures olulisemad muudatused vorreldes
varasemalt, alates 2009. aastast kehtinud seadusega puudutasid just elutdhtsate teenuste
regulatsiooni. Jargnevalt analiiiisibki autor kronoloogilises jarjekorras nii tinase hidaolukorra
seaduse kui koigi selle eel kehtinud, sarnase sisuga Oigusaktide sisu, keskendudes teenuste
toimepidevusega seotud kohustustele ja nende rikkumisega kaasnevatele oiguslikele

tagajargedele.
1.2.1. Varasemalt kehtinud kriisireguleerimise alased digusaktid Eesti Vabariigis

Eesti diguses on kriisireguleerimine endise Noukogude liidu tsiviilkaitsealastest digusaktidest
eraldiseisvana eksisteerinud alates aastast 1992, mil joustus Eesti Vabariigi kodanikukaitse
seadus.”® Kuigi kodanikukaitse seaduses ei kasutatud veel tinapéeval tuntud valdkondlikke
termineid nagu kriisireguleerimine, elutdhtis teenus voi isegi hddaolukord, sitestas see siiski §-
st 2 tulenevalt inimelude sdidstmise eesmadrgil kohustusi ja korralduslikke juhiseid koigile
ithiskonnaliikmetele, sealhulgas ettevotjatele. Niiteks tulenes seaduse § 8 ldikest 2, et
ettevotted ja nende alliiksused allusid kodanikukaitse korraldamise alal oma asukoha jirgse
kohaliku omavalitsusiiksuse kodanikukaitse juhile. Paragrahvi 9 10ikest 1 tulenes aga, et
ettevotte kodanikukaitse korraldajaks ja juhiks oli ettevotte juht. Seaduse § 33 16ikest 2 tulenes,
et ettevotte juhi iilesanne oli ka koigi kodanikukaitses osalevate tootajate jaoks
kodanikukaitseiilesannete kindlaksmédaramine, kusjuures kdnealused iilesanded olid tootajatele
tditmiseks kohustuslikud. Uhtlasi pidid kdik ettevdtted tagama piisava, kodanikukaitseks

vajaliku varustuse olemasolu ja selle omal kulul soetama.

Nii eelnev kui § 10 1dige 2, mille sOnastus algab sonadega “[e]ttevotte tOGtajate kaitse
korraldamiseks”, viitab iihele pohimottelisele ldhenemise erinevusele vorreldes tina kehtiva
oigusega. Kui tdna keskendutakse hiddaolukorra seaduse alusel mitte niivord {iksikisikute

vastupanuvoime kohustuslikule tagamisele, vaid nende vastupanuvdimele eelduseks olevate

32 Eesti Vabariigi kodanikukaitse seadus. — RT 1992, 24, 334.
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teenuste  vastupanuvdoime  tugevdamisele ja  riigiasutuste  ettevalmistusele,  siis
kodanikukaitseseadus oli  tdnasest seadusest tunduvalt otsesemalt {ksikisikute

ettevalmistamisele ja vastupanuvoime tugevdamisele suunatud.

Analiilisides seaduse menetlemise ajal toimunud aruandmiste sisu ilmneb, et ténase
oigusruumiga vorreldes vodrapéraste terminite ja kohustustega sisustatud seadusega taotletud
eesmirk oli tdnasega siiski suures osas sarnane. VOimalike riskifaktoritena tdnase elutihtsa
infrastruktuuri moistes ndhti nii ohtlike kemikaalide transporti, vOimalikke intsidente
naaberriikides tegutsevates tuumaelektrijaamades, ohtlike ainete t60stust ning sellest tulenevat

reostus-, miirgitus-, ja plahvatusohtu, kuid ka loodusdnnetusi.”

Kodanikukaitse seadus sisaldas ka {ihte iildist vastutusnormi. Seaduse § 43 kohaselt oli
kodanikukaitse ndudeid rikkunud isikut voi kodanikukaitse varustust, seadmeid voi echitisi
rikkunud isikut voimalik distsiplinaar-, administratiiv-, kriminaal- voi tsiviilvastutusele votta.
Satte sonastusest voib jareldada, et normiadressaadina on soovitud hdlmata vdimalikult suurt
adressaatide ringi, sealhulgas néiteks varustust rikkuvaid isikuid, kuid ka seadusest tulenevad
nouded tditmata jitnud kohaliku omavalitsuse iiksuse tootajaid, kuid ka tsiviilisikuid, sh
ettevotete tooOtajaid ja vOimalusel ka ettevotjaid kui juriidilisi isikuid. Vastutusnorm ise

sanktsiooni ei sisaldanud, vaid viitas vastavasisulistele digusaktidele.

Oluline samm edasi toimus kriisireguleerimise valdkonnas aga 2002. aastal, mil joustus

3% Uus seadus tunnistas kehtetuks seni kehtinud

hiddaolukorraks valmisoleku seadus.
kodanikukaitse seaduse ja sarnanes nii struktuuri kui terminoloogia poolest juba palju enam
tdnapievasematele valdkondlikele digusaktidele. Uhtlasi toimus uuele seadusele iileminekuga
oluline muudatus seaduse eesmirgi osas — kui kodanikukaitseseaduses sétestatud kohustused
olid valdavalt suunatud ohtudeks valmistumise ja tegutsemisega olukorras, kus need on juba
realiseerunud, siis hddaolukorraks valmisoleku seaduse puhul oli rohk juba ka preventsioonil

ehk potentsiaalselt ohtlike siindmuste ennetamisel.”

Seaduse § 2 tutvustas Eesti diguskorras hddaolukorra terminit kui stindmust voi siindmuste

ahelat, mis ohustab riigi julgeolekut, inimeste elu ja tervist, kahjustab oluliselt keskkonda voi

3 Eesti Vabariigi Ulemndukogu XII koosseisu 64. istungjirgu protokoll. 17.-20. Veebruar 1992. Kittesaadav
Arvutivorgus:  https://www.Riigikogu.Ee/Wpcms/Wp-Content/Uploads/2015/03/Yn_Steno 17.-20.-Veebruar-
1992.Pdf (23.04.2018).

3* Hidaolukorraks valmisoleku seadus. — RT | 2000, 95, 613.

3% Hidaolukorraks valmisoleku seadus 301 SE. Eelndu seletuskiri, 1k 13.
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tekitab ulatuslikku majanduslikku kahju ning mille lahendamiseks on vajalik Vabariigi
Valitsuse, valitsusasutuste ning kohalike omavalitsuste kooskolastatud tegevus. Lisaks sellele
sisaldas seadus veel iihte uuenduslikku terminit, mis tdnasesse diguskorda aga joudnud ei ole.
Selleks oli rahvusvahelise hidaolukorra mdiste. Rahvusvaheliseks hddaolukorraks vdis pidada
vélisriigis aset leidvat stindmust vo1 siindmuste ahelat, mis ohustab rahvusvahelist julgeolekut
ja millega Eesti Vabariik on véliskohustuste voi 1dbi rahvusvahelise abipalve kaudu seotud.
Uhtlasi t5i HOVS § 2 1dikega 3 kaasa kriisireguleerimise mdiste, milleks oli riiklik meetmete
siisteem, mis on ette valmistatud ja kasutusele voetud riigiasutuste poolt koostdos kohalike
omavalitsuste, ettevotjate ning kriisireguleerimisele kaasatud mittetulundusiihingute ja
sihtasutustega, et tagada hddaolukorras iihiskonna turvalisus. See mdiste sisaldub ka tidnases
hiadaolukorra seaduses, kus see aga tdhistab § 2 10ike 3 kohaselt meetmete slisteemi, mis holmab

hiddaolukorra ennetamist ning hidaolukorraks valmistumist ja selle lahendamist.

Kuigi hdadaolukorraks valmisoleku seadus t61 Eesti digusruumi hulgaliselt teisigi uusi moisteid,
siis elutdhtsa teenuse terminit see seadus veel ei sisaldanud. Sellegipoolest oli ka elutdhtsa
infrastruktuuri kaitse osas selle seaduse abil mérkimisvdarseid edusamme astutud. Nimelt oli
HOVS § 3 punkti 10 kohaselt iiheks kriisireguleerimise iilesandeks elutéhtsate valdkondade
toimimise taastamine. Hadaolukorraks valmisoleku seadusega kehtestatud elutdhtsad
valdkonnad ja nendega kaasnenud asutustevaheline vastutusjaotus sarnanes markimisvéaarselt
tdnases hddaolukorra seaduses sdtestatud elutdhtsate teenuste ja sellele omakorda vastava

toimepidevust korraldavate asutuste jaotusele.

Elutdhtsaid valdkondi ja vastavate valdkondade eest vastutavaid ministeeriume oli HOVS § 7
16ike 2 kohaselt 8 ning nendeks olid:

1) avaliku korra kaitse, tulekustutus- ja pddstetood ning andmepankade kaitse, mille
korraldamise eest vastutas Siseministeerium;

2) energeetikasiisteemi toimimine ja esmatarbekaupadega varustamise korraldus, mille eest
vastutas Majandusministeerium;

3) toiduainetega varustamise korraldus, mille eest vastutas Pollumajandusministeerium;

4) finantssiisteemi toimimine, mille korraldamise eest vastutas Rahandusministeerium;

5) tervishoiu-, sotsiaalkindlustuse ja -hoolekande korraldus, psiihhosotsiaalse abi osutamine,
poOgenike ja evakueeritute abistamine ning todjouarvestus, mille korraldamise eest vastutas
Sotsiaalministeerium;

6) elekter- ja postiside ning transpordi korraldus, mille eest vastutas Teede- ja

Sideministeerium;
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7) kultuurivairtuste kaitse korraldus, mille eest vastutas Kultuuriministeerium; ning

8) keskkonnakaitse ja -seire korraldus, mille eest vastutas Keskkonnaministeerium.

Uhtlasi sétestas hidaolukorraks valmisoleku seadus teatud valdkondades tegutsevatele
ettevotjatele kohustusi. Kuigi elutidhtsate valdkondade ja seaduses sétestatud ettevdtjate
kohustuste vahel puudus veel otsene seos, tulenes selle §-st 26 ohtlikele ettevotetele®® kohustus
koostada hddaolukorra lahendamise plaan — samanimelise dokumendi koostamise kohustus on
kehtiva héddaolukorra seaduse § 15 ldoike 3 kohaselt riigiasutuste ja elutdhtsa teenuse
toimepidevust korraldavate asutuste iilesanne, kuigi sisu poolest sarnanes konealune dokument
oluliselt rohkem tidna elutdhtsa teenuse osutajalt ndutavale toimepidevuse riskianaliiiisile.
Uhtlasi oli kohalikul omavalitsusel vdimalik § 26 15ike 2 alusel plaani koostamise kohustusega
ettevotete ringi méidrusega laiendada ning § 31 10ike 9 alusel kohustada héddaolukorra

lahendamise plaani kohustusega ettevotjat korraldama Sppusi sagedusega kuni tliks kord aastas.

Hédaolukorraks valmisoleku seadus sisaldas ka sétteid, mille alusel kaasnesid seaduse ja selle
alamaktidega kehtestatud nduete tditmata jatmise eest riiklikud mdjutusvahendid voi isegi
karistus. HOVS § 34 andis aluse riikliku jérelevalve raames nii fliiisilistele kui juriidilistele
isikutele seaduses sdtestatud kohustuste rikkumise eest ettekirjutusi anda ning nende
tditmatajatmise korral ka rahatrahv maéairata. HOVS § 35 ndgi aga ette juriidilise isiku
haldusvastutuse, andes aluse ettevitjat seaduses sdtestatud kohustuste voi temale tehtud
ettekirjutuse eiramise eest kuni 100 000 kroonise rahatrahviga karistada. 2002. aasta 1.
septembril joustunud redaktsiooniga asendusid rahatrahvi kui mojutusvahendi ja
haldusvastutuse sitted §-ga 34', mis sitestas seaduses ettendhtud kohustuste tditmata jitmise

eest juba véirteokaristuse, lilemmaééraga 100 trahvitihikut.

Jargmine oluline samm kriitilise infrastruktuuri kaitse siisteemi arendamisel astuti 2009. aastal,
mil justus esimene hidaolukorra seadus.’’ Sel korral seati eelndu koostamise iiheks
konkreetseks eesméirgiks kriitilise infrastruktuuri kaitse arendamine, tdpsemalt elutdhtsate
teenuste toimepidevuse tagamiseks diguslike aluste loomine. Uue regulatsiooni eesmaérgiks oli
viia tihiskonna vajadustega kooskdlla ja siistematiseerida senisest efektiivsemalt elutdhtsate
teenuste ja nende toimepidevuse tagamise korraldus. ** Esmakordselt pithendati elutéhtsate

teenuse korraldusele, sealhulgas erinevate osapoolte lilesannete kehtestamisele terve eelndu 4.

3¢ Kemikaaliseadus. — RT 1, 10.11.2015, 2.
37 Hidaolukorra seadus. — RT 12009, 39, 262.
BHidaolukorra seadus 447 SE. Eelndu seletuskiri. Lk 2.
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peatiikk. Tdendoliselt mojutas elutdhtsate teenuste valdkonna prioriteetsust ka Euroopa Liidu
samaaegne tegevus — paralleelselt hddaolukorra seadusega oli valminud ka {ilalpool juba
mainitud CIP-direktiiv. Nimelt on kdnealune direktiiv Euroopa Liidu diguse andmebaasi Eur-
Lex” andmetel just 2009. aastal joustunud hidaolukorra seaduse kaudu ka Eesti digusesse iile

vOetud.

Erinevalt varasemalt kehtinud hiddaolukorraks valmisoleku seadusest, mis sétestas ohtlikele
ettevotetele (ja kohaliku omavalitsuse diskretsioonidiguse kasutamise korral ka laiemale
ettevotjate ringile) hddaolukorra lahendamise plaani koostamise kohustuse, defineeris
hiddaolukorra seadus sektoripohiselt konkreetse elutdhtsa teenuse osutajate ringi, sitestades
seejuures nii toimepidevust korraldavatele asutustele kui teenuseosutajaile endile senisest
oluliselt ulatuslikumad ja konkreetsemad kohustused. Siseministeeriumi kui kriisireguleerimise
stisteemi eest iildiselt vastutava asutuse kohustuseks seati § 36 punkti 4 alusel elutdhtsate

teenuste toimepidevuse seisust kord kahe aasta jooksul iilevaate koostamine.

Esimene hidaolukorra seadus t0i esmakordselt Eesti digusesse elutdhtsa teenuse, selle
toimepidevuse ning toimepidevuse korraldaja terminid. Elutdhtsa teenuse toimepidevus oli §
34 kohaselt teenuse jirjepideva toimimise suutlikkus ning jérjepideva toimimise
katkestusejirgne taastamise voime. Elutdhtsa teenuse osutajaks vois aga § 37 alusel pidada
riigi- voi kohaliku omavalitsuse asutust voi juriidilist isikut, kuid seaduses sétestatud juhul ka
ettevotjana tegutsevat isikut, kelle padevusse kuulus vihemalt {ihe §-s 34 loetletud avaliku
halduse iilesande tditmine vOi teenuse osutamine. Elutdhtsaid teenuseid oli esimese
hiddaolukorra seaduse alusel tdnasest oluliselt rohkem, tervelt 43 ning need hdlmasid viga
erinevaid valdkondi: alates postiteenusest ja iihistranspordist kuni vangistuse tdideviimise ja
jaatmehoolduseni. Ka toimepidevust korraldavaid asutusi oli enam kui loetletud tidnases
hiadaolukorra seaduses. Selles rollis olid 8 riigiasutust ja kdik kohaliku omavalitsuse iiksused,

olenemata nende haldusterritooriumil elavate inimeste arvust.

Paragrahvi 37 kolmandast I0ikest selgus viiest punktist koosnev elutdhtsa teenuse osutaja
kohustuste loetelu. Esimene kohustus, mis elutdhtsa teenuse osutajail lasus, oli toimepidevuse
riskianaliilisi koostamise ndue. Toimepidevuse riskianaliiiis oli HOS § 38 kohaselt teenuse
osutamist ohustavate riskide, katkemise tdendosust ja katkemise tagajirgede analiilisimisele

suunatud dokument. Teiseks tuli elutdhtsa teenuse osutajal koostada toimepidevuse tagamise

*% Euroopa Liidu diguse andmebaas Eur-Lex. Kittesaadav arvutivorgus: https:/eur-lex.europa.eu (23.04.2018).
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plaan, mis oli sisuliselt tegevuskava voi meetmete nimekiri, mis kajastas riskianaliilisis
tuvastatud ohtude ennetamisega seotud teavet ning tegevusi, millega tuvastatud riskide
realiseerumise korral nende tagajirgi leevendada ja teenuse toimepidevus taastada.
Kolmandaks lasus teenuseosutajal teavitamiskohustus — iga teenuseosutaja pidi vastavas
valdkonnas elutéhtsat teenuse toimepidevust korraldavat asutust voi tema méératud asutust
teenuse toimepidevust oluliselt héirivast siindmusest voi selle ohust viivitamatult teavitama.
Neljas kohustus puudutas info véljastamist. Teenuseosutaja pidi toimepidevust korraldavale
asutusele voOi viimase méiratud jdrelevalveasutusele ndudmisel teenuse osutamise kohta kohta
kdivat teavet andma. Viies kohustus kehtestas elutdhtsa teenuse osutaja kohustuste iile
niinimetatud avatud nimekirja pohimoétte, kuna sétestas, et teenuseosutaja peab tditma ka muid
Oigusaktidega temale toimepidevuse tagamiseks pandud kohustusi. Muud kohustused said
peamiselt tuleneda toimepidevust korraldava asutuse poolt HOS § 35 punktide 4 ja 5 alusel
antavatest méérustest, millega kehtestati elutidhtsa teenuse kirjeldus ja elutdhtsa teenuse
toimepidevuse noduded. Elutdhtsa teenuse kirjelduse kehtestamine seisnes selles, et
toimepidevust korraldav asutus piiritles tdpselt dra, missugune osa ettevotja tegevusest
moodustab elutdhtsa teenuse. Toimepidevuse nduded aga voisid toetuda kas ettevotja koostatud
riskianaliiiisile ja plaanile voi toimepidevust korraldava asutuse ekspertteadmistele ja ning
nendega sétestati, missugusel tasemel teenuse osutamise peab teenuseosutaja igas olukorras
tagama, kui kiiresti ja missuguses ulatuses tuleb katkestuse toimumise korral teenuse toimimine
taastada, missuguses korras tuleb toimepidevust korraldavat asutust teenusekatkestusest voi

selle ohust teavitada ja palju muud.

HOS § 49 andis elutdhtsat teenust korraldavale asutusele kui jarelevalveasutusele voimaluse
seadusega voi selle alusel kehtestatud nduete tditmatajatmise voi jarelevalve takistamise korral
teha elutdhtsa teenuse osutajale ettekirjutus rikkumise korvaldamiseks voOi jdrelevalve
teostamise takistamise 10petamiseks. Kui ettekirjutust ei tdidetud, oli jarelevalveasutusel digus
rakendada asutuse vdi isiku suhtes sunniraha kuni 2000 euro ulatuses. Elutihtsa teenuse osutaja
kohustuste rikkumise eest karistamiseks kehtestati aga §-ga 51 ka védrteokoosseis, mis
sarnaneb moneti tdnaseski seaduses leiduvale vastutusnormile. Nii sétestas § 51 16ige 1, et isikut
saab sama seaduse § 37 16ike 3 punktidest 14 tulenevate kohustuste rikkumise eest vastutusele
votta ning karistada kuni 100 trahvitihiku suuruse rahatrahviga. Téhelepanuviirne on sarnasus,
mille kohaselt vélistati ka siin elutdhtsa teenuse osutaja vastutuselevotmine HOS § 37 16ike 3
punkti 5 alusel ehk teistest digusaktidest tulenevate kohustuste rikkumisel. See 161 olukorra, kus
iilalkirjeldatud elutdhtsa teenuse toimepidevust korraldava asutuse kehtestatud toimepidevuse

nouded olid sisuliselt kiill kohustused, kuid sanktsioneerimismehhanism nende joustamise
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tagamiseks puudus. Markimisvédrne on seegi, et mitmed toimepidevust korraldavad asutused

el tditnud oma seadusest tulenevat kohustust ja ei kehtestanud vastavaid méaarusi tileiildse.

Suurim erinevus toonase seaduse § 51 1dikes 1 sisaldunud vastutusnormi ja tdnase regulatsiooni
vahel puudutab aga karistusnormi adressaati. Erinevalt tdna kehtivast seadusest oli esimeses
hidaolukorra seaduses otsesonu Oeldud, et viddrteokoosseisu adressaadiks on elutdhtsa teenuse
osutaja t0oOtaja vOi teenistuja. Sama paragrahvi 18ige andis aga 2 voimaluse ka juriidilise isiku
karistamiseks samadel alustel, voimaldades maéédrata viimasele kuni 6400 euro suurune

rahatrahv.

1.2.2. Teenuseosutaja kohustused kehtivas hddaolukorra seaduses

Jargmine véga oluline ning kdesoleva t60 koostamise ajal virskeim samm elutdhtsate teenuste
toimepidevuse regulatsiooni arendamisel toimus Eesti diguses 2017. aasta 1. juulil, mil joustus
kehtiv hddaolukorra seadus. Uue seaduse viljatootamise suunas tehti esimesed sammud
tegelikult juba 2011. aastal, mil oli selge, et hddaolukorraks valmisoleku seaduse aegse
korraldusega vorreldes suureks edusammuks olnud esimene hiddaolukorra seadus lahendas kiill
palju probleeme, kuid jéttis siiski veel ka oluliselt arenguruumi, néiteks elutdhtsa teenuse
osutajaid puudutavate sitete rakendamise osas.*® Selleks, et uue seaduse abil need ja teisedki
puudujddgid likvideerida, tellis Siseministeerium 2013. aastal advokaadibiiroolt Sorainen
kriisireguleerimise valdkonna juriidilise analiilisi, mille iiks eesmérk oli seaduse puudujidke
analiiiisida ning leitud probleemkohtade korvaldamiseks ettepanekuid esitada.*' Kui eelndu
koostamisel oli algne plaan kehtestada hddaolukorra seaduse muutmise seadus ja uut
tervikteksti mitte luua, siis vois konealusel analiiiisil olla oma roll selles, et muudatuste maht ja

pohimdttelisus tingisid siiski uue seaduse tervikteksti kehtestamise.**

Uue hddaolukorra seaduse koostamisel seati mitu ambitsioonikat eesmérki, millest olulisimaks
voib elutdhtsate teenuste kontekstis pidada poolte vastutuse tdpsustamist ja elutihtsate teenuste
regulatsiooni korrastamist. ** Kriisireguleerimises osalevad erinevad osapooled riigi erinevatelt

tasanditelt, alates Vabariigi Valitsusest kuni kohalike omavalitsusteni. Ka elutdhtsa teenuse

0 Niiteks ei tditnud Siseministeeriumi andmetel ligi 20 % elutiihtsa teenuse osutajaist riskianaliiiisi koostamise
kohustust ning iile poolte ei korraldanud teenuse toimepidevuse hindamiseks kohustuslikke dppusi.

' A, Joks, AM. Kitimaa. Kriisireguleerimise valdkonna juriidiline analiiiis. Sorainen, 2013.
Kittesaadav arvutivorgus:
https://www.siseministeerium.ee/sites/default/files/dokumendid/Uuringud/Kriisireguleerimine/2013 Kkriisiregule
erimise_valdkonna juriidiline analuus .pdf (23.04.2018).

*2 Hidaolukorra seaduse eelndu 205 SE seletuskiri. Lk 5.

* Ibid.
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osutajad on iiheks kriisireguleerimise siisteemi oluliseks osapooleks. Kuivord seni kehtinud
seadus jattis kriisireguleerimises ebaproportsionaalselt suure osa iilesannete jaotusest aga
praktikas viljakujunemise hooleks, et mitte 6elda ebaselgeks, vajasid kdigi kriisireguleerimises

osalevate osapoolte pddevus ja lilesanded varasemast selgemat méaratlemist.

Hédaolukorra seaduse § 2 10ige 1 sitestab hddaolukorra termini, milleks on siindmus,
stindmuste ahel voi elutdhtsa teenuse katkestus, mis ohustab paljude inimeste elu voi tervist,
poOhjustab suure varalise kahju, suure keskkonnakahju voi tdsiseid ja ulatuslikke haireid
elutdhtsa teenuse toimepidevuses ning mille lahendamiseks on vajalik mitme asutuse voi nende
kaasatud isikute kiire kooskolastatud tegevus, rakendada tavapdrasest erinevat
juhtimiskorraldust ning kaasata tavapirasest oluliselt rohkem isikuid ja vahendeid. Sellest
ilmneb, et erinevalt seni kehtinud seaduses sisaldunud hddaolukorra terminist késitletakse
kehtiva seaduse alusel hiddaolukorrana, mitte enam ainult iihe selle voimaliku tagajirjena, ka
ulatuslikku elutdhtsa teenuse katkestust. Termini uuendamise iiheks eesmargiks oli suunata nii
riigi kui erasektori tdhelepanu teenuste vastupanuvoime edendamisele kui iihele olulisemale

e . .. 44
kriisireguleerimise komponendile.

Hédaolukorra termini uuendamiseni ei joutud aga juhuslikult. Selle ammendavaks ja tépseks
sisustamiseks koostas advokaadibiiroo Sorainen 2014. aastal teisegi juriidilise analiiiisi, mis oli
suunatud hida- ja eriolukorra erinevuste ja iileiildse eristamise vajaduse tuvastamisele.*
Paralleelselt rohutas analiilisivajadust tosiasi, et Eesti diguses on mérkimisvaarselt palju erineva
oigusliku tdhendusega olu- ja seisukordi: hiddaolukord, eriolukord, erakorraline seisukord,
korgendatud kaitsevalmidus, soOjaseisukord, mille erinevustesse siivenemine ka Oigusala
asjatundjale aegandudev on.*® SeetSttu oli vajalik enne termini sisustamist analiiiisida nii selle
ulatust kui vOimalust hddaolukorra seaduses nimetatud hdda- ja eriolukorra terminite
ithendamiseks. Analiiiisi tulemusel leiti siiski, et hdda- ja eriolukorra ithendamine seaduses ei
oleks pohjendatud, eeskitt vastupidise rahvusvahelise praktika ja voimalike pohidiguste riivete

. .. . o . . ~er 4
intensiivsuse erinevuse tdttu, mis nimetatud olukordade puhul kaasneda vaib.*’

* Siseministeeriumi 2.07.2017. pressiteade. 1. juulil jdustus hidaolukorra seadus. Kittesaadav arvutivdrgus:
https://www.siseministeerium.ee/et/uudised/1 -juulil-joustus-hadaolukorra-seadus (23.04.2018).
* A. Joks, K. Hirginen. Hidaolukorra ja eriolukorra erinevused ning eristamise vajalikkus. Sorainen, 2014.

Kittesaadav arvutivorgus:
https://www.siseministeerium.ee/sites/default/files/dokumendid/hadaolukorra ja eriolukorra erinevused ning e
ristamise vajalikkus. juriidiline analuus.pdf (23.04.2018).

* Loetletud seisukorrad tulenevad lisaks hidaolukorra seadusele veel riigikaitseseadusest ja erakorralise
seisukorra seadusest.
‘T A. Ioks, K. Hirginen. Lk-d 4 ja 56.
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Taielikku timberstruktureerimist vajas ka elutéhtsate teenuste kataloog ja nende toimepidevust
puudutav regulatsioon. Seni kehtinud HOS § 34 alusel kisitleti elutdhtsana tervelt 43 teenust.
Elutdhtsana maaratletud teenused erinesid aga nii sisult kui tegeliku hddavajalikkuse poolest
oluliselt. Nii oli néiteks § 34 10ike 2 punkti 1 kohaselt elutidhtsaks teenuseks kahtlemata nii
iiksikisiku, ettevotete kui riigiasutuste harjumuspdrase t66 jiatkumiseks héadavajalik
elektrivarustuse toimimine, kuid punkti 18 kohaselt ka néiteks postivorgu toimimine. Samuti
olid paljude elutihtsate teenuste osutajateks eradiguslikud juriidilised isikud, kuid esines neidki
teenuseid, néiteks § 34 16ike 3 punktides 1 ja 2 nimetatud avaliku korra tagamine ja paistetdo,
mida osutasid riigiasutused. Teisisonu oli selge, et revisjoni vajab nii elutdhtsana méadratletud
teenuste ring, kuid ka senine ldhenemine, mille kohaselt kuulusid selliste teenuste ringi nii riigi-
kui erasektori poolt osutatavad teenused, kuivord era- ja avaliku sektori tegevust ei pruugi olla

efektiivne reguleerida sama digusakti abil.

Uue elutdhtsate teenuste nimistu kehtestamisel voeti arvesse Taanis kasutatud elutdhtsate
teenuste tuvastamiseks vilja tootatud metoodikat, mis omakorda tugines USA ja Suurbritannia
praktikale. Eesti oludele sobivaks kohandatud metoodika alusel hinnati kdikvoimalikke
ithiskonnale olulisi teenuseid seitsmes kategoorias: teenuse kasutajate arv, kasutamise sagedus,
teenuse asendatavus, moju muudele teenustele, funktsionaalsus asendusteenusena, tagajirgede
saabumise kiirus teenuse katkemisel ning katkemise vdimalik moju inimeste elule ja tervisele.
* Hindamise tulemusel selgitati vilja thiskonna kdigile sektoritele kdige olulisemad,
niinimetatud alusteenused. Uhtlasi sisustati hindamisest nihtunud tunnuste abil elutihtsa
teenuse termin. HOS § 2 16ike 4 kohaselt on elutéhtis selline teenus, millel on iilekaalukas moju
ithiskonna toimimisele ja mille katkemine ohustab vahetult inimeste elu, tervist voi teise

elutdhtsa teenuse voi iildhuviteenuse toimimist.

Koik teenused, mis kasutatud metoodika alusel elutdhtsaks ei kvalifitseerunud, eemaldati
elutdhtsate teenuste nimekirjast. Mone endise elutdhtsa teenuse, néditeks iilalmainitud
postivorgu, kuid ka jadtmekditlusteenuse osutamise ja toimepidevusega seonduvat reguleerib
tdna majandustegevuse seadustiku iildosa seadus, tipsemalt selle § 35.%° Selliste, kuigi
elanikkonnale harjumuspéraseks saanud teenuste katkemine, ei too alati ja tingimata kaasa
hiddaolukorda. Samuti eemaldati elutdhtsate teenuste hulgast niinimetatud riigiteenused,

sealhulgas tlalmainitud avaliku korra tagamise ja pddsteto0 teenused. Riigiteenuste

* Hidaolukorra seaduse eelndu 205 SE seletuskiri. Lk 7.
¥ Majandustegevuse seadustiku iildosa seadus. — RT I, 31.12.2017, 5.
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eemaldamisel elutdhtsate teenuste nimistust vois iiheks mdjuriks olla asjaolu, et nende
osutamisega seonduvat, sealhulgas toimepidevust on voimalik reguleerida valdkondlike

eriseaduste ja asutuste pdhikirjade alusel ning tiidesaatva véimu digusaktide alusel. *°

Revisjoni tulemusel jdi hiddaolukorra seaduse §-ga 36 kehtestatud elutdhtsate teenuste ja
toimepidevust korraldavate asutuste nimistusse 14 elutdhtsat teenust ning 4 toimepidevust

korraldavat asutust.

Tabel 1. Elutdhtsate teenuste ja nende toimepidevust korraldavate asutuste jaotus HOS § 36

alusel.

Elektriga varustamine

Maagaasiga varustamine Kaugkiite

" - Makseteenus
Vedelkiitusega varustamine
Riigitee sdidetavus Kohaliku tee
Telefoniteenus Viltimatu abi soidetavus
Mobiiltelefoniteenus
Andmesideteenus Sularaharinglus Vesi ja
Elektrooniline isikutuvastamine ja kanalisatsioon

digitaalne allkirjastamine

Oluline on mérkida, et mitte kdiki ettevotjaid, kes iilalnimetatud neljateistkiimnes valdkonnas
tegutsevad, ei loeta tegevusala tottu automaatselt elutdhtsa teenuse osutajaks. Kuigi HOS viitab
expressis verbis elutdhtsatele teenustele, tdpsustatakse konkreetsed kriteeriumid, mille
taitumise korral ettevotja elutdhtsa teenuse osutajaks loetakse, eriseadustes. Reeglina on
kriteeriumide eesmairgiks kohaldada elutéhtsa teenuse regulatsiooni selliste ettevotjate suhtes,
kellest soltub olulisel méddral markimisvddrne hulk Eesti voi mone kohaliku omavalitsuse
iiksuse elanikest.”’ Nii on niteks elektroonilise side seaduse § 87 13ike 4 kohaselt elutihtsa
teenuse osutaja ainult selline sideettevotja, kelle pakutavat teenust tarbib vdahemalt 10 000
16ppkasutajat.’* Ka iga teehooldaja ei ole elutéihtsa teenuse osutaja — ehitusseadustiku § 97 15ike
8 kohaselt on kohalikke teid korrashoidev ettevdtja elutidhtsa teenuse osutaja ainult juhul, kui
ta tegutseb omavalitsusiiksuse tiheasustusalal ning selles omavalitsusiiksuses elab vihemalt 10

000 elanikku.” Soojusetootja puhul on kaugkiitteseaduse § 7 13ike 3 kohaselt madravaks aga

3% piisteseadus. — RT I, 28.12.2017, 53; Politsei- ja piirivalveseadus. — RT I, 06.07.2017, 6 jt.
3! Hadaolukorra seaduse eelndu 205 SE seletuskiri. Lk 90.

>2 Elektroonilise side seadus. — RT I, 01.07.2017, 2.

>3 Ehitusseadustik. — RT 1, 03.03.2017, 2.
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prognoositav aastane tootmismaht, mis peab vastama vidhemalt 50 000 MWh-le, lisaks peab
ettevotja aga tegutsema vorgupiirkonnas, mille aastane miiligimaht vastab samuti vihemalt
50 000 MWh-le ning koik see peab omakorda toimuma vihemalt 10 000 elanikuga kohaliku
omavalitsuse iiksuses. Sarnane loogika on ldbiv koigi neljateistkiimne teenuse puhul.
Siseministeeriumi andmetel on Eestis 2018. aasta alguse seisuga ligikaudu 130 elutdhtsa

teenuse osutajaks kvalifitseeruvat ettevotjat.™

Vorreldes varasemalt kehtinud hiddaolukorra seadusega on olulise muudatuse ldbinud ka
elutdhtsa teenuse osutaja kohustuste loetelu. Teenuseosutajate kohustused on loetletud HOS §

38 1oike 3 punktides 1-8.

Esimene kohustus puudutab toimepidevuse riskianaliiisi ja plaani koostamist ja on
teenuseosutajaile tuttav juba esimeses hiddaolukorra seaduses sisaldunud regulatsioonist. Siiski
on riskianaliilisi ja plaani koostamise metoodika vdrreldes varasema seadusega oluliselt
tdienenud. Varasemast rohkem tdhelepanu poOoratakse néiteks teenuste omavaheliste
ristsOltuvuste tuvastamisele ehk sellele, et teha kindlaks, missugustest ressurssidest ja

partneritest on teenuseosutajad olulises sdltuvuses.™

Punktist 2 tulenev kohustus nédeb ette, et teenuseosutaja peab rakendama teenusekatkestusi
ennetavaid meetmeid. Nagu riskianaliiiisi ja plaani koostamisel, on sellegi kohustuse juures
oluline rdhk autonoomsuse suurendamisel ja ristsdltuvuste leevendamisel. Uhtlasi on antud
punktist tuleneva puhul tegu teenuseosutajaile otsest investeeringukohustust kujutava
iilesandega. Ainult seeldbi on vOimalik sittes sisalduvas néidisloetelus kirjeldatud oluliste

vahendite dubleerimine, varumine ja tehniliste siisteemide arendamine.

Punktist 3 tulenevalt peab teenuseosutaja tagama hddaolukorras voi muus sarnases olukorras
teenuse jirjepideva toimimise ja kiire taastamise voime. TeisisOnu on ettevotjal kohustus tagada
praktiliselt igasuguste tsiviilkriiside puhul teenuse toimepidevus. On vaieldav, kui laialt saab
“muu sarnase olukorra” terminit sisustada. Laiapindse riigikaitse pohimdttest tulenevalt voiks
eeldada, et elutdhtsa teenuse osutajate  hddaolukorra  seadusest tulenevad
kriisireguleerimisiilesanded jddvad piisima isegi sdjaseisukorras. Ka hddaolukorra seaduse

reguleerimisalas on sétestatud, et selles osas, milles hddaolukorra seadus ei lihe vastuollu

> Autor tugineb Siseministeeriumi piiste- ja kriisireguleerimisosakonna digus- ja sisundunikelt piritud teabele.
% Siseministri 21.06.2017 méirus nr 29 “Elutihtsa teenuse toimepidevuse riskianaliiiisi ja plaani, nende
koostamise ning plaani kasutuselevotmise nouded ja kord”. — RT I, 28.06.2017, 6.
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erakorralise seisukorra seaduse ja riigikaitseseadusega, kohaldatakse esimest ka erakorralise
seisukorra, korgendatud kaitsevalmiduse ja sdjaseisukorra ajal. Samas mérgib HOS § 1 16ige
3, et seadus ei reguleeri riigi julgeolekut voi pohiseaduslikku korda dhvardava ohu torjumiseks
valmistumist. Sarnaselt eelmisele viitab ka konealune kohustus ettevotjapoolsele
investeeringuvajadusele.  Suutlikkus  jarjepidevalt tegutseda, niiteks laiaulatusliku
elektrikatkestuse korral alternatiivne toiteallikas kasutusele votta, eeldab selle varasemat

soetamist ning to0korras hoidmist, teisisonu ettevotjapoolseid kulutusi.

Neljandaks peab teenuseosutaja korraldavat asutust viivitamata teenuse katkestusest voi selle
ohust teavitama. Selles kohustuses véljendub iiks Eesti kriisireguleerimise alustalaks olev
pohimdte — koostodprintsiip. Korraldavat asutust teenusekatkestuse ohust teavitades saab
vilmane riigivoimu autoriteedi abil aidata ettevitjal vajalikke ressursse kaasata, et
potentsiaalset katkestust véltida vai juba aset leidnud katkestust likvideerida voi selle tagajérjel

elanikkonnale kaasnenud tagajirgi minimeerida.

Viiendaks peab teenuseosutaja hiddaolukorra lahendamise plaanis sétestatu kohaselt
hiddaolukorra lahendamises osalema. Elutdhtsa teenuse toimepidevust korraldavad asutused
koostavad HOS § 15 1dike 4 alusel teenuse katkestuste puhuks hddaolukorra lahendamise
plaanid, mis voetakse kasutusele juhul, kui elutihtsa teenuse katkestus sedavord tosiselt aset
leiab, et hddaolukorraks eskaleerub. Hiddaolukorra lahendamise plaanide koostamise iiheks
sisendiks on omakorda elutihtsa teenuse osutajate poolt koostatavad toimepidevuse
riskianaliitisid ja plaanid. Kuna elutdhtsa teenuse katkestusest tuleneva héidaolukorra
lahendamisel seisneb tdendoliselt votmetidhtsusega kiisimus teenuse taastamises, mille pohiline
tehniline pddevus asub teenuseosutaja juures, on ka elutidhtsa teenuse osutajate kaasamine nii

lahendamise plaanide koostamisse kui nende alusel tegutsemisesse oluline.

Kuuendaks peab teenuseosutaja korraldavale asutusele viimase ndudmisel elutdhtsa teenuse
osutamise kohta teavet andma. Selle kohustuse taga vdib niha mitmeid pdhjuseid. Uhest kiiljest
on korraldaval asutusel pohjendatud huvi kontrollida, kas teenuseosutaja tdidab temale
seadusest ja selle alusel antud digusaktidest, néditeks § 37 10ike 2 alusel antud korraldava asutuse
madrusest, tulenevaid kohustusi. Teisest kiiljest on ka korraldavail asutustel endil kohustusi,
mille tditmise suutlikkus ja kvaliteet soltub otseselt elutdhtsa teenuse osutajate poolt antavast
teabest. Olulisematena voib vélja tuua nditeks HOS § 10 Idikest 4 tuleneva kohustuse
korraldada avalikkusele elutihtsa teenuse katkestusest pohjustatud hddaolukorra puhuks

riskikommunikatsiooni, § 15 1dikest 4 tuleneva kohustuse samade hddaolukordade puhuks
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hiddaolukorra lahendamise plaan koostada ning § 14 16ike 1 punktist 2 tuleneva kohustuse
nimetatud plaanide alusel ka teenusekatkestustest pohjustatud héddaolukordade lahendamist

juhtida.

Seitsmes punkt ndeb ette, et elutdhtsa teenuse osutajail tuleb teenuse toimepidevuse
kontrollimiseks regulaarselt dppusi korraldada. Vahemalt kord kahe aasta jooksul ndutavate
Oppuste osas ei nde hddaolukorra seadus ette kindlat formaati — selle iile on teenuseosutajal
taielik otsustusvabadus. Niiteks voib Oppuse 1dbi viia juhtkonnasisese lauadppusena voi teise
ddrmusena tervet ettevotet holmava validppusena. Eestis, kus praktikas leiab hddaolukordi voi
muid olulisi intsidente aset vdga harva, annavad just Oppused teenuseosutajaile voimaluse

praktiliste teadmiste omandamiseks ja ettevottesiseste kditumisjuhiste kehtestamiseks.

Viimane, § 38 1dike 3 punktis 8 sdtestatud kohustus nieb ette, et teenuseosutaja peab tditma ka
muid digusaktides elutdhtsa teenuse toimepidevuse tagamiseks sitestatud kohustusi. Kdnealune
kohustus seob koik eelmised, kuid eriti punktidest 2 ja 3 tulenevad kohustused HOS § 37 16ike
2 alusel elutdhtsa teenuse toimepidevust korraldava asutuse poolt kehtestatava toimepidevuse
nouete madrusega. HOS § 37 16ige 3 tdpsustab, mida korraldav asutus nimetatud méédrusega
kehtestab. Olulisemate asjaoludena sdtestatakse méiruses teenusekirjeldus ehk piiritletakse,
missugune osa ettevotja tegevusest on elutdhtis ning kehtestatakse konkreetsed nduded teenuse
tasemele ehk missugusel tasemel peab ettevitja olema alati valmis teenust osutama. Samuti
kehtestatakse konkreetsed ennetavad meetmed, mida teenuseosutaja peab teenusekatkestuse
ennetamiseks rakendama. Selliseks meetmeks voib olla nditeks teatud vahendite varu loomine,

korgemad ndudmised varustajatele voi autonoomse energiaallika kasutuselevotmine.

1.3. Elutiihtsate teenustega seoses toimunud intsidente lihiminevikust

Jargnevalt kisitleb autor iilevaatlikult kahte ldhiminevikus toimunud ja kriitilise infrastruktuuri
kaitse vaates olulist mdju omanud intsidenti. Olulisimatest intsidentidest rddkides ei ole
voimalik méoda vaadata juba sissejuhatuses pogusalt mainitud ID-kaardi kriisist. See hiljutisim
ja vaieldamatult mirkimisvédirset meediakajastust saanud elutdhtsaid teenuseid puudutav
intsident sai alguse 2017. aasta stigisel, mil Riigi Infosiisteemi Ametile lackus info potentsiaalse
turvariski kohta Eesti ID-kaartide kiipides. Jargnevalt selgitab autor kdnealuse intsidendiga

seotud asjaolusid pohjalikumalt.

2017. aasta 30. augustil informeeris rahvusvaheline teadlaste grupp RIAt asjaolust, et {ihe

maailma suurima mikrokiipide tootja toodangus on avastatud turvarisk. Sama toodangut
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kasutab ka Politsei- ja Piirivalveameti tellimusel Eesti jaoks ID-kaarte tootev Sveitsi ettevote
Gemalto AG. Turvarisk puudutas erinevaid, alates 2014. aasta viimasest kvartalist vilja antud
digitaalseid isikutunnistusi: alates 16. oktoobrist kuni 2017. aasta 26. oktoobrini vilja antud ID-
kaarte, alates 2014. aasta 1. detsembrist vdlja antud digi-ID-kaarte ja e-residendi kaarte ning
sama aasta 17. detsembrist vélja antud elamisloakaarte. Mojutatud isikutunnistuste koguarv oli

ligi 750 000. *°

Avalikkuse ette joudis info turvariskist RIA pressiteate vahendusel 2017. aasta 5. septembril.
Selleks ajaks olid ameti eksperdid kindlaks teinud, et teadlastelt laekunud info ei ole alusetu
ehk oli selge, et teoreetiliselt turvarisk tdepoolest eksisteerib. Uhtlasi olid selleks hetkeks
rakendatud esimesed riske maandavad meetmed: RIA oli sulgenud ID-kaardi sertifikaatide
avalike votmete andmebaasi, milles sisalduvat infot oli potentsiaalselt voimalik privaatsete
votmete genereerimiseks ira kasutada.”’ Oktoobrikuu keskel valmis ka tarkvarauuendus, mille
abil oli voimalik turvariskiga kaartide vdirkasutamine vélistada. Tarkvarauuenduse said aga
teha ainult dokumentide kasutajad ise, mitte RIA, Politsei- ja Piirivalveamet ega SK ID
Solutions AS kui elutdhtsa teenuse osutaja kaugjuhtimise teel. Seejuures otsustati voimaldada
turvariskiga kaartide sertifikaate uuendada kuni 2018. aasta maértsi IGpuni, pérast mida
uuendamata kaartide digitaalne kasutamine enam vdimalik ei ole.’® Turvariskiga kaartide

sertifikaatide peatamist seniks esialgu vajalikuks ei peetud.

Vaid loetud nidalad hiljem, 2. novembril, teatas aga Vabariigi Valitsus avalikkust otsusest
turvariskiga dokumentide sertifikaadid siiski sulgeda. Selle pdhjuseks oli asjaolu, et kuigi
turvariski ei oldud selleks hetkeks kordagi ekspluateeritud, olid ilmnenud andmed, mis andsid
alust arvata, et selle toimumise tdendosus on jarsult tdusnud.” Sertifikaatide sulgemise otsuse

abil turvariski realiseerumise voimalus valistati.

HOS § 36 1dike 1 punkti 8 kohaselt on elektrooniline isikutuvastamine ja digitaalne

allkirjastamine (e-ID) Majandus- ja Kommunikatsiooni korraldusalasse kuuluv elutéhtis

%6 Riigi Infosiisteemi Amet. ID-kaardi turvariski ja uuendamise taustinfo. 25.10.2017. Kittesaadav arvutivdrgus:
https://www.id.ee/index.php?id=38176 (23.04.2018).

°7 Riigi Infosiisteemi Amet. ID-kaardi kiibis avastati turvarisk. 05.09.2017. Kittesaadav arvutivorgus
https://www.ria.ee/ee/id-kaardi-kiibis-avastati-turvarisk.html (23.04.2018).

% Riigi Infosiisteemi Amet. Uuendage turvariskiga ID-kaarte. 31.10.2017. Kittesaadav arvutivdrgus:
https://www.ria.ee/ee/ria-uuendage-turvariskiga-id-kaarte.html (23.04.2018).

> Vabariigi Valitsuse pressiteade. Eesti peatab ligi 760 000 ID-kaardi sertifikaadid 3. novembri Ghtust.
02.11.2017. Kattesaadav arvutivorgus: https:// www.valitsus.ee/et/uudised/eesti-peatab-ligi-760-000-id-kaardi-
sertifikaadid-3-novembri-ohtust (23.04.2018).
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teenus. Tegemist ei ole aga kindlasti klassikalise elutdhtsa teenusega, milles mingivad
kriisireguleerimise vaates ainsana rolli teenuseosutaja ja korraldav asutus. Konealuse teenuse
toimimise taga on rohkem osapooli, kui mistahes teise elutdhtsa infrastruktuuri osa puhul. Isikut
toendavate dokumentide seaduse § 94 10ike 31 kohaselt on seaduse alusel vilja antud
dokumentidele kantud sertifikaadiga digitaalset tuvastamist ja allkirjastamist voimaldava
sertifitseerimisteenuse osutaja hiddaolukorra seaduse tdhenduses e-ID kui elutdhtsa teenuse
osutaja.®’ Hetkel vastab neile kriteeriumitele Eestis iiks ettevdtja — SK ID Solutions AS, endise
nimega Sertifitseerimiskeskus. Elutdhtsa teenuse toimepidevust korraldava asutuse rollis on
maletatavasti HOS § 36 1otke 1 punkti 8  kohaselt Majandus- ja
Kommunikatsiooniministeerium, kes on aga HOS § 37 Idike 5 alusel valdava osa e-ID-d
puudutavaist korraldava asutuse lilesannetest delegeerinud RIAle. Politsei- ja Piirivalveseaduse
§ 3 10ike 1 punktide 2 ja 3 kohaselt on aga Politsei- ja Piirivalveamet see asutus, mis vastutab
dokumentide ja tegevuslubade viljastamise eest ning kodakondsuse ja migratsiooni valdkonna
asjade korraldamise eest. Teisisonu pani kdnealune siindmuste jada, mida voib hddaolukorra
seaduse tdhenduses pidada mitte kiill veel hiadaolukorraks, kuid kindlasti hddaolukorra ohuks,

riigi kriisireguleerimise voimekuse tdsiselt proovile.

Viimastel aastatel on ilmnenud mérke ka viélisriikide luureteenistuste huvist Eesti elutihtsa
infrastruktuuri vastu. Néiteks peeti 2017. aasta 9. jaanuaril Tallinnas kinni 30-aastane Artem
Zinchenko. Neli kuud hiljem mdistis Harju maakohus mehe siitidi KarS®'§ 233 alusel ehk
vilismaalase poolt Eesti Vabariigi iseseisvuse ja sOltumatuse voi territoriaalse terviklikkuse

vastu suunatud vigivallata tegevuse eest, karistades teda viieaastase vangistusega.®®

Kaitsepolitseiameti poolt avaldatud infost selgus, et Zinchenko tegutses Eesti Vabariigi vastu
Vene eriteenistuse GRU iilesandel. Muuhulgas oli tema {ilesandeks koguda teavet Eestis
tegutsevate elutihtsa teenuse osutajate kohta.”® Kaitsepolitseiameti andmetel vihemalt alates

2013. aastast tegutsenud spioon joudis vélja anda markimisvairselt palju ulatuslikku infot, mida

% Isikut tdendavate dokumentide seadus. - RT 1, 22.03.2017, 3.

8! Karistusseadustik. — RT I, 30.12.2017, 29.

62 Kaitsepolitseiameti pressiteade. GRU jaoks luuranud mees mdisteti siiiidi Eesti Vabariigi vastases kuriteos.
08.05.2017. Kittesaadav arvutivorgus: https://www.kapo.ee/et/content/gru-jaoks-luuranud-mees-
m%c3%bSisteti-s%c3%bc%c3%bcedi-eesti-vabariigi-vastases-kuriteos.html (23.04.2018).

8 Ibid.
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ei olnud voimalik selle sensitiivsuse tottu meedias avaldada. Ka kohtuistung, millel Zinchenko

s g0 o~ . Cq. . 4
siiiidi mdisteti, oli kinnine.

2018. aasta 10. veebruaril vahetati Zinchenko vilja Venemaal spionaazis siitidi mdistetud Eesti

kodanikust ettevdtja vastu.®

Kaitsepolitseiamet on elutéhtsate teenuste kaitse tOhustamise vajalikkusele viidanud varemgi.
Naiteks rohutati 2016. aasta aastaraamatus, et eriti ohtlik voib elutidhtsale infrastruktuurile olla
olukord, kus kooskdlastatult tegutsevad nii vaenulikud eriteenistused kui ka
kiiberkurjategijad.®® Naiteks 2016. aastal tuvastati iihe Ida-Virumaal asuva elutihtsa teenuse
osutaja arvutivorgus anomaalne vorgutegevus, mis viitas siisteemi nakatumisele pahavaraga.
Letule jargnenud tarkvaraekspertiis tuvastas, et ettevotte vork oligi nakatatud pahavaraga, mida
kasutatakse reeglina paroolide ja muu tundliku info kogumiseks. Lisaks sellele leiti veel
hulgaliselt viiteid kahtlasele vorguliiklusele ning viiteid niinimetatud tagauksetarkvarale. Vaid
moned kuud hiljem tuvastati samas ettevottes taas samasugune vorguliiklus ning sel korral
onnestus tuvastada konkreetne to6jaam, mis pahavaraga nakatatud oli ja see vorgust eemaldada.
Tarkvaraekspertiisist ndhtunud info viitas sellele, et mdlemal juhul oli tegemist ettevotte vastu
suunatud, hdstivarjatud riindega mille taga vois olla vilisriigi eriteenistuste huvides tegutsev

kiiberkurjategijate grupeering.®”’

Lisaks iilalkirjeldatud siindmustele on Eestis ldhiaastatel leidnud aset veel hulgaliselt stindmusi,
mis on pannud proovile nii ettevotjate kui riigi suutlikkuse pingelises olukorras tegutseda ja
kriise ennetada ning lahendada. Tdiendavate ndidetena voib siin esile tuua 2014. aasta Tihase
kollektori lagunemisohu Tallinnas, mis oleks jatnud vee- ja kanalisatsiooniteenuseta enam kui
100 000 elanikku, sealhulgas mitmed elutidhtsat teenust osutavad ettevotted. Samuti on Eesti
elutdhtis infrastruktuur iile elanud 2007. aasta aprillis ja mais riigi- ning finantssektori vastu

suunatud, nddalaid vildanud kiiberriinnakud. Teisisonu saame jiareldada, et vaatamata loodusest

% Eesti Pdevaleht. Edukas beebikaupade miiiija osutus GRU agendiks. 09.05.2017. Kittesaadav arvutivdrgus:
http://epl.delfi.ee/news/eesti/edukas-beebikaupade-muuja-osutus-gru-agendiks?id=78145756 (23.04.2018).
85 Kaitsepolitseiameti pressiteade. Venemaa salakuulaja vahetati Eesti ettevdtja vastu. 10.02.2018. Kittesaadav

arvutivorgus: https://www.kapo.ee/et/media/venemaa-salakuulaja-vahetati-eesti-ettev%c3%b5tja-vastu.html
(23.04.2018).
66 Kaitsepolitseiameti aastaraamat 2016. Lk 20. Kattesaadav arvutivorgus:

https://www .kapo.ee/sites/default/files/public/content page/Aastaraamat 2016 0.pdf (23.04.2018).
67 Riigi Infosiisteemi Ameti kiiberturvalisuse teenistuse 2016. aasta kokkuvdte. Lk 23. Kittesaadav arvutivorgus:
https://www.ria.ee/public/Kuberturvalisus/RIA-kuberturbe-aastaraport-2016.pdf (23.04.2018).
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tulenevate ohtude vidhesusele tuleb ka Eesti elutdhtsate infrastruktuuride kaitset tohusalt

planeerida ja olla valmis vajadusel operatiivseks tegutsemiseks.
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2. TEENUSEOSUTAJA KOHUSTUSTE RIKKUMISEGA
KAASNEVAD OIGUSLIKUD TAGAJARJED

2.1. Viirteokoosseisud ja riiklik jarelevalve hidaolukorra seaduses

Kuigi kéesoleva t60 esimeses peatiikis ldbitud analiilisist ndhtus, et kriisireguleerimise,
sealhulgas elutdhtsate teenuste toimepidevuse eest vastutavate osapoolte kohustused on aja
jooksul oluliselt muutunud, on pohimdttelises osas palju ka digusaktide tleselt sdilinud.
TeisisOnu on nii riigil kui erasektoril kriisireguleerimises kdigi, alates taasiseseisvumisest kuni
tdnaseni kehtinud valdkondlike digusaktide alusel, oma roll olnud. Kiill aga saab tddeda, et
erasektori osatéhtsus on seejuures aina kasvanud. Kodige selgemalt ilmestab seda asjaolu, et kui
kunagise kodanikukaitse seaduse raames oli oluliste ettevotete kohustuste eesmirk tagada, et
ettevotte tootajad kui kodanikud kriiside korral kdituda oskaks, siis tdnase hddaolukorra seaduse
alusel seisneb elutdhtsa teenuse osutajate pohiline roll iilesannetel, mida nad peavad oma
pohitegevuse ehk teenuse osutamise jatkusuutlikkuse tagamiseks tditma. Teisisonu tuginevad
kaasajal elutdhtsa teenuse osutaja kohustused eelkdige tema olulisele rollile iihiskonnas ja
sellega seonduvale tavapdrasest suuremale {ihiskondlikule vastutusele, mille mdddupuuks on
kokkuvdtvalt pohjalik ettevotte tegevust ohustavate riskide analiilis ning sellele vastav riske

ennetavate ja leevendavate meetmete planeerimine.

Selleks, et kriisireguleerimises osalevate isikute kohustused pelgalt riigi deklaratiivseteks
soovideks ei jddks, on seadusandja ndinud ette normid, mis voimaldavad osapooli nende
kohustuste tditmatajatmisel korrale kutsuda voi isegi karistada. Ténases hddaolukorra seaduses

on sellisteks mehhanismideks vadarteokoosseisud ning riiklik- ja haldusjarelevalve.

Peatiiki alguses on otstarbekas selgitada ka mdningaid t66 fookuse sdilitamiseks vajalikke
kitsendusi. Karistusseadustiku § 2 16ige 2 néeb ette finalistlikul kolmeastmelisel siiliteomoistel
pohineva deliktistruktuuri, mis tdhendab, et tegu on karistatav ainult juhul, kui see on nii
koosseisupirane, digusvastane kui siiiiline.®® Sellega seoses tuleb silmas pidada, et kiiesolevas
peatiikis piirdutakse deliktristruktuuri esimese osa ehk koosseisupdrase teo tuvastamist
puudutavate kiisimustega. Teisisonu on eesmairgiks selgitada vilja, missuguste asjaolude

ilmnemisel saab jareldada, et isik on koosseisupérase teo toime pannud ning missugused on

%8 J. Sootak. Karistusdiguse iildosa terminitest ehk Elu seaduse fassaadi taga. Oiguskeel 2, 2016. Lk 2. Kittesaadav
arvutivorgus:

https://www.just.ee/sites/www.just.ee/files/jaan sootak. Kkaristusoiguse uldosa terminitest ehk elu seaduse fa
ssaadi_taga.pdf (23.04.2018).
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tdnase elutdhtsa teenuse osutaja karistamisele suunatud véérteokoosseisu voimalikud norkused.
Peatiiki teises osas vOetakse vOimaliku alternatiivina karistamisele vaatluse alla riiklik
jarelevalve, detailsemalt selle raames kohaldatav sunniraha rakendamise meede kui
vadrteokaristusele enim sarnane haldussunnivahend. Haldusjérelevalve uurimisesemest
vilistamine on otstarbekas peamiselt kahel pdhjusel. Esiteks on Siseministeeriumi andmetel
elutdhtsa teenuse osutajad pea eranditult eradiguslikud isikud ja seega riikliku-, mitte
haldusjirelevalve subjektid. Teiseks tegutsevad avalik-Oiguslikest juriidilistest isikutest
elutdhtsa teenuse osutajad tidna ainult iihes erandlikus elutéhtsas valdkonnas, milleks on HOS §
36 1ike 4 punktis 2 sitestatud kohaliku tee sdidetavuse tagamine.®” See toob endaga kaasa aga
oigusliku kurioosumi, milles selguse saamine nduaks mahukat eraldiseisvat analiiiisi. Nimelt
on nendeks tiksikuteks avalik-Giguslikest juriidilistest isikutest teenuseosutajateks eranditult
kohaliku omavalitsuse iiksused. Viimased on aga HOS § 36 1d0ike 4 punktist 2 tulenevalt
kohaliku tee soidetavuse kui elutdhtsa teenuse osas ka toimepidevust korraldavaks asutuseks.
Toimepidevust korraldav asutus on omakorda HOS § 45 16ike 1 punktist 3 tulenevalt elutihtsa
teenuse osutaja kohustuste tditmise iile haldusjirelevalve padevust omav isik. Selle normide
jada tulemusel tekib kurioosne olukord, kus kohalik omavalitsus kui teenust osutav isik omab

iseendal lasuvate kohustuste tditmise iile haldusjirelevalvepadevust.”

Hédaolukorra seadusest ja selle alusel antud digusaktidest tulenevate kohustuste rikkumise eest
karistamiseks ndeb seaduse 8. peatiikk ette neli vddrteokoosseisu. Neist esimene ehk § 48
sdtestab vastutuse hiddaolukorraks valmistumise nduete rikkumise puhuks. Hédaolukorraks
valmistumise noduete all on silmas peetud héddaolukorra riskianaliiiisi voi hiddaolukorra
lahendamise plaani koostamisega, kriisireguleerimise Oppuse korraldamisega voi elutdhtsa
teenuse korraldamisega seotud kohustuse tditmata jatmist. Kurioosne on aga see, et HOS § 9
1oikest 1, § 15 1oikest 3, § 18 1dikest 2 ja §-st 37 tulenevalt omistatakse koik konealuse
karistusnormi koosseisus sisalduvad kohustused riigiasutustele ja elutdhtsa teenuse
toimepidevust korraldavatele asutustele. Konealuse karistussitte juures juriidilise isiku
vastutust ette ei ndhta ja KarS § 14 16ikest 3 tuleneva podhimotte kohaselt oleks see ka vélistatud.
Jarelikult on konealune karistussite moeldud fliisiliste isikute karistamiseks. Selliseks
fuitisiliseks isikuks saab seega teoreetiliselt olla ainult vastava kohustuse tditmata jétnud riigi-

voi kohaliku omavalitsuse ametnik. Seda kinnitab ka hddaolukorra seaduse késiraamat, tuues

5 Autor tugineb Siseministeeriumi padste- ja kriisireguleerimisosakonna digus- ja sisundunikelt paritud teabele.
7 Tylenevalt VVS § 75" 15ikest 1 on haldusjirelevalve iihe haldusorgani kontroll teise iile. Vt ka RKHK03-3-1-
90-14, p 14.
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ndite jarjepidevalt ja pahatahtlikult elutdhtsa teenuse osutaja riskianaliiiisi kinnitamata jitvast
sotsiaalministeeriumi ametnikust.”' Sellise vastutusskeemi Giguspérasus ja otstarbekus on
omaette lahkamist viiriv kiisimus, arvestades muuhulgas sellega, et avaliku teenistuse seaduse
8. peatiikk ndeb ametnike teenistusalaste rikkumiste puhuks ette spetsiaalse Oigusliku
mehhanismi, milleks on distsiplinaarmenetlus.”” Kuivdrd see vidrteokoosseis aga elutihtsa
teenuse osutaja tegevusega otsest puutumust ei oma, siis kdesolevas t60s autor sellel pikemalt

el peatu.

HOS § 50 néeb ette isiku karistamise elutidhtsa teenuse osutamise elektrooniliste nduete
rikkumise eest. Nagu kéesoleva t60 sissejuhatuses viidatud, siis elektroonilise turvalisuse
tagamist puudutavatele kohustustele ja nende rikkumisele kdesolevas peatiikis siivitsi ei
keskenduta. Sellele vaatamata on autor pidanud vajalikuks teenuseosutaja kohustustest ja nende
rikkumisega kaasnevast vastutusest slisteemse arusaama loomiseks elektroonilise turvalisuse
tagamisega seotud olulisematest asjaoludest iilevaade anda ning selle kaudu pohjendada, miks
on otstarbekas seda elutihtsa teenuse toimepidevuse tagamise osa iilejddnuga iihiselt mitte

analttsida.

Esimene tunnus, mis elektroonilise turvalisuse tagamise kohustust koigist muudest
teenuseosutaja kohustustest eristab, on kaudselt kdesolevas t6ds juba avaldunud. Kui kdoik
muud hddaolukorra seaduses sétestatud teenuseosutaja kohustused tulenevad HOS § 38 16ike 3
punktidest 1-8 ja nende rikkumisel on vastutusnormiks HOS § 49, siis elektroonilise turvalisuse
tagamise puhul sisalduvad nii teenuseosutaja kohustused kui nende rikkumisega kaasnev
vastutus muudes sétetes, vastavalt HOS §-des 41 ja 50. Teiseks on erinevalt sitestatud nende
kohustuste tditmise iile ka riikliku jérelevalve teostamine. Kui muude kohustuste puhul tuleneb
ritkliku jarelevalve padevus § 45 10ike 1 punktist 3 teenuse toimepidevust korraldavale
asutusele vOi1 viimase poolt madratud asutusele, siis elektroonilise turvalisuse tagamist
puudutavas osas annab riikliku jarelevalve teostamiseks digusliku aluse § 45 16ike 1 punkt 4,

kusjuures padevaks asutuseks on alati Riigi Infosiisteemi Amet.

Lisaks seaduse struktuurist tulenevatele erisustele tuleb arvestada asjaoluga, et kiesoleva t66

koostamise ajal on Riigikogus menetluses kiiberturvalisuse seaduse eelndu, millega soovitakse

! Siseministeerium. Hadaolukorra seaduse kisiraamat. Tallinn, 2017. Lk 142. Kittesaadav arvutivdrgus:
https://www.siseministeerium.ee/sites/default/files/dokumendid/Kriisireguleerimine/hos kasiraamat veebi.pdf
(23.04.2018).

72 Avaliku teenistuse seadus. — RT I, 28.12.2017, 48.
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koondada tdna paljude erinevate Oigusaktidega kehtestatud oluliste teenuste, sealhulgas
elutéhtsate teenuste digitaalset turvalisust puudutavad sitted iihte digusakti.” Nii ndeb eelndu
§ 22 ette, et kehtiv HOS § 41 10ige 1 soOnastatakse timber selliselt, et infosiisteemide
turvalisusega tagamise nduded hakkavad tulenema otse KiiTS-ist ja selle alusel kehtestatud
oigusaktidest, mitte enam héadaolukorra seadusest. Ka elektroonilise turvalisuse nduete
rikkumise eest karistamisele suunatud koosseis ehk HOS § 50 tervikuna tunnistatakse kehtetuks
ning selle asemel luuakse uus analoogne véarteokoosseis, mis sisaldub KiTS §-s 18. Sarnaselt
planeeritakse ka riiklikku jarelevalve padevust ja meetmeid puudutavad sitted kiiberturvalisuse

seadusesse tOsta.

Kolmas héddaolukorra seaduses sisalduv véadrteokoosseis asub §-s 51 ja nideb ette isiku
karistamise eriolukorra ajal juhtiva isiku korralduste tditmatajdtmise eest. Konealuse
véadrteokoosseisu alusel on voimalik karistada nii fiiiisilist kui juriidilist isikut, vastavalt kuni
300 trahviiihiku ja kuni 20 000 euroni kiiiindiva rahatrahviga. Eriolukord on HOS § 19 I5ikest
1 tulenevalt hddaolukorra eriliik, mille voib Vabariigi Valitsus loodusonnetusest, katastroofist
vOi nakkushaiguse levikust pohjustatud hiddaolukorras vilja kuulutada ja mis vdimaldab
kasutada sama seaduse 4. peatiikis sisalduvaid, isikute pohidigusi potentsiaalselt kiillaltki
intensiivselt riivavaid meetmeid.”* Eriolukorra juht on HOS § 24 13ike 1 kohaselt iiks Vabariigi
Valitsuse poolt médratud ministritest, kes omakorda saab HOS § 25 1dike 2 alusel médrata

olukorra lahendamiseks eriolukorra todde juhte.

Elutdhtsa teenuse osutajail lasuvate, kdesoleva t60 alapeatiikis 1.2.2. lahatud kohustuste
rikkumise eest on ette ndhtud aga ainult HOS §-s 49 sisalduv koosseis, millele autor jirgnevalt

iiksikasjalikumalt keskendub.

2.2. Viarteokoosseisu subjekt ja koosseisupirane tegu

HOS §-s 49 sisalduv pohikoosseis tuleneb sitte esimesest 10ikest ja voimaldab fiiiisilist isikut
karistada kuni 100 trahvitihiku suuruse rahatrahviga. Teine 16ige kohaldub juhul, kui rikkumise
on toime pannud juriidiline isik ja ndeb sama teo eest ette kuni 20 000 euro suuruse rahatrahvi.
HOS § 49 alusel on koosseisupéraseks teoks vihemalt {ihe elutéhtsa teenuse osutajale § 38 101ke

3 punktidega 1-7 omistatud kohustuse rikkumine.

73 Kiiberturvalisuse seadus 597 SE.
7 Niiteks voib HOS § 26 15ike 1 kohaselt fiiiisilise isiku suhtes tdokohustust rakendada.
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Koosseisu olemusest selguse saamiseks tuleb PS § 13 10ikest 2 tuleneva nulla poena sine lege
pohimdotte valguses hinnata, kas koosseis, sealhulgas nii isikute ring, kes koosseisupérase teo
toime saavad panna kui ka tingimused, missuguse tegevuse vOi tegevusetuse korral saab
koosseisupérase teo toimunuks lugeda, on piisavalt selgelt madratletud.”” Seega analiiiisib autor
jargnevalt, missuguste isikute tegude vOi tegevusetuse tulemusel ja missuguste asjaolude
ilmnemisel saab § 38 10ike 3 punktides 1-7 kehtestatud kohustusi HOS § 49 tdhenduses rikutuks

pidada.

2.2.1. Véarteokoosseisu subjektideringi méératlemine

HOS § 38 l1dike 3 punktides 1-7 sisalduvate kohustuste rikkumine saab toimuda lébi
tegevusetuse, nditeks punktis 7 ndutud Oppuste korraldamata jétmise voi punktis 2 noutud
ettetavate meetmete rakendamata jatmise, mistottu kirjeldab §-s 49 sisalduv koosseis

76 C e~
Teisisonu on

kohustuste rikkumist kui ndutava teo toimepanemise peegelpilti.
koosseisupirase teo puhul tegemist mitteehtsa tegevusetusdeliktiga. Mitteehtsa tegevusdelikti
subjekti ehk ndutavaks tegevuseks kohustatud isikut nimetatakse garandiks. Sootaki jargi
seisneb garandikohustuse mote selles, et eraldada nende hulgast, kes voiksid tagajérje dra hoida
need, kes peavad seda tegema.’’ Vastus kiisimusele, kes on HOS §-s 49 sitestatud mitteehtsa
tegevusetusdelikti subjekt ehk tegutsemiskohustusega isik, voib esmapilgul tunduda lihtne —
koosseisu sonastusest tulenevalt on selleks elutdhtsa teenuse osutaja, kuivord HOS § 38 10ige

3 asetab karistusnormis viidatud kohustused ihemdtteliselt elutéhtsa teenuse osutajale.

Siiski ilmnevad tolgendusprobleemid niipea, kui analiiiisida elutihtsa teenuse osutaja termini
ulatust detailsemalt. Teisisonu tuleb HOS §-s 49 sisalduva viirteokoosseisu subjektideringi
tuvastamiseks analtitisida HOS § 38 16iget 1, mis avab elutihtsa teenuse osutaja moiste. Selleks
juriidiline isik, kelle pddevuses on HOS §-s 36 elutihtsa teenusena méératletud avaliku halduse
iilesande tditmine, voi sama HOS § 38 1dikes 2 nimetatud juhul elutdhtsat teenust osutav
ettevotjana tegutsev isik. Loige 2 tdpsustab, et tingimused, mille tiitmise korral ettevotjana

tegutsev isik elutdhtsa teenuse osutajaks loetakse, médratakse kindlaks seadusega.

Tulenevalt sellest, et elutdhtsa teenuse osutaja maiste sisaldab mitut méératlemata digusmaoistet,
tuleb véirteokoosseisu adressaatide ringi tuvastamiseks esmalt vélja selgitada, missugust

subjektide ringi on seadusandja soovinud HOS § 38 1dikega 1 ehk elutdhtsa teenuse osutaja

7 E. Kergandberg, S. Laos, H. Sepp. Pohiseaduse § 23 kommentaar, komm 1. Eesti Vabariigi pohiseadus.
Kommenteeritud viljaanne. 4., tdiend. vlj. Tallinn: Juura, 2017.

76 J. Sootak. Karistusdigus. Uldosa. Tallinn: Juura 2010 Lk 549.

" Ibid. Lk 558.
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moiste all holmata. Selleks tuleb kindlaks teha kolme HOS § 38 16ikes 1 sisalduva termini sisu
ehk selgitada vilja, missugust subjektide ringi on soovitud hdlmata 16ikes 1 kirjeldatud
juriidilise isiku mdistega, mida on moeldud avaliku halduse iilesande tditmise all ning

missugused isikud kuuluvad 15ikes 2 kirjeldatud ettevitjana tegutseva isiku termini ulatusse.

Analiitisides 10ikes 1 esitatud juriidilise isiku terminit eraldiseisvana voib paista, et seadusandja
on selle all silmas pidanud mistahes liiki, teisisonu tsiviilseadustiku tildosa seaduse tdhenduses
nii eradiguslikke kui avalik-diguslikke juriidilisi isikuid.”® Eradiguslikuks juriidiliseks isikuks
on TsUS § 25 15ike kohaselt erahuvides ja vastava juriidilise isiku liigi kohta kiiva seaduse
alusel loodud juriidilised isikud, nditeks AS § 2 1dikes 1 sitestatud tdisiihing, usaldusiihing,
osaithing, aktsiaselts ja tulundusiihistu.”” Samuti on eradiguslikeks juriidilisteks isikuteks
mittetulundusiihingute seaduse § 2 16ike 1 kohaselt mittetulundusﬁhingud.go TsUS § 25 1dike 2
kohaselt on avalik-Gdiguslikeks juriidilisteks isikuteks riik, kohaliku omavalitsuse iiksus ja muu
juriidiline 1sik, mis on loodud avalikes huvides ja vastava juriidilise isiku kohta kdiva seaduse
alusel. Teisisonu voOiks juhul, kui juriidilise isiku terminit sitte iilejddnud soOnastusest
eraldiseisvana vaadelda jareldada, et HOS § 38 1dikes 1 nimetatud juriidilise isiku méératluse
alla kuuluvad nii eradiguslikud juriidilised isikud kui ka riik ja kohaliku omavalitsuse liksused,
kuid mitte niiteks fiiiisilisest isikust ettevotjad. Uhtlasi ei mahu juriidilise isiku termini alla
valitsusasutused, nditeks Pddsteamet vOi Politsei- ja Piirivalveamet, mis varasema seaduse

sdnastuse kohaselt samuti elutéhtsa teenuse osutajateks kvalifitseeruda voisid.®!

Siiski ei ole vOimalik pelgalt juriidilise isiku termini eraldiseisva analiiiisi abil seadusandja tahet
elutdhtsa teenuse osutaja termini sisustamisel korrektselt vélja selgitada. Juriidilise isiku
terminit tuleb analiiiisida koosmojus jargmise, avaliku halduse iilesande tditmist puudutava
sdtteosaga, kuivord need on sittes omavahel lahutamatult seotud. Teisisonu on HOS § 38 16ike
1 esimese poole kohaselt elutdhtsa teenuse osutaja ainult selline juriidiline isik, kelle paddevuses

on §-s 36 clutdhtsa teenusena madaratletud avaliku halduse iilesande tditmine.

7 Tsiviilseadustiku iildosa seadus. — RT I, 20.04.2017, 21.

7 Ariseadustik. — RT 1,17.11.2017, 22.

% Mittetulundusithingute seadus. — RT I, 09.05.2017, 21.

81 Kuni 2017. aasta 1. juulini kehtinud HOS § 37 Ig 1 sdnastuse kohaselt sai elutiihtsa teenuse osutaja olla lisaks
ettevitjana tegutsevale isikule ka riigi- voi kohaliku omavalitsuse asutus voi juriidiline isik, kelle paddevusse kuulus
§-s 34 elutdhtsa teenusena méadratletud avaliku halduse iilesande tditmine. Valitsus- ja kohaliku omavalitsuse
asutuse eraldiseisvaks isikuks pidamine on siiski problemaatiline ka tdna ja seda kisitletakse lehekiiljel 39.
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Avaliku halduse iilesande defineerimine on samuti monevdrra problemaatiline kiisimus.
Avaliku halduse iilesanne, halduskoost6o seaduses® mairatletud ka kui haldusiilesanne, ei ole
stinoniiiimne nii digusloomes kui -kirjanduses laialt kasutatava avaliku iilesande terminiga, vaid
kujutab endast iihte viimase alaliikidest. Tdpsemalt on avaliku halduse iilesanne ainult selline
avalik {ilesanne, mis ei teeni seadusandlikku ega O&igustmoistvat, sealhulgas karistavat
funktsiooni.*® Tahelepanuviirne on seegi, et ka avaliku iilesande kui niinimetatud katustermini
sisu on diguses defineerimata. Avalikke iilesandeid puudutavat terminite paljusust diguses,
nagu ka vOimalust, et nende libimotlemata kasutamine vOib halvimal juhul tuua kaasa
soovimatuid diguslikke tagajirgi, on kisitletud ka diguskirjanduses.® Teadmata seda, kas
tegemist on olnud seadusandja teadliku valikuga voi mitte, on HOS § 38 16ike 1 esimese poole
sonastuse kaudu aga loodud olukord, kus kogu §-s 36 leiduv teenuste kataloog loetakse
automaatselt avaliku halduse iilesanneteks.® Selle kasuks, et hddaolukorra seaduses ei ole
selles kiisimuses toendoliselt tegemist olnud seadusandja teadliku ja tahtliku valikuga, rddgib
lisaks HOS § 38 1dike 1 napile pohjendavale osale eelndu seletuskirjas ka kohtupraktika.
Naiteks on Riigikohus sedastanud, et pelgalt avalik huvi ei muuda teenust automaatselt
avalikuks iilesandeks ja juhul, kui ettevotja tegutseb ilma avalik-Gigusliku isiku seadusest
tulenevat kohustust tditmata, vabatahtlikult turundudluse rahuldamiseks, ei ole tegemist avaliku
iilesandega.™ Riigikohus on leidnud, et avalikes huvides vib olla ka sellise iilesande téitmine,

millel on toostuslik voi driline iseloom.?’

Kuivord avaliku halduse iilesanded on iiks avalike iilesannete alaliik, satub sellest tulenevalt
kahtluse alla mitme HOS §-s 36 loetletud elutidhtsa teenuse avaliku halduse {iilesandena
kidsitlemise digsus. Naiteks on kaheldav, et sama paragrahvi 16ike 1 punktides 6 ja 7 sétestatud
mobiiltelefoni- ja andmesideteenust osutavad Telia Eesti AS, Elisa Eesti AS ja Tele2 Eesti AS
tegutsevad turul seetdttu, et riigil on oma elanike ees seadusest tulenev mobiili- ja
andmesideteenuse osutamise kohustus, mitte seetottu, et siinsel turul on voimalik kasumlikult

konkureerida.

%2 Halduskoost6o seadus. — RT I, 04.07.2017, 18.

%3 N. Parrest. Segadus mdistetes seoses avaliku voimu iilesannetega. — Juridica 2014, nr 10, Ik 733-734.

5 Ibid.

%3 N. Parrest. Lk 735.

% RKHKo 3-3-1-19-14, p 12. Eradppeasutuste tegevuse pShiseaduse alusel kohaliku omavalitsuse iilesannete alla
mittekuulumise kiisimust lahkab RKPJKo 3-4-1-26-14, p 55.

% RKHKo 3-3-1-43-13, p 17.
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Segadus avaliku halduse iilesannete tditmisega seonduva iimber ei tekita iseenesest veel
iletamatuid takistusi hddaolukorra seaduses sétestatud avaliku halduse {ilesande tditmise
padevusega juriidiliste isikute ringi defineerimisel. Avaliku halduse iilesandeid saavad
halduskoostdo seaduse § 3 1oikest 1 tulenevalt tdita nii riik ja kohaliku omavalitsuse iiksused
kui ka eradiguslikud juriidilised isikud.® Sellest tulenevalt vdiks veel siinseski analiiiisietapis
jareldada, et seadusandja on juriidilise isikuna, kelle pddevuses on osutada avaliku halduse
iilesandena HOS §-s 36 loetletud teenust, silmas pidanud nii riiki, kohaliku omavalitsuse liksusi
kui ka eradiguslikke juriidilisi isikuid. Kiill aga ei saa elutéhtsa teenuse osutaja moiste avamisel
dnnestunuks pidada seaduse jdustumise jargselt avaldatud késiraamatu sdnastust.® Nimelt
sisaldub selle HOS § 38 1diget 1 késitlevas osas viide, et elutdhtsa teenuse osutajaks voivad
muuhulgas olla ka riigiasutused. *° Lisaks asjaolule, et valitsusasutuste ja kohalike
omavalitsuste asutuste elutdhtsa teenuse osutajana tegutsemise voimalus on vorreldes
varasemalt kehtinud seadusega expressis verbis elutihtsa teenuse osutaja moistet avavast sittest
eemaldatud, on siin teisigi, asutuste oOigusliku olemusega seotud probleeme. Nimelt on
riigiasutused VVS §-dest 38 ja 39 tulenevalt erineva digusliku staatusega kui eradiguslikud voi
avalik-OGiguslikud juriidilised isikud. Ka kohalike omavalitsuste puhul on selle
struktuuriiiksused ja munitsipaalasutused omavalitsusiiksuse oOiguspadevust realiseerivad
institutsioonid, mistdttu ei ole korrektne kisitleda neid eraldiseisvate juriidiliste isikutena.’’
Seetottu tuleb pidada eksitavaks véidet, mille kohaselt voiksid riigiasutused olla eraldiseisvana
elutihtsa teenuse osutajad. Elutdhtsa teenuse osutaja roll saab langeda riigile v41 kohaliku
omavalitsuse iiksusele kui avalik-0iguslikule juriidilisele isikule, kes voib otsustada oma

oiguspidevuse realiseerimise mone tema struktuuri kuuluva asutuse kaudu.

Senise tolgendusega, mille kohaselt hdlmab HOS § 38 loike 1 esimeses pooles esitatu nii
eradiguslikud kui avalik-Giguslikud juriidilistest isikutest elutdhtsa teenuse osutajad, tekib aga
suurem probleem niipea, kui analiilisida sama ldike teist poolt. Selles sitestatakse, et elutdhtsa
teenuse osutajaks voib olla ka §-s 36 loetletud teenust osutav, ettevotjana tegutsev isik.
Ettevotjana tegutseva isiku termin on jarjekordne médratlemata digusmoiste, kuid ldhtudes seni

analiiiisitust voiks esmalt jireldada, et kuivord 10ike esimese poolega Onnestus hdolmata

% Vilja arvatud niinimetatud riigi tuumikfunktsioonide puhul. Vt niiteks RKUK 3-1-1-86-07, p 8.
¥ Giseministeerium. Hadaolukorra seaduse kasiraamat. Tallinn, 2017. Kittesaadav —arvutivdrgus:
https://www.siseministeerium.ee/sites/default/files/dokumendid/Kriisireguleerimine/hos kasiraamat veebi.pdf
(23.04.2018).

0 Ibid. Lk 118.

1V, Olle. Mdnedest kohaliku omavalitsusega seonduvatest diguslikest kiisimustest. Juridica 1997, 6. Lk 278-287.
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koikvoimalikud juriidilistest isikutest elutidhtsa teenuse osutajad, on sétte teises pooles silmas

peetud kitsalt fiiiisilisest isikust ettevotjaid.

Seaduse seletuskirja analiiiisides ilmneb aga, et nii see siiski ei ole. Ettevotjana tegutsevat isikut
kisitlevas osas kasutatakse seletuskirjas hoopis iildnimetajat “ettevotja”. Samuti kirjeldatakse
seal, kus seaduses réédgitakse ettevOtjana tegutseva isiku kui elutdhtsa teenuse osutaja
tegevusest, seletuskirjas aga kdikide eradiguslike isikute tegevust.”” Ka seaduse késiraamatus
esitatu annab kiill aimu, et ettevotjana tegutsevate isikute all on tdepoolest muuhulgas soovitud
holmata ka fiiiisilisest isikust ettevotjaid kui teoreetiliselt elutdhtsa teenuse osutaja rolli sattuda
voivaid isikud. Teisest kiiljest ndhtub aga, et sellega ettevotjana tegutsevate isikute terminiga

hdlmatud isikute ring ei piirdu.”

Vastuse selle kohta, missugust subjektide ringi on seadusandja HOS § 38 16ike 1 adressaadina
tegelikult soovinud nidha voib anda aga see, kui vorrelda tdna kehtiva elutdhtsa teenuse osutaja
moistet avava sétte sonastust 2017. aasta 1. juulini kehtinud seaduses esitatud elutidhtsa teenuse
osutaja moistega. Viimane sisaldus vana seaduse § 37 10ikes 1 ja sdtestas, et elutdhtsa teenuse
osutajaks oli riigi- voi kohaliku omavalitsuse asutus vai juriidiline isik, kelle padevusse kuulub
elutdhtsa teenusena méiratletud avaliku halduse iilesande tditmine voi § 37 16ikes 2 nimetatud
juhul elutdhtsat teenust osutav ettevotjana tegutsev isik. Kuigi varasemas hiddaolukorra
seaduses esitatud sOnastus tekitab tépselt samasuguseid kiisitavusi nagu tdnase seaduse
kdsiraamatus esitatud vdide seoses riigi- voi kohaliku omavalitsuse asutuse voOimalusega

elutdhtsa teenuse osutaja rollis olla, on sittes tehtud muudatus siiski konekas.

Nimelt voib olukorras, kus viide riigi voi kohaliku omavalitsuse asutusele on sitte esimesest
poolest eemaldatud ja alles jddnud ainult viide juriidilisele isikule, tdna kehtivat sitet
analiiiisides esmalt tdepoolest jddda mulje, justkui oleks selle esimese poolega soovitud hdlmata
nii eradiguslikke kui ka avalik-0iguslikke juriidilisi isikuid. Toenéoliselt on seadusandja aga
vana seaduse sOnastuse kohaselt késitlenud juriidilise isiku teminit koos sellele eelnenud
lauseosaga ehk pidanud “riigi voi kohaliku omavalitsuse asutuse voi juriidilise isiku” termini
all tegelikult silmas kitsalt riigi voi kohaliku omavalitsuse asutusi ja avalik-0iguslikke juriidilisi
isikuid ning termini samasugune ulatus on edasi kandunud ka kehtivasse seadusesse. Sellist
tdlgendust toetab nii asjaolu, et juriidilised isikud, mis ei ole avalik-diguslikud, saavad TsUS §

24 kohaselt olla ainult eradiguslikud kui ka tdsiasi, et mdlema seaduse seletuskirjad késitlevad

%2 Hidaolukorra seaduse eelndu 205 SE seletuskiri. Lk 90.
% Hidaolukorra seaduse késiraamat, 1k 118.
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sdtte teises pooles, “ettevotjana tegutseva isiku” termini all kdiki eradiguslikke juriidilisi isikuid
ja fuitisilisest isikust ettevotjaid. Ka eriseadused, mis HOS § 38 16ikest 2 tulenevalt ettevotjana
tegutsevate isikute elutdhtsa teenuse osutajaks kvalifitseerumise tingimusi tépsustavad,
puudutavad koiki eradiguslikke juriidilisi isikuid ja fiiiisilisest isikust ettevotjaid. Néiteks on
ehitusseadustiku § 97 1dike 9 kohaselt elutihtsa teenuse osutajaks iga kohalike teede
korrashoiuga tegelev ettevotja, kes tegutseb vihemalt 10 000 elanikuga kohaliku omavalitsuse
iiksuse tiheasustusalal.”* Selliseks isikuks v&ib muuhulgas olla nii osaithing, aktsiaselts kui

teoreetiliselt ka fiitisilisest isikust ettevotja.

Kokkuvdttes on voimalik jareldada, et seadusandja on HOS § 38 16ike 1 sonastamisel soovinud
sitte kahe erineva poolega hdlmata mitmeid erinevat liiki isikuid, kes koik voivad
potentsiaalselt elutdhtsa teenuse osutaja rolli sattuda. Sétte esimeses pooles esitatu ehk
juriidilise isiku all, kelle padevuses on avaliku halduse iilesande tiitmine, on tdendoliselt silmas
peetud avalik-Giguslikke juriidilisi isikuid. Sétte teises pooles kirjeldatud ettevitjana
tegutsevate isikutena on aga modeldud koiki eradiguslikke isikuid, nii fiiiisilisest isikust

ettevotjaid kui eradiguslikke juriidilisi isikuid.

Kahtlemata on HOS § 38 10ike 1 ja sellest tulenevalt ka viirteokoosseisu subjektide ringi
méératlemine keeruline ja vajaks tdendoliselt timberlilkkamatu ja 18plikult rahuldava vastuse
saamiseks pohjalikku eraldiseisvat uurimist. Kéesoleva magistritoé uurimiseset puudutavas
osas Onnestus subjektikiisimuses aga vajalikul médral siiski selgust saada. Labitud mottekdik
voimaldab jéareldada, et HOS § 49 16ige 1, mis ndeb ette elutdhtsa teenuse osutaja karistamise
sama seaduse § 38 10ike 3 punktides 1-7 loetletud kohustuste eest, sobib fiiiisilisest isikust
ettevotja kui elutihtsa teenuse osutaja karistamiseks. Seletuskirjast ei ilmne, kas seadusandja
on antud sitte puhul soovinud subjektideringiga hdlmata ka elutidhtsa teenuse osutaja juures
tootavaid isikuid, mis oleks aga parimal juhul kiisitav soov. Niiteks on keeruline ette kujutata
elutdhtsa teenuse osutaja juures tootava haldusspetsialisti vddrteokorras karistamist olukorras,
kus ta ei tdida temale tsiviildiguslikust kohustusest, néiteks toolepingust voi ametijuhendist
tulenevat kohustust toimepidevuse riskianaliilis ja plaan koostada. HOS § 49 16ike 2 puhul
tuvastas autor, et see sobib aga kitsalt eradiguslikust juriidilisest isikust elutéhtsa teenuse

osutaja karistamiseks.

% Ehitusseadustik. — RT [, 03.03.2017, 2.
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Kuigi ilmnes, et nii riik kui ka kohaliku omavalitsuse iiksus voivad avalik-diguslike juriidiliste
isikutena vidhemalt teoreetiliselt samuti elutihtsa teenuse osutaja rolli sattuda, ei karistata
viimaseid karistusseadustiku § 14 10ikest 3 ja vddrteomenetluse seadustiku® § 3 15ikest 1
tulenevate pohimotete kohaselt rikkumiste eest vddrteokorras. Teisisonu on avalik-0iguslike

juriidiliste isikute karistamine HOS § 49 alusel vélistatud.

2.2.2.Koosseisupdrase tegevuse méératlemine

Jargmine probleem, mis HOS §-s 49 sisalduvat karistusnormi analiiiisides avaldub, puudutab
koosseisule vastava teo tditmiseks vajalike tingimuste méadratlemist. Nimelt on voimalik isikut
§ 49 alusel vastutusele votta ainult juhul, kui rikutud on mitte mistahes elutdhtsa teenuse
osutajale hddaolukorra seaduse voi selle alusel antud Gdigusaktidega pandud kohustusi, vaid
iiksnes neid kohustusi, mis sisalduvad HOS § 38 16ike 3 punktides 1-7. Nagu kirjeldatud
kéesoleva t60 alapeatiikis 1.2.2, koosneb HOS § 38 13ikes 3 sisalduv elutéhtsa teenuse osutaja
kohustuste nimekiri aga kaheksast punktist, millest viimane ja viga oluline, HOS § 49 fookusest
vilja jddv element viitab muudele Gigusaktidest tulenevatele, toimepidevuse tagamiseks

teenuseosutajail lasuvatele kohustustele.

Jargnevalt analiiiisib autor detailsemalt, missugune tegevus voi tegevusetus toob kaasa HOS §-
s 49 esitatud koosseisupdrase teo ehk HOS § 38 10ike 3 punktidega 1-7 pandud kohustuste

rikkumise.

Nagu iilalpool mainitud, viljendub kodige ilmsem erinevus elutdhtsa teenuse osutaja kohustuste
kui terviku ja karistusnormi koosseisus viljendatu vahel selles, et viimasest on vilja jietud HOS
§ 38 10ike 3 punktist 8 tulenev teenuseosutaja kohustus tdita muid Oigusaktides elutdhtsa
teenuse toimepidevuse tagamiseks sétestatud kohustusi. See niianss méngib aga ootamatult
olulist rolli ka enamiku koosseisuga holmatud ehk HOS § 38 16ike 3 punktides 1-7 sdtestatud
kohustuste puhul. Néiiteks antakse hddaolukorra seaduse alusel kaks olulist rakendusakti:
esimene HOS § 37 16ike 2 alusel, mis olulist osa § 38 16ike 3 punktides 1-7 sétestatud kohustusi
konkretiseerib ja teine HOS § 39 l1dike 5 alusel, millega kehtestatakse toimepidevuse
riskianaliiiisi ja plaani sisulised nduded ning kasutuselevotmise kord. Nendes rakendusaktides
sisalduvate kohustuste kui HOS § 38 16ike 3 punkti 8 tihenduses muudest digusaktidest
tulenevate, toimepidevuse tagamiseks sitestatud kohustuste rikkumine aga magistritoo

hiipoteesi kohaselt endast HOS § 49 tihenduses koosseisupdrast tegu kaasa ei too.

% Viirteomenetluse seadustik. - RT 1, 30.12.2017, 22.
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HOS § 38 Idike 3 punkt 1 sétestab elutdhtsa teenuse osutajale kohustuse koostada teenuse
toimepidevuse riskianaliilis ja plaan ning tépsustab, et seda tuleb teha vastavalt HOS §-des 39
ja 40 sitestatule. Paragrahv 39 koosneb viiest 10ikest, millest selgub riskianaliiiisi koostamise
eesmaérk (10ige 1), olulisemad asjaolud, mida riskianaliiiis ja plaan sisaldama peavad (16iked 2
ja 3) ning annab mitmele samas valdkonnas tegutsevale elutihtsa teenuse osutajale voimaluse
korraldava asutuse vOi viimase poolt volitatud asutuse ndusolekul {ihise riskianaliiiisi ja plaani
koostamiseks (1oige 4). Riskianaliilisi ja plaani sisulise kvaliteedi osas on aga oluline roll
konealuse paragrahvi viiendal 16ikel. Nimelt sisaldub HOS § 39 1dikes 5 volitusnorm, mille
alusel annab siseminister méaruse, millega kehtestatakse riskianaliiiisi ja plaani nduded ning
selle koostamise ning plaani kasutuselevdtmise nduded ja kord.’® Just selles méiruses
sdtestatakse koige olulisemad riskianaliitisi ja plaani sisulist kvaliteeti puudutavad kiisimused,
nditeks selle kohustuslikud struktuuriosad ja teave, mis iga struktuuriosa juures esitada tuleb.
Samuti tuleneb maéidrusest metoodika, mille alusel teenuseosutajad nende toimepidevust
ohustavaid riske, ennetavaid meetmeid ja katkestuste lahendamist planeerivad. Autor on
seisukohal, et olukorda, kus teenuseosutaja esitab riskianaliiiisi ja plaani, mis ei vasta
iillalviidatud madrusega kehtestatud nouetele, ei saa HOS § 49 tdhenduses koosseisupiraseks
teoks pidada. On tosi, et HOS § 49 16ige 1 viitab § 38 10ike 3 punktidele 1-7 kui elutdhtsa
teenuse osutaja kohustustele, mille rikkumise eest karistus ette nihtud on ja § 38 16ike 3 punkt
1 omakorda viitab, et riskianaliilis ja plaan tuleb koostada vastavalt §-dele 39 ja 40. Autori
seisukoht on, et karistusnormi koosseisule vastava teo saab toimunuks lugeda juhul, kui
riskianaliiilis ja plaan ei vasta expressis verbis §-des 39 ja 40 sitestatud tingimustele, nditeks
juhul, kui vastupidiselt § 39 10ikes 2 sidtestatule ei ole teenuseosutaja teenusekatkestust
pohjustavaid ohte voi nende tdendosust mingilgi kujul analiitisinud. HOS § 39 16ike 5 alusel
antud méidruses sisalduvate  nduete rikkumise pidamine karistusnormis ettendhtud
koosseisupidraseks teoks ldheks autori hinnangul aga vastuollu KarS § 2 16ikest 1 ja PS § 23
16ikest 1 tuleneva karistusdiguse maédratletuse pohimottega, kuivord sellele digusaktile ei ole
viidatud karistusnormis ega ka § 38 10ike 3 punktis 1 kui kohustuse sisu avava sétte juures,

mille rikkumisel viirteokoosseis kohaldub.”’

Teisisonu tuleb HOS § 39 16ike 5 alusel antavas mééruses sisalduvaid ndudeid pidada HOS §
38 16ike 3 punkti 8 tihenduses muudeks digusaktides sétestatud kohustusteks. Praktikas voib

kirjeldatud olukord véljenduda selliselt, et HOS § 49 tdhenduses ei saa koosseisupéraseks teoks

% Siseministri 21.06.2017 méirus nr 29 , Elutihtsa teenuse toimepidevuse riskianaliiiisi ja plaani, nende
koostamise ning plaani kasutuselevotmise nouded ja kord“. — RT I, 28.06.2017, 6.
9 RKKKo 3-1-1-23-12, p 8.2
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pidada niiteks seda, kui teenuseosutaja esitab korraldavale asutusele dokumendi, mis kannab
kill pealkirja “toimepidevuse riskianaliiiis ja plaan”, kuid mis § 39 15ike 5 alusel kehtestatud
madruses sisalduvatele nduetele ei vasta. See tdhendab, et HOS § 38 16ike 3 punktist 1 tuleneva
kohustuse rikkumise saab HOS § 49 tdhenduses koosseisupéraseks teoks saab lugeda ainult
juhul, kui riskianaliiiis ja plaan HOS § 39 16igetes 2 ja 3 esitatud iildistele ja pohimottelistele
nouetele ei vasta voi kui teenuseosutaja dokumendid vastupidiselt HOS § 40 16ike 1 alusel

ndutule toimepidevust korraldavale asutusele iileiildse esitamata jétab.

HOS § 38 1oike 3 punkt 2 sétestab elutihtsa teenuse osutaja kohustuse rakendada teenuse
katkestusi ennetavaid meetmeid teenuse osutamiseks oluliste vahendite dubleerimise,
alternatiivsete lahenduste kasutamise, vajalike vahendite varumise ning muu sellise kaudu.
Tegemist on elutdhtsate teenuste toimepidevuse arengu lildvaates viga olulise ja uuendusliku
sdttega, mis asetab teenuseosutajaile vastutuse omal kulul, investeeringute kaudu teenuse
toimepidevusse panustada. Seejuures on markimisviirne, et tdna ei nde seadus ette alust riigi
ndutud tasemel toimepidevuse tagamiseks tehtud kulutuste hiivitamiseks.”® Sellest tulenevalt
on elutihtsa teenuse osutajate kui valdavas osas dritulu teenimisele orienteeritud ettevdtjate
omapoolne motivatsioon ja panus elutidhtsa infrastruktuuri vastupanuvdoime arendamisel viga
oluline. Kuigi punkt 2 ise ei viita otseselt iihelegi muule seaduse sittele, tuleneb ka selle
kohustuse tipsem, et mitte Oelda tegelik sisu teisest digusaktist. Selleks on korraldava asutuse
poolt HOS § 37 1oike 2 alusel kehtestatav méérus, millega luuakse muuhulgas nduded selle
kohta, missugusel minimaalsel tasemel peab teenuseosutaja suutma kriiside korral teenust
osutada ning missuguseid meetmeid tuleb rakendada, et vdimalikke teenuse katkestusi

ennetada.

Naiteks saab HOS § 37 16ike 2 alusel antava, niinimetatud toimepidevuse méidrusega kehtestada
ndude, mille kohaselt peab teenuseosutaja teatud aja viltel pédrast laiaulatuslikku
elektrivarustuse voi muu elutdhtsa teenuse katkestust suutma teatud tasemel autonoomselt
teenust edasi osutada. See vOib aga ettevotja jaoks tdhendada vajadust soetada autonoomne
energiaallikas, investeerida selle paigaldamisesse ning soetada allika kiditamiseks vajalik
kiitusevaru. Siin tuleb aga meeles pidada, et HOS § 49 alusel on karistatav teenuseosutaja poolt
ainult HOS § 38 ldike 3 punktides 1-7 loetletud kohustuste rikkumine. Kuna kohustus téita
muid toimepidevuse tagamiseks sitestatud kohustusi tuleneb sama 10ike punktist 8, ei ole

voimalik niiteks olukorda, kus elutdhtsa teenuse osutajaks kvalifitseeruv vedelkiitusega

%8 Vt. ka hidaolukorra seaduse késiraamat, 1k 121.
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varustaja vastavat majandus- ja taristuministri kehtestatud toimepidevuse nduete méérusest
tulenevat minimaalset autonoomse elektrivarustuse tagamise nduet ei tdida, karistusnormi
tdhenduses koosseisupdraseks teoks pidada. Koosseisupdrane tegu on seega konealuse
kohustuse puhul HOS § 49 tdhenduses aset leidnud ainult juhul, kui teenuseosutaja ei ole mitte
iihtegi teenuse katkestust ennetavat meedet rakendanud, mis aga kdige laiemas tihenduses v3ib

seisneda ka vdga lihtsates tegevustes, nditeks suitsuandurite paigaldamises.

HOS § 38 loike 3 punkti 3 kohaselt peab elutidhtsa teenuse osutaja tagama hddaolukorra voi
muu sarnase olukorra ajal teenuse jirjepideva toimimise ja kiire taastamise voime. Ka selle
kohustuse tdpsem sisu tuleneb korraldava asutuse poolt HOS § 37 106ike 2 alusel antavast
madrusest. Tapsemalt ndeb HOS § 37 16ike 3 punkt 4 ette, et médrusega sétestatakse elutihtsa
teenuse katkestuse lubatud aeg, elutdhtsa teenuse taastamise korraldus ja vajadusel ka
taastamise prioriteedid. Seegi kohustus tdhendab teenuseosutaja jaoks praktikas tdendoliselt
vajadust teha investeeringuid, niiteks juhul, kui korraldava asutuse poolt ndutud katkestuse
lubatud aeg on nii lithike, et nduab reageerimisvoime parandamiseks tdiendava t60jou
palkamist vO1 operatiivressursi iimberpaigutamist. Kuna sellegi kohustuse tdpne sisu tuleb HOS
§ 37 106ike 2 alusel antavast korraldava asutuse maarusest, ei saa siingi madruse nouete vastu
eksimist pidada HOS § 49 tdhenduses koosseisupdraseks teoks. Viimane tuleks kone alla ainult
juhul, kui teenuseosutaja § 38 1dike 3 punktis 3 iildsonaliselt kirjeldatud jarjepideva toimimise
ja kiire taastamise voime loomise nimel jdllegi tdielikult passiivseks jddks. Nagu eelmisegi
kohustuse juures kirjeldatud, on praktikas on kiisimus sellest, kuidas madisteid “jarjepidev” ja

“kiire” selles kontekstis sisustada, toendoliselt vastakaid arvamusi tekitav kiisimus.

HOS § 38 10ike 3 punkti 4 kohaselt peab teenuseosutaja korraldavat asutust teenuse
katkestusest, katkestuse ohust voi toimepidevust oluliselt héirivast siindmusest viivitamatult
teavitama. Konealuse kohustuse tditmist vOi tditmatajitmist saab aga hinnata ainult
retrospektiivis ehk juhul, kui katkestus, hdire voi selle oht on juba aset leidnud. Ka selle
kohustuse puhul kehtestab korraldav asutus HOS § 37 10ike 2 alusel médrusega olulisi
tapsustusi ehk korralduse, millele vastavalt teenuseosutaja sellistest siindmustest toimepidevust
korraldavat asutust teavitama peab. Kuivord konealuses mééruses esitatud nouded jdévad aga
analoogselt kahe tilalkirjeldatud kohustusega HOS § 49 koosseisupdraste tingimuste piirest
vidlja, piisab teenuseosutajal praktikas karistuse viltimiseks tdendoliselt mistahes kujul
korraldava asutuse teavitamisest. Ka selle kohustuse puhul oleks vaidluse puhkemisel
toendoliselt tiheks tuumkiisimuseks selgeks teha, millisest hetkest arvestatakse, et teavitus ei

olnud enam viivitamatu — asjaolu, mille korraldav asutus § 37 1dike 2 alusel antavas méiéiruses
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konkreetsete ajaiihikute abil médratleda saab, kuid mida HOS § 49 kontekstis arvesse votta ei

Saa.

HOS § 38 16ike 3 punkti 5 kohaselt peab teenuseosutaja osalema hddaolukorra lahendamises
hiddaolukorra lahendamise plaani kohaselt. Hddaolukorra lahendamise plaan on HOS § 15
15ikest 2 tulenevalt koostookokkulepe, milles hidaolukorra lahendamist juhtiv asutus’ ja
hiddaolukorra lahendamisse kaasatud asutus voi isik lepivad kokku hiddaolukorra lahendamise
korralduses. Erinevalt neljast siiani analiilisitud kohustustest ei ole seadusandja ndinud ette
voimalust selle kohustuse sisu tipsustada mitte mééruse, vaid hadaolukorra lahendamise plaani
kui lepinguga. Hadaolukorra lahendamise plaan v3ib olenevalt selle osapooltest ja sisust olla
kolme tiitipi leping. Kui plaani koostamises osalevad osalevad vaid haldusorganid, on tegemist
haldusesisese koostookokkuleppega. Kui plaani liks osapool on eradiguslik isik, vOib aga
tegemist olla, olenevalt plaani sisust, nii tsiviil- kui halduslepinguga — viimast néiteks juhul,
kui eradiguslikule isikule antakse iile avaliku véimu volitusi. ' See loob aga kurioosse
olukorra, kus abstraktsete haldus- voi tsiviillepinguliste kohustuste rikkumise eest oleks justkui

voimalik eradiguslikust isikust teenuseosutajat vadrteokorras karistada.

On t0si, et lepinguliste kohustuste rikkumisest tulenev véarteovastutus ei ole diguses kiill
taielikult tundmatu konstruktsioon. Niiteks ndeb iihistranspordiseaduse § 85 ette isikute
karistamise piletita sdidu eest iihissdidukis.'*! Piletita sdit kujutab endast aga sditja poolt tema
ja vedaja vahelise lepingu rikkumist. Siiski on UTS § 85 puhul koosseisupirane tegu kui piletita
sOit expressis verbis viairteokoosseisus avatud. HOS § 38 Idikes 3 kirjeldatud kujul on
hiddaolukorra lahendamise plaani jargimise kohustus aga viga abstraktne — HOS § 49 ega tikski
muu seaduse sdte ei too vilja konkreetseid hddaolukorra plaanis sisalduvaid kohustusi, mille
rikkumise eest isiku karistamine vajalik oleks, vaid jdtab vastavate kohustuste sisu
kindlaksmééramise tdielikult lepingu osapoolte hooleks. Sellest tulenevalt leiab autor, et kuigi
HOS § 38 16ike 3 punktis 5 sisaldub viide hddaolukorra lahendamise plaanile ja formaalselt
vOib viimases kokkulepitu vastu eksimine HOS § 49 tdhenduses koosseisupéraseks teoks
kvalifitseeruda, eksitaks sellises olukorras viarteokoosseisu rakendamisel KarS § 2 16ikest 1 ja
PS § 23 16ikest 1 tuleneva karistusdiguse méératletuse pohimotte vastu, kuivord eradiguslik isik

ja korraldav asutus saaksid sisuliselt omavahel HOS § 49 mottes koosseisupidraste tegude sisus

% Elutihtsa teenuse katkestusest pShjustatud hidaolukorra lahendamist juhib HOS § 14 15ike 1 punktist 2
tulenevalt elutéhtsa teenuse toimepidevust korraldav asutus.

1% Hidaolukorra seaduse késiraamat, 1k 58.

19T Jhistranspordiseadus. — RT I, 22.01.2018, 15.
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kokku leppida.'® Koosseisupirase teo tingimused viidaks seega seaduse asemel lepingusse,
mille rikkumise puhuks on seadusandja aga ette ndinud sootuks erinevad diguskaitsevahendid.
Riikliku sunniga pooltevahelisest lepingust tulenevate, seaduses konkreetselt siiiitegudena

madratlemata kohustuste rikkumisse aga autori hinnangul valimatult sekkuma ei peaks.

HOS § 38 1oike 3 punkti 6 kohaselt peab teenuseosutaja andma elutihtsa teenuse toimepidevust
korraldavale asutusele voi viimase poolt médratud asutusele ndudmisel teavet elutdhtsa teenuse
osutamise kohta. Tegemist on esimesega elutihtsa teenuse osutaja kohustustest, mille puhul
HOS § 49 koosseisupidrase tegevuse toimumine eelnevatest vihem probleeme tekitab. Kui
korraldavale asutusele elutidhtsa teenuse osutamise kohta ndudmisel infot ei véljastata, saab
HOS §-st 49 tuleneva koosseisupédrase teo toimunuks lugeda. Tuleb siiski rohutada, et
korraldaval asutusel tuleb teabe ndudmisel arvestada mdistlikkuse ja proportsionaalsuse
pohimotetega ning hoiduda ebamdistlikult sagedast vo1 liiga ulatuslikust teabe ndudmisest.
Samuti tuleb arvestada, et kuivord teenuseosutaja esmane iilesanne on siiski teenuse osutamine,

tuleb korraldaval asutusel 1dhtuda ka mdistliku aja pdhimottest.

HOS § 38 16ike 3 punkti 7 kohaselt peab teenuseosutaja korraldama teenuse toimepidevuse
kontrollimiseks vihemalt iiks kord kahe aasta jooksul oppusi. Sarnaselt punktis 6 toodule on
siingi tegemist eelnevatega vorreldes vahemprobleemse kohustusega. Juhul, kui teenuseosutaja
el ole kahe aasta jooksul vdhemalt korra mitte {ihtegi toimepidevuse kontrollimisele suunatud
oppust korraldanud, on koosseis tdidetud. Praktikas on kdnealuse kohustuse tditmise voi
tditmatajitmise hindamisel saanud teataval maddral problemaatiliseks toimepidevuse
kontrollimisele suunatud Oppuse moiste sisustamine. Nimelt on moned teenuseosutajad
viildanud tavapirastele tuletorjedppustele kui selle kohustuse raames tegutsemisele. Kuigi
konkreetseid ndudeid dppuste korraldamisele esitatud ei ole ja ei saa viita, et tulekahju korral
efektiivne tegutsemine teenuse toimepidevust ei mojuta, tdidab konealune ndue siiski

monevorra erinevat eesmarki.

Kokkuvdttes saab HOS §-s 49 esitatud karistusnormi kohta jireldada, et koosseisupidrase teo
toimunuks lugemine ehk HOS § 38 10ike 3 punktides 1-7 loetletud kohustuste rikkumise
fikseerimine on viga probleemne tervelt viie kohustuse puhul seitsmest. Uks olulisematest
jareldustest ongi siinjuures, et nii karistus- kui kohustavate normide tdnane sonastus ei voimalda

muudest Oigusaktidest tulenevate kohustustega mittearvestamise tottu lugeda HOS § 49

192 RKUKo 3-4-1-16-10, p 48 jj.
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tihenduses koosseisupiraseks teoks kohustuste kvalitatiivseid rikkumisi. Uhel juhul ehk HOS
§ 38 16ike 3 punktis 5 esitatud kohustuse rikkumise puhul oleks vidrteokoosseisu rakendamine,
vaatamata koosseisupdrase teo formaalsele toimumisele, aga autori hinnangul vastuolus KarS

§ 2 1oikest 1 ja PS § 23 10ikest 1 tuleneva karistusdiguse madratletuse pohimottega.

2.3. Riiklik jéirelevalve kui alternatiivne méjutusvahend

Kui eelmises alapeatiikis ldbitud analiilisi pohjal voib néida, et valdavas osas saab elutihtsa
teenuse osutaja hddaolukorra seadusest tulenevaid kohustusi vaddrteokoosseisu kitsa iseloomu
tottu pigem deklaratiivseks pidada, siis selline hinnang siiski tdele ei vastaks. Nimelt ndeb
hiddaolukorra seadus lisaks viddrteovastutusele ette ka riikliku jirelevalve mehhanismi, mille

rakendamise voimalused on oluliselt ulatuslikumad kui HOS § 49 puhul.

Riiklik jarelevalve on korrakaitseseaduse § 2 10ike 4 kohaselt korrakaitseorgani tegevus
eesmirgiga ennetada ohtu, selgitada see vilja ja tdrjuda vdi korvaldada korrarikkumine.'”
Riikliku jarelevalve ja haldusjdrelevalve eristamine on Eesti diguskorras vordlemisi uus néhtus.
Kuni 2014. aasta 30. juunini kehtinud Vabariigi Valitsuse seadus koondas mdlema
jarelevalveliigi sisu riikliku jérelevalve termini alla, jittes selle sisu seejuures tédpselt
defineerimata. Sellisel kujul praktiseeritud avalikku ja erasektorit mitteeristavat jarelevalvet on
oiguskirjanduses peetud ka noukogude ajast pirineva iildise prokurdrijirelevalve mudeli
edasiarenduseks.'” Peamine erinevus riikliku- ja haldusjirelevalve vahel seisneb asjaolus, et
kui viimane on avaliku véimu sisene kontrollimehhanism, siis riikliku jiarelevalve subjektid on
haldusevilised isikud. Nagu kédesoleva peatiiki sissejuhatavas osas kirjeldatud, keskendub autor
riiklikule jdrelevalvele, kuna peaaegu kdik elutéhtsa teenuse osutajad on eradiguslikud isikud
ja haldusjirelevalvega seonduvad kiisimused tekitavad mahuka, eraldi analiiiisi vajava

probleemide ringi.'”®

Hédaolukorra seadusest tulenevate kohustuste tditmise tle riikliku jirelevalve teostajad
médratleb hddaolukorra seaduse HOS § 45, mille 1dike 1 punkti 3 alusel teostab riiklikku
jarelevalvet HOS §-de 38—40 ning § 37 Ioike 2 ja § 39 Idike 5 alusel kehtestatud midruste
taitmise iile elutdhtsa teenuse toimepidevust korraldav asutus voi tema poolt § 37 16ike 5 alusel

madratud asutus. Finantsjirelevalve subjektide ehk pankade suhtes on riikliku jdrelevalve

' Korrakaitseseadus. — RT I, 02.12.2016, 6.

194 N. Parrest. Tdidesaatva vdimu kontroll iseenda iile. Juridica 6, 2016, 1k 383.

19 Elutihtsa teenuse osutaja iile kohaldatava haldusjirelevalve problemaatikat on lihemalt kisitletud kiesoleva
t60 lehekiiljel 33.
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padevusega asutuseks Finantsinspektsioon. Riikliku jirelevalve subjektiks on iilalloetletud
sdtetest tulenevate kohustuste kandjad ehk elutihtsa teenuse osutajad kui korrakaitseseaduse

tdhenduses avaliku korra eest vastutavad isikud.'®

2.3.1.Riikliku jérelevalve ulatus

Kui viirteokoosseisu analiilisides sai {ihe ldbiva probleemina tuvastatud asjaolu, et see ei
voimaldanud kvalitatiivse hinnangu pdhjal otsustada, kas teenuseosutaja on temal lasuvaid
kohustusi rikkunud voi mitte, siis riikliku jdrelevalve ulatus on markimisvéaarselt laiem. Kui
karistussitte kohaldamine on voimalik ainult HOS § 38 1dike 3 punktides 1-7 kehtestatud
kohustuste rikkumisel, siis riikliku jérelevalve HOS § 45 16ike 1 punktist 3 tuleneva ulatuse
raames on voOimalik hinnata, kas ettevotja on kiitunud vastavalt §-des 3840 tervikuna
sdtestatule ning tditnud ka HOS § 39 Idike 5 ja § 37 loike 2 alusel kehtestavatest ehk
niinimetatud riskianaliiiisi ja plaani nduete ning toimepidevuse nduete méérustest tulenevaid

kohustusi.

HOS § 38 16ike 3 punktist 1 tuleneva riskianaliiiisi ja plaani koostamise kohustuse juures oli
vadrteokoosseisu puhul probleemiks asjaolu, et see ei voimaldanud koosseisupéraseks teoks
pidada olukorda, kus teenuseosutaja ei vota dokumentide koostamisel arvesse HOS § 39 16ike
5 alusel kehtestatavat miadrust, millest tulenevad riskianaliiiisi ja plaani sisulise kvaliteedi
tagamiseks olulised nduded ning metoodika. Kuivord riikliku jérelevalve ulatus on
karistusnormist oluliselt laiem ja hdlmab ka § 39 ldoike 5 alusel antava méddruse tditmise
kontrolli, voimaldab riiklik jdrelevalve kontrollida ka seda, kas teenuseosutaja on lisaks HOS
§ 38 10oike 3 punktis 1 sidtestatud iildsonalisele kohustusele jarginud ka méérusest tulenevaid
noudeid, néiteks l&dhtunud riskianaliilisis ohtude hindamisel miiruse § 9 Idike 1 alusel

korraldava asutuse poolt etteantud ohtude nimekirjast.

HOS § 38 loike 3 punktidest 2 ja 3 tulenevate kohustuste puhul, mis sdtestavad vastavalt
teenuseosutaja kohustuse rakendada katkestusi ennetavaid meetmeid ja tagada teenuse
jarjepidev toimimine ja kiire taastamise vOime, oli vidirteokoosseisu edukat rakendamist
takistavaks asjaoluks see, et nimetatud kohustuste iiksikasjalik sisu tuleneb HOS § 37 16ike 2
alusel kehtestatavast méérusest. Riikliku jiarelevalve raames saab aga kontrollida ka HOS § 37
16ike 2 alusel kehtestatud midrusest tulenevate nduete tditmist. Ka HOS § 38 16ike 3 punktist

4 tulenevat teavitamiskohustuse tditmist on voimalik riikliku jirelevalve raames efektiivsemalt

1% Kuivord haldusjirelevalve on analiiiisi fookusest vilistatud, peab autor siin silmas eradiguslikke juriidilisi
isikuid ja fiilisilisest isikust ettevotjaid.
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kontrollida, kuivord sellegi tdpne kord sétestatakse samas, HOS § 37 1dike 2 alusel antavas
madruses. Teisisonu, kui vddrteokoosseisu puhul taandus kiisimus sellele, kas teenuseosutaja
on iileiildse teenuse katkestusest, selle ohust voi muust toimepidevust hdirivast siindmusest
korraldavat asutust teavitanud, siis riikliku jérelevalve raames saab kontrollida, kas

teenuseosutaja on seda teinud HOS § 37 15ike 2 alusel kehtestatud méérusega ettendhtud korras.

HOS § 38 16ike 3 punkt 5 oli karistusnormi kohaldamise voimalikkuse kiisimuses probleemne
sdte, kuivord hddaolukorra lahendamise plaan, milles kokkulepitu eiramise eest see karistada
voimaldas, kujutab endast pooltevahelist lepingut. See kohustus on paraku probleemne ka
ritkliku jérelevalve kontekstis. Juhul, kui hddaolukorra lahendamise plaan kujutab endast
halduslepingut ehk selle alusel antakse haldusevélisele isikule iile avaliku voimu volitusi voi
reguleeritakse kolmandate isikute subjektiivseid avalikke Oiguseid, voib selles sisalduvate
kohustuste kontrollimisel HKTS § 10 punktide 5 ja 9 kohaselt rddikida haldusjirelevalvest.'"’
Oiguskirjanduses on kiill rohutatud, et haldusorgan, antud juhul plaani koostamist juhtiv asutus,
el tohiks halduslepingu ja eradigusliku lepingu vahel valimist {ile tdhtsustada, kuid teisest
kiiljest soltub sellest valikust nii lepingus sisalduvate kohustuste tditmise iile jdrelevalve
teostamise kord kui ka vdimaliku vaidluse puhul valitav kohtutee.'® Nii on autori hinnangul
tsiviildigusliku lepingu kui eradiguslikke Oigussuhteid reguleeriva kokkuleppe puhul nii
haldus- kui riikliku jirelevalve kohaldamine vélistatud, kuna haldusvéline isik ei tdida selle
alusel haldustilesandeid. Sellest tulenevalt on autor seisukohal, et HOS § 38 16ike 3 punktist 5
tuleneva kohustuse ehk hiddaolukorra lahendamise plaanis sétestatud kohustuse rikkumisel ei
saa reeglina kohaldada kumbagi — e1 HOS §-s 49 sisalduvat karistusnormi ega ka riiklikku

jarelevalvet.

HOS § 38 Idike 3 punktides 6 ja 7 sétestatud, korraldavale asutusele teabe viljastamise ja
regulaarse Oppuste korraldamise kohustuste hiipoteetilist rikkumist analiilisides selgus, et
karistusnormi koosseisupédrase teo tuvastamisega seoses neist muude kohustuste puhul
tuvastatuga vorreldavaid, mérkimisvdarseid probleeme ei tulene. Paralleelselt on nende
kohustuste tditmise iile voimalik ka riikliku jérelevalve teostamine. Tdiendavalt on erinevalt

karistusnormist riikliku jirelevalve ulatuses ka HOS § 38 1dike 3 punkt 8, mis sétestas

197 RKHKo 3-3-1-64-03, p 12.

198 1. Kanger. Haldusleping Eesti kohtupraktikas. Kohtupraktika analiiiis. Riigikohus, 2010. Lk 6-7. Kittesaadav
arvutivorgus:

https://www.riigikohus.ee/sites/default/files/elfinder/analyysid/2010/halduslepingu analyys 1 kanger keeletoim
etatud.pdf (23.04.2018).
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teenuseosutajaile kohustuse tdita muid oOigusaktides elutdhtsa teenuse toimepidevuse

tagamiseks sitestatud kohustusi.

2.3.2. Sunniraha kui karistuselaadne haldussunnivahend

Meetmed, mille abil riikliku jarelevalve menetlust 14bi viiakse, jagunevad korrakaitseseaduse
alusel iild- ja erimeetmeteks. Seejuures tuleneb riikliku jdrelevalve lildmeetmete kasutamise
oigus otse korrakaitseseadusest, erimeetmete kasutamise vOimalust tuleb seadusandjal aga
igakordselt eriseadustes ette niha ja pohjendada.'® Vaatamata iildmeetmete paiknemisele
korrakaitseseaduses kui tldseaduses, tuleb korrakaitseorganil iga meetme rakendamisel
veenduda, et jargitud oleks koiki digusparasuse noudeid, sealhulgas nii paddevus-, menetlus- kui

~ -1 11
formaalsusndudeid.''°

Olemuselt on véirteokaristusele kodige sarnasem riikliku jirelevalve meede KorS §-s 28
satestatud iildmeede ehk ettekirjutuse tditmatajitmisele jdrgneva sunniraha kui
haldussunnivahendi kohaldamine. Konealuse paragrahvi Idige 1 nédeb ette, et ohu voi
korrarikkumise korral on padeval korrakaitseorganil digus panna avaliku korra eest vastutavale
isikule ettekirjutusega ohu torjumise voi korrarikkumise korvaldamise kohustus ning hoiatada
teda selle tditmatajitmisel asendustditmise vOi1  sunniraha rakendamise  kui
haldussunnivahendite kohaldamise eest. Hidaolukorra seaduse alusel ja elutdhtsate teenuste
kontekstis esineks selline olukord juhul, kui korraldav asutus tuvastab, et teenuseosutaja rikub
temale HOS §-dest 38—40, § 39 16ike 5 voi § 37 16ike 2 alusel kehtestatud méarustest tulenevaid

kohustusi.

Sunniraha on asendustditmise ja sunnirahaseaduse § 10 16ike 1 kohaselt haldussunnivahend,
mis seisneb kindlaks maidratud ja adressaadile tasumiseks kohustusliku rahasumma
kehtestamises, juhul kui viimane temale ettekirjutusega pandud kohustust hoiatuses margitud
tahtaja jooksul ei tiida.''" Sunniraha rakendamine on tulenevalt KorS § 23 15ikest 4 vdimalik
igakordse tilemmaéraga kuni 9600 eurot, kui eriseaduses teisiti ei ole sdtestatud. Hidaolukorra
seadus kui antud juhul eriseadus on sunniraha rakendamise lilemmaéra piiranud, nédhes selle

igakordseks tilemmaééraks ette 2000 eurot.

' Ibid. Lk 89.

""9M. Laaring, S. Pars jt. Korrakaitseseadus. Kommenteeritud viljaanne. Tallinn, Sisekaitseakadeemia 2017, 1k
76-77.

t Asendustéitmise ja sunniraha seadus. — RT I, 12.07.2014, 29.
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Nii HOS §-st 47, KorS § 23 1oikest 4 kui ka ATSS § 10 1dikest 1 tuleneb, et sunniraha
rakendamisele peavad eelnema ettekirjutus ja sunniraha rakendamise hoiatus. ATSS § 7 10ige
2 tdpsustab seejuures, et hoiatus voib kas sisalduda ettekirjutuse sisus voi olla tehtud eraldi
teatena. Teisisonu voib korraldav asutus juhul, kui elutéhtsa teenuse osutaja jitab mone temale
HOS §-dest 38-40 tuleneva, § 37 1oike 2 voi § 39 16ike 5 alusel antud méédrusega pandud
kohustustest tditmata, teha teenuseosutajale ATSS § 4 tdhenduses ettekirjutuse ehk anda
haldusakt kohustuse noduetekohaseks tditmiseks. Hoiatuses peavad ATSS § 7 kohaselt
muuhulgas sisalduma nii kuupéev, milleni on hoiatuse saajal aega ettekirjutus vabatahtlikult
tdita kui ka sunniraha summa, mida ettekirjutuse tditmata jdtmisel rakendatakse. Kui
teenuseosutaja kohustust sellele vaatamata ei tdida ning kdik formaalsed ja sisulised sunniraha
rakendamise eeldused on tdidetud, v4ib elutéhtsa teenuse toimepidevust korraldav asutus kui
korrakaitseseaduse tihenduses padev korrakaitseorgan rakendada teenuseosutaja suhtes kuni
2000 euro suuruse iilemmairaga sunniraha. Seejuures on oluline, et kui vddrteokaristust on PS
§ 23 Idikest 3 tuleneva ne bis in idem pdhimdtte kohaselt voimalik iihe teenuseosutaja vastu
rakendada iihekordselt, siis sunniraha rakendamisel sellist piirangut ei ole, sunniraha
rakendamine on voimalik korduvalt, kuid ldhtuda tuleb eelkdige mdistlikkuse ja

proportsionaalsuse pShimdtetest.''

Siiski tuleb sunniraha kui véimaliku védrteokaristuse alternatiivi vaatlemisel meeles pidada, et
esimese puhul on tegemist haldussunnivahendiga, mida kohaldatakse riikliku jdrelevalve
raames. Riiklik jdrelevalve on oma olemuselt mitte karistamisele suunatud, vaid ohu
ennetamisele, selle viljaselgitamisele ja torjumisele ning korrarikkumiste korvaldamisele
suunatud menetlus.'"” Seega tuleb haldussunni ja véirteokaristuse vahel valimisel kiisida, mis
on hddaolukorra seadusest tulenevate kohustuste kontekstis olulisim riikliku sunniga taotletav
eesmirk — kas selleks on teenuseosutaja karistamine voi motiveerimine rikutud kohustuse
nouetekohaseks tditmiseks. Arvestades seda, et elutidhtsate teenuste toimepidevus on iiks osa
Eesti sisejulgeolekust kui tervikust, on autori hinnangul iihe vdi teise isiku karistusregistrisse
kandmisest kindlasti olulisem, et riigi elutdhtsa infrastruktuuri vastupanuvdimet otseselt

mojutavad kohustused tdidetud saaks. Seejuures ei saa rddkida karistusnormi eripreventiivsest

"2 Ne bis in idem pdhimdtte kohta vt ka: Oiguskantsleri seisukoht &igusrikkumise puudumise kohta.
Topeltkaristamise keelu pohimdte kiiruskaameratrahvidega seoses. 19. November 2012, p 34. Kittesaadav
arvutivorgus:

http://www.oiguskantsler.ee/sites/default/files/field document2/6iguskantsleri seisukoht oigusrikkumise puudu
mise kohta topeltkaristamise keelu pohimote kiiruskaameratrahvidega seoses.pdf (23.04.2018).

"> M. Laaring, S. Pars jt. Korrakaitseseadus. Kommenteeritud viljaanne. Tallinn, Sisekaitseakadeemia 2017, 1k
13.
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mojust kui seda eesmérki karistusnormi puhul teenivast asjaolust — olukorras, kus valdav osa
elutdhtsa teenuse osutajaist on suurettevotted, ei ole autori hinnangul usutav, et ihekordne ja
maksimaalselt 20 000 euro suurune rahatrahv seda eesmirki tdidaks.''* Selle kasuks kdneleb
ka varasem hidaolukorra seaduse rakendamise praktika, mille kohaselt ei ole teenuseosutajad
neile esitatud nduetest suures osas kinni pidanud, kusjuures ei tdnases ega varasemas

hadaolukorra seaduses sisaldunud véirteokoosseisu ei ole nende suhtes kunagi rakendatud.'"

Sootak on mérkinud, et haldussund on vorreldes véirteovastutusega Eesti Oiguses
alarakendatud seisus. ''® 2013. aastal sisaldus haldussunnivahendite kasutamise vdimalus 128
seaduses, millest 100 sisaldasid paralleelselt ka vaarteokaristuse kohaldamise voimalust. Sellest
ndhtub, et viirteovastutuse ja haldussunni omavahelist piiritlemist ei ole Eestis 10puni
lahendatud. ''7 Samal ajal tuleb arvestada ka viirteomenetluse seadustiku §-st 3' tuleneva
legaliteedi- ehk kohustuslikkuse pohimdttega, mille tottu ilalkirjeldatud  riigi

sunnimehhanismide vaheline valikuvoimalus monel juhul dra langeda vaib.

Hédaolukorra seaduses ja selle alusel antud Oigusaktides sisalduvate, elutdhtsa teenuse
toimepidevuse huvides oluliste kohustuste puhul tuleb aga meeles pidada, et nagu tuvastatud
kdesoleva t00 alapeatiikis 2.2.2, on kohustuste rikkumiste HOS §-s 49 sisalduva
vadrteokoosseisu tdhenduses koosseisupéraseks teoks pidamine valdava osa kohustuste puhul
parimal juhul vdga keeruline. Samas alapeatiikis ilmnes ka asjaolu, et toimepidevuse tagamise
seisukohalt kdige olulisemate kohustuste, eelkdige HOS § 38 16ike 3 punktides 2 ja 3 sitestatu
puhul, tuleneb nende tegelik sisu hoopis HOS § 37 16ike 2 alusel antavast méérusest, milles

sisalduvate nduete rikkumine aga viérteokoosseisu ulatusest vélja jééb.

114 Naiteks selgub 2016. aasta majandusaasta aruannetest, et AS Circle K Eesti kui vedelkiitusega varustamise

valdkonnas elutihtsa teenuse osutaja ja Elisa Eesti AS kui sideteenuste valdkonnas elutihtsa teenuse osutaja
arikasumid olid vastavalt ligi 11,5 miljonit eurot ja 21,5 miljonit eurot.

"5 Autor tugineb Siseministeeriumi padste- ja kriisireguleerimisosakonna digus- ja sisundunikelt péritud teabele.
11 3. Sootak. Karistusdiguse revisjon kuriteo-, viiirteo- ja haldusdiguse piirimail. Juridica 4, 2013. Lk 247.

" Ibid.
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3. VAARTEOKOOSSEISUST LOOBUMINE KUI HADAOLUKORRA SEADUSE
VOIMALIK ARENGUSUUND

3.1. Viirteokoosseisust loobumisega kaasnevad voimalikud positiivsed mojud

3.1.1.Oigusruumi korrastav mdju

Kéesoleva magistritod teises peatiikis ldbitud analiilisist ndhtus, et kehtiva hiddaolukorra
seaduse §-s 49 sisalduval véirteokoosseis on monevorra probleemne. Lisaks moningasele
ebaselgusele koosseisu subjektideringi osas on keeruline kujutada ette eluliselt usutavat
stsenaariumit, mille puhul saaks enamiku HOS § 38 16ike 3 punktides 1-7 sdtestatud kohustuste

sisulisi rikkumisi ka karistusnormi tdhenduses koosseisupdraseks teoks pidada.

Isegi juhul, kui vaadelda teoreetilist olukorda, kus kohustuse kvalitatiivset rikkumist on
voimalik HOS § 49 tdhenduses koosseisupdraseks teoks pidada, on kiisitav, kas teenuseosutaja
karistamine teeniks riigi huve parimal vdimalikul viisil. Tervikuna on elutdhtsate teenuste
regulatsiooni eesmirk elutihtsate teenuste toimepidevuse edendamine.''® Seega on iihest
kiiljest selge, et riik ei saa jddda passiivseks, kui moni votmetdhtsusega teenuseosutaja temale
esitatud ndudeid ei1 tdida. Teisest kiiljest ilmnes aga eelmisest peatiikist, et oluliselt
efektiivsemalt kui karistamise abil, on vOimalik elutdhtsa teenuse osutajaid mojutada ja
motiveerida riikliku jarelevalve raames. Riiklik jirelevalve sobib oma olemuselt karistamisest
enam ka elutdhtsate teenuste regulatsiooni eesmérki kui tervikut teenima, olles suunatud
korrarikkumise kdrvaldamisele ja teenuseosutaja kditumise korrigeerimisele selliselt, et see
vastaks Oiguskorraga ettendhtud viisile. Véaérteokoosseis kannab aga valdavalt sanktsioneerivat
eesmadrki. Riiklik jarelevalve voimaldab karistamise ja sellega potentsiaalselt kaasneva trotsi
tekitamise asemel kasutada leebemaid, kuid potentsiaalselt mdjuvamaid meetmeid. Néiteks
juhul, kui ettevotjal ei ole majanduslike raskuste tottu voOimalik teatud teenusekatkestust
ennetavaid meetmeid rakendada, saab riikliku jarelevalve raames seda arvesse votta ning anda

ettekirjutusega moistliku aja, mille viltel ndutud meetmeid rakendada tuleks.

Rdohutamata ei saa jéitta, et HOS §-s 49 sisalduvat viirteokoosseisu ei ole praktikas kordagi
rakendatud. Sellele voiks kiill vastu viita, et see on ootuspdrane, kuivord uus hiddaolukorra
seadus on kehtinud veel vahem kui aasta, omades seaduse joudu alates 2017. aasta 1. juulist.
Meeles tuleb aga pidada sedagi, et praktiliselt analoogne viirteokoosseis sisaldus ka eelmises

hiddaolukorra seaduses, mis kehtis juba alates 2009. aastast ja sedagi ei rakendatud praktikas

"8 Hidaolukorra seaduse eelndu 205 SE seletuskiri. Lk 23.
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kordagi. Asjaolu, et karistusnormi ei ole seaduse kehtivusaja jooksul kordagi rakendatud, ei saa
iiksi veel siiski koosseisu ebaotstarbekuse tunnuseks pidada. Pohimotteliselt voib see tdhendada
ka seda, et kdnealune séte tdidab iiliefektiivselt preventiivset eesmérki, tuues kaasa olukorra,
kus selle subjektid kui seadusest tulenevatele kohustustele allutatud teenuseosutajad hoiduvad
nii hoolikalt oma kohustuste rikkumisest, et koosseisupdraseid tingimusi ei olegi kunagi
praktikas tdidetud. Paraku ei pea see aga paika, kuivord mitmed elutéhtsa teenuse osutajad on
neile seadusest tulenevaid kohustusi ténini ignoreerinud, jdddes seejuures vaatamata
koosseisupirase teo sooritamisele vaatamata karistuseta. Niiteks sisaldub nii tdna kehtivas kui
varasemas seaduses teenuseosutajaile ndue koostada toimepidevuse riskianaliiiis ja plaan —
kohustus, mida ei ole Siseministeeriumi andmetel kordagi tditnud ligi 20% kdigist elutdhtsa

teenuse osutajaist.’ "’

Eelnevast ndhtub teisisonu, et tegemist on vadrteokoosseisuga, mille rakendamine on selle kitsa
ulatuse tottu vihetdendoline ning nii seda kui sellele eelnenud seaduses sisaldunud analoogset
koosseisu ei ole rakendatud isegi juhtudel, kus see tegelikult voimalik oleks. Samuti néhtub siit,
et véidrteokoosseisu olemasolu ei ole mdjutanud selle subjekte oma kohustuste rikkumisest
hoiduma. Eeltoodut arvesse vottes voiks iihe elutdhtsa infrastruktuuri toimepidevuse siisteemi
voimaliku arengusuunana ndha viirteokoosseisu muutmist selliselt, et selle rakendamine
praktikas tinasest efektiivsemalt vOimalik oleks. Teise suunana, mis autori arvates aga
kriisireguleerimise siisteemi huve tervikuna paremini teeniks, vOiks pidada HOS §-s 49
sisalduvast kui potentsiaalselt mittevajalikust voi isegi iilekriminaliseerimise tunnuseks

kvalifitseeruvast karistusnormist loobumist.'*°

Sootaki jargi tuleb vaiarteokoosseisu pidada iileliigseks juhul, kui see on ette nédhtud olukorraks,
kus isik on kiill oma kohustust rikkunud, kuid sellega ei ole kaasnenud ohtu voi kahju
digushiivele ja rikkumist on vdimalik kdrvaldada.'*! Kuigi voiks vaielda selle iile, kas elutihtsa
teenuse osutaja kohustuse rikkumist voiks ipso facto avalikkuse Oigushiivedele pdhjustatud
ohuks pidada, on autor seisukohal, et selline tdlgendus ei oleks tdpne. Kaudselt voiks
teenuseosutaja kohustuste rikkumist ohu tekitamiseks tdepoolest pidada, sest hiipoteetilises
olukorras, kus teenuseosutaja ei ole seaduse alusel temal lasuvaid kohustusi tditnud ja aset leiab
moni hddaolukord mis teenuse osutamise halvab, on teenuse tarbijaile kaasnevad tagajdrjed

toendoliselt raskemad kui need oleks olnud teenuseosutaja seaduspdrase kéitumise puhul.

11 . . .. . PR . PR .. - . . ~ . . .
’ Autor tugineb Siseministeeriumi padste- ja kriisireguleerimisosakonna digus- ja sisundunikelt paritud teabele.

120 T, Reinthal. Ulekriminaliseerimine. Riigikohus, 2010. Lk 7.

121 7. Sootak. Karistusdiguse revisjon kuriteo-, viiirteo- ja haldusdiguse piirimail. Juridica 4, 2013. Lk 247.
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Arvestades aga asjaoluga, et teenuseosutaja poolt hidaolukorra seadusest tulenevate kohustuste
tditmatajatmine iseenesest ei tekita veel hddaolukorra ohtu — selleks on vaja tdiendavaid
tegureid — ei saa tihemotteliselt véita, et teenuseosutaja kohustuste rikkumisega kaasneb alati ja
igal juhul oht vdi kahju digushiivele. Uhtlasi on teenuseosutajal lasuvate kohustuste rikkumist
voimalik praktiliselt igal ajahetkel korvaldada. Naiteks juhul, kui HOS § 38 16ike 3 punkti 7
alusel noutav toimepidevuse Oppus on jddnud korraldamata, saab teenuseosutaja tdhelepanu
sellele juhtida ja niiteks ettekirjutuse abil moistliku aja jooksul dppuse korraldamist nouda. Kui
teenuseosutajalt ndutakse laiaulatusliku elektrikatkestuse puhuks teatud ajaks autonoomse
toimimise suutlikkust ja viimane ei ole vaatamata HOS § 38 1dike 3 punktis 2 ja § 37 16ike 2
alusel kehtestatud maidruses sitestatule selleks iihtegi meedet rakendanud, saab riikliku

jarelevalve raames anda ettekirjutuse maistliku aja jooksul vastava voimekuse loomiseks.

Olukorras, kus viidrteokoosseisu tdhenduses koosseisupdrase teo tuvastamise voimalikkus on
keeruline ja kohati ebaselge, koosseisu ei ole vaatamata rikkumistele praktikas mitte kordagi
rakendatud ning lisaks eksisteerib riiklik jérelevalve mehhanism, mille abil on vGimalik samade
kohustuste tditmist oluliselt efektiivsemalt kontrollida, tuleks autori arvates kaaluda HOS §-s

49 sisalduvast viarteokoosseisust kui potentsiaalselt ebavajalikust regulatsioonist loobumist.

3.1.2. Voimalused avaliku- ja erasektori vahelise dialoogi edendamiseks

Elutdhtsa teenuse osutaja karistamiseks mdeldud véérteokoosseisust loobumine voib luua
soodsa keskkonna regulatiivse ldhenemise korval ka muude elutdhtsa infrastruktuuri
toimepidevuse arendamise meetodite juurutamiseks. Uks riik, mille kogemusest Eestil
seejuures Oppida oleks, on Soome. Lisaks tavapérastele globaliseerumisega kaasnevatele
ohtudele, nagu teenuste omavaheliste ristsoltuvuste siivenemine, on Soome elutdhtsal
infrastruktuuril teisigi Eestile sarnaseid tunnuseid. Sarnaselt Eestile, mis sdltub elutihtsa
infrastruktuuri toimimisel suuresti piiritilestest kaubandussuhetest, on Soome puhul kandev roll
merekaubandusel. Just Laanemere kaudu toimiva merekaubanduse vahendusel jouavad Soome
koik olulisemad toostusressursid, sealhulgas toormaterjalid, kiitus ja esmatarbekaubad.
Merekaubanduse kui tarneahela erinevate liilide tugevdamise vajadust on Soome elutihtsa
infrastruktuuri kontekstis keeruline {iile tdhtsustada, kuivord lisaks pohilisele ressursside

tarnimise kanaliks olemisele on ka niiteks sadamate arv, mis vdimaldavad suures mahus
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toostuskaupu vastu votta, viga piiratud. Kui mones sellistest sadamatest peaks mingil pohjusel

- . . .. . ~- S 122
olema kauba vastuvotmine takistatud, on alternatiivseid voimalusi véhe.

Tulenevalt sellest, et meie regioonis ei toimu markimisvaarset seismilist tegevust ega leia kuigi
tihti aset muid olulisi looduslikke Kkatastroofe, vOiks Léddnemere kaudu toimiva
merekaubanduse vo1 kaubandusvorgu toimimise tervikuna koige tdendolisemalt halvata siinses
piirkonnas toimuv relvastatud konflikt. Vaatamata sellele, et hetkel ei ole relvastatud konflikti
puhkemine Léaidnemere regioonis kuigi tdendoline, tugineb Soome -elutdhtsate teenuste
toimepidevuse korralduse siisteem, sarnaselt Eestile, riskidetilesele ldhenemisele. Teisisonu
valmistutakse iseseisvaks hakkamasaamiseks nii palju kui moistlikult voimalik, olenemata
sellest, missugusel pohjusel see vajalik peaks olema. Teisisonu ei ole elutidhtsa infrastruktuuri
toimepidevuse kontekstis alati oluline mitte niivord tarnehéirete tekkimise pohjus, mida
teenuseosutajal ei pruugi olla voimalik dra hoida, vaid iihiskonnale selle tottu kaasnevad

cee - . . . . 12
tagajdrjed ja nende ennetamine ning leevendamine.'?

Eesti on valinud elutdhtsate teenuste toimepidevuse tagamiseks valdavalt regulatiivse
lahenemise ehk méaidranud seadusega kindlaks 14 elutdhtsate teenuste valdkonda, sdtestanud
eriseadustes konkreetsed tingimused, mille tditmisel teenuseosutaja elutdhtsa teenuse osutajaks
kvalifitseerub ning loetlenud arvukalt sanktsiooniga tagatud kohustusi, mis tulenevad kas otse
hiddaolukorra seadusest voi selle alusel kehtestatud digusaktidest. Soomes kasutatav siisteem
tugineb aga oluliselt vihem regulatiivsetel meetmetel ja tunduvalt enam sektoritetilese koost6o
ja vabatahtluse kombinatsioonil. Votmerolli tdidab seejuures Soome majandus- ja
toOministeeriumi haldusalas tegutsev, riigivarude ja elutdhtsa infrastruktuuri toimepidevuse

eest vastutav agentuur NESA (Huoltovarmuuskeskus).

NESA tegutsemise peamiseks alusdokumendiks on Soome valitsuskabineti otsus, millega
seatakse muuhulgas paika organisatsiooni tegevuse prioriteedid. '** Uusima, 2013. aastast
parineva otsuse kohaselt loetakse Soomes elutdhtsa infrastruktuuri osaks energiatootmine,
iilekande- ja jaotusvorkude toimimine, infokommunikatsiooniteenused, finantsteenused,

transport ja logistika, veevarustus, ehitus ja infrastruktuuri haldus ning teatud juhtudel ka

122 Johanna Yliskyld-Peuralahti jt. Finnish Critical Industries, Maritime Transport Vulnerabilities and Societal

Implications. Centre For Maritime Studies. University Of Turku, 2011. Lk 4-5. Kittesaadav arvutivorgus:
http://www.merikotka.fi/stoca/JTYP 2011 Finnish Critical Industries.pdf (23.04.2018)

12 NESA veebileht. https://www.nesa.fi/security-of-supply/objectives/ (23.04.2018).

'** Suomen Saidoskokoelma. Valtioneuvoston Piitos 857/2013 Huoltovarmuuden Tavoitteista. 05.12.2013.
Kittesaadav arvutivorgus: http://www.finlex.fi/fi/laki/kokoelma/2013/sk20130857.pdf (23.04.2018).
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kanalisatsiooniteenused. Konealuse valitsuskabineti otsusega ndhakse nende teenuste
osutajatele ette teatud nduded, millest enamik on niinimetatud pehmed nduded. Naiteks
kohustatakse tervishoiusektorit iihiskonnale esmatéhtsate teenuste toimepidevuse tagamisel,
milleks voib tdendoliselt pidada erakorralise meditsiini ja kiirabiteenuse osutamise voimekust,
tegema koostddd avaliku sektoriga. Uhtlasi pannakse konealuse valitsuskabineti otsusega
kohustusi NESAle. Nditeks tuleneb selle punktist 3.1 NESAle kohustus luua ja hallata riigi
energiatootmiseks vajalikku kiitusevaru vihemalt viie kuu tarbimise mahus mistahes juhtudeks,
mil tavapdrane kiitusetarne hédiritud peaks olema. Siiski ndhakse valitsuskabineti otsusega ka
erasektorile moningaid konkreetseid, siduvaid kohustusi ette. Néiteks peavad vedelkiituse
maaletoojad sama punkti kohaselt arvestama oma é&ritegevuses asjaoluga, et maksimaalne
kiitusevaru osakaal, mida neil on lubatud Soomest véljaspool, Euroopa Majanduspiirkonnas

hoida, ei tohi iiletada 30% ettevotja koguvarudest.

NESA tegevus ei piirdu aga kaugeltki ainult iilalkirjeldatud valitsuse otsusega ettendhtud
kohustuslike nduete tditmisel ja riigivarude moodustamisel. NESA kasutab elutihtsa
infrastruktuuri vastupanuvdime edendamiseks nelja erineva meetodi kombinatsiooni. '**
Esiteks tdidab NESA teatud mdttes riikliku /obby-grupi rolli ehk tootab selle nimel, et kdigis
olulistes poliitilistes- ja majandusotsustes, mida riigi erinevatel tasanditel langetatakse,
arvestataks ka sellega, missugust moju see otsus elutdhtsa infrastruktuuri kontekstis voib
omada. Teisisonu on NESA esimene iilesanne edendada ja rddkida kaasa toOstus- ja
kaubanduspoliitika kujundamisesse. Teiseks tegeleb NESA, nagu iilalpool mainitud,
varustuskindluse tagamisega selle kdige klassikalisemas mottes. NESA on organisatsioon, mis
vastutab Soomes oluliste kaupade ja toOstusressursside varu loomise ja haldamise eest.
Kolmandaks edendab NESA elutidhtsa infrastruktuuri kaitsele orienteeritud rahvusvahelist
koostodd. NESA on Soomes nii CIP-direktiivi artikli 10 mdistes kriisireguleerimise eest
vastutav asutus kui ka Soome ja Pdhjamaade vaheliste kahepoolsete koostooprojektide
edendaja. Neljandaks pakub NESA elutdhtsa infrastruktuuri osaks olevatele ettevdtetele
toimepidevusealaseid koostodfoorumeid ja ndustamist, 1dhenedes neile teemadele laiemalt ehk
mitte ainult elutdhtsa infrastruktuuri vastupanuvoime perspektiivist. NESA korraldatavad
foorumid pakuvad ettevotjatele voimalust ka oma igapédevase dritegevuse raames riske
analiiiisida ja oma tegevust ning tarneahelaid igas tdhenduses, mitte ainult kriisireguleerimise

kontekstis, jatkusuutlikumaks muuta. Seeldbi on teenuseosutajad NESA korraldatavatel

125 NESA veebileht. Organisatsiooni  tdomeetodid ja -vahendid. https://www.nesa.fi/security-of-
supply/methodology-and-tools/ (23.04.2018).
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foorumitel osalemiseks motiveeritud ning panustavad samal ajal ka elutdhtsa infrastruktuuri

vastupanuvoime tdstmisesse.

Kui kiisida, mida voiks Eestil Soome elutdhtsa infrastruktuuri kaitse arendamise kogemusest
oppida olla, voiks selleks eeskitt pidada sektoritelilese koost6d edendamist regulatiivse
lahenemise korval. Néiteks voiks autori hinnangul kaaluda NESA eeskujul Siseministeeriumi
kui HOS § 7 alusel kriisireguleerimise eest vastutava asutuse juurde mottekoja loomist, mis
tooks omavahel kokku elutidhtsa teenuse osutajaks kvalifitseeruvate teenuseosutajate haldus-
voi riskijuhid. Konealuse mottekoja abil saaks riik panna senisest enam rohku avaliku- ja
erasektori vahelisele parima praktika jagamisele. Riigipoolne kogemus vdiks seejuures
tugineda nii elutdhtsate teenuste toimepidevuse arendamise kui oOigusliku ja poliitilise
valdkonna varasemale kogemusele tervikuna, kuid ka riigiasutuste poolt HOS § 9 16ike 1 alusel
koostatavatele riskianaliiiisidele, mille tulemused vdivad elutihtsa teenuse osutajaile nende
endi riskianaliiiiside ja toimepidevuse plaanide koostamisel oluliseks sisendiks olla. Teisest
kiiljest oleks kirjeldatud mottekojal potentsiaali kujuneda platvormiks, mis voimaldab viia
omavahel kokku toimepidevuse korraldamisel edukad elutdhtsa teenuse osutajad nendega, kes

oma kohustuste taitmisel tdnini edu saavutanud ei ole.

On moistetav, et elutidhtsa teenuse osutajate kui valdavas osas ériiihingute peamine eesmark on
kasumlikult konkureerida ning seda ei tohiks riik neile ette heita. Selle asemel, et vahetada
etteheiteid iihelt poolt liigse passiivsuse ja kasumiahnuse kohta ning teiselt poolt liigse
sekkumise kohta vabaturumajandusse, tuleks panustada senisest enam iihisosa leidmisesse.
Sarnaselt Soomele tuleks Eestiski leida ldhenemine, mis voimaldaks iiheaegselt tdsta nii
elutihtsate teenuste toimepidevust, kuid oleks atraktiivne ka ettevotjatele. Naditeks voiks HOS
§ 38 loike 3 punktist 1 tuleneva toimepidevuse riskianaliiiisi ja plaani koostamise kohustuse
taitmiseks korraldada iilalmainitud mdttekoja regulaarsete kokkusaamiste raames koolitusi ja
tutvustada seda kui voimalust mitte ainult toimepidevusega seotud kohustust tdita, vaid kui
tooriista, mille abil on voimalik ka ettevotte aririske hallata. Seeldbi loodaks eeldused mitte
ainult oma kohustusi nduetekohaselt tditvate elutihtsa teenuse osutajate arvu, vaid ka

toimepidevuse riskianaliitiside ja plaanide sisulise kvaliteedi kasvuks.

Paralleelselt tuleks ka HOS § 39 loike 5 alusel siseministri kehtestatavat toimepidevuse
riskianaliiiisi ja plaani nduete médrust ja sellest tulenevat metoodikat kohandada selliselt, et see
oleks rakendatav ka ettevotja igapdevaste riskide analiiiisimisel ja maandamisel, mitte ainult

iiliharva esinevate, teenuseosutajate jaoks valdavalt teoreetiliste kriiside puhul. Kui elutdhtsa
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teenuse toimepidevusse panustamine oleks teenuseosutajaile senisest selgemalt ka nende endi
ari jatkusuutlikuse huvides kasulik, voiks sellest tulenevalt ka teenuseosutajate huvi valdkonna
vastu oluliselt tousta. Kui ritk tugineb pdhimottele, et elutdihtsa teenuse osutajate
majandustegevusse sekkumine on digustatud tulenevalt asjaolust, et viimastel lasub nende
suure tarbijaskonna ja olulise mdju tottu tihiskonna ees tavapérasest suurem vastutus, siis voiks
ritk omalt poolt kaaluda teenuseosutajaile kui strateegilistele partneritele kriisireguleerimise

susteemis konealuste kohustuste tditmise voimalikult kasulikuks teha.

Teine ndide, mis ilmestab seda, kuidas iilalnimetatud mottekoja raames saaks elutdhtsate
teenuste toimepidevuse tugevdamist edendada, puudutab HOS § 38 16ike 3 punktist 7 tulenevat
kohustust. Selle kohaselt peab teenuseosutaja korraldama teenuse toimepidevuse
kontrollimiseks vihemalt kord kahe aasta jooksul dppusi. Toimepidevuse dppuste korraldamine
vOib tinase korra alusel ettevotjale samuti ndida tegevusena, mis tuleb dra teha selle pérast, et
see on kohustuslik, mitte seetdttu, et see on nende endi dritegevuse seisukohalt vajalik. Sellest
tulenevalt voivad kannatada nii dppuste kvaliteet kui ka jéreldused, mida ettevotja sellest tema
osutatava teenuse toimepidevuse kohta teeb. '*® Kuivdrd hidaolukorra seadus ei nie ette
oppuste korraldamise tépset korda, tuleks siin riigil selle asemel, et seadusega vastav kord
kehtestada, samuti kaaluda avaliku ja erasektori koostddl pdhinevaid vdimalusi. Ulalkirjeldatud
mottekoja raames voiks Siseministeerium voi elutéhtsa teenuse toimepidevuse eest korraldavad
asutused oma korraldusalasse kuuluvate teenuseosutajate jaoks Oppuste korraldamisel
kompetentsikeskusteks olla. Uheks vdimalusena saab kaaluda toimepidevust korraldavate
asutuste poolt ihisdppuse korraldamist, mille raames kutsutaks kokku kdigi vastava valdkonna
elutdhtsa teenuse osutajate, néiteks vedelkiitusega varustajate votmeosakondade juhid ja iihe
Oppepdeva raames mangitaks ldbi moni tdendoline kriisistsenaarium, nditeks laiaulatuslik
elektrikatkestus voi sektori vastu suunatud, koordineeritud kiiberriinnak. Kui riigil vo1 kohalikel
omavalitsustel ei ole ressursse, et Oppuste korraldamist tédielikult enda kanda votta, voiks
vihemalt kaaluda korraldava asutuse poolt tema korraldusalasse kuuluvatele elutéhtsa teenuse
osutajatele iihise Oppuse stsenaariumi koostamist. Seeldbi tagataks samas valdkonnas

tegutsevate elutdhtsa teenuse osutajate lilene Oppuste tulemuste vorreldavus.

Kolmanda néitena vdiks iiheks avaliku- ja erasektori vahelise koostoé edendamise vormiks olla
toimepidevuse valdkonnas eeskujulikult kéitunud ettevotjate riigipoolne tunnustamine.

Elutdhtsa teenuse osutajate tunnustamise puhul saaks seejuures eristada nii otsest kui kaudset

126 Oppuste korraldamisega seotud problemaatikat on liihidalt selgitatud ka kiesoleva t6 lehekiiljel 47.
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eesmirki. Tunnustamise otsene eesmirk oleks toimepidevuse valdkonnas silmapaistvatele
ettevotjatele nididata, et ritkk on nende aktiivsust marganud ja peab seda oluliseks. Kaudne
eesmark vOiks aga seisneda elutéhtsa teenuse osutajate mdjutamises eesmérgiga muuta teenuste
toimepidevusse jark-jarguline tdiendav panustamine ldhitulevikus isetoimivaks protsessiks
teenuseosutajate omavahelise konkureerimise mdjul. Kuigi elutéhtsate teenuste toimepidevuse
iildpildi jédlgimine ja edendamine on korraldavate asutuste ja Siseministeeriumi iilesanne juba
tdna, vOiks elutdhtsate teenuste toimepidevuse tagamise valdkonna arendamise kaugem
eesmérk olla jouda olukorrani, kus ettevotjad tdielikult turukonkurentsist tulenevalt ja omal
initsiatiivil vastavaid meetmeid kasutusele votavad, ilma et sellele peaks eranditult eelnema

riigipoolne veenmisprotsess, riiklik jarelevalve voi isegi teenuseosutajate karistamine.

Seetottu vOikski iiheks wuuenduslikuks meetodiks olla riigipoolse tunnustussiisteemi
juurutamine, mille raames teenuste toimepidevusse enim panustanud ettevotjaid nende panuse
eest tinataks. Uhest kiiljest on riigivdimu poolne tunnustus viirtus iseenesest. Ettevotjate puhul
tuleb aga paratamatult alati silmas pidada nende drihuve ehk vastata kiisimusele, mida voiks
neil sellisest tunnustusest oma igapaevase majandustegevuse kontekstis voita olla. Riikliku
tunnustuse puhul vdiks selleks olla voimalus tunnustust oma majandustegevuses, nditeks
turundusmaterjalides, dra kasutada. Samuti kaasneb riigipoolse tunnustusega tdendoliselt
markimisvéarne, ettevotja huve teeniv meediakajastus. Kui elutihtsate teenuste toimepidevuse
temaatika meediakajastust saab, suurendab see tdendoliselt omakorda teistegi ettevotjate huvi,
kes mingil pohjusel ei ole pidanud seni vajalikuks oma teenuse toimepidevusse vajalikul méaral
investeerida. Seega vOib elutdhtsate teenuste toimepidavusse tdiendava panuse andnud
ettevotjate tunnustamisega positiivseid tagajdrgi esiteks nii tunnustatud ettevatjatele endile kui

ka elutdhtsate teenuste toimepidevusele tervikuna ehk riigi huvidele.

Kéaesoleva t60 autor on seisukohal, et Eesti on seni ldhenenud elutdhtsa infrastruktuuri
toimepidevuse korraldamisele mitte ainult tilemééra karistamisele orienteeritult, vaid tervikuna
iileméddra regulatiivselt. Elutdhtsa infrastruktuuri vastupanuvdime tugevdamisel tuleks panna
senisest enam rohku sektoriteiilesele koostodle ja leida vdimalusi, kuidas toimepidevuse
tagamisega seotud kohustused ettevotjate jaoks atraktiivseks muuta. Elutidhtsa teenuse osutajate
karistamiseks mdeldud viirteokoosseisust loobumine voib dige kommunikatsioonit6d korral
luua selleks sobiva keskkonna. Koige selle juures tuleb aga arvestada ka konkurentsidigusest
tulenevate piirangutega. Nditeks tuleb riigi poolt korraldatavate foorumite, mottekodade ja
muudegi voimalike algatuste puhul tuleb tihele panna, et see ei looks alust konkurentsiseaduse

tdhenduses konkurentsi kahjustava kokkuleppe, kooskolastatud tegevuse vO01 muude
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oigusvastaste kokkulepete solmimiseks ega annaks elutdhtsa teenuse osutajaile ebadiglast eelist

sellele staatusele mittekvalifitseeruvate, kuid samas valdkonnas tegutsevate ettevdtjate ees.'*’

3.2. Viirteokoosseisust loobumisega kaasnevad voimalikud negatiivsed méjud

Viirteokoosseisust loobumise kui hddaolukorra seaduse arengusuuna kaalumisel tuleb lisaks
positiivsete modjude prognoosimisele arvestada ka vdimalike negatiivsete tagajirgedega.
Sellisteks tagajirgedeks voib olla niiteks elutihtsate teenuste toimepidevuse iiletildine
norgenemine olukorras, kus vastupidiselt eeldusele, et riigi poolt juurutatavas avaliku- ja
erasektori koostd0s teenuseosutajad senisest rohkem kaasuvad, jddvad viimased veelgi

passiivsemaks.

Esiteks voib véirteokoosseisust loobumine saata elutdhtsa teenuse osutajaile signaali, et
elutidhtsa infrastruktuuri kaitse ei ole enam riigi jaoks varasemaga vorreldavalt prioriteetne
valdkond. Riigi poolt eelmises alapeatiikis kirjeldatud sektoriiileste koostodvormide
edendamine on tulemuslik ainult juhul, kui elutdhtsa teenuse osutajad sellesse aktiivselt
kaasuvad. Soomes, kus elutihtsa infrastruktuuri kaitse tagamisel on avaliku- ja erasektori
koostdd toimunud alates 1960ndatest, on sellest tulenevalt aastakiimnete jooksul vilja
kujunenud tdendoliselt ka monevdrra erinev drikultuur. Eestis, kus seesugust sektoriteiilese
koostdo silisteemi ei ole varasemalt katsetatud, tuleb aga selle nimel, et ettevotjaid edukalt

kaasata, tunduvalt rohkem t66d teha.

Teiseks ei ole riikliku jirelevalve raames kohaldatavad haldussunnivahendid, sealhulgas
sunniraha rakendamine siiski védrteokaristusega tdielikult vorreldavad meetmed. Kuigi
molema puhul ndhakse ettevdtjale ette maksmiseks kohustuslik rahasumma — vidrteomenetluse
puhul rahatrahv ja riikliku jérelevalve puhul sunniraha — siis on nende meetmetega kaasnevad
oiguslikud tagajérjed erinevad. Riiklik jarelevalve on oma olemuselt haldusmenetlus ning selle
raames ei kanta teenuseosutajat karistusregistrisse. Karistusregistrisse kandmise voimalus voib
aga teatud teenuseosutajate puhul siiski preventiivset moju omada. Kui haldussunnivahendite
rakendamine tdendoliselt riigisisest, veelgi enam rahvusvahelist kajastust eriti ei leia, siis

teenuseosutaja siiliteos siitidi moistmine voib ettevotja mainele negatiivset moju omada.

Uhtlasi tuleb viirteokoosseisust loobumise kaalumisel arvestada PS §-st 10 tuleneva

oiguskindluse pohimdttega. Riigikohus on selgitanud, et iihelt poolt nduab odiguskindluse

127 K onkurentsiseadus. — RT [, 20.12.2017, 7.
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pohimate kiill selgust selgust kehtivate digusnormide sisu osas ehk digusselgust, teiselt poolt
aga ka kindlust kehtestatud normide piisimajddmise suhtes ehk diguskindlust.'*® Hidaolukorra
seadus koos kiesolevas t00s analiiiisitud viarteokoosseisuga joustus aga alles 2017. aasta 1.
juulil. Uue héddaolukorra seadumisega reformiti ulatuslikult tervet elutdhtsate teenuste
toimepidevuse tagamise valdkonda. Niiteks vahendati oluliselt elutihtsate teenuste arvu, mida
varasemalt oli 43 ja téna kehtiva seaduse alusel vaid 14. Samuti kehtestati teenuseosutajaile
uued, varasemates seadustes mitte sisaldunud kohustused. Olulisemateks néideteks sellistest
kohustustest on néditeks HOS § 38 15ike 3 punktidest 2 ja 3 tulenevad katkestusi ennetavate ja
jarjepideva toimimise tagamiseks meetmete rakendamise ndue. Lisaks sellele uuendati ka
korda, mille alusel teenuseosutajad oma seadusest tulenevaid kohustusi tditma peavad. Néiteks
uuenes oluliselt HOS § 38 1dike 3 punktist 1 tuleneva toimepidevuse ja riskianaliiiisi kui
kohustuse tditmise metoodika. Tegemist on uue, kaheksaastmelisel protsessil pohineva mahuka
analiiiitilise t66ga, milles sisaldub elemente, mida varasema metoodika kohaselt analiiiisima ei
pidanud. Uheks selliseks elemendiks on niiteks elutéhtsate teenuste omavaheliste ristsdltuvuste

hindamine.

Kuigi HOS §-le 49 peaaegu analoogne karistussidte sisaldus ka varasemalt kehtinud
hiddaolukorra seaduse §-s 51 ja sedagi ei rakendatud praktikas kunagi, vdOiks iiheks
vadrteokoosseisust loobumise vastu radkivaks argumendiks seega pidada tdnase regulatsiooni
uudsust. Teisisonu voiks enne koosseisust loobumist kaaluda ootamist, kuni hiddaolukorra
seadus on tdielikult rakendunud, kdik seaduse §-ga 53 sidtestatud iileminekusétetes sisalduvad
tdhtajad on méodunud ning teenuseosutajate kohustuste tditmisest ja nende rikkumisest on
tekkinud vorreldav praktika. Teisest kiiljest on kdesolevas t66s 1dbitud analiiiisi pohjal juba tdna
selge, et koosseis on mitmel pShjusel probleemne — seda nii subjektideringi ebamdirasuse,
koosseisupirase teo kitsaste tingimuste kui ka riikliku jarelevalve kui efektiivsema alternatiivi
olemasolu tottu. Samuti tuvastas autor, et koosseisust loobumisega kaasnevaid voimalikke

positiivseid vdljundeid on enam, kui negatiivseid.

128 RKPJK o 3-4-1-20-04, p 12.
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KOKKUVOTE

Kéesoleva magistritod eesmargiks oli analiiiisida nii elutéhtsa teenuse osutajail hidaolukorra
seaduse alusel lasuvate kohustuste mahtu ja sisu kui ka kohustuste rikkumisega kaasnevat
vastutust. Eesmargi saavutamiseks piistitas autor kaks hiipoteesi. Esimese hiipoteesi kohaselt
on erasektori kohustuste maht elutihtsate teenuste toimepidevuse tagamisel alates Eesti
Vabariigi taasiseseisvumisest jdrjest suurenenud ja avaliku sektori oma vihenenud. Magistrit6o
teine hiipotees puudutas teenuseosutajate vastutust olukorras, kus viimased neile hidaolukorra
seaduse alusel kehtestatud kohustusi rikuvad ning selle kohaselt sisaldab teenuseosutaja
vastutusele votmiseks moeldud, HOS §-s 49 sisalduv vaarteokoosseis oma tdnases sonastuses

litalt abstraktset ja kitsast koosseisu, et selle rakendamine sisuliselt voimalik oleks.

To66 esimese hiipoteesi kontrollimiseks analiilisis autor elutidhtsate teenuste kaitse kui digusliku
raamistiku kujunemist nii rahvusvaheliselt kui riigisiseses oOiguses. Rahvusvaheliste
organisatsioonide puhul uuris autor sedagi, kas ja missugusel mééral on nende tegevus Eesti
oiguse kujunemist mojutanud. Riigisisese diguse osas vottis autor eesmirgiks tuvastada need
oigusaktid, mida voib pidada tdnase hiddaolukorra seaduse eelkdijateks ning uurida, kas ja

missugusel méaidral on neis elutihtsa teenuse osutajate voi erasektori rolli laiemalt késitletud.

Autor tuvastas, et rahvusvahelisel tasemel on elutdhtsate teenuste valdkonnas tiheks olulisimaks
panustajaks olnud Euroopa Liit, mis kasutab selle tdhistamiseks ka elutdhtsa voi kriitilise
infrastruktuuri terminit. Seni mdjukaimaks Euroopa Liidu initsiatiiviks voib pidada 2009. aastal
joustunud CIP-direktiivi ellukutsumist, mis kujutab endast sisuliselt esimest diguslikku sammu
litkmesriikide iilese elutiihtsa infrastruktuuri kaitse raamistiku loomise suunas.'” On tosi, et
tdnasel kujul on direktiivi reguleerimisala vdga kitsas, olles suunatud vaid niinimetatud
Euroopa elutdhtsate infrastruktuuride ehk védhemalt kahte litkmesriiki mdjutavate
infrastruktuuride tuvastamisele ja sedagi ainult energeetika- ja transpordivaldkondades. Ainult
itht litkmesriiki mdjutavate ehk CIP-direktiivi artikli 2 punkti a tdhenduses elutdhtsate
infrastruktuuride osas tidnane direktiiv litkmesriikidele kohustusi ei kehtesta. Sellegipoolest on
Euroopa Liidu tegevus CIP-direktiivi viljatootamisel ka Eesti Oigusruumi kujunemist
mojutanud. Eesti diguses reguleerib CIP-direktiivist tulenevaid eesmérke hidaolukorra seadus,
eelkdige selle elutdhtsate teenuste korraldust puudutav osa, mis holmab oluliselt laiemat

valdkondade spektrit, kui CIP-direktiiviga késitletavad transport ja energeetika. Euroopa Liidu

129 Ngukogu direktiiv 2008/114/EU.
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oigusaktide andmebaasi Eur-Lex andmetel on 2009. aastal joustunud hddaolukorra seaduse abil

CIP-direktiiv ka Eesti digusesse iile voetud.'*°

Riigisisese diguse juurde tulles on hetkel kehtiv hddaolukorra seadus alates Eesti Vabariigi
taasiseseisvumisest juba neljas tsiviilkriiside ennetamiseks ja lahendamiseks moeldud diguslik
instrument. Enne kédesoleva magistritoo kirjutamise ajal kehtivat hidaolukorra seadust on sama
valdkonda reguleerinud Eesti Vabariigi kodanikukaitse seadus (1992-2002), hddaolukorraks
valmisoleku seadus (2002-2009) ja esimene hiddaolukorra seadus (2009-2017). Kuigi paljusid
tdina kiibel olevaid termineid, sealhulgas elutdhtsate teenuste, kriisireguleerimise ja
hiddaolukorra termineid koigi loetletud Oigusaktide kehtimise ajal veel ei tuntud ja
kriisireguleerimises osalevate osapoolte kohustused on viimaste aastakiimnete véltel koos
Oigusruumi arenemisega olulises osas muutunud, on pdhimodttelises osas palju ka digusaktide
iileselt sdilinud. Kdigi nelja digusakti kohaselt on nii riigil kui erasektoril kriisireguleerimises

alati oma roll olnud.

Siiski leidis kinnitust autori piistitatud esimene hiipotees — on selge, et erasektori osatdhtsus on
viimaste aastakliimnete véltel nii tsiviilkriiside ennetamise, nendeks valmistumise kui ka
lahendamise osas kasvanud. Muutunud vastutuskoormat ilmestab naide sellest, et kui 1990.
aastatel kehtinud kodanikukaitse seaduse raames iseloomustas oluliste ettevotete kohustusi
kokkuvotvalt ndue tagada tOotajate kriisiaegne hakkamasaamine, siis tidnase hiddaolukorra
seaduse alusel seisneb elutdhtsa teenuse osutajate peamine kohustus nende pohitegevuse ehk
teenuse osutamise suutlikkuse séilitamises. Teisisonu tuleb teenuseosutajal tagada, et kogu
teenust tarbiva elanikkonna esmavajadusi suudetaks rahuldada piisaval tasemel ka
koikvoimalikes héddaolukordades. Konekas on ka tdnase hddaolukorra seadusega tehtud
muudatus elutdhtsate teenuste regulatsioonis, mis jéttis seaduses varasemalt sisaldunud 43
elutihtsa teenuse asemel alles vaid 14, kusjuures loetelust eemaldati kdik varasemalt riigi poolt
osutatud elutdhtsad teenused. 2018. aasta alguse seisuga olid iile 90% elutdhtsa teenuse

osutajaist, keda on kokku ligikaudu 130, eradiguslikud juriidilised isikud.""

Vorreldes varasemalt kehtinud hiddaolukorra seadusega on olulise muudatuse ldbinud ka
elutdhtsa teenuse osutaja kohustuste loetelu. Teenuseosutajate kohustused on loetletud HOS §
38 10ike 3 punktides 1-8. Neist esimene nduab elutdhtsa teenuse osutajalt toimepidevuse

riskianaliilisi ja plaani koostamist. HOS § 38 10ike 3 punktidest 2 ja 3 tulenevad kohustused

1% Euroopa Liidu diguse andmebaas Eur-Lex. Kittesaadav arvutivorgus: https:/eur-lex.curopa.eu (23.04.2018).
131

Autor tugineb Siseministeeriumi pééste- ja kriisireguleerimisosakonna digus- ja sisundunikelt paritud teabele.
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nduavad teenuseosutajalt teenusekatkestusi ennetavate meetmete rakendamist ning teenuse
jarjepideva toimimise ja kiire taastamise voime tagamist. Viimaste puhul on mirkimisvéérne
see, et tegemist on vdahemalt PS §-dest 31 ja 32 tulenevate pohidiguste kiillaltki intensiivse
riivega, mis on omaette pohjalikku analiiiisi vdériv kiisimus. Pohidiguste riive tuleneb asjaolust,
et seadusandja eeldab hiddaolukorra seaduse alusel ndutava véimekuse ja vastupanuvoime
loomiseks vajalike investeeringute tegemist teenuseosutajate omavahenditest ilma riigipoolse
hiivitamiseta, vaatamata sellele, et sisuliselt on kodanike esmavajaduste rahuldamise puhul

tegemist riigil lasuva kohustusega.'*

HOS § 38 16ike 3 punktidest 4-7 tulenevate kohustuste
kohaselt peab teenuseosutaja toimepidevust korraldavat asutust viivitamata teenuse
katkestusest vOi selle ohust teavitama, tegutsema héddaolukorras vastavalt HOS § 15 alusel
koostatud hddaolukorra lahendamise plaanile, viljastama toimepidevust korraldavale asutusele
vilmase ndudmisel elutdhtsa teenuse osutamise kohta teavet ning korraldama teenuse
toimepidevuse kontrollimiseks regulaarselt Oppusi. Punktist 5 tuleneva kohustuse,
hiddaolukorra lahendamise plaani kohaselt hddaolukorra lahendamises osalemise ndude puhul
tuvastas autor, et kuigi plaanis kokkulepitu vastu eksimine vdib formaalselt kujutada endast
HOS §-1 49 tdhenduses koosseisupérast tegu, véirib sellises olukorras vadrteokoosseisu
rakendamise diguspirasus omakorda tidiendavat analiiiisi. Nimelt kujutab HOS §-1 15 alusel
koostatav héddaolukorra lahendamise plaan endast, olenevalt selle sisust, haldus- voi
tsiviildiguslikku lepingut. Kuigi lepinguliste kohustuste rikkumise eest véairteokorras
karistamine ei ole Giguses tiiesti tundmatu nidhtus *°, vdib HOS §-s 49 sitestatud
véadrteokoosseisu abstraktsuse tottu selle rakendamine konealuses olukorras tuua kaasa
eksimise KarS § 2 Idikest 1 ja PS § 23 10ikest 1 tuleneva karistusdiguse miiratletuse pdhimotte

134
vastu. 3

Tdhelepanuvéérne on asjaolu, et HOS §-s 49 sisalduv véérteokoosseis ei holma § 38 16ike 3
punktis 8 sétestatud kohustust, mis allutab teenuseosutaja kohustuste loetelu niinimetatud
avatud nimekirja pohimottele. Kdnealune punkt nédeb ette, et teenuseosutaja peab tditma ka
muid digusaktides elutidhtsa teenuse toimepidevuse tagamiseks sitestatud kohustusi. See on
teenuseosutajate vastutuse kiisimuses probleemne koht. Nimelt tuleneb mitmete HOS § 38 161ke
3 punktides 1-7 sdtestatud iildsonaliste kohustuste tegelik sisu mitte otse seadusest, vaid selle

alusel siseministri ja toimepidevust korraldavate asutuste juhtide poolt kehtestatud médrusest.

132 Hadaolukorra seaduse késiraamat. Lk 121.

133 Niiteks nieb UTS § 85 ette sditja karistamise piletita sdidu eest ithissdidukis, mis pdhimétteliselt kujutab endast
sOitja ja vedaja vahelise lepingu rikkumist.
134 RKUKo 3-4-1-16-10, p 48 jj.
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Naiteks kui HOS § 38 16ike 3 punktist 1 tuleneb elutihtsa teenuse osutajale kohustus koostada
teenuse toimepidevuse riskianaliiiis ja plaan, siis kohustuslikud elemendid, mida teenuseosutaja
nimetatud dokumentides analiiiisima ja kajastama peab, tulenevad hoopis HOS § 39 16ike 5
alusel antavast siseministri masrusest. > HOS § 38 15ike 3 punktides 2 ja 3 kiillaltki
abstraktsena sOnastatud teenusekatkestusi ennetavate meetmete rakendamise ning teenuse
jarjepideva toimimise ja taastamise suutlikkuse tagamise noduete tegelik sisu tuleneb aga
toimepidevust korraldava asutuse juhi poolt HOS § 37 10ike 2 alusel antavast méarusest. Just
selle midrusega kehtestatakse kdige olulisemad teenuse toimepidevust puudutavad nduded,
sealhulgas konkreetsed meetmed, mida peab teenuseosutaja katkestuste ennetamiseks
rakendama, minimaalne tase, millel peab teenuse osutamine alati tagatud olema ning aeg, mille

valtel tuleb voimalikud katkestused likvideerida.

Praktikas vOib toimepidevust korraldav asutus HOS § 37 10ike 2 alusel kehtestatava mairusega
ette ndha, et teenuseosutaja peab olema samaaegselt varustatud kahe erineva andmesidepakkuja
vorgulahendustega, olema elektrivarustuse katkemisel suuteline autonoomse energiaallika toel
vihemalt 10 tunni véltel teenuse osutamist jdtkama ning teenuse katkemise korral rikke
hiljemalt 12 tunni jooksul likvideerima. Kui teenuseosutaja neid, niinimetatud toimepidevuse
madrusest tulenevaid nodudeid rikub, ei kujuta see endast siiski HOS §-s 49 tdhenduses
koosseisupirase teo toimumist. HOS § 38 16ike 3 punktides 1-7 sitestatud kohustused, mille
rikkumisel vidirteokoosseis kohaldub, on kitsas mottes ehk ilma toimepidevuse maééruses
sdtestatuga arvestamiseta sOnastatud aga piisavalt korge abstraktsusastmega, et voimalda
teenuse katkestust ennetavaks meetmeks pidada ka iseenesestmoistetavaid tegevusi, nditeks

ukselukkude voi suitsuandurite paigaldamist.

Lisaks véirteokoosseisu kitsale ulatusele on kurioosne ka asjaolu, et seda ei ole kohaldatud ka
olukordades, kus see tegelikult voimalik oleks olnud. Néiteks ei ole Siseministeeriumi andmetel
ligi 20% elutdhtsa teenuse osutajaist kordagi tditnud toimepidevuse riskianaliilisi ja plaani
koostamise nouet — kohustust, mille rikkumine kujutab endast koosseisupérast tegu nii hetkel
kehtiva HOS §-1 49 alusel kui ka eelmise hddaolukorra seaduse §-s 51 sisaldunud, praktiliselt

analoogse viirteokoosseisu puhul.

Eelnevast ndhtub teisisonu, et magistritdo teine hiipotees leidis kinnitust osaliselt. Tegemist on

vadrteokoosseisuga, mille rakendamine on selle kitsa ulatuse tottu keeruline, kuid sellele

135 Siseministri 21.06.2017 masrus nr 29 “Elutihtsa teenuse toimepidevuse riskianaliiiisi ja plaani, nende
koostamise ning plaani kasutuselevotmise nouded ja kord”. — RT I, 28.06.2017, 6.
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vaatamata ei saa vdita, et see oleks vélistatud. Teiseks nédhtub siit, et pelgalt vadrteokoosseisu

olemasolu ei ole mdjutanud selle subjekte oma kohustuste rikkumisest hoiduma.

Mairkimata ei saa jitta sedagi, et hddaolukorra seaduses sisaldub veel teinegi Oiguslik
mehhanism, mis voimaldab teenuseosutajaid nende kohustuste rikkumisel korrale kutsuda.
Selleks on riiklik jarelevalve, mille ulatus on HOS § 45 1dike 1 punktist 3 tulenevalt oluliselt
laiem, kui véérteokoosseisu puhul, voimaldades kontrollida nii HOS §-des 38-40 sdtestatud
kohustuste kui ka § 37 1oike 2 ja § 39 16ike 5 alusel antud méérustega ndutu tditmist. Teisisonu
voimaldab riiklik jdrelevalve tagada riigi poolt esitatud ndudmiste tditmiste ka seal, kus
viirteokoosseisu rakendamine pelgalt hiipoteetiliseks saab jdida. Uhtlasi on riiklik jirelevalve
kui korrarikkumise korvaldamisele suunatud menetlus karistamisest paremini kooskdlas
elutdhtsate teenuste regulatsiooni eesmargiga — riigi elutdhtsa infrastruktuuri vastupanuvoime
arendamisega. Samuti ei kaasne riikliku jdrelevalve menetlusega isiku kandmist
karistusregistrisse, mis vddrteomenetluse kohustuslikkuse pohimdttest tulenevalt HOS § 38
16ike 3 punktides 1-7 sétestatud kohustuste rikkumisel vdhemalt formaal-juriidiliselt
paratamatu on. °° Uhtlasi saab riikliku jirelevalve raames arvesse votta teenuseosutaja
selgitusi, néiteks keerulist majanduslikku olukorda, ning sunniraha rakendamisele eelnevalt
madrata ettekirjutusega moistlik tdhtaeg, milleks riigi poolt ndutud voimekus saavutatud peab

olema.

Kokkuvotvalt jareldas autor HOS §-s 49 osas, et kahtlused selles sisalduva vaarteokoosseisu
otstarbekuse kohta on pohjendatud. Selle jarelduse valguses voiks iihe hidaolukorra seaduse de
lege ferenda arengusuunana ndha vadrteokoosseisu muutmist selliselt, et selle rakendamine
praktikas tdnasest efektiivsemalt voimalik oleks. Teise suunana, mis autori arvates aga riigi
huve tervikuna paremini teeniks, voiks pidada HOS §-s 49 sisalduvast kui potentsiaalselt
mittevajalikust koosseisust loobumist, efektiivsema riikliku jdrelevalve ning sektoriteiilese

dialoogi ja vabatahtliku koostd6 juurutamist."’

Viirteokoosseisust loobumise voimalike positiivsete véiljunditena nideb autor esiteks voimalust
oigusruumi korrastamiseks 14bi ebaotstarbeka normi eemaldamise. Samuti ndeb autor
konealusest vadrteokoosseisust loobumisega loodavas keskkonnas vdimalust riigiasutuste ja

elutdhtsa teenuse osutajate vahelise, sektoritetilese dialoogi alustamiseks voi elavdamiseks. Siin

13 Autor peab silmas seaduse rakendamise ténast praktikat, mille kohaselt ei ole véirteokoosseisu rakendatud ka
olukordades, kus see tdenédoliselt ndutav oleks olnud.
137 T. Reinthal. Ulekriminaliseerimine. Riigikohus, 2010. Lk 7.
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on Eestil iihest kiiljest voimalik Oppida nii naaberriigilt Soomelt kui ka kaaluda mone

uuendusliku koostoomudeli véljatodtamist.

Voimalike ndidetena pakub autor kdesoleva t66 kolmandas peatiikis vélja Soome eeskujul
Siseministeeriumi voi toimepidevust korraldavate asutuste juurde vastava mdottekoja asutamist,
mis koondaks enda juurde koik elutdhtsa teenuse osutajad ning toimiks nii parimat praktikat
jagava kompetentsikeskusena kui todtaks vilja lahendused, kuidas hiddaolukorra seadusest
tulenevate kohustuste tditmine teenuseosutajate jaoks atraktiivseks muuta. Samuti pakub autor
ithe voimaliku arengusuunana teenuseosutajate tunnustamise siisteemi juurutamist. Ainsa
negatiivse HOS §-s 49 sisalduvast vdirteokoosseisust loobumise viljundina tuvastas autor
voimaluse, et see vOib seni kiillaltki passiivsetele teenuseosutajatele saata sonumi, et riik ei pea
elutihtsate teenuste toimepidevuse korraldamist enam varasemaga vorreldavalt prioriteetseks
valdkonnaks. Seda ohtu on aga teenuseosutajate efektiivse kaasamise ja ldbimoeldud

kommunikatsioonitdo abil tdendoliselt voimalik valtida.
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The Obligations and Liability of Vital Service Providers Under the Emergency Act
(Abstract)

The aim of this Master’s thesis was to analyse the obligations and liability of vital service
providers under the Emergency Act. The author concentrated on two hypotheses. The first one
provided that the role and obligations of private sector parties have substantially increased in
crisis management law since Estonia regained independence from the Soviet Union in 1991,
while those of the public sector have concurrently decreased. The second hypothesis
concentrated on the liability of vital service providers in the event where the latter fail to fulfil
the obligations that arise from the Emergency Act. The hypothesis further provided that the
compulsory elements of the misdemeanour provided in section 49 of the Emergency Act are
unduly narrow and abstract to actually be applied in the event where a service provider violates

any obligations arising to them from the Emergency Act.

In the first chapter the author first analysed the evolution of critical infrastructure law both on
the international and local level. The author described the effect and impact of globalisation on
critical infrastructure protection, underscoring the purported novel threats caused by the
phenomenon and the respective need for a new approach in critical infrastructure protection.
The author furthermore examined whether efforts of international organisations have had any
effect on the development of domestic Estonian critical infrastructure protection law. With
regard to domestic law, the author identified the main legal acts that have preceded the current
Emergency Act and studied the progression of critical infrastructure protection in Estonia. The
author concentrated on the regulatory progression of critical infrastructure law, while exploring

the shift of roles and obligations of parties involved in critical infrastructure protection.

The author discovered that perhaps the most influential contributor to the international
development of critical infrastructure protection has been the European Union, which in 2004
affirmed that consequences of an attack on any elements of critical infrastructure could
potentially cause widespread effects on the critical infrastructure system as a whole, potentially
ultimately resulting in a substantial loss of lives, physical and economical damage in not one,

but many Member States."*® The problems and proposals arising from the 2005 Green Paper on

138 Communication from the Commission to the Council and the European Parliament — Critical Infrastructure
Protection in the fight against terrorism. COM/2004/0702. Available online:
http://publications.europa.eu/resource/cellar/68a55512-40af-4bd6-b037-2e5014¢94375.0003.02/DOC 1
(23.04.2018).
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a European Programme for Critical Infrastructure Protection'”’ resulted in the adoption of the
so-called CIP-Directive.'*® This Directive can essentially be regarded as the first step of the
Union towards a uniformly understood, supra-national critical infrastructure policy. The author
discovered that the scope of the Directive as of today is rather narrow, covering merely two
fields of European Critical Infrastructures: transport and energy. National critical
infrastructures, which stand for those that do not influence at least two Member States, are
currently not regulated under the Directive. Although as of 2018, Estonia has not identified any
European Critical Infrastructures on its territory, it would be inaccurate to claim that the CIP-
Directive has not influenced domestic Estonian law. As the CIP-Directive was being drafted on
Union level, Estonia adopted the first Emergency Act, which similarly to the Directive, entered
into force in 2009. This Act is the domestic legal mechanism which Estonia uses to pursue the
broader objectives of the CIP-Directive, encompassing a significantly wider range of critical
infrastructures, domestically referred to as vital services, than the CIP-Directive. Additionally,
according to the European Law database of Eur-Lex, the Emergency Act was used as the

national transposition measure for the Directive under Estonian law.

Other significant international organisations that have contributed to the field of critical
infrastructure protection include the OECD, NATO and the UN. For example, the UN has
launched the so-called Sendai framework, which aims to improve international preparedness
for natural disasters as well as the “build back better” capabilities of states. However, many of
the priorities agreed on within the Sendai framework directly relate to the need of improving
the preparedness and resistance of critical infrastructures.'*' The OECD has emphasised the
need for implementing an all-hazard approach in critical infrastructure protection in several
papers.'*? NATO has approached the subject of critical infrastructure protection in relation to

Article 3 of the North Atlantic Treaty.'*> The latter sets forth that NATO states must maintain

and develop their individual and collective capacity to resist armed attack. The NATO summit

13 Green Paper on a European Programme for Critical Infrastructure Protection. COM(2005) 576 final. Available
online: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52005DC0576 & from=EN
(23.04.2018).

10 Council Directive 2008/114/EC of 8 December 2018 on the identification and designation of European critical
infrastructures and the assessment of the need to improve their protection. OJ L 345/75.

141 Sendai Framework for Disaster Risk Reduction, The Four Priorities for Action. Available online:
https://www.unisdr.org/we/coordinate/sendai-framework (23.04.2018).

"2 For example: OECD “Boosting Resilience Through Innovative Risk Governance” 2014; OECD “The Changing
Face of Strategic Crisis Management” 2015; “OECD Recommendation on the Governance of Critical Risks”
2014).

'3 The North Atlantic Treaty. 1949. Available online: http://vm.ee/et/pohja-atlandi-leping (23.04.2018).
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of 2016 in Warsaw was largely devoted to the question of how to create a mutual understanding
among NATO states on how to fulfil this obligation. '** This resulted in agreeing upon seven
baseline requirements, which all NATO states must continuously develop. These include
improving the capability and resilience of the energy sector, increasing the ability to manage
mass casualties, and enhancing the resilience of communication systems. '**> This embodies a
clear connection between the NATO baseline requirements and the necessity of improving the
resilience of critical infrastructure arising from both, other international efforts and domestic

legislation.

With regard to national law, the current Emergency Act constitutes the fourth consecutive legal
act with the purpose of preventing, preparing for and resolving all so-called civilian crises.
Civilian crises for the purpose of this thesis indicate all natural and man-made crises that do not
refer to threats to national security or constitutional order of the state (e.g. war or other extensive
conflict). An example of a possible natural cause that could induce an emergency for the
purposes of the Emergency Act could be a massive storm that disrupts the power grid, resulting
in the failure of the provision of electricity supply, a vital service within the meaning of clause
36 (1) 1) of the Act, to a substantial proportion of the society. An example of a man-made threat
that could induce an emergency could, on the other hand, consist in the sabotage of information

systems of a vital service provider or a wide-scale cyber attack on essential industrial systems.

As described above, the current Emergency Act is the fourth consecutive legislative act to
regulate the management of civilian crisis under Estonian law. The three legal acts that have
preceded the current Emergency Act were the Civil Defence Act, which was in force from 1992
to 2002, the Emergency Preparedness Act, which was in force from 2002 to 2009 and the first
Emergency Act, which was in force from 2009 to 2017, up to the moment when the current
Emergency Act entered into force. In the course of the analysis the author established that
although the field of crisis management and critical infrastructrure protection in particular, has
undergone an extensive development in the last decades and many of the legal terms and
definitions, including the terms of “vital service”, “crisis management” and “emergency” have

not been uniformly used in all of these acts, many of the principles behind the legislation have

survived throughout the years.

' NATO Warsaw Summit. 8-9. July 2016. Warsaw Summit Communiqué, p 73. Available online:
https://www.nato.int/cps/en/natohg/official texts 133169.htm (23.04.2018).

'S NATO Review. Resilience: A Core Element of Collective Defence. 2016. Available online:
https://www.nato.int/docu/Review/2016/Also-in-2016/nato-defence-cyber-resilience/EN/index.htm

(23.04.2018).
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It is clear that under all four legal instruments, both state and private sector have always played
an important role in crisis management and critical infrastructure protection. However, as it is
clear that the role of the private sector in the prevention, preparation for and resolution of
civilian crises has increased, the author regarded the first hypothesis to be confirmed. This is
illustrated by the fact that under the Civil Protection Act that was in force during the 1990s, the
obligations of private sector parties essentially aimed to ensure the safety and well-being of
their employees in under emergencies. Then again, according to the Emergency Act in force
today, the first and foremost important responsibility of vital service providers is to maintain
their functionality to provide the service in all possible situations. In other words, vital service
providers must no more ensure the mere well-being of their employees, but the fulfilment of
the most urgent needs of the entire population and all sectors whom they provide to their
respective service to under normal circumstances. An additional, substantial change in the
balance of roles between the public and private sector occurred upon the introduction of the
current Emergency Act, which removed 29 of the previously established 43 vital services,
whereas all the vital services which were previously operated by the state were included in

those 29 unlisted services.

Compared to the previous Emergency Act and earlier legislation, there has also been a
significant change in the obligations of vital service providers. The current obligations are listed
under clauses 38 (3) 1) to 8) of the Emergency Act. The first obligation demands for the
preparation of a continuity risk assessment and plan of the vital service. The essence of the risk
analysis is analyse all potential threats that could cause a service disruption, examine the current
preparedness of the service provider and plan for measures to be implemented in the near future
that could increase the preparedness of the service provider. The continuity plan, on the other
hand, is designed for taking action in the event where one or more of the threats discovered in
the risk analysis has already materialised. The second and third obligations demand for the
implementation of measures that could prevent service disruptions and ensure the service
provider’s capability to remain operational and efficiently restore operability in the event of

disruptions.

It is noteworthy that the previous two obligations potentially constitute a remarkable
interference with the constitutional rights to the inviolability of property and entrepreneurial
activity arising from sections 31 and 32 of the Constitution of the Republic of Estonia. This
arises from the fact that the legislator has decided the expenses necessary for increasing the

preparedness to the level demanded by the state shall solely be covered by service providers.
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This is despite the fact that in essence, the fulfilment of citizens' primary needs is a

constitutional obligation of the state, arising from section 10 of the Constitution.

Clauses 38 (3) 4) to 7) of the Emergency Act prescribe that vital service providers must
immediately notify their respective organising authorities of all interruptions and threats
thereof, participate in the resolving of emergencies according to the emergency response plan
agreed upon under section 15 of the Emergency Act, provide information regarding the
continuity of the service to the respective organising authority upon their request and finally,
organise regular exercises in order to verify the continuity of the vital service no less than at
least once every two years. With regard to the obligation arising from clause 38 (3) 5), the
author discovered that although failure to comply with the obligations set forth in the
emergency response plan can formally be regarded as comprising the necessary elements of the
offence prescribed by section 49 of the Emergency Act, the prospect of applying misdemeanour
proceedings under such circumstances should be further analysed. In other words, this could
constitute a breach of the principle of definiteness of penal law arising from subsection 2 (1) of

the Penal Code and subsection 23 (1) of the Constitution.

It is also remarkable that the compulsory elements of the misdemeanour set forth in section 49
of the Emergency Act do not include breaching the obligations arising from clause 38 (3) 8) of
the Emergency Act. The latter is a highly important clause, imposing the so-called “non-
exclusivity” principle to the list of service providers’ obligations. In essence, this clause
prescribes that service providers must additionally fulfil all other legal obligations that aim to
ensure the continuity of vital services in addition to those arising from the clauses mentioned
above. This, however, creates a problem in the context of nearly all 7 of the previously
mentioned obligations, because as clarified above, the actual and detailed content of many of
the various obligations set out in clauses 38 (3) 1) - 7) of the Emergency Act stem from other
acts of legislation. These are primarily the regulations of the Minister of the Interior and the
organising authorities, issued under subsection 39 (5) and subsection 37 (2) of the Emergency
Act. In practice this means, for example, that although the obligation of a service provider to
submit a continuity risk analysis and plan is set out in clause 1, the compulsory elements and
methodology of these documents actually arise from a regulation issued by the Minister of the

Interior under subsection 39 (5) of the Emergency Act.

When it comes to potentially the most important obligations of a vital service provider arising

from clauses 38 (3) 2) and 3), which included the generally formulated requirements for the
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implementation of preventive measures and ensuring continuous operation, the detailed content
of these obligations also arises from a different legal act. In this case it is a regulation of the
organising authority issued under section 37 (2) of the Emergency Act, which sets out the most
important requirements for service continuity, including the list of measures which must be
applied in order to prevent service provider interruptions and the minimal level at which the
service provider must in all situations be able to operate. Additionally, in the event of a service
interruption, this regulation will determine the timeframe during which the service provider
must be resolve the disruption. For example, under the regulation the organising authority could
demand the service provider to be equipped with two simultaneously operational solutions of
data services and to be able to continue operation for at least 10 hours using an autonomous
power source in the event of a power failure. However, should the service provider violate these
requirements, the misdemeanour provided in section 49 of the Emergency Act does not apply,
for it only covers the breach of obligations set out in clauses 38 (3) 1-7) alone. Not taking the

regulations mentioned above into regard, these obligations remain highly abstract.

In addition to the remarkably narrow formulation of the misdemeanour set forth in section 49,
it is curious that this misdemeanour has not even been applied in situations where it could have
theoretically been possible. For example, according to data provided by the Ministry of the
Interior, about 20% of vital service providers have never fulfilled the obligation of submitting
a continuity risk analysis and plan. This is an obligation, which if breached, constitutes
fulfilment of compulsory elements of both section 49 of the current Emergency Act and the

similar misdemeanour set forth in section 51 of the previous Emergency Act.

In other words, the analysis demonstrated that the second hypothesis of the Master's thesis was
partly confirmed. It was established that the scope of the misdemeanour set forth in section 49
of the Emergency Act is so strict that its application is highly unlikely in practice, although it
cannot be ruled out. This is proved by the fact that both section 49 of the Emergency Act and
section 51 as prescribed in the earlier Emergency Act have never been applied, even in
situations where it could have been theoretically possible. It also stems from this that the mere
existence of a misdemeanour clause has not affected its subjects to refrain from violating their

obligations.

It was additionally discovered that the Emergency Act contains another legal mechanism, state
supervision, that allows for remarkably more efficient action in the event of a breach of service

providers’ obligations than the misdemeanour clause. This is due to the fact that the scope of
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state supervision is significantly broader under section 45 (1) 3) of the Emergency Act, enabling
it to scrutinise both the obligations laid down in sections 38-40 of the HOS as well as those set

in regulations issued under subsections 37 (2) and 39 (5) of the Emergency Act.

In other words, state supervision can effectively be applied in numerous situations where the
application of the misdemeanour clause can only remain hypothetical. The author is of the
opinion that state supervision as a procedure aimed at the prevention of threats endangering
public order is also more suitable to the general objective of critical infrastructure regulation as
a whole. For example, under state supervision it is possible to take into regard the provider's
financial situation and other important circumstances and in advance of the imposition of a
penalty payment, issue a precept including a reasonable period for complying with the state-

demanded obligations.

The combined effect of the results discovered in the second chapter persuaded the author that
the misdemeanour clause provided in section 49 of the Emergency Act is likely to be an
unnecessary provision. Taking that into regard, a possible de lege ferenda outlook of the
Emergency Act could be to change the content of the misdemeanour so that its implementation
could be more effective in practice. Another possible direction for development, which in the
author's view could serve the interests of the crisis management system as a whole better, could
be to remove the misdemeanour provided in 49 of the Emergency Act as a potentially
unnecessary clause. The author believes this could simultaneously contribute to more effective
state supervision and the introduction of cross-sectoral dialogue and voluntary cooperation

between the private and public sectors, which until today has perhaps been insufficient.

Some of the potential positive results of abandoning the misdemeanour clause set forth in
section 49 of the Emergency Act could firstly be improving the Estonian legal system by
removing an unnecessary norm. The author further believes that the abandonment of a sanction
could potentially create a suitable environment for starting or reviving a currently hibernated
cross-sectoral dialogue. The author discovered that Estonia could in some cases follow the
example of Finland, where there is a very effective system based on cross-sectoral dialogue and
cooperation as well as develop its own public-private partnership model. For example, the
author puts forward the idea of creating a think tank or a working pool by the Ministry of the
Interior or continuity organising authorities that would round up all vital service providers and
function as a centre of excellence. The working group could be used to share best practices,

generate ideas and develop solutions for designing the fulfilment of critical infrastructure
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obligations more attractive for service providers. The author also proposes the introduction of
a system of recognition of vital service providers in order to motivate the latter to contribute
into their preparedness more than seen in practice before. The author discovered the possible
sole negative outcome of abandoning the misdemeanour clause to be an indication of the fact
that the state does not consider critical infrastructure issues to be a priority any more. Such

miscommunication however, could potentially be avoided by effective engagement.
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