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SISSEJUHATUS

”Oleme tdna iile maailma tuntud e-Estonia’na, digitaalse maailma Taavetina. Meil on uudsed ja
julged infotehnoloogilised lahendused, mida ka pariselus rakendada julgeme. Ei juhtu aga harva,
et jidme vastuse volgu kiisimusele, kuidas meil on lood isikuandmete kaitsega. Siiski on meil ka
selles valdkonnas kogemusi rohkem kui enamikul teistel riikidel. E-riigiga kaasnevate
vOimaluste, ohtude ja probleemide analiilis ning avatud mottevahetus vOib anda aluse
niitidisaegsele isikuandmete kaitse kasitlusele tingimusel, et Opime isikuandmete kaitses ndgema
enamat kui digitaalse arengu pidurit (Tupay, 2016: 240)”. Leian, et on ddrmiselt oluline, et
asutustes tootaksid infotdotajad, kes oleksid analiitisivoimelised, teadlikud ning tulevikku
vaatavad. Teadlik infotootaja ndeb probleemide asemel voOimalusi ja lahendusi, mida

infotehnoloogilised lahendused meile pakuvad.

Juurdepadsupiirangute lisamine, digete aluste ning tdhtaegade valimine on hetkel kogu Euroopas
véga aktuaalne teema. Kiire tehnoloogiline areng on méarkimisvéarselt suurendanud isikuandmete
kogumise ja jagamise ulatust, mistdttu on liidus vaja tugevat ja iihtsemat andmekaitseraamistikku
ning selle tiitmise tdhusat tagamist (EL..., 2016). Andmekaitse direktiivi 95/46/EU eesmirgid
ja pohimdtted on endiselt kiill ajakohased, kuid paraku ei ole see dra hoidnud Euroopa Liidus sh
Eestis andmekaitse rakendamise Killustumist, diguskindlusetust ega avalikkuses laialt levinud
seisukohta, et eelkdige internetiga seonduvad kdige suuremad ohud fiiiisiliste isikute kaitsele
(Ibid.). Seetottu voeti 27. aprillil 2016 vastu uus isikuandmete kaitse tildméaarus (GDPR), mida
kohaldatakse alates 25. maist 2018.

2018. aastal viis Andmekaitse Inspektsioon 1dbi kohalike omavalitsuste vorgulehekiilgede seire,
mille kriteeriumite koostamisel ldhtuti uuest isikuandmete kaitse iildméaarusest (Adamson, 2018).
Kontrolli kdigus selgus, et omavalitsustes ei tehta vahet delikaatsetel ja eraelu oluliselt kahjustada
voivatel andmetel (Ibid.). Samuti selgus seire tulemustest, et piiranguid pannakse tihti igaks
juhuks, motlemata 14abi, millist piiranguga teavet dokument sisaldab (Ibid.). Eksimusi esines ka

piirangu tdhtaegades, kus aeti segi piirangu tihtaeg dokumendi séilitustidhtajaga (Ibid.), samale



jireldusele joudis ka Onne (2016), kes uuris dokumentide avalikustamist ja piiramist Tartu
Linnavalitsuses. Seda, et kohalikes omavalitsustes esineb andmekaitse vallas probleeme on vélja
toonud ka riigikontroll, kelle sdnul on omavalitsustes teadmised andmekaitsest ning selle
vajalikkusest madalad (Riigikontroll..., 2018). Samuti on vdtnud Andmekaitse Inspektsioon
korgendatud tdhelepanu alla omavalitsuste infoturvalisuse, tuues vélja, et andmetodtluse vastu
usalduse tekkimise eelduseks on infotdotajate teadlikkus (Omavalitsuste infoturvalisus..., 2018).
Probleeme juurdepddsupiirangute lisamisega esineb ka omavalitsuste hallatavates austustes.
Oktoobris 2018 avastas telesaade ,,Radar* massilise infolekke Eesti koolide haldamise
infostisteemis EKIS, kus olid iileval sadade laste delikaatseid andmeid sisaldavad dokumendid
(Esse ja Parnapuu, 2018). Seda infosiisteemi kasutavad iile 500 kooli ja lasteaia ning iga austus
on teabe valdajana ise selle eest vastutavad, kas dokumentidele ligipdds on piiratud voi mitte
(Ibid.). Seega on omavalitsustes ning tema hallatavates austustes probleemiks dokumentidele

vale juurdepédsupiirangu aluste ja tdhtaegade méarkimine.

Kohaliku omavalitsuse iiheks olulisemaks pohimdtteks, mis peaks tagama demokraatliku
riigikorralduse ning igaiihe diguste ja vabaduste teostamise on linnavalitsuse tegevuse avalikkus
ja labipaistvus (Adamson, 2018), mitte vdhem olulisemaks pdohimdtteks on aga eraelu
puutumatuse tagamine. Kohalikul omavalitsusel ja tema hallatavatel asutustel on kohustus
rakendada eelnimetatud pShimotteid. Oma 10put6oga soovin vilja selgitada, kuivord teadlikud
ollakse juurdepadsupiirangute madramisest Viljandi Linnavalitsuses ja tema hallatavates

asutustes.

Kéesolev t66 pdhineb suures osas minu seminaritéol (Vahter, 2018), kus uurisin Viljandi
Linnavalitsuse infotodtajate teadlikkust juurdepddsupiirangute kasutamise osas. Oma l1oputdos
voOtan uurimise alla ka Viljandi Linnavalitsuse hallatavad asutused. Linnavalitsuse hallatavateks
asutusteks on suurel mééral just lasteasutused (koolid, huvikoolid, lasteaiad), kelle kdsutuses on
suur hulk isikuandmeid, mis peaksid olema juurdepddsupiiranguga. Hallatavate asutuste
kaasamine annab {lilevaate isikuandmete kaitsest terves organisatsioonis. Tépsemalt seda,
millisele teabele antud austustes juurdepéddsupiiranguid lisatakse ning millest ldhtutakse aluste
ning tdhtaegade méidramisel. Nagu eelpool sai vilja toodud, siis Andmekaitse Inspektsiooni
peadirektor Vilja Peep on seisukohal, et just infotddtajate teadlikkus on see, mis loob usalduse
andmetootluse  vastu  (Omavalitsuste infoturvalisus..., 2018).  Infoto6tajate  teadlikkuse
véljaselgitamiseks intervjueerin asutuste infotodtajaid ning vaatlen kuidas olemasolev

dokumendihaldussiisteem toetab juurdepdisupiirangute lisamist. Infotootajate teadlikkuse uuring
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selgitab vilja, kas Viljandi Linnavalitsuse ja tema hallatavate asutuste infotodtajad vajaksid
andmekaitse valdkonnas veel koolitamist ning toob vélja voimalikud ohud, millele asutused

tdhelepanu peaks poorama.

Uurimistdds on infotdotajateks Viljandi Linnavalitsuse ja linnavalitsuse poolt hallatavate austuse
tootajad, kes tegelevad oma t60s asjaajamisega ja dokumendihaldusega sh maédravad

dokumentidele juurdepdisupiiranguid.

Antud uurimus késitleb kiill otseselt Viljandi Linnavalitsuse infotdotajad, aga leian, et
infotootajate teadlikkuse vélja selgitamine ning kitsaskohtade vélja toomine vdiks olla oluline ka
mitmetele avaliku sektori asutustele. Andmekaitse Inspektsioon teeb kiill erinevatele asutustele
seiret, kuid ei uuri infotodtajate teadlikkust. Avaliku sektori asutused voiksid ja peaksid
keskenduma aga ennetusele, et hoida dra olukorda, kus kellegi isikuandmed ripuvad avalikult
internetiavarustes. Samuti tuletab minu 16put66 meelde, et omavalitsused peaksid kontrollima ja
jélgima, et nende hallatavates asutustes oleks tagatud isikuandmete kaitse. Seda ennekdike
seetdttu, et omavalitsuste hallatavateks asutusteks on suuremalt jaolt lasteasutused kus liigub

palju tundlikku informatsiooni.

Loputdd koosneb neljast osast. Esimeses peatiikis annan iilevaate teoreetilistest ldhtekohtadest.
Tépsemalt isikuandmete tootlemise nduetest, juurdepéddsupiirangu lisamise voimalikest viisidest,
selle regulatsioonist ning varasematest uuringutest. Samuti méératlen dra infotdotajate olemuse
kdesoleva t60 kontekstis. T6O teises peatiikis kirjeldan uurimuse metoodikat, valimit ning
tutvustan eesmérgi saavutamiseks piistitatud uurimiskiisimusi. Kolmandas peatiikis annan
iilevaate ldbiviidud kvalitatiivsest uurimusest, mille eesmargiks oli hinnata infotdotajate
padevust. T66 viimases osas esitan 1dbi viidud uuringu kohta omad jareldused ning teen

ettepanekud t66 tohustamiseks.



1 TEOREETILISED LAHTEKOHAD

Selles peatiikis annan iilevaate teoreetilistest ldhtekohtadest. Esmalt méératlen dra infotodtajate
olemuse ning toon vilja kompetentsusnduded. Seejirel annan iilevaate isikuandmetest ning nende
nouetekohasest tootlusest, tutvustan juurdepadsupiirangu regulatsioone ning varasemaid

uuringuid.

1.1 Infotootajate olemus ja kompetentsusnouded

Juba 15 aastat tagasi t6i Myburgh (2003) vilja, et tehnoloogia kiire areng, globaliseerumine,
organisatsioonilised muutused ja digitaalressursside kiire kasv nouavad infotdotajatelt uusi ja
keerukamaid péddevusi kui kunagi varem. InfotoGtaja peaks oskama orienteeruda erinevates
valdkondades - infotehnoloogias, diguses, kommunikatsioonis ning kvaliteedijuhtimises (Virkus,
2010). See peaks aga omakorda tdstatama organisatsiooni juhtides kiisimuse, kas asutuses
tootavad infotddtajad on ikka padevad ning ajal jooksul toimunud muutustega kaasa ldinud. Eriti
oluline on see kiisimus kindlasti avalikus sektoris, kus avaliku teabe seaduse (2018) kohaselt
tuleb tagada tildiseks kasutamiseks moeldud teabele avalikkuse ja igaiihe juurdepdisu voimalus.
Samas ei tohi seejuures dra unustada isikuandmete kaitset. Kuna infotdotaja puutub oma to60s
kokku isikuandmete ja muu konfidentsiaalse infoga, siis see seab talle ka korged eetilised
ndudmised (Dokumendihalduri..., 2014).

Minu uurimuses on vastutavaks tootlejaks Viljandi Linnavalitsus, kes to6tleb voi kelle tilesandel
toodeldakse isikuandmeid. Viljandi Linnavalitsuse ehk vastutava todtleja nimel tootlevad
isikuandmeid volitatud tootlejad. Viljandi Linnavalitsuses ja tema hallatavates asutustes
tootlevad isikuandmeid infotdotajad, kelleks on siis sekretérid, spetsialistid, juhiabid voi
oppekorraldajad. Eelnimetatud infot6otajad peavad omama t60ks vajalikke oskuseid. Selleks
annab Sihtasutus Kutsekoda vilja kutsestandardeid, milles kirjeldatakse t66d ning t66 edukaks
tegemiseks vajalike oskuste, teadmiste ja hoiakute kogumit ehk kompetentsusndoudeid. Sekretari

kutsestandardi (2017) jéargi on tegu inimesega, kes tegeleb organisatsioonis teabevahetuse,



dokumendit6o ja sise- ning vélisklientide teenindamisega. Kutsestandardis on dra miératletud
sekretiri kompetentsusnouded. Sekretir peab tundma dokumendi- ja arhiivihaldust reguleerivaid
oigusakte sh isiku- ja andmekaitsealaseid Gigusakte ja juhiseid ning valdkonna standardeid
(Ibid.). Samuti omama teadmisi eesti kirjakeele normidest, olema kursis infosiisteemide
kasutamise pohimdtetega (infoallikad, infootsing, infoturve), protokollimise pdhimotetega ning
tundma rahvusvahelisi tavasid dokumentide koostamisel (lbid.). Eraldi on vilja toodud
kohustusliku  kompetentsina andmekaitsenduete jilgimise dokumentide loomisel ja
menetlemisel, ldhtudes Oigusaktidest ja organisatsioonis kehtestatud nduetest (isikuandmete
kaitse, juurdepédédsupiirangud, avalik teave) (Ibid.). Kuna iiheks kohustuslikuks kompetentsiks on
ka andmekaitsenduete jalgimine, mille alla kuulub ka juurdepddsupiiranguga teave, siis on igati
asjakohane uurida Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootajate teadlikkust

juurepéddsupiirangu kasutamisest.

1.2 Isikuandmed, nende tootlemine ja kaitse

Elektroonilisele asjaajamisele iileminek on tdstatanud kiisimuse, kuidas isikuandmeid té6delda
ning kaitsta. Isikuandmeteks loetakse teavet fiiiisilise isiku kohta, kes on tuvastatud voi
tuvastamisel identifitseerimistunnuse  pohjal nagu nimi, isikukood, asukohateave,
vorguidentifikaator voi siis fiilisilise, fiisioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise voi sotsiaalse tunnuse pohjal (EL..., 2016). Avalikus sektoris tegutsevad subjektid
peavad saama kasutada isikute kohta kdivat personaalset informatsiooni, see on véga tihti vajalik
selleks, et iihiskond saaks normaalselt toimida (De Hert ja Gutwirth, 2009). Seetdttu ringleb
kohalikus omavalitsuses palju isikuandmeid, mida tuleb osata kaitsta, et ei rikutaks perekonna-

ja eraelu puutumatust.

Paraku voivad isikuandmed lekkida ka avalikust sektorist. Néditena vdib tuua Rootsi, kus mitmed
ametkonnad miiiisid reklaamiagentuuridele isikuandmeid, teenides sellega aastas iile 3,5 miljoni
euro (Rootsi..., 2013). Seega voib 6elda, et isikuandmetega kaubitsemine on muutunud tulusaks
ariks. Seda kinnitab ka asjaolu, et kui varasemalt peeti maailma kdige véaartuslikumaks ressursiks
oli, siis niitid peetakse selleks hoopi isikuandmeid (The Economist, 2017). Kuigi tehnoloogia
kiire areng kujutab endast suurt ohtu isikuandmetega kaubitsemisel, voib see iihtlasi pakkuda
lahendust ka inimeste privaatsuse kaitsmisel (De Hert ja Gutwirth, 2009). Tdnapdeva moodne

tehnoloogia on muutnud andmete to6tlemise turvalisemaks. Andmebaaside logidest on voimalik



kontrollida, kas, millal, kes ja kelle isikuandmeid vaatas (Nyman Metcalf, 2014). See voib hoida

ara andmete kuritarvitamise ametnike poolt (Ibid.).

Tehnoloogia vdimaldab kasutada isikuandmeid enneolematus ulatuses ning neid andmeid on
voimalik Kkiiresti, odavalt ning oluliselt lihtsamalt erinevate osapooltega jagada kui kunagi varem.
Fisilistel isikutel voib seetdttu aga kaduda kontroll oma isikuandmete iile. Selleks, et tugevdada
fiiiisiliste isikute digus- ja tegelikku kindlust, asendati andmekaitse direktiiv 95/46/EU uue
isikuandmete kaitse iildméadrusega, mida kohaldatakse alates 25. maist 2018 (EL..., 2016). Sellest
tulenevalt tekkis Eesti Vabariigil vajadus iile vaadata ka riigisisene regulatsioon (Seletuskiri...,
2018). 12. detsembril 2018 vdeti vastu uus isikuandmete kaitse seadus, mis joustus 15. jaanuaril
2019. Uus isikuandmete kaitse seadus loob iildised raamid isikuandmete to6tlemisele, milles on

tildméadrusest tulenev diskretsioon (Seletuskiri. .., 2018).

Isikuandmeid voib toddelda liksnes digusliku aluse olemasolul, seda nii Euroopa Liidu siseselt
kui ka viliselt (Voigt ja Bussche, 2017). Isikuandmete kaitse tildméaruse (EL..., 2016) kohaselt
peetakse isikuandmete tootlemiseks isikuandmete vOi nende kogumitega tehtavat
automatiseeritud vOi automatiseerimata toimingut voi toimingute kogumit, nagu kogumine,
dokumenteerimine, korrastamine, struktureerimine, sdilitamine, kohandamine ja muutmine,
paringute tegemine, lugemine, kasutamine, edastamise, levitamise voi muul moel kéttesaadavaks

tegemise teel avalikustamine, iihitamine voi tihendamine, piiramine, kustutamine voi hdvitamine.

Varasemalt tuli jdrgida isikuandmete tootlemisel seitset pohimotet (Isikuandmete..., 2016),
milleks oli seaduslikkus, eesmérgikohasus, minimaalsus, kasutuse piiramine, andmete kvaliteet,
turvalisus ning individuaalne osalus. Uue isikuandmete kaitse seaduse (2019) kohaselt tuleb
jargida aga jargmisi pdhimotteid:

1) seaduslikkus ja diglus — isikuandmeid to6deldakse seaduslikult ja diglaselt;

2) eesmargikohasus — isikuandmeid kogutakse tapselt ja selgelt kindlaksméadratud diguspérastel
eesmadrkidel ning neid ei tdodelda viisil, mis on nende eesmérkidega vastuolus;

3) kvaliteet — isikuandmed peavad olema piisavad ja asjakohased ning ei tohi olla iileméérased
andmetodtluse eesméirke arvestades;

4) digsus — isikuandmed peavad olema Oiged ja vajaduse korral ajakohastatud; moistlike
meetmetega tagatakse, et andmetOotluse eesmirgi seisukohast ebadiged isikuandmed

kustutatakse v0i parandatakse viivitamata;



5) séilitamine — isikuandmeid séilitatakse kujul, mis voimaldab andmesubjekti tuvastada iiksnes
seni, kuni see on vajalik selle eesmérgi tditmiseks, milleks isikuandmeid téodeldakse;

6) turvalisus — isikuandmeid to6deldakse viisil, mis tagab nende turvalisuse, sealhulgas kaitseb
loata voi ebaseadusliku to6tlemise eest ning juhusliku kadumise, havimise voi kahjustumise eest,
rakendades asjakohaseid tehnilisi voi korralduslikke meetmeid.

Siinkohal tooksin vélja, et suures 0sas jdid pohimdtted samaks. Andmekaitse regulatsioonide
eesmérgiks on kaitsta kodanike personaalseid eraclu detaile, et nende kohta kéivaid andmeid ei
kogutaks, séilitataks, kasutataks ega levitataks 6igustamatult (De Hert ja Gutwirth, 2009), tagades
nii tihe pohidiguse, diguse perekonna- ja eraelu puutumatusele, mille alla kuulub ka isikuandmete

kaitse.

Isikuandmete Kkaitset reguleerib ka Euroopa Liidu pdhidiguste harta (2012), mille kohaselt tuleb
isikuandmeid toodelda asjakohaselt ning kindlaksméddratud eesmarkidel. Seega igasugune
isikuandmete t66tlemine peaks olema seaduslik ja diglane (EL..., 2016). Viljandi Linnavalitsuses

ja tema hallatavates asutustes on isikuandmete to6tlemise aluseks avaliku voimu teostamine.

Selleks, et Viljandi Linnavalitsuses ja tema hallatavates asutustes isikuandmeid t66delda, peab
oskama infotOotaja eristada oma igapdevatods ka isikuandmeid. Kui varasemalt kehtinud
isikuandmete kaitse seadus (2016) eristas kahte liiki isikuandmeid, milleks olid tavalised
isikuandmed ning delikaatsed isikuandmed, siis uus isikuandmete kaitse tildméaarus (2016) ja
isikuandmete kaitse seadus (2019) mdistet delikaatsed isikuandmed enam ei kasuta. Niiid
nimetatakse delikaatseid isikuandmeid eriliigilisteks isikuandmeteks. Isikuandmete Kkaitse
iildméaaruse (2016 ) kohaselt on eriliiki isikuandmed andmed, millest ilmneb rassiline voi etniline
péritolu, poliitilised vaated, usulised voi filosoofilised veendumused vdi ametitihingusse
kuulumine, samuti geneetilisi andmeid, fiiiisilise isiku kordumatuks tuvastamiseks kasutatavaid
biomeetrilisi andmeid, terviseandmeid voi andmeid fiiiisilise isiku seksuaalelu ja seksuaalse

sattumuse kohta.

Kuigi isikuandmete kaitse seadus ja iildmadrus maaratlevad kahte liiki isikuandmeid, siis
andmekaitse inspektsioon on toonud vilja, et praktikas on vdimalik eristada kolme liiki
isikuandmeid - tavalised isikuandmed, tundlikud isikuandmed ja eriliiki isikuandmed (Mis on...,
2018). Selline liigitamine on oluline just isikuandmete tootleja koostatava andmekaitsealase
mojuhinnangu tegemise seisukohalt (Ibid.). Esimest neist, tavalised isikuandmed, on teave

inimese ehk fiitisilise isiku kohta, millega saab teda otse v&i kaudselt tuvastada nt nimi, isikukood,
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asukohateave jm (Ibid.). Tundlikeks loetakse neid andmed, mille avaldamisega kaasneb oht elule
ja tervisele, identiteedivargusele ning kui voib kaasneda varaline ja mainekahju (Ibid.). Naiteks
sotsiaalabi saamine, kriminaal- ja vdarteomenetlusega seotud andmed jm. Eriliiki isikuandmete
alla kuuluvad andmeid, millest ilmneb rassiline voi etniline paritolu, poliitilised vaated, usulised
voi filosoofilised veendumused voi ametitihingusse kuulumine, geneetilised andmed, fiiiisilise
isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed (ennekoike sormejélje-,
peopesajilje- ja silmaiirisekujutised), terviseandmed voi andmed fiiiisilise isiku seksuaalelu ja
seksuaalse sdattumuse kohta (Ibid.). Selleks, et Viljandi Linnavalitsuses ning tema hallatavates
asutustes oleksid isikuandmed kaitstud ning kasutatud eesmaérgikohaselt tuleb infotdotajatel
jélgida isikuandmete to6tlemise pShimotteid ning teha vahet tavalistel, tundlikel ning eriliigilistel

isikuandmetel.

1.3 Juurdepédsupiirangu regulatsioon

Aastaid tagasi, kui enamik dokumente olid paberkandjal, siis ei olnud dokumentidele
juurdepadsupiirangute méarkimine nii aktuaalne teema (Juurdepdésupiirangute..., 2014). Kui
paberkandjal isikuandmeid sisaldav dokument naljalt majast vélja vodrastesse kétesse ei joudnud,
siis tdnapdeval, kui oleme {iile ldinud elektroonilisele asjaajamisele, voib iiks vdike eksimus teha
dokumendi néhtavaks tervele maailmale. Seetdttu on juurdepadsupiirangute lisamine muutunud
viga vajalikuks. Seda just avalikus sektoris, kus dokumentide avalikustamist ja piiramist

reguleerivad erinevad seadused, mis aitavad kaitsta inimeste privaatsust.

Viljandi Linnavalitsus ja tema hallatavad asutused peavad ldhtuma pohimdttest, et avaliku sektori
valduses olev teave peab olema iildjuhul avalik ning teabele juurdepaésu piiramine on erandlik
(Juurdepédsupiirangute..., 2014). Seega peab teabe andmise kohustus olema selge ja piisavalt
tipne, et infotodtaja saaks aru, milline teave kuulub avalikustamisele ja millisele teabele tuleb
juurdepéisu piirata (Adamson, 2017). Uheks kdige tundlikumaks teemaks on isikuandmete

tootlemine, mille puhul tuleb asutusel ldhtuda isikuandmete kaitse seadusest (2019).

Teabe avalikustamisel on kaks viisi — passiivne avalikustamine ja aktiivne avalikustamine
(Adamson, 2017). Passiivse avalikustamise korral saab teavet kiisida teabendude korras, aktiivse
avalikustamise korral on teave avalikustatud veebilehel (Ibid.). Viljandi Linnavalitsuses ja tema
hallatavates asutustes registreeritakse koik sissetulevad ja véljaminevad dokumendid

dokumendihaldussiisteemis Amphora ning need on ndhtavad automaatselt ka avalikus
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dokumendiregistris. Juurdepdisupiiranguga dokumentidel on ndhtav iiksnes pealkiri,
dokumendile klikates tuleb teade, et teave on moeldud asutusesiseseks kasutamiseks, millele peab
olema juurde mirgitud ka piirangu alus. Teabe austusesiseseks tunnistamise alused kehtestab

avaliku teabe seadus (AvVTS §35).

Avaliku teabe seaduse kohaselt on piiratud juurdepddsuga teave see, millele juurdepédds on
seadusega kehtestatud korras piiratud (AvTS §34 1g 1), seega annab seadus aluse asutuse juhile
kehtestada teabele juurdepadsupiirangud (AvTS §34 1g 2). Sama seaduse alusel (AvTS §43) peab
avaliku teabe valdaja tagama, et juurdepédésupiiranguga teave ei satuks péadsudigusteta isikute

kitte.

Viljandi Linnavalitsus ja tema hallatavad asutused peavad teabele juurdepéédsupiirangu
kehtestamisel jargima lisaks avaliku teabe seadusele (2018) ka meie pdhidiguseid. Avalikus
sektoris isikuandmeid to0deldes on iiheks olulisimaks ilmselt digus perekonna- ja eraelu
puutumatusele, mida reguleerib nii Eesti Vabariigi pohiseadus (PS §26) kui ka inimdiguste ja
pohivabaduste kaitse konventsiooni (2010) artikkel 8. Lisaks Eesti seadustele reguleerivad
juurdepédsupiirangute panemist ka Euroopa Liidu omad - Euroopa Liidu pohidiguste harta (2012)

ja Isikuandmete kaitse tildméérus (2016).

Tulenevalt eeltoodust voib tddeda, et regulatsioone isikuandmete kaitseks on mitmeid ning
selleks, et tagada asutuses seaduslik ning eesmirgikohane isikuandmete toGtlemine tuleb

infotootajatel olla kursis olemasolevate seaduste ning nende muudatustega.

1.4 Juurdepiisupiirangute lisamise voimalikud viisid

Informatsioonile juurdepéisu piiramine vdib olla asutuses erinev. Onne (2016) on oma Idputdds
toonud vilja kuus erinevat meetodit. Byrne’i (2010) pakutud meetodeid on kaks, nendeks on
dokumentidest konfidentsiaalse info eemaldamine ning kasutajaks registreerumine. Ulejdinud
neli meetodid on aga Onne (2016) ise vilja pakkunud, nendeks on dokumentidele otseligipddsu
piiramine, fiilisilise isiku nime asemel initsiaalide kasutamine, dokumentide digiteerimisest
hoidumine, tasu kiisimine dokumentidega tutvumise eest (samas t0i ta vilja, et viimane meetod

on vastuolus inimese pohidigusega saada juurdepéédsu informatsioonile).

11



Kohalikus omavalitsuses on vilistatud dokumentide digiteerimisest hoidumine, tasu kiisimine
dokumentidega tutvumise eest ning kasutajaks registreerumine, sest see ei ole kooskolas

seadusega.

Kdige mugavam ja lihtsam viis on asutusel kasutada dokumentidele otseligipddsu piiramist, see
tahendab, et juurdepddsupiirang seatakse tervele dokumendile. Viljandi Linnavalitsuses ja tema

hallatavates asutustes kasutatakse suurel maéral just otseligipddsu piiramist.

Selleks, et riigiasutuse tegevus oleks igati ldbipaistev ning informatsioon avalikkusele
kittesaadav sobiks meetodiks just dokumentidest konfidentsiaalse info eemaldamine.
Byrne (2010) on vélja pakkunud kolm meetodit kuidas on vdimalik eemaldada dokumentidest
konfidentsiaalne info: esiteks juurdepddsupiirangut ndudva informatsiooni peitmine markeriga,
teine voimalus on poolautomaatne, kus tarkvara otsib dokumentidest konfidentsiaalset infot ning
annab seejérel tulemustest mérku, kolmas vdimalus on téiesti automatiseeritud kasutades optilist

tahetuvastust.

Byrne’i (2010) vélja pakutud kolm meetodit sobiks hésti riigiasutustele nagu ta oma artiklis ka
vilja t0i, aga Eesti seadused (nt avaliku teabe seadus, isikuandmete kaitse lildmaéérus,
isikuandmete kaitse seadus) seda ei ndua. Avaliku teabe seaduse iildjuhendis on kirjas, et kuigi
piirangu pdhjus voib puudutava vaid véikest osa tervest dokumendist seatakse piirang siiski
tervele dokumendile (Peep, 2016). Seega on juriidiliselt tdiesti korrektne, kui asutus kasutab

dokumentidele otseligipddsu piiramist.

Samuti on Andmekaitse Inspektsioon toonud vilja, et eraisikutega peetav kirjavahetus on
juurdepddsupiiranguga (Selgitustaotlusele..., 2018). Dokumente on voimalik véljastada
teabendude korras ja siis tuleb hinnata, kas dokumenti saab vilja anda taielikult vai tuleb seda
osaliselt piirata (Ibid). Juurdepddsu piiramine soltub ennekdike dokumendi sisust ning
infotdotajad voiksid olla teadlikud, et juurdepéddsupiirangute lisamiseks on olemas erinevaid

viise.
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1.5 Varasemad uuringud Eestis

Eestis on ldbi viidud uuringuid nii kohaliku omavalitsuse kui ka ministeeriumi tasemel
juurdepdidsupiirangute seadmisest dokumendiregistrites. Varasemalt on uuritud nii Voru, Parnu,

Tartu kui ka Tallinna Linnavalitsust.

2014. aastal ldbi viidud uuringutest, mis kasitlesid Voru Linnavalitsust, Tallinna Linnavalitsust,
Pérnu Linnavalitsust ning V6ru maakonna kohalike omavalitsusi, selgus, et juurdepéddsupiirangu
aluseid lisatakse dokumentidele iildjuhul korrektselt. Puudusi aluste osas esines iiksnes Kuhi
(2014) 1abi viidud uuringus, mis puudutas Parnu Linnavalitsust. Samuti selgus Kuhi (2014) kui
ka Tiks’i (2014) 14bi viidud uuringus, et probleeme valmistavad pigem juurdepddsupiirangu
tdhtajad. Parnu Linnavalitsuses ei olnud Kuhi (2014) kohaselt méargitud juurdepadsupiirangu
algust iihelgi vaadeldud dokumendil ning puudusi esines Tiksi (2014) uurimuse kohaselt ka Voru
maakonna kohalikel omavalitsustel. Toon siinkohal vilja, et Voru Linnavalitsuse ja Tallinna
Linnavalitsuse dokumendiregistrites olid juurdepadsupiirangu marked kuvatud korrektselt (Kuhi,
2014).

Lisaks kohalikele omavalitsustele on varasemalt uuritud ka ministeeriume. Kui 2014. aastal 1dbi
viidud uuringute (Tiks, 2014) (Kuhi, 2014) kohaselt ei esinenud omavalitsustes suuremaid
probleeme juurdepddsupiirangu aluste maéadramisel, siis Aitsam’i (2015) poolt Ildbiviidud
uuringust selgus, et koikide ministeeriumite avalikes dokumendiregistrites esines
juurdepadsupiirangu aluste méddramisel ja tdhtaegade kehtestamisel puudusi. Tulenevalt
eeltoodust, kus selgus, et probleeme nii omavalitsustes kui ministeeriumites valmistavad enim
juurdepdidsupiirangu tdhtajad, siis kdesolevas uuringus on vaatluse all ka juurdepéédsupiirangu

tahtaegade lisamine.

Minu uuring ei vaatle otseselt kiill tdhtaegade lisamist vaid infotodtajate teadlikkust tihtaegade
lisamisel. Infotootajate t66d on varasemalt uurinud Liister (2018) ja Onne (2016). Liister (2018)
keskendus oma 15putdds privaatsust puudutavatele praktilistele viljakutsetele infotodtaja to0s
ning Onne (2016) uuris Tartu Linnavalitsuse osakondade ja hallatavate asutuste sekretiride
teadmisi ja oskuseid dokumentidele juurdepaisupiirangute kehtestamisel. Onne (2016) t5i oma
16putdos vilja asjaolu, et mitte keegi intervjueeritavatest ei osanud nimetada lisaks avaliku teabe
seadusele muid Eestis juurdepéddsupiiranguid reguleerivaid digusakte. Samuti aeti mitmel korral

segamini juurdepidsupiirangute tihtaegu dokumentide siilitustihtaegadega (Onne, 2016). Sama
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toi vilja ka Aitsam (2015), kes vaadeldes ministeeriume tdheldas, et probleemiks on tootajate
vihene teadlikkus avaliku teabe seadusest ja asjaajamiskorra iihtsetest alustest tulenevatest
nduetest. Liister’i (2018) uurimuses selgus, et sagedasemad probleemid avalikus sektoris on
isikuandmete ekslik avalikustamine, millest voib jareldada, et infotdotajatel ei ole piisavalt
teadmisi ja oskuseid juurdepdisupiirangute kehtestamise valdkonnas, nagu tdid vilja ka Onne
(2016) ja Aitsam (2015) oma uurimustes.

Viljandi Linnavalitsuses ja tema hallatavate asutustes ei ole varasemalt uuritud infotoGtajate

teadlikkust ega ka juurdepédsupiirangute seadmist dokumendiregistris, seega on infotdotajate
teadlikkuse uuring antud omavalitsuses igati asjakohane.
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2 UURIMISKUSIMUSED, UURIMISMEETOD JA VALIM

Loputoo eesmérgiks on uurida Viljandi Linnavalitsuse ja tema hallatavate asutuste infotdotajate
teadlikkust juurdepaédsupiirangute kasutamisest. Uurimisto6 pohineb sisemise dokumendiregistri
vaatlusel ning Viljandi Linnavalitsuse ja tema hallatavate asutuse infotootajatega tehtud

intervjuudel, mille iiheks osaks oli ka praktiline {ilesanne.

Eesmirgi saavutamiseks soovisin leida vastuseid jargmistele uurimiskiisimustele:
1. Millisele teabele tuleb Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootaja
arvates lisada juurdepédésupiirang?
2. Millest lahtudes valib infoto6taja juurdepadsupiirangu aluseid Viljandi Linnavalitsuses
ja tema hallatavates asutustes?
3. Milliseid tdhtaegu méadratakse juurdepddsupiiranguga dokumentidele Viljandi

Linnavalitsuses ja tema hallatavates asutustes?

Uurimiskiisimustele vastuste leidmiseks viisin 1dbi ja analiiisisin kokku kaheksat semi-
struktureeritud intervjuud Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootajatega.
Viljandi Linnavalitsuses ja tema hallatavates asutustes on kasutusel dokumendihaldussiisteem
Amphora. Vaatlesin dokumendihaldussiisteemi, et hinnata olemasolevaid vd&imalusi

juurdepadsupiirangute lisamiseks. Intervjuude analiiiis on esitatud peatiikis kolm.

Kéesolevas peatiikis annan iilevaate andmekogumis- ja andmetdotlusmeetoditest ning millistel

alustel on koostatud uurimuse valim.

2.1 Andmekogumis- ja andmetootlusmeetodid

Uurimistdd raames viisin libi kvalitatiivse uurimuse. Savenye ja Robinsoni (Ounapuu, 2014: 52
kaudu) teooria kohaselt kasutatakse seda teadmiste hankimiseks, et mdista paremini

inimsiisteeme. Andmekogumismeetodina kasutasin poolstruktureeritud intervjuud (vt Lisa 1), et
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saada detailseid kirjeldusi inimeste kditumisest ja arvamustest (Ibid.). Intervjuu kéigus palusin
intervjueeritavatel tédita ka praktilise iilesande (vt Lisa 2 ja Lisa 3). Praktilised tilesanded olid
koostatud lahtuvalt asutustes liikuvatest dokumentidest. Esimene (Lisa 2), mis oli mdeldud
linnavalitsuse infotd6tajatele ning teine (Lisa 3), mis puudutas konkreetselt hallatavaid asutusi.
Praktilise iilesande kéigus tuli osalejatel hinnata, kas dokument sisaldab juurdepédasupiirangut voi
mitte. Juurdepéddsupiiranguga dokumentidele tuli juurde mirkida ka piirangu alus ning tihtaeg,

see oli oluline, et saada teada, kas infoto6tajad oskavad aluseid ja tihtaegu korrektselt markida.

Empiirilise ehk kogemusliku andmekogumismeetodina kasutasin semistruktureeritud ehk
poolstruktureeritud intervjuud. Ounapuu (2014) on vilja toonud, et tegemist on osaliselt
standarditud vestlusega, kus intervjuu algab kavakindlalt kuid kulgeb avatult. Kéiesoleva
uurimuse ldbiviimisel sobis hdsti semistruktureeritud intervjuu, kuna kiisimuste jarjekorda vois
intervjuu ldbiviimise kdigus muuta ning ldhtudes esitatud vastustest vois kiisida ka tdpsustavaid
kiisimusi (Lepik jt, 2014). See andis voimaluse olukorras, kus intervjueeritav joudis arutelus
teemani, mida oli hiljem plaanis niikuinii késitleda, seega ei pidanud intervjueeritavat katkestama
ning sai samaaegselt mitmele kiisimusele vastuse. Tédpsustavate kiisimuste esitamine oli oluline
just siis, kui intervjueeritav andis viga lithikese voi ebaselge vastuse ning lisakiisimusi kiisides

sai paremini aru intervjueeritava seisukohtades.

Semistruktureeritud intervjuu ldbiviimiseks koostasin intervjuu kava (vt Lisa 1), mille
koostamisel ldhtusin uuringu eesmérkidest ja uurimiskiisimustest. Intervjuud viisin 1dbi kahes
0sas. Seminarit6é raames labi viidud kolm intervjuud Viljandi Linnavalitsuse infotootajatega
toimusid novembris 2018. Loputo6d koostades viisin 1dbi mértsis 2019 veel viis intervjuud - nelja
hallatava asutuse infototajaga ning iihe Viljandi Linnavalitsuse infotd6tajaga, kellega novembris
2018 ei olnud vdimalik intervjuud 1dbi viia. Intervjuud kestsid poolest tunnist {ihe tunnini. Koik
intervjuud kooskolas intervjueeritavatega lindistati ning hiljem transkribeeriti. Kdesolevas t60s
ei olnud voimalik tagada intervjueeritavatele tdielikku anoniitimsust kuna 1dbi viidud intervjuud
on ametikoha pdhised. Sellest teavitasin intervjueeritavaid ka enne intervjueerimist. Selleks, et
tagada osaline anoniiliimsus eemaldasin transkribeerimise kédigus tekstist infoto6tajate nimed ning

ametikohad asendades need tunnustega 11, 12, 13, 14, 15, 16, 17 ja 18.

Pérast transkribeerimist toimus intervjuude analiiiisimine. Kéesolevas t60s on selleks kasutatud
kvalitatiivset sisuanaliilisi, mida kasutatakse tekstide uurimiseks, et teha tidpseid ja

usaldusvédrseid jareldusi kontekstide kohta (Krippendorff, 2004). Kvalitatiivne uurimisviis on
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suunatud just inimeste kogemuste, arusaamade ja tdlgenduste mdistmisele (Laherand, 2008).
Keskendusin nendele asjaoludele, mis on seotud uurimistoo kiisimustega (Schreier, 2014).
Analiiiisi alustasin intervjuude hoolika ning korduva lugemisega. Seejarel mérkisin lauseid, mis
olid minu meelest uurimiskiisimustest lahtuvalt olulised. Sisuanaliilisi meetodina kasutasin
teemapdhist kodeerimist, see tdhendab, et koondasin sarnase tidhendusega tekstiosad ning
margistatud tekstiosad mérksonastasin ehk andsin neile koodid. Koodid korrastasin loogilisse
siisteemi. Koode kirjeldasin védidete vormis, illustreerides viiteid viljavotetega intervjuudest.

Vilja toin kdige asjakohasemad ndited. Kdik véited seostasin piistitatud uurimiskiisimustega.

Kasutatud meetodi plussiks on see, et see lubab analiiiisida latentset ehk varjatud sisu vottes
arvesse ka ridade vahele peidetut (Kalmus, Masso ja Linno, 2015). Meetod sobis minu uurimusse
hésti ka seetottu, et selles ei tulnud kasutata ranget, fikseeritud koodidega kodeerimisjuhendit,
vaid koode oli voimalik iile vaadata ja lisada ka analiitisi kdigus. Meetodi miinusena on aga vélja
toodud asjaolu, et ta loob uurijale vdimaluse valikulise tdendusmaterjali kogumiseks, mis voib
toimuda sageli mitteteadlikult (Kalmus jt, 2015). SeetSttu viisin analiilisi 14bi sammhaaval

jargides kindlaid protseduurireegleid.

Lisaks kasutasin oma uurimust6ds keskkonnavaatlust. Vaatluse kdigus on voimalik nédhtuse
olemust selgitada jalgimise teel (Virkus, 2016). Selleks vaatlesin Viljandi Linnavalitsuse ja tema
hallatavate asutuste sisemises dokumendihaldussiisteemis juurdepdédsupiirangu aluseid ja
tahtaegu, samuti seda, kas dokumendile endale on tehtud peale méirge asutusesiseseks
kasutamiseks. Vordlesin vaadeldud tulemusi seadusest tulenevate nouetega. See voimaldas mul
intervjuude kdigus saadud tulemusi vorrelda ka reaalsete silisteemi poolt vélja pakutavate
voimalustega ning analiilisida, kuivord vdivad mdned infotdotajate poolt kasutatavad praktikad

olla seotud pigem siisteemi voimaluste, mitte niivord nende teadlikkusega.

2.2 Valim

Kvalitatiivses uurimistdds ei ole valimi moodustamiseks rangeid reegleid ning valim on tildjuhul
viike (Ounapuu, 2014). Té6s on kasutatud mittetdendosusliku valimit ning indiviidid on

valimisse kaasatud eesmaérgipéraselt.

Loputos valimi moodustasid 4 Viljandi Linnavalitsuse ja 4 tema hallatava austuse infotdotajat,

kes tegelevad oma t60s asjaajamisega ja dokumendihaldusega sh méidravad dokumentidele
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juurdepédsupiiranguid. Viljandi Linnavalitsuse infotdotajateks voib pidada sekretdre (2 tk),

kantselei spetsialisti, volikogu spetsialisti ja dokumendihalduse spetsialisti. Valimisse kuuluvad

koik Viljandi Linnavalitsuse infotootajad v.a volikogu spetsialist, kes olen mina ehk kdesoleva

t66 autor. Kuna Viljandi Linnavalitsuse infotootajad tegelevad ka mitme allasutusega (koik

lasteaiad, muud hallatavad asutused jm), siis pidasin hallatavate asutuste valimi moodustamise

silmas, et see oleks voimalikult laiapdhjaline (vt Joonis 1).

_ s Viljandi Linnavalitsuse
Viljandi Lasteaed Midrimaa /@i spetsialist

v

Viljandi Lasteaed Kréll /

(Viljandi Linnavalitsuse
kantselei spetsialist

7

Viljandi Lasteaed Karlsson

Viljandi Linnavalitsuse
kantselei spetsialist

Lasteaiad

Viljandi Lasteaed Mannimie

(Viljandi Linnavalitsuse
kantselei spetsialist

Viljandi Lasteaed Mesimumm \—

Viljandi Linnavalitsuse
kantselei spetsialist

Viljandi Lasteaed Mangupesa

Viljandi Linnavalitsuse

Viljandi Jakobsoni Kool

Viljandi Kaare Kool

—  Asutuse sekretdr

—

Pohikoolid ja |
giimnaasium |3

Viljandi Kesklinna Kool '——— Asutuse sekretdr

Viljandi Paalalinna Kool

}— Asutuse sekretdr

Hallatavad
asutused

Viljandi Taiskasvanute Giimnaasium }—

Asutuse kantselei

Viljandi Spordikool 4{ Asutuse sekretdr :t)

Viljandi Muusikakool —{ Asutuse sekretar |

Huvikoolid

Viljandi Huvikool Viljandi Llfwnavallltsluse
kantselei spetsiali

Viljandi Linnaraamatukogu

SAKALA KESKUS

Muud
hallatavad

asutused Viljandi Nukuteater

Viljandi Pdevakeskus

Em . Azutuse
Viljandi Kunstikool B G
ViEnaTonn:
Viljandi Spordikeskus : mnﬂvw

kantselei spetsialist
Viljandi Linnavalitsuse

ntselei spetsiali
Asutuse juhiabi

Asutuse direktor-
kunstiline juht

Oéfjandi Linnavalits

dokumendihaldur

Viljandi Linnahooldus

Viljandi Linnavalitsuse

Joonis 1 Hallatavad asutused ja nende infotd6tajad

Nkantselei spetﬂa.l.iat/

Asutuse sekretir- P
N juhiabi
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Viljandi Linnavalitsuse infotdotajad olid ddrmiselt vastutulelikud ning nad koik olid ndus
koheselt osalema minu uuringus. Hallatavate asutuste infotootajate valimi moodustamine oli aga
problemaatilisem. Punase ringiga (vt Joonis 1) on margistatud need asutused, kelle
infotdotajatega intervjuu on ldbi viidud. Hallatavate asutuste valimisse kuulub kahe huvikooli,
ithe pohikooli ning tihe muu hallatava asutuse infotootajad. Esialgu oli soov kaasata kahe
pohikooli infotodtajad, kuid kahjuks koikide teiste pdhikoolide respondendid peale iihe ei
soovinud intervjuus osaleda. Intervjuud viisin 1ldbi Viljandi Jakobsoni Kooli, Viljandi

Spordikooli, Viljandi Kunstikooli ja Sakala Keskuse infotootajatega.
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3 TULEMUSED

Tulemuste peatiikk on jagatud kaheks alapeatiikiks, andes iilevaate Viljandi Linnavalitsuse ja
tema hallatavate asutuste infotootajate teadmistest ja oskustest juurdepéddsupiirangute

kasutamisel.

Esimeses neist analiiiisin infotdotajate teadlikkust 14abi viidud intervjuude ja praktiliste iilesannete
pohjal. Teises alapeatiikis vaatlen kuidas olemasolev dokumendihaldussiisteem toetab
juurdepadsupiirangute lisamist. Selleks vordlesin linnavalitsuse sisemises dokumendiregistris

olevaid juurdepaésupiirangu aluseid ja tdhtaegu seadusest tulevate nduetega.

3.1 Infotootajate teadmised ja oskused juurdepiisupiirangute kasutamisel

Esimese alapeatiiki jagasin omakorda neljaks alapeatiikiks, milles késitlesin uurimistulemusi
jargmiste alateemadena:

e Infotddtajate teadmised ja oskused eri liiki teabe piiramisel

e Infotddtajate teadmised ja oskused juurdepéddsupiirangute aluste valimisel

e Juurdepiisupiiranguga dokumentidele tdhtaja middramine

e Viljandi Linnavalitsuse ja tema hallatavate asutuste infotdotaja oskuste ja teadmiste

vOrdlus

3.1.1 Infotootajate teadmised ja oskused eri liiki teabe piiramisel

Uuringu seisukohast on oluline vilja selgitada infotdotajate teadmised ja oskused eri liiki teabe
piiramisel. Teadmiste véljaselgitamiseks uurisin kdigepealt, kas infotddtajad tunnevad
isikuandmete tootlemise pohimotteid. Téiesti korrektse vastuse sellele kiisimusele andis ainult
iiks infotootaja, kes oli ilmselgelt varem teistel infotddtajatelt uurinud, millised on intervjuu
kiisimused, printinud selleks vilja vastavad seadused ning kirjutanud endale eraldi vélja ka
isikuandmete tootlemise pohimdtted. Suur osa infotodtajatest aga konkreetseid isikuandmete

tootlemise pohimotteid vélja tuua ei osanud.

15: See on hea kiisimus, mul niimoodi kohe ei tulegi pdhe.
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Isikuandmete tootlemise pdhimotteid tutvustades, toid koik infotdotajad vilja just turvalisuse
pohimotte. Nad leidsid, et isikuandmete kaitseks tuleb rakendada turvameetmeid. Samuti olid
koik infotootajad on kursis, et isikuandmeid sisaldav dokument ei tohiks olla avalikus
dokumendiregistris ligipddsetav. Sellele pooratakse hetkel ilmselt suuremat tdhelepanu seoses

Eesti koolide haldamise infosiisteemis EKIS toimunud infolekkega.

12: Koige olulisem on ilmselt ikka see n-o privaatsuse tagamine, kuna meil on avalikud

dokumendiregistrid, et siis sinna ei jouaks midagi, mis ei peaks sinna joudma.

Infotootajad olid teadlikud, et voimalusi informatsioonile juurdepddsupiiramiseks on mitmeid,
samas ei leidnud iikski intervjueeritavatest, et oleks mdistlik kasutada midagi muud peale
otseligipddsu piiramise. See on seotud suurel médéral ilmselt ka infoto6tajate mugavusega. Teised
juurdepadsupiiramise meetodid tekitaksid infotootajatele t66d juurde ning oleksid seeldbi

ajakulukamad.

14: See oleks keerulisem to6, kui sa enne sisestamist dokumendi puhastad nendest
andmetest, aga see oleks suhtlemiselt mottetu t66. Ma olen alati delnud, et kui tikski norm

Jja seadus ette ei ndie, siis ei ole vaja asja keeruliseks ajada.

Selleks, et isikuandmeid kaitsta peavad infotootajad olema kursis, miks dokumentidele
juurdepdidsupiiranguid lisatakse. Intervjuudest selgus, et infotdotajate jaoks on peamiseks
pohjuseks eraelu puutumatus. Selle tingib ilmselt asjaolu, et nii linnavalitsuses endas kui ka tema

hallatavates asutustes on enim kasutatav juurdepaésupiirang just eraclu puutumatus.
11: Sellepdrast, et kaitsta inimese eraelu puutumatust.

Avaliku teabe seaduse (AvTS § 3'1g 3) kohaselt peab olema tagatud lisaks eraelu puutumatusele
ka autoridiguste kaitse, riigi julgeoleku kaitse, drisaladuse ja muu juurdepddsupiiranguga teabe
kaitse. Antud t66 kontekstis on eraelu puutumatus igati korrektne vastus, sest intervjuus uuriti
konkreetsel Viljandi Linnavalitsust ja tema hallatavaid asutusi. Viljandi Linnavalitsuses ja tema
hallatavates asutustes puutuvad infotodtajad kokku ennekdike isikuandmetega ning seetottu ei
ole neil riigi julgeoleku jm dokumentidega kokkupuudet. Intervjuudest jareldus, et infotootajad
olid kursis, millistele dokumentidele tuleks lisada juurdepddsupiirang, tuues vilja, et juurdepdds

tuleks lisada dokumentidele, mis sisaldavad isikuandmeid.

13: Koik, mis sisaldavad siis isikuandmeid, aadressist, nimest kuni ka kirjeldavate

asjadeni nagu ongi siis psiihhiaatrilised ekspertiisid, kohtuotsused.
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Kuigi infotdotajad olid ildjoontes endale selgeks teinud, miks ja millisele infole nad
juurdepéasupiirangu lisavad, ei olnud nad oma teadmistes alati veendunud. Infotdotajad olid
teadlikud, et on olemas nii seadused kui ka asutusesisene kord, aga paraku sattusid nad segadusse
ning ei olnud endas kindlad, kui palusin neid kordasid voi seadusi nimetada. Mis tdestab taaskord

seda, kui vihe igapdevaselt erinevaid seaduseid ja kordi kasutatakse.

13: Issand, mida ma just vaatasin. Kas ta oli...ma ei taha, ma voin eksida sellega. Igatahes
ta oli seadus, isikuandmetega seoses. Mis see tipselt selle nimi oli, sellega ma voin puusse
panna. Aa...asutuse-Siseselt me just tegime selle kaardistamise isikuandmete kohta, selle

kaardistuse pohjal siis, mis iildse vdlja anti.

Samuti on markimisvairne, et ainult {iks hallatava asutuse infotdotaja oskas vélja tuua avaliku
teabe seaduse. Oli ka neid, kes tunnistasid ausalt, et dokumendihaldussiisteem muudab
juurdepadsupiirangute lisamise nii lihtsaks, et enam ise viga motlema ei peagi. See voib selgitada
moneti ka neid avalikkusesse joudud probleemseid juhtumeid nagu nditeks hiljutine
Sotsiaalkindlustusameti andmeleke, kus nende avalikus dokumendiregistris olid {ileval

kuueteistkiimne inimese terviseandmed (Tamm, 2019).
18: Ausalt oeldes viga mugavalt lasen Amphorast. Amphorast ma nden, mis seal on.

Intervjuudest selgus ka asjaolu, et pohjuseks, miks infotdotajad kordasid ja seadusi nimetada ei
oska on asjaolu, et nad kasutavad ennekodike juba varasemalt omandatud teadmisi ning seetottu
véga tihti erinevaid seadusi ja kordi ei kasuta. Kohkluse korral konsulteerivad nad pigem teiste
infotdotajatega voi andmekaitsespetsialistiga. See viitab aga sellele, et infotdotajad ei pruugi
teada, millisest seadusest voi korrast infot otsida tuleks. Samuti voib tunduda neile mugavam ja

lihtsam toetuda kellegi teiste teadmistele ning véltida seelédbi ise vastutuse votmist.

13: Eee...iildiselt kui puudutab sama teemat, siis ikkagi piisab iihest korrast. Jddb nagu
meelde, iga kord ma iile ei vaata. Kui on selline kahtlane, et ma niitid pdris kindel ei ole,

siis tegelikult konsulteerin kolleegiga.

Siiski tunnistasid mitmed infoto6tajad, et 10pliku otsuse langetavad nad siiski oma sisetunde jargi.
Pigem toetutakse enda sisetundele ja kolleegide teadmistele v3i pannakse dokument igaks juhuks

kinniseks, kui kontrollitakse iile seadusest.

I5: Lopliku otsuse langetan siis selles ikkagi oma nii-6elda sisetunde jdrgi, et tildjuhul ma

eelistan ikkagi seda, et ma panen ta kinni, kui et ma panen ta lahti, kui ma olen kahevahel.

22



Lisaks eelnimetatule tunnistasid hallatavate austuste infotdotajad, et kui nad jadvad hétta, siis nad
vaatavad vahel ka linnavalitsuse avalikku  dokumendiregistrit ning maéddravad
juurdepéasupiiranguid selle alusel, kuidas linnavalitsus neid varem méairanud on. See selgitab
aga ka isikuandmete ekslikku avalikustamist, kui keegi tegi valesti ees, siis teevad teised valesti

jargi.

16: Ma olen just vaadanud linnavalitsuse nii-delda poliitikat, et mida teie ees teete, ma

proovin jdrgi teha.

Intervjuudest selgus, et pooled infotéotajatest ei olnud kursis moistega eriliigilised isikuandmed,
mis tuleneb uuest isikuandmete kaitse tildméaarusest. Millest voib jareldada, et infotdotajad ei ole

pohjalikult uue tildmairusega tutvunud voi pole koguni kordagi tildmééirust lugenud.
12: Tavalisi isikuandmeid eriliigilistest? Eriliigilised isikuandmed?

Uus isikuandmete kaitse iildmédrus (2016) ei kasutata enam mdistet delikaatsed isikuandmed
vaid hoopis eriliiki isikuandmed. Moistet selgitades oskasid pea koik infotdotajad antud
kiisimusele koheselt vastata. Uks infotddtaja tunnistas ausalt, et ta ei ole tdpselt kunagi aru

saanud, et mis delikaatsete ehk eriliigiliste alla kuulub.
16: See on niiiid selline koht, et sellest ei ole ma ka tipselt aru saanud.

Nii linnavalitsuse kui ka tema hallatavate asutuste infotd6tajad olid kursis, miks ja millist teavet
piirata. Infotodtajatel paluti lahendada ka praktiline iilesanne, mis puudutas valiku tegemist, kas
nad paneksid dokumendile juurdepédésupiirangu voi mitte. Kui koik linnavalitsuse infotootajad
lahendasid iilesande selle osa, kus tuli otsustada, kas dokument on avalik vOi asutusesiseseks
kasutamiseks perfektselt, siis hallatavate asutuste infotdotajatel esines selle osa praktilise
iilesande lahendamisel eksimusi. Néiteks pandi piirang dokumendile, mis sisaldab iiksnes nime

ja isikukoodi.

3.1.2 Infotootajate teadmised ja oskused juurdepifdsupiirangute aluste valimisel

Intervjuu teises etapis uurisin juurdepddsupiirangute aluste lisamist. Uldjuhul ei valmista
infotdotajatele juurdepddsupiirangute aluste valimine probleeme. Siiski tdid infotdotajad
intervjuu kdigus vilja probleemkohad, milleks on dokumendid, mis sisaldavad selliseid andmeid,

mida seadus otseselt ei reguleeri. Asutus peab ise otsustama, kas dokumenti piirata voi mitte.
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12: Need hallid alad ongi sellised, et seal tulebki otsustada kas tihtpidi voi teistpidi. Pigem
on see, kuidas asutus oma korras paika paneb ja kuidas inimese soov on. Kuidas sa
koolitad halli ala?! Et see on selline, kui sul éeldakse, et ta voib olla aga ei pea olema.
See on selline otsuse vastuvotmise koht, pole n-o odiget ega valet vastust, et siis lihtsalt

tuleb mingi otsus vastu votta ja nii on.

Uurides infotootajatelt, milline on enim kasutatav alus asutuses, vastasid koik iiheselt, et tegu on
§35 1g 1 punktiga 12 ehk siis teave, mis sisaldab isikuandmeid ning sellisele teabele juurdepadsu

voimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust.
16: No ikkagi see eraelu puutumatus, sest meil vist muud véga ei olegi.

Infotdotajad toid vilja ka asjaolu, et kasutusel olev dokumendihaldussiisteem Amphora toetab
juurdepadsupiirangute aluste lisamist. Viljandi Linnavalitsuse ja tema hallatavate asutuste
dokumendiregistris juurdepadsupiirangut lisades saab valida {iheksa juurdepddsupiirangu aluse

vahel.

I11: Viiga hdsti toetab, automaatselt on alused, neid saab valida, ei pea neid ise vilja
motlema. See tihendab, et mul on valikus alused ja ma teen olemasolevate aluste seast

valiku, ma ei pea nuputama ja seadust vaatama, mis see alus seaduses on.

Juurdepadsupiirangute lisamine on muutunud automaatseks. Seda kinnitab lisaks ka asjaolu, et
pooled infotootajatest ei  osanud nimetada  avaliku  teabe  seadust,  kuigi
dokumendihaldussiisteemis juurdepaédsupiirangu alust valides on paragrahvide ees kas siis AVTS
voi RHS.

Avaliku teabe seaduse kohaselt tehakse asutusesiseseks kasutamiseks mdeldud dokumendile, kui
teabekandja seda vdimaldab, peale suurtdhtedega mirge ASUTUSESISESEKS
KASUTAMISEKS voi kasutatakse lithendit AK (Peep, 2016). Intervjuudest selgus, et Viljandi
Linnavalitsuse infotdotajad oskavad lisada juurdepéddsupiirangu info ka dokumendile endale.
Koik infotdotaja olid kursis, et mérkele lisatakse juurde teabevaldaja nimi, juurdepadsupiirangu
alus, 16pptahtpdev ja vormistamise kuupédev. Hallatavates asutustes aga viga seda voimalust ei

kasutata.

18: Ei olegi veel kasutanud. See on see koht, mida vaéib-olla...tegelikult meil ei ole

niisuguseid asju.
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Mitu infotO6tajat titles ausalt, et nad ei ole kursis, mida tdhendab liihend AK. Pdhjuseks vaib tuua
ilmselt asjaolu, et asutustes ei pruugita kasutata lithendit AK, vaid kirjutatakse vilja pikalt mdiste
asutusesiseseks kasutamiseks. Seda nii dokumendiregistris kui ka dokumendil endal, kuhu

Kirjutatakse mdiste suurtdhtedega.

Infotootajate teadlikkust uurides selgus, et juurdepadsupiirangute aluste valimine ei valmista
nende jaoks probleeme, samale tulemusele joudsin ka labiviidud praktilise iilesande 0sas (vt Lisa
2 ja Lisa 3), kus infotdotajad pidid miirama dokumendile juurdepédsupiirangu aluse. Ulesande
muutis keerulisemaks asjaolu, et konkreetset dokumenti ei olnud neil ees, vaid pidid otsustama
juurdepadsupiirangu aluse TUlksnes dokumendi nime pohjal. Oma t66s médravad nad
juurdepédsupiirangu aluse konkreetses dokumendis oleva info pohjal. Viljandi Linnavalitsuse
infotodtajad mdidrasid praktilises {ilesandes juurdepéddsupiirangute alused korrektselt. Kdoik
hallatavad asutused tegid aga vea dokumendi osas, mis sisaldas infot prillide kompensatsiooni
kohta. Infoto6tajad madrasid aluseks AvTS § 35 Ig 1 p 12, mis késitleb eraelu puutumatust.
Tegemist on aga terviseandmetega ning seetdttu peaks aluseks olema AvTS § 351g 1 p 11 ehk

siis teave, mis sisaldab delikaatseid/eriliigilisi isikuandmeid.

3.1.3 Juurdepiasupiiranguga dokumentidele tihtaja miiramine

Lisaks Gigele alusele on vdga oluline médrata dokumendile ka korrektne juurdepéddsupiirangu
tdhtaeg. Seetdttu uurisin intervjuu kolmandas etapis, kuidas infotddtajad juurdepédédsupiiranguga

dokumentidele tdhtaegu mééravad.

Avaliku teabe seaduse (AVTS §40 1dige 3) kohaselt kehtib isikuandmeid sisaldavale teabele
juurdepdidsupiirang selle saamisest voi dokumenteerimisest alates 75 aastat voi isiku surmast
alates 30 aastat, vo1 kui surma ei ole voimalik tuvastada, siis 110 aastat, alates isiku siinnist.
Intervjuudest selgus, et Viljandi Linnavalitsuses ja tema hallatavates asutustes kasutatakse

reeglina isikuandmete puhul alati piirangu pikkuseks 75 aastat.

12: Meie asutuses on ta 75 aastat ja meil viga muud ei ole...meil on hanke piirang, aga
see loppeb siis kui hanke tihtaeg kukub. Mulle ei meenu, et oleksin mddranud mingit

muud piirangu pikkust.

Infot6otajad ei olnud teadlikud, et teatud juhtudel saab méarata piirangu pikkuseks ka 30 ja 110

aastat. Infotodtajad ei osanud lisaks kasutuses olevale 75 aastale teisi kahte tdhtaega nimetada.
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Mis on osalt ka arusaadav, sest piirangu pikkusena 30 voi 110 aastat kasutatakse linnavalitsuse
ja tema hallatavates asutustes viaga viahe voi praktiliselt {ildse mitte. Samas nimetati ekslikult ka
valesid tidhtaegu. Uks infotdotaja tdi vilja, et varasemalt on olnud teised juurdepdisupiirangu
tdhtaja pikkused. Siiski on juba 2000ndal vastu vdetud avaliku teabe seaduses
juurdepadsupiirangute tihtaegadeks 30, 75 ja 110 aastat.

16: Isikuandmetel on vist veel ka 50 aastat . Et seda ma olen koolis 6ppinud, aga ei ole

kasutanud.

Tutvustades, et tihtaegade pikkusteks voivad olla 30, 75 ja 110 aastat selgus, et suurem osa
infotootajatest ei teadnud, et selline piirang nagu 110 aastat iildse olemas on. Samuti selgus
intervjuu kdigus, et dokumendihaldussiisteemis ei ole 110 aastat {ihe vdimaliku tdhtajana valikus.
See voib-olla pdhjuseks, miks infotdotajad sellest teadlikud ei olnud, sest nagu eelnevalt selgus,

toetuvad infotodtajad suuremal mééral just dokumendihaldussiisteemi voimalustele.

13: 110 ma kiill ndinud ei ole. Eks see sisust olenebki. See, et seda inimest mitte kuidagi
ei kahjustaks. Et inimese eluajal avalikuks saab, et see inimest ei mojutaks. Sellepdrast

need ongi tavaliselt iile eluaja.

Praktilist iilesannet lahendades tuli infoto6tajatel madrata ka juurdepéddsupiirangule tdhtajad (vt
Lisa 2 ja Lisa 3). Praktilised iilesanded linnavalitsuse ja hallatava asutuste infotdétajatele olid
erinevad. Juhin tdhelepanu, et kdik dokumentide nimetused antud iilesande ldbimiseks olid
valitud siis kas linnavalitsuse dokumendiregistrist voi hallatavate asutuste dokumendiregistritest.
Linnavalitsuse infotddtajate praktilises lilesandes oli liheks dokumendiks teade isiku surmast ning
sellele tuli méérata juurdepddsupiirangu tihtaeg. Kolm infotdotajat midrasid piirangu pikkuseks
75 aastat ning liks infotdotaja jattis lahtri tiihjaks, kuna ei osanud tdhtaega méaérata. Antud juhul
oleks tulnud kasutada aga eelnimetatud 30 aastat, mitte 75 aastat. Osad hallatavad asutused ajasid
segi  juurdepddsupiirangute tdhtajad nii intervjuus kui ka praktilises ilesandes
sdilitustdhtaegadega. = Maiérates  praktilises  {ilesandes  isikuandmetega  dokumendi

juurdepdidsupiirangu pikkuseks kas siis 5, 10 voi 50 aastat.

Intervjuudest selgus veel, et mitmete infotdotajate arvates tuleneb juurdepddsupiirangute tihtaeg

arhiiviseadusest vdi isikuandmete kaitse seadusest.
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18: Et see on koige keerulisem koht minu jaoks. Tegelikult on, kui me tegime Amphora
jaoks selle loetelu, siis me mddrasime dra ka sinna need juurdepddsupiirangud, need tulid

nagu sellest vanast arhiiviseadusest.

Samuti i ole infoto6tajad kursis, miks tdhtajad juurdepéddsupiirangute puhul erineda vdivad. Leiti
nditeks, et sotsiaaltoetuse eraldamisel, kus on kirjas iiksnes inimese nimi, v3ib olla piirangu

pikkuseks ka 5 aastat.

I1: Oleneb isikuandmetest. Kui on nt linn eraldab sotsiaaltoetust ja seal on ainult inimese

nimi, siis voib olla ka viis aastat. Ei pea olema 75 aastat kui nii otsustatakse.

T60 teooriaosas sai vilja toodud, et kuigi isikuandmete kaitse seadus ja tildmadrus méaaratlevad
kahte liiki isikuandmeid, siis Andmekaitse Inspektsioon leiab, et praktikas on voimalik eristada
kolme liiki isikuandmeid - tavalised isikuandmed, tundlikud isikuandmed ja eriliiki isikuandmed.
Andmekaitse Inspektsioon on toonud vélja, et tundlikud isikuandmed ei kuulu kiill eriliiki
isikuandmete loetellu, kui need on méaaratlevad kui isiku privaatelule suuremat ohtu valmistavate
andmetena (Mis on..., 2018). Naiteks on tundlike andmetena kisitletav sotsiaalabi saamine
(Ibid.). Samuti on andmekaitse klassifikaatori ndidises Kirjas, et sotsiaalabi saamisel peaks
juurdepadsupiirangu tihtajaks olema 75 aastat (Juurdepadsupiirangu..., i.a). Kuna tegemist on
andmekaitse késitluse jargi tundlike isikuandmetega, siis kehtib sotsiaaltoetusele ka avaliku teabe
seadus (AVTS §40 1dige 3), mille kohaselt asustusesiseseks kasutamiseks tunnistatud

isikuandmetele kehtib juurdepddsupiiranguks 75 aastat.

Uuringu  kdigus labiviidud intervjuud ning praktilised ilesanded nditasid, et
juurdepédsupiirangute tdhtajad vajaksid nii linnavalitsuses endas kui ka tema hallatavates

asutustes ule kordamist.

3.1.4 Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootaja oskuste ja
teadmiste vordlus

Uurimuse kdigus 14bi viidud semistruktureeritud intervjuude ja praktiliste iilesannete tulemuste
pohjal vaib jdreldad, et linnavalitsuse ja tema hallatavate asutuste infotdotajate teadmised ja

oskused on erinevad.

Uurimusest selgus, et linnavalitsuse ja tema hallatavate asutuste infotootajad ei tunne koiki

isikuandmete tootlemise pohimotteid. Korrektselt oskas kiisimusele vastata ainult iiks
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infotootaja, kes luges vastuse spikrilt maha. Teised hallatavate asutuste infotdotajad loobusid

vastamist ning soovisid teada, millised need pohimdtted on.
I5: See on hea kiisimus, ma niimoodi kohe ei tulegi pihe. Millised need siis on?

Linnavalitsuse infotd6tajad proovisid aga neid pohimdtteid tuletada ning toid vélja mitu diget

pohimaotet.

11: Jah, midagi oskan. Eesmdrgipdraselt tuleb neid kasutada, neid tuleb kasutada nii vihe
kui voimalik, kindlasti peab olema nousolek nende kasutamiseks. Issand, mis siis veel, mul
tuli ainult kolm tiikki, mis neid oli seitse? Ma ei voi neid teistele edastada ka. Kui mul

neid vaja ei ole, siis ma kustutan nad.

Intervjuud viisin 1abi novembris 2018 ja martsis 2019. Vahepeal uuendati aga isikuandmete kaitse
seadust ning ka isikuandmete to6tlemise pShimdtteid mingil méddral muudeti. Kuigi
linnavalitsuse infotdotaja ei olnud lugenud uut isikuandmete kaitse seadust, siis ta oli kursis, et

tuli uus ning, et neid pohimatteid oli muudetud.

14: Ei oska, ma jddn sulle vastuse volgu. Ma ei ole uut IKSi lugenud. Selle uue
isikuandmete seadusega nad vist natukene muutsid neid pohimotteid. Tead ma jddn sulle
praegu vastuse volgu. Isikuandmete kaitse seadus joustus ju niitid 15. jaanuaril, et minu

meelest vanas IKSis olid nad natukene teistmoodi kirjas.

Uhiseks probleemkohaks nii linnavalitsuses kui ka tema hallatavates asutustes on asjaolu, et

aetakse segamini sdilitustidhtajad juurdepdisupiirangu tihtaegadega.

16: Linnavalitsusel on see klassifikaator, et mille jirgi saab seda vaadata, et mis liheb

kuhu. Kuigi ma iitlen, et ma ei ole seda ammu vaadanud.

I7: Avaldused on mul 7 aastat. Ei isikuandmed on 75 aastat, et ma ei pane ikkagi 7 aastat.

Kunagi ma kasutasin seda 7 aastat, enam ei kasuta.

Uurides infotodtajatel millisest seadusest juurdepdisupiirangute lisamisel ldhtutakse, vastas
suurem osa linnavalitsuse infotdotajatest, et nad ldhtuvad pohiliselt avaliku teabe seadusest.
Samal ajal toid hallatavate asutuste infotootajad vilja, et juurdepédédsupiirangu aluseid ja tdhtaegu

valivad nad arhiiviseadusest ja isikuandmete kaitse seadusest.

16: No sellest uuest seadusest...ei tule sealt...tuleb ikka.

28



Praktilise iilesande lahendamine néitas, et Viljandi Linnavalitsuse infotddtajad oskavad lisada
dokumendile juurdepddsupiiranguid ning méairata digeid aluseid. Ainukeseks probleemkohaks
on juurdepéésupiirangu tdhtaja lisamine, miks tekitas infotdotajates koige enam ebakindlust ning
pohitded vajaksid ilmselt iilekordamist. Hallatavate asutuste infotddtajad eksisid aga koikide

praktilise iilesande etappides.

3.2 Juurdepiisupiirangu alused ja tdhtajad Viljandi Linnavalitsuses ja
tema hallatavates asutustes

Lisaks intervjuudele viisin 14bi ka vaatluse, mille eesmérgiks oli selgitada vilja, kas ja kuidas
toetab Viljandi Linnavalitsuse ja tema hallatavate asutuste dokumendihaldussiisteem
juurdepédsupiirangute lisamist ning milliseid aluseid ja tdhtaegu asutustes kasutatakse. Samuti
uurisin, kas ja milliseid mérkeid tehakse juurdepddsupiiranguga dokumendile endale. Viljandi
Linnavalitsus ning tema hallatavad asutused kasutavad koik iihtset dokumendihaldussiisteemi
Amphora. Vaatluse tulemused néitasid, et Viljandi Linnavalitsuse ja tema hallatavate asutuste
dokumendiregistris juurdepédédsupiirangut lisades saab valida tiheksa juurdepédédsupiirangu aluse

vahel.

Juurdepéaisupiirangu aluste loend Viljandi Linnavalitsuses:

AVTS §351g 1 p 11 - teave, mis sisaldab delikaatseid isikuandmeid;

AVTS §35 1g 1 p 12 - teave, mis sisaldab isikuandmeid, kui sellisele teabele juurdepdisu
voimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust;

AvVTS §351g 1 p 13 - teave, mis sisaldab perekonnaelu tiksikasju kirjeldavaid andmeid,

AVTS §351g 1 p 14 - teave sotsiaalabi v0i sotsiaalteenuste osutamise taotlemise kohta;

AVTS §351g 1 p 18 - siseauditi aruanded enne nende kinnitamist asutuse juhi poolt;

AVTS §351g 1 p 1 - vddrteomenetluses kogutud teave;

AVTS § 351g 1 p 2 - riikliku jérelevalve, haldusjdrelevalve ja teenistusliku jérelevalve menetluse
kédigus kogutud teabe kuni selle kohta tehtud otsuse joustumisenti;

AVTS § 35 1g 2 p 4 - tsiviilkohtumenetluses riigi kui menetlusosalise huvisid kahjustada vGiva
teabe kuni kohtulahendi tegemiseni;

RHS § 43 1g 4 - Hanke pakkumus on konfidentsiaalne

Tood koostades juhtisin  asutuse tdhelepanu asjaolule, et viimane iilalnimetatud

juurdepadsupiirangu alus on aegunud. Riigihangete seadust (2018) on vahepeal uuendatud.
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Ometi ei piisa juurdepaidsupiirangut kehtestades ainult Oigest alusest, tuleb valida ka
juurdepddsupiirangu tdhtajad. Viljandi Linnavalitsuse ja tema hallatavate asutuste
dokumendiregistris alust valides ei tule automaatselt juurde téhtaega, vaid see tuleb ise késitsi
juurde valida. Valikus on kuus jargnevat voimalust: 5 aastat, 7 aastat, 10 aastat, 30 aastat, 50
aastat, 75 aastat (vt Joonis 2).

Juurdepddsupiirangu tdhtajad tulenevad seadustest. Juhin asutuse tdhelepanu, et
dokumendiregistris ei olnud valikute hulgas tdhtaega 110 aastat ning asjaolule, et tdhtaja valikus
on ka 7 ja 10 aastat, aga dokumendiregistri valikus olevatele alustele ei ole voimalik neid kahte

tahtacga rakendada.

Asutusesiseseks Kasutamiseks

Marge tehtud XX, XX, XXXX E3)

Juurdepé&ésupiirangu

- vali -
alus

Piirang kehtib kuni XX, XX XXXX ®m - vali -

v
Teabevaldaja “ Piirangu aluste klassifikaator

5 aastat

Seosed [0] 7 aastat u
Allkirjad [0] 10/aastat Uus allkirjafail

30 aastat
Lisafailid [0] aasta
50 aastat

Lisa/vali failid 75 aastat

Joonis 2 Juurdepddsupiirangu tdhtajad Viljandi Linnavalitsuse ja tema hallatavate asutuste
dokumendiregistris

Avaliku teabe seaduse kohaselt tehakse asutusesiseseks kasutamiseks mdeldud dokumendile, kui
teabekandja seda voOimaldab, peale suurtihtedega mirge ASUTUSESISESEKS
KASUTAMISEKS. Kasutada voib ka selle liihendit AK. Mairkele lisatakse juurde ka
teabevaldaja nimi, juurdepédsupiirangu alus, 10pptédhtpdev ja vormistamise kuupdev. (Peep,
2016)

Niide Viljandi Linnavalitsuse juurdepédsupiirangust:
ASUTUSESISESEKS KASUTAMISEKS
Teabevaldaja: Viljandi Linnavalitsus

Marge tehtud: 06.08.2018

Kehtib kuni: 05.08.2093

Alus: AvTS §351g1p 12,14
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Dokumendile lisatakse nii palju piirangu aluseid, kui see sisaldab (Peep, 2016). Samuti tuleb
meeles pidada, et registri avalik vaade ei tohi reeta nende sisu (nt pealkirja ja dokumendi
saaja/saatja koosmdjus) (Ibid). Ulaltoodud juurdepéisupiirangu mérkel on niha, et dokumendile
on lisatud kaks juurdepdisupiirangu alust. Dokument sisaldab nii isikuandmeid kui ka teavet

sotsiaalabi kohta.
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4 JARELDUSED JA ETTEPANEKUD

Uurimistdd eesmirgiks oli uurida Viljandi Linnavalitsuse ja tema hallatavate asutuste
infotootajate teadlikkust juurdepéddsupiirangute kasutamisest. Selle eesmargi saavutamiseks
viisin 1dbi kaheksa semistruktureeritud intervjuud Viljandi Linnavalitsuse ja tema hallatavate
austuste infotdotajatega, mille kdigus palusin intervjueeritavatel lisaks lahendada ka praktilise
iilesande, mis vdoimaldas néha seda, kuidas nad oma oskusi reaalses elus rakendavad ning seejérel
analliisisin  tulemusi kasutades kvalitatiivset sisuanaliiiisi. Samuti vaatlesin  Viljandi
Linnavalitsuse ning tema hallatavate asutuste sisemist dokumendiregistrit, et hinnata sealseid
voimalusi juurdepéddsupiirangute lisamiseks ning analiiiisisin erinevaid meetodeid, kuidas
informatsioonile juurdepddsu piirata. Ldhtudes intervjuude analiilisist tdin vilja Viljandi

Linnavalitsuse ja tema hallatavate asutuste jaoks sobivaima lahenduse.

Informatsioonile juurdepddsu piiramine voib olla asutustes erinev, Viljandi Linnavalitsuses ja
tema hallatavates asutustes kasutatakse suurel méaral just otseligipddsu piiramist. Minu arvates
on see ka igati moistetav, arvestades dokumentide suurt hulka. Dokumentidest konfidentsiaalse
info eemaldamine suurendaks mérkimisvédrselt infotootajate t66d, mis omakorda vdhendaks
dokumentide registreerimise Kiirust ning selle tulemusel kannataksid linnakodanikud, kelle
avalduste menetlemisega on kiire. Samas teiselt poolt ei tohiks unustada, et avaliku sektori
tegevus peab olema ldbipaistev. Alates 2001. aastast reguleerib seda avaliku teabe seadus, mille
eesmargiks on tagada tildiseks kasutamiseks moeldud teabele ligipdads (Adamson, 2018). Seega
voiksid ja peaksid kohalikud omavalitsused motlema sellele, kuidas oleks tagatud kdige paremini
ka asutuse tegevuse ldbipaistvus, kaaludes ka teisi juurdepddsu piiramise meetodeid. 2016. aastat
hakkas kehtima keeld, mille kohaselt ei tohi kajastada dokumendiregistri avalikus vaates
fitisilisest isikust kirjasaatja andmeid, mille kaudu isik oleks tuvastatav (Ibid.). See konkreetne
keeld puudutab aga konkreetselt kirjasaatja andmete, mitte terve dokumendi piiramist. Selleks,
et oleks tagatud asutuse tegevuse ldbipaistvus ja ka isikuandmete kaitse, on minu meelest
parimaks juurdepddsupiirangu meetodiks fiiiisilise isiku nime asendamine initsiaalidega voi siis

dokumendist konfidentsiaalse info eemaldamine.
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Intervjuudest 1dhtus, et infotddtajad ei pea moistlikuks kasutada juurdepddsupiiramiseks muid
meetodeid peale otseligipddisu piiramise. Muidugi on oluline, et just riigiasutused kasutaksid
otseligipddsu piiramise asemel dokumentidest konfidentsiaalse info eemaldamist voi flitisilise
isiku nime asemel initsiaalide kasutamist, aga leian, et ennekdike tuleks tagada isikuandmete
kaitse ning see, et avalik vaade ei reedaks nende sisu (nt sotsiaaltoetuse dokumendi pealkiri ei
reedaks saajat). Nagu tulemustest selgus, siis on infotddtajate teadmistes nii moneski valdkonnas
puudujddke. Koigepealt tuleks infotdotajaid koolitada. Kui on joutud sellisele tasemele, et
asutustes on padevad infotd6tajad ning tagatud isikuandmete kaitse, siis jargmise sammuna voiks
asutus kaaluda tileminekut meetodile, kust dokumentides eemaldatakse konfidentsiaalne info.
Seda just ldhtuvalt avaliku teabe seadusest, mille itheks olulisemaks printsiibiks on avaliku
sektori kohustus oma tegevuse kiigus saadud ja loodud teave avalikustada seda kiisimata
(Adamson, 2018). Kui intervjuudest selgus, et infotdotajad leiavad, et dokumentidest
konfidentsiaalse info eemaldamine on mdttetu t66 ning see muudaks asja keerulisemaks, siis
infotootaja jaoks oleks antud meetodi positiivseks kiiljeks asjaolu, et dokumentidest
isikuandmete eemaldamine vihendaks teabenduete hulka, sest dokumendid on asutuse

dokumendiregistris juba kéttesaadavad.

Jaanuaris joustus uus isikuandmete kaitse seadus (2019), mille kohaselt tuleb isikuandmete
tootlemisel jargida jargmisi pohimdtet - seaduslikkus ja diglus, eesmérgikohasus, kvaliteet,
Oigsus, sdilitamine ja turvalisus. Kuna intervjuud viidi 14bi kahes osas, novembris 2018 ja mértsis
2019, siis esimeste intervjuude labiviimise ajal kehtis veel vana isikuandmete kaitse seadus
(2016), mille kohaselt olid isikuandmete toGtlemise pdhimdteteks —seaduslikkus,
eesmargikohasus, minimaalsus, kasutuse piiramine, andmete kvaliteet, turvalisus ja
individuaalne osalus. Selleks, et infotddtajad tootleksid isikuandmeid korrektselt, peaksid nad
tundma véga hésti ka isikuandmete to6tlemise pohimdtteid. Nagu tulemustest selgus, oskas koiki
isikuandmete t66tlemise pohimotteid vélja tuua tiksnes iiks infotootaja, kes oli teinud eeltéod,
uurinud kolleegidelt mida intervjuul kiisitakse ning teinud endale valmis spikri. Iseenesest on
muidugi tore, et infotddtaja vihemalt oskab otsida, kust antud kiisimusele vastuse voib leida,
samas, kui ta need pohimdtted 14bi luges, siis oleksid voinud need meelde jadda, mitte paberilt
maha lugeda. See viitab aga sellele, et jarelikult ei ole selle infotdotaja jaoks need pShimdtted

olulised.

Selleks, et teada saada millised isikuandmete td6tlemise pShimdtted on koige olulisemad

infotdotajate jaoks, pidin ma neid pohimdtteid neile koigepealt ise tutvustama. Selgus, et kdikide
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infotootajate jaoks oli liheks olulisemaks pohimdtteks andmete turvalisus ja kaitse. Intervjuu
esimeses etapis uurisingi, kas infotddtajad on kursis, millisele teabele tuleb juurdepdisupiirang
lisada. Kui Onne (2016) t5i omavalitsuste ja Aitsam (2015) ministeeriumite kohta vilja asjaolu,
et sagedasemad probleemid avalikus sektoris on isikuandmete ekslik avalikustamine, siis 1dbi
viidud intervjuude ning lahendatud praktiliste iilesannete pdhjal voib viita, et Viljandi
Linnavalitsuse ja tema hallatavate asutuste infotdtajad suhtuvad isikuandmete kaitsesse darmise
tosidusega. Isikuandmete kaitse tekitab infotdotajates suurt ettevaatlikust ning ollakse seisukohal,
et piirata avalikku teavet, kui avalikustada konfidentsiaalset teavet. Niiteks madras praktilises
iilesandes iiks hallatava asutuse infotdotaja juurdepédédsupiirangu ka dokumendile, mis sisaldas
tiksnes nime ja isikukoodi. Teatavasti aga selline dokument piirangut ei vaja. Igaks juhuks
juurdepédsupiirangu markimine tagab nende jaoks isikuandmete kaitse. Samale tulemusele joudis
ka Onne (2016) oma uurimustdds. V3ib arvata, et seda on pdhjustanud suurte trahvidega
hirmutamine (Parnpuu ja Ménnistu, 2017), kuid ei tohiks &dra unustada, et Andmekaitse
Inspektsioon teeb ettekirjutuse ka selle kohta, kui on jiatnud avalikustamisele kuuluv teave
nduetekohaselt avalikustamata (AvTS §5 1g 1 p5) ning on teabele ebaseaduslikult kehtestanud
juurdepadsupiirangud (AvTS §5 1g 1 p7). Ettekirjutuse tditmata jatmisel rakendatakse sunniraha,
mille iilemair on 9600 euro (AvTS §51 1g 3). Seega ei miidrata suuri trahve mitte liksnes siis, kui
on jdetud juurdepddsupiirang panemata dokumendile, millel peaks see peal olema, vaid ka siis,
kui see on lisatud dokumendile, mis seda ei vaja. Seetdttu on oluline, et infotdétajatel oleksid
olemas vajalikud teadmised ning juurdepddsupiiranguid ei lisataks mitte hirmust vaid

teadlikkusest.

Lisaks ndhtus intervjuudest, et seaduseid ja kordi infotdotajad just vdga tihti ei kasuta.
Pohinetakse olemasolevatel teadmistel ning arvamustel, probleemide ja kiisimuste tekkimisel
poordutakse eelkdige kolleegi poole. Hallatavad asutused vaatavad vahel ka seda, kuidas
linnavalitsuses tehtud on ning siis teevad samamoodi jarele. Kolleegi teadmistele toetumine ei
ole kiill halb, kuid see ei pruugi olla alati ka kdige digem ldhenemine. Kui kolleegi teadmised
isikuandmetest pohinevad vanadel seadustel voi ta on seadusest valesti aru saanud, siis hakkavad
need vead asutuste siseselt korduma. Néitena voib tuua olukorra, kus uurimistoé raames
dokumendiregistris juurdepéddsupiirangu aluseid vaadeldes selgus, et endiselt on aluste valikus
RHS § 43 16ige 4, mille kohaselt hanke pakkumus on konfidentsiaalne. Riigihangete seadust
muudeti aga 2017. aasta augustis ning seetottu kasutas linnavalitsus ja tema hallatavad asutused
aasta aega vale juurdepédésupiirangu alust. Uues seaduses on aga paragrahvid muutunud ning § 43

16ikele 4 enam viidata ei saa. Samuti muutusid uue seadusega ka pdhimotted. Uue seaduse jirgi
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on pakkumus konfidentsiaalne kuni pakkumuse edukaks tunnistamise otsuse tegemiseni. Teise
nditena vOib tuua aga fakti, et pooled infotdotajatest ei teadnud mdistet eriliigilised isikuandmed,
mida uus isikuandmete kaitse tildmédrus kasitleb. Seetottu leian, et infotddtajad voiksid ja

peaksid oma t60s vajalike kordi ja seadusi tihedamalt kasutama.

Uurimustd6 koostamise jooksul voeti vastu uus isikuandmete kaitse seadus (2019) ja muudeti
avaliku teabe seadust (2019). T66 koostamisel on kasutatud praktilistes iilesannetes sdna
delikaatsed isikuandmed, sest intervjuusid I4bi viies oli avaliku teabe seadus endiselt muutmata.
Avaliku teabe seadust muudeti 15. martsil 2019. Aprillis muutus ka Viljandi Linnavalitsuse ja
tema hallatavate asutuste dokumendiregistris aluste valikus sdna delikaatsed iimber eriliigilisteks.
Kui 15. mérts muutis Riigikogu avaliku teabe seadust, mille redaktsioon joustus 1. aprill 2019,
siis 18. martsil 2019 said koik kohaliku omavalitsuse iiksuse asutused Majandus- ja
Kommunikatsiooniministeeriumilt kirja uue juurdepéddsupiirangute klassifikaatori versiooni 6.0
kohta. Klassifikaatoriga tutvudes hakkas silma, et seal viidatakse avaliku teabe seadusele ning
delikaatsetele isikuandmetele. V3ib oletada, et kuna uus avaliku teabe seaduse redaktsioon
joustus alles 1. aprillist, siis seetottu ei ole seal kasutatud moistet eriliigilised, aga kui kerida
dokumenti allapoole, siis on néha, et edaspidi on kasutatud juba mdistet eriliigilised isikuandmed.
Kuna seadused muutuvad pidevalt ning infotdo6tajad peavad hoidma end kursis kdige olulisega,

siis ministeeriumi poolt saadetud dokument voiks ja peaks sisaldama selget ja konkreetset infot.

Uurimustdo teises etapis analiilisisin infotodtajate teadlikust ja oskusi juurdepddsupiirangutele
aluseid lisada. Uldjuhul ei valmista juurdepiisupiirangute aluste lisamine infotdotajatele raskusi.
Kui linnavalitsuse infotodtajad maédrasid koikidele dokumentidele korrektsed alused, siis
allasutuste infotodtajad eksisid koik prillikompensatsiooni dokumendile juurdepdisupiirangu
alust valides. Koigepealt tekkis neil kahtlus, kas iildse peaks sellisele dokumendile piirangut
lisama, kui nad olid otsustanud 16puks piirangu lisada, siis nad leidsid, et dige alus oleks eraelu
puutumatus. Infotodtajad ei seostanud kuidagi prille ja ndgemist tervisega. Seetdttu ei pandud
aluseks ka eriliigilisi/delikaatseid isikuandmeid. Kuigi linnavalitsuse infotodtajad maéérasid
juurdepédsupiirangu aluseid korrektselt, tdid nad vélja ka probleemkohad n-6 hallid alad, mida
seadus ei reguleeri, tddedes, et péris koiki juhtumeid seadus ei saagi reguleerida. Hallid alad aga
voivad pohjustada olukorra, kus teadmatusest pannakse juurdepéédsupiirang dokumendile, mis
peaks olema avalik. Sellised olukorrad tdid uurimuses esile kiill infotodtajate oskuse arutleda
ning leida probleemidele parimaid lahendusi, kas otsides informatsiooni internetist voi

konsulteerides kaastoOtajaga, aga taaskord ka ohu, et iihiselt voetakse vastu otsus, et pigem
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paneme igaks juhuks dokumendile juurdepdisupiirangu. Kuna seadus n-6 halle alasid ei
reguleeri, mis on samas ka arusaadav, sest seadus ei saagi kdike reguleerida, voib see olla aga
pohjuseks, miks mdnes omavalitsuses tekib vigu juurdepéddsupiirangute lisamisel ning
avalikustatakse dokument, mida ei peaks avalikustama. Leian, et n-6 hallide alade probleemi saab
lahendada koolitustega. Asutusse on vdimalik kutsuda piddev inimene, kellega infotodtajad
saavad 14bi arutada tekkinud kiisimused ja probleemid ning kdik infotd6tajad osakavad edaspidi

sellistes situatsioonides uhtemoodi kaituda.

Uurimustdod koostades avastasin ka kogu organisatsiooni kdige suurema ohu. Nimelt pdorduvad
koik infotootajad kahtluse korral iihe konkreetse infotootaja poole — dokumendihalduse
spetsialisti poole. On positiivne, et nii linnavalitsuse kui ka hallatavate austuste infotd6tajatel on
koht kuhu poorduda ja inimene, kelle kdest ndou kiisida. See aga tekitab olukorra, kus
dokumendihalduse spetsialist ei tohi mitte kunagi eksida, iihtegi seadust valesti tdlgendada ning
peab koigi uuendustega pidevalt kursis olema, vastasel korral tehakse kogu organisatsioonis
mingit konkreetset asja valesti. Teine oht on see, et hallatavas asutused teevad nii nagu
linnavalitsus ees teeb. Nad vaatavad linnavalitsuse dokumendiregistrit ning teevad siis oma
hallatavas asutuses samamoodi. Samas ei saa keegi garanteerida, et linnavalitsus just seda

konkreetset asja digesti teeb.

Uurimustdd kolmandas etapis keskendusin juurdepdisupiirangute tdhtaegadele. Siinkohal vdib
tdodeda, et minu uurimistulemused kattusid Kuhi (2014), Tiksi (2014) ja Aitsam’i (2015) lébi
viidud uuringuga, milles selgus, et omavalitsustes ja ministeeriumites valmistavad enim
probleeme juurdepdisupiirangu tdhtajad. Samale tulemusele omavalitsuste osas joudis ka
Andmekaitse Inspektsiooni, kes viis 1dbi kohalike omavalitsuste vorgulehekiilgede seire
(Adamson, 2018). Viljandi Linnavalitsuses ja tema hallatavates austustes kasutatakse suurel
madral juurdepédédsupiirangu tdhtajana 75 aastat ning teatud olukordades pannakse nimetatud
tahtaeg ka dokumentidele, mis ei peaks nii pika piiranguga olema. Sellest voib jédreldada, et
Viljandi Linnavalitsuse ja tema hallatavate asutuste dokumendiregistris voib esineda vigu
juurdepédsupiirangute tihtaegades. Samuti ei olnud mitu infotdotaja kuulnud, et selline
juurdepdidsupiirangu tihtaeg nagu 110 aastat iildse on olemas. See niitab, et infotodtaja ei ole
kursis avaliku teabe seadusega. Vaatluse ja intervjuude kdigus selgus, et olemasolev
dokumendihaldussiisteem muudab juurdepédésupiirangute lisamise lihtsamaks. Seal on olemas
kiill enim kasutatavad juurdepéddsupiirangute alused ja téhtajad, aga see vdib pdhjustada olukorra,

kus infotootaja valib juurdepddsupiirangu tihtaja voi aluse valikus olevate varianti vahel ning ei
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teadvusta, et siisteemis ei pruugi kdiki variante esineda ning vajadusel tuleb need ise késitsi
méidrata. Néiteks puudub sisemises dokumendiregistris juurdepdédsupiirangu tdhtaja valikute
hulgast 110 aastat, mistottu ilmselt infotdotaja ei teadnudki, et nii pikka piirangut iildse olemas

on.

Siinkohal teen Viljandi Linnavalitsusele ettepaneku, et kui dokumendile on juurdepéisupiirangu
alus valitud, siis tdhtaja valimisel tuleksid valikusse iiksnes antud alusele voimalikud variandid.
Niiteks AvTS §35 Ig 1 p 11 alusele kolm vdimaliku tdhtacga — 30 aastat, 75 aastat ja 110 aastat.
Hanke pakkumuse ja siseauditi aruande puhul neid kolme tdhtacga iildse ei kajastataks. See

hoiaks dra tahtmatult vale juurdepéddsupiirangu tihtaja miairamise.

Intervjuudest selgus, et sarnaselt Onne (2016) l4bi viidud uuringule ajavad infotdotajad segamini
juurdepaisupiirangute tdhtaegu dokumentide siilitustihtaegadega. Seda kinnitas ka sisemises
dokumendiregistris olev juurdepdisupiirangute tihtaegade valim. Valikus on kuus jirgnevat
vOimalust: 5 aastat, 7 aastat, 10 aastat, 30 aastat, 50 aastat, 75 aastat. Samas dokumendiregistri
valikus olevatele juurdepddsupiirangu alustele ei ole voimalik 7 ja 10 aastat rakendada. Need
kaks tdhtaega on aga lihed enim kasutatavad sdilitustdhtajad. Samuti kirjutas liks infotodtaja
praktilises iilesandes juurdepadsupiirangu pikkuseks 5, 10 ja 50 aastat. Kui juurdepadsupiirangute
valikus need variandid saadaval on, siis ta panebki rahuliku stidamega piirangu pikkuseks 5 aastat

ning 5 aasta pdrast on kellegi isikuandmed avalikud.

Labiviidud uurimus tdestas selle vajalikkust. Viljandi Linnavalitsuse ja tema hallatavate asutuste
infotdotajatel on kiill vdga palju teadmisi juurdepddsupiirangute lisamisest, kuid nagu eelpool
viélja toodud, selgusid ka péris mitmed kitsaskohad, millele asutus tulevikus rohkem téhelepanu
vOiks poorata. Intervjuudest selgus, et infotddtajad on saanud kiill erinevaid koolitusi, lugenud
internetist olulist teavet, aga neil puudub véiga tihti arusaam, kus mida kasutada tuleb. Korduvalt
tuli intervjuu kéigus ette olukordi, kus inimene hakkas juurdepédésupiirangute tihtaegade asemel
rddkima sdilitustihtaegadest ja et need tulenevad dokumentide loetelust. Prooviti anda
voimalikult palju ja erinevat infot, et ndidata oma teadlikkust, kuid seda infot anti edasi valesti,
tolgendati valesti ning unustati iildse 4ra minu poolt esitatud kiisimus ning see, et me radgime

juurdepdidsupiirangutest.

Uurimuse eesmérgi saavutamiseks 1dbi viidud kvalitatiivne uurimismeetod oli antud t66

kontekstis asjakohane, intervjuude ja dokumendiregistri vaatluse tulemusena leidsin vastused
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uurimiskiisimustele. Empiirilise andmekogumismeetodina kasutatud semistruktureeritud
intervjuu sobis antud uurimuses histi, sest see andis vdimaluse kiisida tdpsustavaid kiisimusi,
tanu millele sain parema llevaate infotdotajate teadlikkusest. Intervjuu osaks olev praktiline
iilesanne andis lisaks teadmistele tlilevaate ka praktilisest oskusest. Lisaks kasutasin tods ka
keskkonnavaatlust, mille kédigus sain {ilevaate, kuidas toetab dokumendihaldussiisteem
juurdepédsupiirangute lisamist ning vaatluse kaigus selgusid ka kitsaskohad, millele asutus
tahelepanu voiks poorata. Usun, et intervjuude, praktiliste iilesannete ning vaatluse teel kogutud
teave on asjakohane ning parim viis infotdotajate teadlikkuse uurimiseks. Seda kinnitab ka

asjaolu, et nende kolme meetodi koosmdjul selgusid kitsaskohad infotdotajate teadmistes.

Viljandi Linnavalitsus saab kasutada minu uurimustulemusi infotodtajate teadlikkuse tdstmisel
ning edaspidiste koolituste planeerimisel. Kui linnavalitsuse infoto6tajatel olid olemas juba péris
head teadmised, siis sama ei saa Oelda kahjuks hallatavate asutuste infotdotajate kohta. Neile
tuleks teha kindlasti mitmeid koolitusi. Mitte iiksnes juurdepéddsupiirangute o0sas, vaid
andmekaitse ning dokumendihalduse kohta laiemalt. Antud uurimust saaks edasi arendada, kui
uurida Viljandi Linnavalitsuse ja tema hallatavate asutuste avalikke dokumendiregistreid.
Millistele dokumentidele on lisatud juurdepdisupiirang, kas piirang on lisatud korrektselt ning

kui pikk on juurdepéddsupiirangu tdhtaeg.
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KOKKUVOTE

Oma Ioputdos uurisin Viljandi  Linnavalitsuse ja tema hallatavate asutuste infotootajate
teadlikkus juurdepddsupiirangute kasutamisest. Infotootajate teadlikkuse selgitamiseks uurisin,
millisele teabele tuleb Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootaja arvates
lisada juurdepédidsupiirang ning milles l&htudes valitakse juurdepédédsupiirangule aluseid ja
tahtacgu. Selleks vaatlesin asutuste sisemist dokumendiregistrit ning viisin 1dbi kaheksa

semistruktureeritud intervjuud infotdotajatega.

Tulemustest selgus, et Viljandi Linnavalitsuses ja tema hallatavates asutustes kasutatakse
dokumentidele otseligipddsu piiramist. Juurdepadsupiirang lisatakse teabele, mis sisaldab
isikuandmeid. Viljandi Linnavalitsuse ja tema hallatavate asutuste infotootajate jaoks on
isikuandmete tootlemise kdige olulisemaks aspektiks nende turvalisus. Samuti nditas minu
uuring, et isikuandmete kaitse tekitab infotdotajates suurt ettevaatlikust. Infotdotajad ei kasuta
oma t00s seaduseid ja kordi mitte just vdga sageli. PGhinetakse olemasolevatel teadmistel ning
arvamustel, probleemide ja kiisimuste tekkimisel poordutakse eelkdige kolleegi poole. Mistdttu
ei olnud osad infotdotajad kursis kdige uuemate moistetega ning ldhtusid vanadest seadustest.

Samuti aeti mitmel korral segi juurdepadsupiirangute tdhtajad dokumentide séilitustdhtaegadega.

Uuringu tulemustele toetudes saab viita, et iildjuhul valmistavad infotd6tajatele raskusi n-6 hallid
alad, mille tagajarjel voivad infotd6tajad piirata teavet, mis peaks olema avalik. Kui Viljandi
Linnavalitsuses valmistab enim probleeme juurdepadsupiirangu tdhtajad, siis hallatavates
asutustes valmistavad probleeme lisaks tdhtaegadele ka juurdepdidsupiirangu alused ning
otsustamine, kas dokument on iildse piiranguga voi mitte. Samuti ei olnud osad infotootajad

kursis, milliseid juurdepddsupiirangu téhtaegu iildse olemas on.

Infotdotajate teadlikkuse uuring selgitas vilja, et Viljandi Linnavalitsuse ja tema hallatavate
asutuste infotodtajad vajaksid andmekaitse valdkonnas veel koolitamist ning t61 vélja voimalikud

ohud, millele asutus tihelepanu peaks pdodrama.
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SUMMARY

This study is written on the theme “ Information workers knowledge of using access restrictions
in Viljandi Municipality and in its governed institutions”. | examined how aware are the
information workers of the obligation to restrict access to personal information and on what kind
of information must a restricion of access be placed and how to figure out which access restriction
and time limit must be used. For that | observed the inner document registers of Viljandi
Municipality and its governed institutions and carried out eight semistructured interviews with

the information workers who work at afore-mentioned institutions.

The research showed that Viljandi Municipality and its governed institutions use whole document
access restrictions to restrict access to documents. Access restriction is placed on information that
contains personal data. For the information workers of Viljandi Municipality and its governed
institutions the most important side of processing and working with personal data is ensuring that
this data is protected. The research revealed that personal data protection makes the information
workers very precautious. In their work the information workers do not use data protection laws
and regulations very frequently. The information workers rely on their existing knowledge and
opinions of data protection and when problems and questions arise the first reaction for them is
to seek the counsel of colleagues. That was the reason why some of the information workers were
not aware of the new terminology in data protection and were relying on out of date laws. In
many cases the information workers confused the access restriction deadlines of documents with

the conserving deadlines of documents.

Based on the results of the research it can be said that the information workers are generally
having problems when faced with so-called gray areas of data protection and this can lead to such
results where access restrictions is placed on data that should be made public. When in Viljandi
Municipality the information workers are having most difficulties in placing the right access
restriction deadlines on documents, then in the governed institutions the biggest problems besides

placing the right access restriction deadlines on documents is deciding if the an access restriction
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must or must not be placed on a document and which restrictions must be used. It was also
revealed that some of the information workers are not aware of the existence of different access

restriction deadlines for documents.
The research showed that the information workers of Viljandi Municipality and its governed

institutions need further training in the subject of data protection and revealed which potential

threats exist that the institutions should address.
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LISAD

Lisa 1. Intervjuu kava

Tere! Opin Tartu Ulikoolis infokorraldust ning kirjutan hetkel uurimistddd teemal Viljandi

Linnavalitsuse ja tema hallatavate asutuste infotootajate teadlikkus juurdepéddsupiirangute

kasutamisest.

Ma ei saa tagada Sinu tdielikku anoniilimsust, aga ma tagan, et ei kasuta oma uurimistods Sinu

nime ning uurimistulemusi ei seo konkreetse ametikohaga vaid késitlen koiki intervjueeritavaid

kui infotootajaid. Meie intervjuu salvestust ei jaga ma kolmandatele osapooltele.

Sissejuhatuseks:

1.

o & N

liImselt oled kuulnud uudistes, et telesaade ,,Radar* avastas massilise infolekke Eesti
koolide haldamise infosiisteemis EKIS, kus on aastaid avalikult iileval rippunud sadade
laste delikaatseid andmeid sisaldavad dokumendid, sealhulgas ka psiihhiaatrilised
hinnangud laste vaimsele tervisele. Millest selline olukord tekkida vdis ning kes antud
olukorras vastutuse votma peaks? Miks sa arvad nii?
Léhtuvalt eelnevast néitest - millised andmed on Sinu arvates privaatsed?
Millest ldhtuvalt saad aru, et tegu on privaatsete isikuandmetega?
Mis on Sinu arvates isikuandmete t66tlemine? Millistest toimingutest see koosneb?
Isikuandmete kaitse seaduse kohaselt on isikuandmete to6tlejal kohustus jargida
isikuandmete tootlemisel erinevaid pohimdotteid. Oskad sa delda, millised need on?
5.1 Jaanuarist 2019 joustus uus isikuandmete kaitse seadus, kas ja milliseid
erinevusi see seadus endaga kaasa t51?
5.2 Millistel koolitusi olete seoses uue tildmairuse ja seaduse tulekuga osalenud?

Millised nendest pdhimdtetest on Sinu jaoks kdige olulisemad oma t66s? Miks?
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Uurimuskiisimus nr 1: Millisele teabele tuleb infotootaja arvates lisada
juurdepéiisupiirang?
7. Miks lisatakse dokumentidele juurdepdasupiiranguid?
8. Millistele dokumentidele tuleks lisada juurdepédéasupiirang?
9. Mille alusel seda Sinu asutuses otsustatakse, et tuleb lisada juurdepaisupiirang? Millest
juurdepadsupiirangute lisamisel 1ahtud?
10. Milliseid asutusesiseseid juhiseid voi kordi tuleb selle tegevuse puhul jérgida ja kas
tuleb?
11. Kui tihti antud juhiseid voi kordi oma t66s oled pidanud kasutama?

12. Mida teed juhul, kui jaad juurdepéddsupiirangu méaaramisega hétta? Miks?

Uurimiskiisimus nr 2: Millest lihtudes valib infotootaja juurdepiasupiirangu aluseid?

13. Milliste dokumentide puhul on juurdepéddsupiirangu otsustamine kodige keerulisem?

14. Milliste juurdepadsupiirangutega seonduvate teemade puhul tunned, et vajaksid juhiseid
vOi koolitust lisaks?

15. Kuidas toetab kasutusel olev dokumendihalduse infosiisteem Amphora
juurdepadsupiirangute lisamist? Milliseid voimalikke probleeme seal esineb?

16. Millised juurdepadsupiirangu alused on Sinu arvates Amphoras enim kasutatav? Miks?

17. Kuidas eristad tavalisi isikuandmeid eriliigilistest?

18. Kui sageli oma t66s pead kasutama lithendit AK? Palun kirjelda mulle situatsioone, kus

antud mirget kasutama oled pidanud.

Uurimiskiisimus nr 3: Milliseid tihtaegu miératakse juurdepiisupiiranguga

dokumentidele?

19. Mille alusel valid juurdepaésupiirangule téhtaja?

20. Mil méairal voivad téhtajad juurdepéddsupiirangute puhul erineda ning millest see sel
juhul tuleneb?

21. Mis reguleerib juurdepdisupiirangutele tdhtaegade méddramist sinu asutuses?

Lopetuseks:
22. Vdimalusi informatsioonile juurdepéiisu piiramiseks on mitmeid. Uks nendeks on
dokumendile otseligipddsu piiramine. Kas Sa oskad nimetada, milliseid vdimalusi on

veel informatsioonile juurdepédsu piiramiseks?
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23. Kui tihti kontrollid avalikust vaatest iile, kas dokument, millele sai lisatud
juurdepédsupiirang on ikka kinnine?

24. Kuivord sageli tuleb ette, et kiisid kelleltki ndu voi pead iile kontrollima, kas
juurdepdidsu piirang sai Oigesti madratud?

25. Mida sooviksid veel lisada selle teemaga seoses, mille kohta ma ei kiisinud?

Tanan Sind, Sinu vastused on selle teema uurimisel viga olulised.
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Lisa 2. Praktiline iilesanne Viljandi Linnavalitsuse infotootajatele

Palun lisa lahtris dokument all oleva info jarele, kas olemasoleva info pdhjal paneksid
dokumendile juurdepdisupiirangu voi mitte (A/AK). Nendele dokumentidele, millele lisaksid

juurdepédsupiirangu, palun mérgi, millise aluse ja tdhtaja neile méaraksid (lisa koik voimalikud).

Téhised:

A- avalik; AK — asutusesiseseks kasutamiseks

Alused:

AVTS §351g 1 p 11 - teave, mis sisaldab delikaatseid isikuandmeid

AVTS §35 1g 1 p 12 - teave, mis sisaldab isikuandmeid, kui sellisele teabele juurdepidisu
voimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust

AVTS §351g 1 p 13 - teave, mis sisaldab perekonnaelu iiksikasju kirjeldavaid andmeid

AVTS §351g 1 p 14 - teave sotsiaalabi vdi sotsiaalteenuste osutamise taotlemise kohta

AVTS §351g 1 p 18 - siseauditi aruanded enne nende Kinnitamist asutuse juhi poolt

AVTS §351g 1 p 1 - vddrteomenetluses kogutud teave

AvVTS § 35 1g 1 p 2 - riikliku jarelevalve, haldusjirelevalve ja teenistusliku jarelevalve menetluse
kéigus kogutud teabe kuni selle kohta tehtud otsuse joustumiseni

AVTS § 35 1g 2 p 4 - tsiviilkohtumenetluses riigi kui menetlusosalise huvisid kahjustada vGiva
teabe kuni kohtulahendi tegemiseni

RHS § 110 Ig 5- Hanke pakkumus on konfidentsiaalne

Dokument A/AK Piirangu alus Piirangu tihtaeg

Kiri, mis sisaldab nime ja isikukoodi

Koolieelse lasteasutuse avaldus

Dokument, mis sisaldab infot vaarteo
menetluse kohta

Teade isiku surmast

Korraldus eaka hoolduskuludes
osalemise kohta

Siseauditi aruanne (enne kinnitamist)

Kandideerimisavaldus

Raske puudega lapsele
lapsehoiuteenuse osutamine

Taksoveoloa andmine

Perekonna iseloomustus
kriminaalasjas

Hinnapakkumine (riigihanke
pakkumus)
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Lisa 3. Praktiline iilesanne Viljandi Linnavalitsuse hallatavate asutuste
infotootajatele

Palun lisa lahtris dokument all oleva info jarele, kas olemasoleva info pdhjal paneksid
dokumendile juurdepdisupiirangu voi mitte (A/AK). Nendele dokumentidele, millele lisaksid

juurdepadsupiirangu, palun mirgi, millise aluse ja tihtaja neile mééraksid (lisa koik voimalikud).

Téhised:

A- avalik; AK — asutusesiseseks kasutamiseks

Alused:

AVTS §351g 1 p 11 - teave, mis sisaldab delikaatseid isikuandmeid

AVTS §35 1g 1 p 12 - teave, mis sisaldab isikuandmeid, kui sellisele teabele juurdepdisu
voimaldamine kahjustaks oluliselt andmesubjekti eraelu puutumatust

AVTS §351g 1 p 13 - teave, mis sisaldab perekonnacelu iiksikasju kirjeldavaid andmeid

AVTS §351g 1 p 14 - teave sotsiaalabi vdi sotsiaalteenuste osutamise taotlemise kohta

AVTS §35 1g 1 p 18 - siseauditi aruanded enne nende kinnitamist asutuse juhi poolt

AVTS §351g 1 p 1 - vddrteomenetluses kogutud teave

AVTS § 351g 1 p 2 - riikliku jarelevalve, haldusjdrelevalve ja teenistusliku jarelevalve menetluse
kdigus kogutud teabe kuni selle kohta tehtud otsuse joustumiseni

AVTS § 35 1g 2 p 4 - tsiviilkohtumenetluses riigi kui menetlusosalise huvisid kahjustada vdiva
teabe kuni kohtulahendi tegemiseni

RHS § 110 Ig 5- Hanke pakkumus on konfidentsiaalne

Dokument A/AK Piirangu alus Piirangu tihtaeg

Hoolekogude koosolekute
protokollid

Uldtegevuse kiskkirjad

Hanked

Teabendue

Dokument, mis sisaldab infot prillide
kompensatsiooni kohta

Tooleping

Koolituskéaskkiri

Kandideerimisavaldus

Kiri, mis sisaldab nime ja isikukoodi

Isapuhkuse andmine
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