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SISSEJUHATUS

Toosuhted on olemuslikult alati keerulised, kuivord omavahel on pidevas kollisioonis iihe
poole majanduslikud huvid teise poole pShidiguste ja -vabadustega. Lepingudiguslikult on
tegemist kiill poolte vordsusega, kuid praktikas moistetakse toolepingulist suhet pigem kui
alluvussuhet,* kuna tddandjale on oma huvide kaitseks muuhulgas antud ka digus tdotajat ja

t66 tegemist kontrollida.”

Mingil viisil to6tamine puudutab vdga suurt osa elanikkonnast ning inimesed veedavad t661
mérkimisvadrse osa oma ajast. Seda silmas pidades on Euroopa Andmekaitseasutuste
toogrupp markinud, et todtajad ei jata igal hommikul toole tulles oma eraelu téokoha ukse
taha vaid neil on Oiguspirane ootus privaatsusele ka tookohas, sest mirkimisviddrne osa
suhetest teiste inimestega seondubki just inimese tookeskkonnaga.® Vastav ksitlus pohineb
Euroopa Inimdiguste Kohtu (EIKo) lahendil, mille kohaselt hdlmab eraelu hdlmab ka digust
luua ja arendada inimsuhteid ning seda digust ei tohiks automaatselt vilistada ka t66- voi
arilistes suhetes, kuivord need on paljudele inimestele olulisimaks vdimaluseks suhete

loomisel ja arendamisel.*

Info- ja kommunikatsioonitehnoloogia ning sotsiaalmajanduslike arengute tottu iihiskonnas
on nii tootamine kui tookeskkond teisenenud. Niiteks voimaldatakse klassikalise kellast-
kellani kontorit6o korval tood teha ka paindliku graafiku alusel ja kaugteel, mis tdhendab
seda, et todtaja on oma tegevustes varasemast oluliselt iseseisvam ja sdltumatum. Uhest
kiiljest toetab selline tootajatele itha suuremate vabaduste andmine kiill lepingupoolte
vordsuse printsiipi, kuid teisalt ndrgestab see toosuhtele omast td6andja kontrolli p6him6tet,5

millest tulenevalt voivad téoandja majanduslikud huvid ohus olla.

Olenemata t66 iseloomust voi selle tegemise kohast toimub tdotaja isikuandmete to6tlemine

toosuhtes paratamatult, seda nii tédandja OGigustatud huvi, kui ka tema seadusjirgsete

! A. Henberg. Isikuandmete to6tlemine tdosuhetes. - Juridica V111/2005 Ik 561

2 Toolepinguseadus § 28 1g 1 p 11 - RT 128.12.2017, 43

® Article 29 Data Protection Working Party. Working document on the surveillance of electronic
communications in the workplace, 29.05.2002, 1k 4

* EIKo 13710/88 Niemietz vs Germany 16.12.1992 p 29

*TLS§11g1



kohustuste tditmise tottu. Toolepinguseadus (TLS) paneb to6andjale kohustuse austada ja
kaitsta tootaja pShidiguseid,® sh ka isikuandmeid, mille tagamiseks kohustab senikehtiv
Isikuandmete kaitse seadus (IKS) todandjal kui vastutaval tootlejal kasutusele votma
erinevaid organisatsioonilisi, fiiiisilisi ja infotehnilisi turvameetmeid.” Kiimasolev
andmekaitsereform ning 24.05.2018 joustuv Andmekaitse tildméaarus (edaspidi viidatud kui
GDPR)8 toovad endaga kaasa vastutava tootleja vastutuse andmekaitsenduete rikkumisel, mis
tosisematel juhtudel voib tdhendada suuri rahatrahve. Seega on kdesoleval ajal eriti oluline

tagada toosuhtes diguste ja kohustuste tasakaal.

Andmekaitse Inspektsioon (AKI) on 2011. aastal koostanud juhise, milles kaisitletakse
isikuandmete kaitse toOsuhetes. Juhendmaterjali on viimati 2014. aastal tdiendatud
rendité6jdudu puudutava osaga.’ Arvestades aga kidimasolevat andmekaitsereformi ja

teisenenud tookeskkonda, vajavad ka AKI suunised tdiendust.

Magistrit66 pohieesmark ongi olnud kantud soovist luua vaatlusaluses valdkonnas terviklik
késitlus, mis kajastaks toosuhte aktuaalprobleeme nii siseriikliku, kui rahvusvahelise
materiaaldiguse votmes ning hdlbustaks seeldbi tootaja eraelu ja andmekaitse pdhimdtete
tagamise tasakaalustamist tooandja seadusjargsete kohustuste ja digustatud huviga. Sellest
tulenevalt on magistrit6ol ka praktiline véartus, kuivord kasitletud oigusliku raamistiku ja
aktuaalprobleemide alusel on todandjatel voimalik luua vO1 tdiendada oma

organisatsioonisiseseid regulatsioone ja koolitada voi ndustada oma todtajaid.

Kiesolevas magistritods esitab autor hiipoteesi, et teisenenud todkeskkonnas ei ole todandjal
voimalik oma GDPR-st tulenevat vastutava to6tleja vastutust sisustada, kuivord see takistab

tema ettevotlusvabaduse raames tagatud kontrollidiguse realiseerimist.

Hiipoteesi kontrollimiseks on t66 on jagatud kolme peatiikki, millest esimene keskendub

pohimaistete ja todsuhte poolte diguste avamisele 1dbi kehtiva Eesti diguse.

°*TLS §281g1p 1l

" Isikuandmete kaitse seadus § 25 — RT 1 06.01.2016, 10

® Euroopa Parlamendi ja Ndukogu mésrus 2016/679 EL fiiiisiliste isikute kaitse kohta isikuandmete tootlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta. ELT L 119/1

° Andmekaitse Inspektsioon (koost.) Isikuandmete t36tlemine tosuhetes. Juhendmaterjal 2011
(tdiend.23.05.2014). Arvutivirgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Isikuandmed%20t%C3%B6%C3%B6suhetes%20
juhendmaterjal26%2005%202014_0.pdf 06.04.2018



Teine peatiikk vaatleb poolte kohustusi lepingueelsel perioodil ehk véarbamisprotsessis.
Keskseteks uurimiskiisimusteks on kandidaadi isikuandmete tootlemise diguslikud alused,
isikuandmete kogumise voimalused ning kandideerimismaterjalide séilitamine. Privaatsuse ja
andmekaitsealaseid kiisimusi vaadeldakse 14dbi terve vérbamisprotsessi, vorreldes kehtivaid
eradiguslikke norme avaliku teenistuse omadega. Kahetsusvdirselt leiab Eesti
kohtupraktikast veel viga vihe kaasuseid, mis vaatlusalust valdkonda ja selles eksisteerivaid
probleeme illustreeriks, seetdttu on kiisimuste lahendamisel 1dhtutud eelkdige sotsiaalsetest
uuringutest, toolepinguseaduse ja avaliku teenistuse seaduse erinevustest, eriseadustest,

Andmekaitse Inspektsiooni nduannetest ja esitatud vordlusena ka néiteid valisriikidest.

Kolmas peatiikk on oma sisult kdige mahukam, kuivord hdlmab endast isikuandmete kaitse
temaatika ja privaatsusdiguse toosuhte ajal. Pohilisteks uurimiskiisimusteks on todtaja
jéilgimine ja kommunikatsioonivahendite kontrollimine kaasaegses tookeskkonnas, samuti
eriliigiliste isikuandmete to6tlemine ning kaugtodtamisel tekkivad oOiguste kollisioonid.
Teemade lahkamisel on kasutatud asjakohast siseriiklikku ja EIKo praktikat, Andmekaitse
Inspektsiooni soovitusi, erialaartikleid ja wvalisriikide Oigust. Samuti on vilja toodud

toolepinguseaduse ja avaliku teenistuse seaduse erisused.

Magistritods on kasutatud andmekogumismeetodit ja tdlgendavat meetodit, aga ka
analliiisivat ja vordlevat meetodit. T66s on allikatena kasutatud nii rahvusvahelisi, kui
siseriiklikke normatiivmaterjale,'® erialakirjandust, digusteadlaste arvamusi, kohtupraktikat,

eri ametkondade juhiseid ning soovitusi ja erinevaid teemakohaseid sotsiaalseid uuringuid.

Labivalt on t60s omavahel vorreldud eradiguslikke toosuhteid reguleerivaid asjakohaseid
oigusakte avaliku teenistuse omadega. Teiste riikide ndidetena on vaadeldud Soomet, kus on

peetud vajalikuks vaatlusalune teema eriseadusega'’ reguleerida ning Uhendkuningriigi

1% Autori mérkus: kuivord t66 kirjutamise ajal oli Isikuandmete kaitse seadus ettevalmistamise faasis, on aluseks
voetud 16.04.2018 Isikuandmete kaitse seaduse eelndu 616 SE ja selle seletuskiri. Kéttesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aad-a7dd-
ffb76763f395/Isikuandmete%20kaitse%20seadus 18.04.2018

Y Laki yksityisyyden suojasta tyéelimdssd 759/2004. Arvutivdrgus inglisekeelsena:
http://www.finlex.fi/fi/laki/kaannokset/2004/en20040759.pdf 27.03.2017



andmekaitseasutuse juhendit,”> mis on kiillaltki sarnane Andmekaitse Inspektsiooni

asjakohasele ettevottetele suunatud soovituslikule juhendile.

Kuivord  tegemist on  teemaga, mis liidab  jurisprudentsi info-  ja
kommunikatsioonitehnoloogiaga, on t60s kasutatud ka sellealast kirjandust, uudisartikleid,
blogipostitusi ja arvamusi, millel teadusallikana on kiill vihene vairtus, kuid mis aitavad

késitletud teemasid ja seisukohti paremini avada ning maista.

Magistrito6 autor avaldab suurimat tdnu oma juhendaja, Mari Mainnikole, kelle loengud
dratasid esmase huvi andmekaitse ja privaatsuse vastu ning kelle asjatundlikud kommentaarid

ja soovitused olid hindamatuks abiks kdesoleva t66 valmimisel.

Magistritood iseloomustavateks marksdnadeks on ettevotlusvabadus, privaatsusoigus, eraelu,

andmekaitse ja t660igus

12 United Kingdom Information Commissioner's Office. The Employment Practices Code, 2011. Arvutivdrgus:
https://ico.org.uk/media/for-organisations/documents/1064/the_employment_practices_code.pdf 27.03.2018



1. VASTANDUVAD OIGUSED TOOSUHTES

1.1. T6otaja eraelu puutumatus

Pohiseaduses, mis on tugevasti ldbipdimitud Euroopa Inimdiguste ja Pohivabaduste
Konventsiooni (EIOK) pdhimdtetega, on isikute privaatsust kaitstud mitme erineva sittega -
paragrahv 26 ndeb ette perckonna- ja eraelu puutumatuse, paragrahv 33 kodu puutumatuse

ning 43 annab sdnumisaladuse kaitse.

Perekonnaelu puutumatuse téhtsusest riaégib asjaolu, et ka PS § 27 lg 1 annab sellele riigi
kaitse. Seejuures tuleb aga silmas pidada, et PS § 26 on sitestatud kvalifitseeritud
seadusereservatsiooniga, PS § 27 Ig 1 aga ilma seadusereservatsioonita,"® mis tihendab, et
ithel juhul oleks riive perekonnaellu siiski teatud asjaoludel lubatud, teisel juhul on kaitse

absoluutne.

Oigusteoorias on asutud seisukohale, et konkureerivate sitete puhul, tuleb valida see, mille
kaitse on ulatuslikum.'* Seega perekonnaelu puutumatust réhutab PS § 27 lg 1, mis
torjediguslikust positsioonist vaadatuna ei anna mitte iiksnes digust keelata riigi sekkumine

pereellu, vaid ka diguse nduda riigilt kaitset kolmandate isikute sekkumise eest.

Seega on pohiseaduslikult igaiihele tagatud Oigus nduda era- ja perekonnaelu austamist;

kodupuutumatust ning sonumisaladuse kaitset.

Toolepinguseaduses (TLS) on viide todtaja pohidiguste austamise kohta vilja toodud
paragrahvi 28 Ig 2 p-s 11 — to6andja on kohustatud austama to6taja privaatsust ja kontrollima
tookohustuste tditmist viisil, mis ei riku tootaja pohidigusi. Avaliku teenistuse seaduses
(ATS) vastav site puudub. Selline asjaolu tdstatab tahes-tahtmata kiisimuse kas ametnikul

peaks seetdttu olema viiksem ootus privaatsusele, kui toolepingulisel todtajal?

Ametnike puhul tuleb arvesse votta, et mdarkimisvddrne osa nende toosuhtest, sh ka

B3 K. Jaanimgi, L. Oja. Pohiseaduse § 27 kommentaar p 10 — U. Madise (toim). Eesti Vabariigi pdhiseadus.
Kommenteeritud vdljaanne. 4., tdiend. vlj. Tallinn: Juura, 2017. Arvutivorgus:
http://www.pohiseadus.ee/index.php?sid=1&ptid=32&p=27 11.04.2018
14
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palgaandmed, ametijuhend ja toine tegevus iildiselt, on kisitletavad avaliku teabena,™ mille
osas on riigi kodanikel pohiseaduslik teabedigus (PS § 44 lg 2) ning selgus ja ldbipaistvus

avaliku voimu tegevuse osas on aga demokraatliku riigi iiheks alustalaks.®

Seda asjaolu on arvesse voetud ka ATS-is endas, kui 01.04.2013.a joustunud muudatustega
toodi moiste ,,ametnik* korvale ka moiste ,,tt')t')taja.“17 Vaheteo tingis késitlus, mille kohaselt
on ametnikud isikud, kes teostavad avalikku voimu, vastutavad teiste isikute iildiste huvide

kaitse eest ja mdjutavad isikute pohidiguseid.™

Kuivord koik avalikud teenistujad sellise maératluse alla siiski ei mahtunud, peeti vajalikuks
endiste ,,abiteenistujate asemel kasutusele votta moiste ,,téétaja,“lg kellel iseenest voiks
eeltoodust tulenevalt olla seega ka suurem ootus privaatsusele. Muuhulgas toetab vastavat
kasitlust ka asjaolu, et erinevalt ametnikest ei kuulu avaliku teenistuse tdotajate palgaandmed
ja ametijuhendid avalikustamisele. Seega ei tdhenda avalikus teenistuses td6tamine tingimata
alati seda, et isik on olukorras, kus tema eraelu puudutavad andmed (eeskétt sissetulek ja t66
sisu) on paratamatult avalik teave. Privaatsuse ulatus sdltub pigem sellest, kas tegemist on
ametnikuga, kes teostab avalikku voimu ja kasutab avalikke vahendeid voi pelgalt avaliku

teenistuse tO0tajaga, kes tdidab riigiasutuses iiksnes tugifunktsioone.

1.2. Isikuandmete kaitse

Informatsiooniline eneseméédramisdigus on pohiseaduses holmatud nii paragrahviga 19, mis
sedastab iildise vaba eneseteostusdiguse; paragrahviga 42, mis keelab riigiasutustel isiku

tahte vastaselt tema veendumuste kohta andmete talletamise ning paragrahviga 44, mis

> Avaliku teabe seadus (AvTS) § 31g1; § 28 1g 1 p 25 - RT 1, 06.01.2016, 7

18 Andmekaitse Inspektsioon. Avaliku teabe seaduse iildjuhend. Tallinn: 2010. Tiiendatud mirtsis 2016. 1k 27.
Arvutivorgus:

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/AvT S%20%C3%BCldjuhend%2030.03.2016.pdf
22.11.2016

17 Avaliku teenistuse seaduse eelndu nr 193 SE seletuskiri Ik 8. Arvutivdrgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/c99b9c50-6462-4182-a6ce-d182400elbae

'8 C. Demmke. European Civil Services between Tradition and Reform. European Institute of Public
Administration, Maastricht, Netherlands, 2004, p 100.

K. Lang, I. P4rnamigi, E. Sarapuu. Avaliku teenistuse seaduse kisiraamat. Justiitsministeerium. Tallinn: 2013
1k 33. Arvutivdrgus: http://www.avalikteenistus.ee/public/Jurgen/avaliku_teenistuse seaduse kasiraamat.pdf
22.11.2016


http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/AvTS%20%C3%BCldjuhend%2030.03.2016.pdf

sdtestab iildise informatsiooni saamise diguse.

Seega on isikul tulenevalt pohiseadusega kaitstavast vabast eneseteostusest tildjuhul vdimalik
ise otsustada, millist informatsiooni ja millises ulatuses ta enese kohta vilja jagab. Riik ega
teised isikud ei tohi ilma andmesubjekti ndusolekuta voi seadusest tuleneva diguseta tema
kohta andmeid koguda ega mis tahes muul viisil toodelda ning samuti on isikul digus

informatsiooni saada, sh teada, milliseid tema andmeid kogutakse ning millisel eesmérgil.

Senikehtiv IKS nigi isikuandmete to6tlemise peamise seadusliku alusena ette andmesubjekti
nousoleku (IKS § 10 Ig 1) ning haldusorgani puhul juriidilise kohustuse olemasolu (IKS § 10
lg 2). llma andmesubjekti ndusolekuta oli téotlemine lubatud, kui vastav kohustus tulenes
seadusest; EL-1 digusaktist voi muust vélislepingust tuleneva juriidilise kohustuse olemasolu
korral; andmesubjektiga solmitud lepingu tditmiseks vOi tditmise tagamiseks; vOi
iiksijuhtumil andmesubjekti vdoi muu isiku elu, tervise vOi vabaduse kaitseks, kui

andmesubjektilt ei ole voimalik ndusolekut saada (IKS § 14 1g 1).

Soovist litkmesriikides andmekaitsendoudeid tihtlustada, voeti 24.05.2016 vastu Euroopa
Parlamendi ja Noukogu méérus (EL) 2016/679 fiitisiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta (edaspidi GDPR), mille artikli 4 Ig 1
defineerib isikuandmetena igasuguse teabe tuvastatud voi tuvastatava fiitisilise isiku
(andmesubjekti) kohta; tuvastatav isik on isik, keda saab otseselt voi kaudselt tuvastada,
eelkoige sellise identifitseerimistunnuse pohjal nagu nimi, isikukood, asukohateave,
vorguidentifikaator voi selle fiilisilise isiku {ihe vOi mitme fiiiisilise, fiisioloogilise,

geneetilise, vaimse, majandusliku, kultuurilise vo1 sotsiaalse tunnuse pohjal.

Vaorreldes seni kehtinud Isikuandmete kaitse seaduse paragrahvi 4 esimeses 1dikes toodud
definitsiooniga, mille kohaselt on isikuandmed mis tahes andmed tuvastatud voi tuvastatava
fiitisilise isiku kohta, soltumata andmete kujust voi vormist, on GDPRi maédratlus selgem.
Andmete to6tlemisel on jétkuvalt seaduslikuks aluseks andmesubjekti ndusolek (GDPR art 6
Ig 1a), kuid sisuliselt samale astmele on paigutatud ka olukorrad, mida senikehtiva IKSi jargi
pigem eranditena késitleti. Seega on médruse alusel andmete to6tlemine lubatud ka juhtudel
kui to6tlemise vajalikkus tuleneb andmesubjektiga sdlmitud lepingu tditmiseks (art 6 1g 1b);

kui to6tlemine on vajalik vastutava todtleja juriidilise kohustuse tditmiseks (art 6 1g 1c); kui



tootlemine on vajalik andmesubjekti voi mdne muu fiiiisilise isiku eluliste huvide kaitseks
(art 6 lg 1d); kui to6tlemine on vajalik avalikes huvides oleva lilesande tditmiseks voi
vastutava todtleja avaliku voimu teostamiseks (art 6 lg le) ning kui andmete tootlemine on
vajalik vastutava too6tleja voi kolmanda isiku digustatud huvi korral, vélja arvatud juhul, kui
sellise huvi kaaluvad tiles andmesubjekti huvid voi pShidigused ja —vabadused, mille nimel
tuleb kaitsta isikuandmeid (art 6 Ig 1f).

Vorreldes varasemaga on seega juurde tulnud vastutava tootleja voi kolmanda isiku
“digustatud huvi” kriteerium, mille kohaldamine nduab aga igakordset proportsionaalsuse
analiiiisi, sest Oigustatud huvile tuginemine on lubatav {iksnes siis, kui andmesubjekti
pohidiguseid tootlemisega liigselt ei ritvata. GDPRi pohjenduspunktides on vélja toodud, et
Oigustatud huvi voib mh eksisteerida, kui andmesubjekt ja vastutav tootleja on omavahel

toosuhtes.?°

Toolepinguseaduses (TLS) on andmete ndudmine ja avaldamine kaetud paragrahviga 11,
mille kohaselt ei vai todandja lepingueelsetel 1dbirddkimistel voi todlepingu sdlmimist muul
viisil ette valmistades, sealhulgas tookuulutuses voi todvestlusel, nduda tddlesoovijalt
andmeid, mille vastu tal puudub Gigustatud huvi. Muud asjakohased sitted andmekaitse
(nditeks konkursil osalenute andmete séilitamise, edastamise ja kustutamise) 0sas puuduvad,
mistottu tuleb ldhtuda GDPR art 6 Ig 1a satestatud andmesubjekti ndusolekust voi  teistest
artiklis 6 toodud alustest. To0suhetes oleks nendeks eelkdige art 6 Ig 1b ehk lepingu tditmise

vajadus voi 1f ehk td6andja digustatud huvi.

Oigustatud huvi alusel andmete tddtlemise Oigus seondub eeskitt just eradiguslike
toosuhetega, mille puhul voib eraldi vilja tuua ka dispositiivsuse ja lepinguvabaduse
pShimdtted, mille kohaselt v3ib toosuhtes esineda moningaid kdrvalekaldeid seadusest ning
tooandjal on vabadus oma lepingupartnerit valida. Seda silmas pidades kohustab niiteks
Krediidiasutuste seaduse”™ § 49 krediidiasutuste tSotajaid t6le asumisel esitama
majanduslike huvide deklaratsiooni vastavalt kehtestatud sisekorrale. Samalaadse kohustuse

paneb investeerimisiihingutele ka Viirtpaberituru seaduse? § 82*. Viidatud kohustus vaib

%0 GDPR pdhjenduspunkt 47
2! Krediidiasutuste seadus — RT 1 30.12.2017, 31
22 Viadrtpaberituru seadus — RT | 30.12.2017, 43

10



vastavalt asutuse siseregulatsioonile holmata lisaks tOotajale ka tema ldhikondseid.
Esmapilgul tundub selline kohustus olevat vastuolus isikuandmete té6tlemise minimaalsuse
printsiibiga®® ning riivab kolmandate isikute informatsioonilist enesemairamisdigust, kuid
teisalt vaadatuna tuleb Kkaitsta ka investeerimisturul osalejaid, et finants- vdi
investeerimisasutuste t6otajad ega nende pereliikmed ei kasutaks dra neile toGiilesannete
kédigus teatavaks saanud andmeid (nn inside trading juhtumid), seega tuleb tagada teatav
diguste tasakaal. Andmekaitse eesmirgikohasuse pritsiipi®* silmas pidades, tuleb aga
krediidiasutustel arvestada, et eelviidatud andmed on kogutud iiksnes huvide konflikti
drahoidmise eesmairgil ning neid ei tohiks ilma andmesubjekti sellekohase ndusolekuta

kasutada niiteks erinevate finantstoodete pakkumisel.

Avaliku teenistuse seaduses on viga tipselt andmete ndudmise Oigus, ndutavate ja
avalikustavate andmete hulk ning avaldamise kord reguleeritud.”® Samuti korraldavad
avalikus teenistuses isikuandmete temaatikat asutuste sisekorrad ja -juhendid,?® mis
voimalike riivete ohtu kahtlemata maandavad. Eeltoodust 1dhtuvalt vGib asuda seisukohale, et
avalikus teenistuses on isikuandmete kaitse vdhemalt formaalselt paremini tagatud kui
eradiguslikes toosuhetes, sest olukord on lepinguosalistele selgem ning kohustuste tditmine

sellevorra ka lihtsam.
Varemkehtinud IKS-i § 25 kohustas vastutavat andmetoétlejat tarvitusele votma erinevaid
organisatsioonilisi, fiilisilisi ja infotehnilisi meetmeid isikuandmete kaitseks. GDPR art-iga

24 on see kohustus jadnud samaks, kuid méiruse nduete rikkumise korral on uue IKS §-des

61 jj kehtestatud kordades suuremad trahvid.

1.3. Ettevotlusvabadus ja selle sisu

Oigusteadlane R. Alexy on sedastanud, et pohidigusliku vaidluse korral on esmatihtis diguse

2 GDPRart5Ig 1c

* GDPRart 5 Ig 1b

% ATS §§ 65, 106; AVTS § 28 jj — RT 104.07.2017, 11; AUA § 5—RT 1 26.08.2015, 6
% Naiteks: Isikuandmete to6tlemine Viimsi Vallavalitsuses. Arvutivorgus:
http://www.viimsivald.ee/isikuandmete-tootlemine/ 23.03.2017
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kaitseala midratlemine, et ,,saavutada ratsionaalsuse minimaalne standard.?’ Arvestades, et
ka kdesolevas t00s kaalutakse ladbivalt tootajate pohidiguseid todandja digustega, tuleb seega

ldhemalt avada ka ettevdtlusvabaduse olemus.

Pohiseaduse §-ga 31 on antud igaiihele Oigus tegeleda ettevotlusega. Majandusleksikon
defineerib ettevotlust, kui ,,igasugust majandustegevust, mille eesmérgiks on tulu saamine
kauba tootmise ja teenuse osutamise teel.“”® Pghiseaduse kommentaarides on ettevdtlusena
moistetud ,,tegevust, mille eesmirk on iildjuhul tulu saamine kauba tootmisest, miiiimisest,
teenuste osutamisest jne.“?® Seega voib iildistatult delda, et ettevdtluse pdhiline eesmirk on
majandustegevuses kasumi saavutamine. Samuti on kommentaarides rohutatud, et Kuivord
tegemist on vabadusdigusega, peab sellega kaasas kdima ka vabadus otsustada ettevotlusega

30

seonduvate iksikkiisimuste osas.” Seda silmas pidanud on A. Mitt sisustanud

ettevotlusvabadust kui ,,isiku iseseisvat majandustegevust, mille pohisisuks on majanduslike

ressursside koordineerimine ja selleks vajaliku majandusorganisatsiooni kujundamine.*

Seega kuna tédandja on ettevotja, siis on tema peamiseks huviks oma ettevotte kasumlikkuse
tagamine ning talle on tagatud iseseisev otsustusdigus, siis on todandjal ka vabadus valida
omale tootajaid, kes moistagi peavad olema kdrgete kvalifikatsioonidega, kandma t66andjaga
samu védrtuseid ning sobituma ka iilejddnud tootajaskonnaga. Eeltoodust tulenevalt
eksisteerib tédandjal oma huvide realiseerimiseks pdhjendatud huvi tooétajat puudutava

informatsiooni osas.

Lisaks iildisele informatsioonile huvitab tooandjat ka see, et tootaja oleks lojaalne. Kui
iildises lepingudiguslikus tdhenduses on lojaalsuskohustus lepingu tditmist kindlustav
korvalkohustus, siis tddsuhete puhul on lojaalsus vastastikkuse suhte eelduseks.®” Sisuliselt
on tegemist voladigusseaduse §-st 620 tuleneva kdsundisaaja lojaalsuskohustusega, mille
v3ib jagada kaheks — tegutsemiskohustuseks ja hoidumiskohustuseks.®® Niiteks kohustab

TLS § 16 lg 1 tootajat tditma oma kohustusi lojaalselt oma teadmiste ja oskuste kohaselt

T R. Alexy. Pohidigused Eesti pohiseaduses. Juridica 2001 erivéljaanne 2001, 1k 33

%8 U. Mereste. Majandusleksikon 1. Eesti Entsiiklopeediakirjastuse AS 2003, Ik 178

25, A. Erlich, A. Henberg, O. Kask. PShiseaduse kommentaarid §-le 31, p 5

% sama

1 A. Mitt. Ettevdtlusvabaduse diguslik olemus. Juridica VI/2006, lk 387

%2 E.Ojamie. Tootaja konkurentsikeeld kui lojaalsuskohustus. Juridica 11/2004, Ik 103

% K. Kessa. Saladuse hoidmise kohustus ja konkurentsipiirang tosuhtes. Magistritdo. Tartu Ulikool. 2013, 1k 7
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tooandja kasu silmas pidades ning TLS-i §-d 22 ja 23 sedastavad saladuse hoidmise

kohustuse ja konkurentsipiirangu.

Oma ettevotlusvabaduse tagamiseks ja diguste realiseerimiseks on tédlepinguseadusega antud
tooandjale kontrollidigus (TLS § 28 Ig 1 p 11), mida on téolepinguseaduse seletuskirjas iihe
toosuhte médrava tingimusena vilja toodud®* ning mida eraldi rohutab ka TLS-1 § 1 Ig 1
Kuivord tegemist on digusega, mille teostamine v3ib endast ohtu kujutada todtaja eraelule, on
TLS-i § 28 Ig 1 p-s 11 eraldi vélja toodud, et kontrolli teostamine peab toimuma viisil, mis

neid minimaalselt riivab.

Pohiseaduse kommentaarides on selgitatud, et pohidiguste vastuolude lahendamisel tuleb
hinnata vastanduvaid Sigushiivesid, konkreetseid asjaolusid ning abistavalt juurde votta ka
proportsionaalsuse pohimdte,* mille kohaselt peab iga riive olema pdhiseadusega kooskdlas
(nn abindu sobivus), piirang peab olema demokraatilikus iihiskonnas vajalik (abindu
vajalikkus) ning riive ei tohi moonutada piiratavate diguste ja vabaduste olemust (abindu

mdddukus).*®

Riigikohtu praktikas kasutatakse jarjekindlalt késitlust, mille kohaselt ,,Sobiv on abindu, mis
soodustab piirangu eesmirgi saavutamist. Sobivuse seisukohalt on vaieldamatult
ebaproportsionaalne abindu, mis iihelgi juhul ei soodusta piirangu eesmaérgi saavutamist.
Sobivuse ndude sisuks on kaitsta isikut avaliku voimu tarbetu sekkumise eest. Abindu on
vajalik, kui eesmérki ei ole vdimalik saavutada mdne teise, kuid isikut vihem koormava
abinduga, mis on vidhemalt sama efektiivne kui esimene. Abindu mdddukuse {ile
otsustamiseks tuleb kaaluda iihelt poolt pohidigusse sekkumise ulatust ja intensiivsust ning
teiselt poolt piirangu eesmirgi tdhtsust. Mida intensiivsem on pohidiguse riive, seda

kaalukamad peavad olema seda digustavad p(N)hjused.“37

Eeltoodust tulenevalt peab ka té0andja arvestama, et ehkki temale on antud digus tootajat

ning t60 tegemist kontrollida, tuleb tal kontrollmehhanismide loomisel ja rakendamisel

¥ To6lepingu seaduse eelndu 299 SE seletuskiri 1k 7. Arvutivorgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/92c984a5-95ab-8584-38cd-05fc754e99c4/
%5 M. Ernits. Pohiseaduse kommentaarid |1 ptk sissejuhatus p 2

% Ernits. PS kommentaarid §-le 11 p 2

¥ RKPJKo0 17.07.2009, 3-4-1-6-09, p 21; 15.12.2009, 3-4-1-25-09, p 24
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igakordselt hinnata, kas tema ettevGtlusvabadus kaalub tile to6taja diguse eraclule.

14



2. LEPINGUEELNE PERIOOD

Uldjuhul saab iga tddsuhe alguse sellest, et todandja kuulutab vilja konkursi teatud
ametipositsiooni tditmiseks.*® Téoandja eesmirgiks on leida vdimalikult parim tootaja

voimalikult lithikese aja jooksul ja voimalikult véikeste kuludega.

Erinevalt todlepingulistest tootajatest, kelle puhul sitestab konkreetsed ndudmised todandja
ise, on ametnikele kehtestatud rangemad kvalifikatsiooni ning isikuomaduste nduded.*
Avaliku teenistuse seaduse (ATS) seletuskiri mairgib, et kuna ametnikud teenivad kogu
rahvast ning nende péddevuses on ka teiste isikute suhtes vdimuvolituste rakendamine,
kaasneb sellega erilise usaldussuhte olemasolu. Ametnikud peavad olema usaldusviérsed,
ausad ning eetilised ja usaldussuhte rikkumise korral voib nende suhtes rakendada

distsiplinaarmenetlust.*’

Kui suuremates ettevOtetes/ asutustes on olemas vastava koolituse saanud
personalispetsialistid, kes kogu véarbamisprotsessi, tddlepingute sOlmimise ja muu
tookorraldusliku asjaajamise oma dlgadele votavad, siis enamikes véike- ja mikroettevotetes
kannavad 1dviosa iilesannetest todandjad ise, kes ei pruugi alati olla piisavate teadmistega,
tagamaks oma t0Otajate privaatsuse igakiilgse kaitse ning tditmaks seeldbi ka enda kui

vastutava andmetodtleja kohustused.

2014. aastal viisid Tartu Ulikooli teadlased eestlaste seas l4bi privaatsust kisitleva uuringu,
millest muuhulgas selgus, et 41 protsenti vastanutest peab muret isikuandmete Kkaitstuse
parast iiletdhtsustatuks.*! Magistritoé autori hinnangul ei oska inimesed ndha probleemi
mastaape, kuna infot antakse vilja lisna viikestes kildudes ja see tundub neile sellisena
véhetdhtis. Ka uuringu ks ldbiviijatest, Tartu ilikooli sotsiaalmeedia lektor, Maria

Murumaa-Mengel, arvab, et sageli ei saa inimesed tipselt aru, mida nende andmetega tehakse

% Autori mérkus: kui eradiguslikes tosuhetes on ametikoha taitmine lubatud ka viljaspool konkurssi, siis
avalikus teenistuses on konkursi korraldamine kohustuslik — Avaliku teenistuse seaduse § 16 1g 1
¥NtATS § 101g 1 p-d 1,2.

0 Avaliku teenistuse seaduse eelndu 193 SE seletuskiri lk 8. Arvutivorgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/c99b9c50-6462-4182-a6ce-d182400elbae

1 K. Nyman Metcalf. Privaatsusdigus inimdigusena ja igapaevatehnoloogiad. Uuringu kokkuvdte. Tartu Ulikooli
Uhiskonnateaduste Instituut ja Eesti Inimdiguste Instituut 2014. 1k 4. Arvutivdrgus:
http://www.humanrightsestonia.ee/uuringud-uurimused/privaatsus-inimoigusena-ja-igapaevatehnoloogiad/
14.03.2017
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ning seetdttu litlevadki lisna kergekéeliselt, et nad ei hooligi sellest.*?

Alljargnevalt Kkasitletakse vérbamisprotessis enamlevinud probleemseid olukordi ning
piititakse neile leida asjakohased ja diguspérased lahendused, mis arvestavad molema poole

oiguste ja kohustustega.

2.1. Varbamisel kiisitavate isikuandmete tootlemise alused

Andmete kogumine mistahes viisil on andmete té6tlemine GDPR art 4 Ig 2 tdhenduses, mis
omakorda tdhendab, et to6tlemine peab toimuma seaduse alusel ning selles sétestatud korras.
Kuivord pooled ei ole omavahel (veel) todlepingulises suhtes ning sellest tulenevalt ei saa
andmeid t66delda GDPR art 6 Ig 1b alusel, saab uue voimaliku t66taja isikuandmeid koguda
iiksnes andmesubjekti nousolekul ehk art 6 Ig 1a alusel. Siiski v3ib teatud ametikohtade
puhul eriseadustest tulla tddandjale digus voi kohustus kandidaadi andmete kogumine ka ilma
andmesubjekti vastava ndusolekuta art 6 Ig 1c alusel (nditeks karistusregistri andmed
turvatdotajate, pangatellerite ja ametnike® puhul).** GDPR art 14 kohustab toandjaid sellisel
juhul aga isikuid ka sellisest andmete kogumisest teavitama.

Soome asjakohases seaduses on samad pShimdtted expressis verbis vilja toodud, rdhutades
nii individuaalse osaluse esmatdhtsust, kui iseseisvalt kogutavate andmete puhul

(karistustegistri viljavote) kogumisest teavitamisest.*

Vattes arvesse andmetddtluse pohiprintsiipe,* tuleb téoandjal igakordselt hinnata, milliseid
andmeid, millises ulatuses ta oma eesmarkide saavutamiseks vajab. Seejuures sitestab TLS §
11 todandja jaoks viga konkreetse piirangu, mille kohaselt ei voi todandja lepingueelsetel
labiradkimistel voi todlepingu sdlmimist muul viisil ette valmistades, sealhulgas

tookuulutuses voi todvestlusel, nduda todlesoovijalt andmeid, mille vastu tal puudub

*2 M. Himma. Uuring - Eesti elanikud usaldavad kergekieliselt oma privaatseid andmeid erinevatele
instututsioonidele. ERR/Novaator. 20.10.2015.

43 ATS § 15 p-d 1-3

“ AKI juhendmaterijal Ik 24

* Laki yksityisyyden suojasta tyéelimdssd § 2 1g 4

“*GDPR art 5
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oigustatud huvi. To6andja digustatud huvi puudumist eeldatakse eelkdige kiisimuste puhul,
mis puudutavad ebaproportsionaalselt téolesoovija eraelu voi mis ei ole seotud sobivusega
pakutavale todkohale (TLS § 11 Ig 2). Ka VOS § 14 Ig 2 kohustab lepingupooli teineteist
teavitama liksnes neist asjaoludest, mille vastu on teisel poolel, arvestades lepingu eesmérki,

dratuntav ja oluline huvi.

Ametnike puhul on olukord veidi piiratum, sest ATS sétestab eraldi ndudeid, millele tulevane
ametnik peab vastama,*’ millele omakorda lisanduvad spetsiaalsed hariduse- ja
kvalifikatsiooninduded konkreetset ametikohta silmas pidades. Siiski eksisteerib andmete
minimaalsuse ja eesméirgikohasuse printsiip ka avalik-0iguslikes to0suhetes ning ka asutus ei

voi ametniku kandidaadilt nduda rohkem andmeid, kui mdistlikult vottes on vajalik.

Uhendkuningriigi andmekaitseasutuse poolt koostatud juhendis viidatakse mdistetele
kinnitamine (ingl. k verification), mis sisuliselt tdhendab kandidaadi avalduse ja selles
sisalduva informatsiooni vastavuse kontrollimist tddpakkuja nduetega ja kontrollimine (ingl.k
vetting), mis tdhendabki juba laiemat taustakontrolli kandidaadi suhtes, sh soovitajatega
suhtlemist.*® Samuti rdhutatakse eelmainitud juhendis individuaalse osaluse pShimétet ning
soovitatakse esmase andmeallikana kasutada andmesubjekti ennast ning alles seejérel

vajadusel kontrollima kandidaadi tausta muudest allikatest.*

IKT arengut ning eelkdige sotsiaalmeedia vdimalusi silmas pidades avaldas juunis 2017
Euroopa Andmekaitseametnike toogrupp uued, eeskétt todandjatele suunatud juhised, milles
muuhulgas toodi vilja, et to6andjad ei tohiks virbamisel koguda tddlesoovija kohta andmeid
tema sotsiaalmeedia kontolt, isegi kui see on avalikult kéttesaadav. Samuti on t6dgrupi
hinnangul téielikult taunitav todlesoovijale ,,sObrakutse saatmine eesmargiga veelgi rohkem
andmeid ndha. Juhul, kui téoandja on siiski andmeid sotsiaalmeedia kaudu hankinud, peab ta

sellest toolesoovijat teavitama.>

Praktilisest kiiljest on tinases infoiihiskonnas sotsiaalmeedia mdju vdimatu eirata. Uhelt poolt

voib selline andmete kogumise viis olla kiill kiisitav ning hilisemas vaidluses tuleb to6andjal

“TATS § 14

“® Information Commissioner's Office. The Employment Practices Code, 2011. 1k 14

“9 sama Ik 23

% Article 29 Data Protection Working Party. Opinion 2/2017 on data processing at work. 08.06.2017, Ik 11
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vélja tuua Sigustatud huvi sotsiaalmeedia kasutamiseks, kuid samas ei saa ka mooda vaadata
tildisele informatsiooni saamise digusele ning asjaolule, et kui isik on loonud omale avaliku
profiili monda sotsiaalmeediakeskkonda, siis on ta vaikimisi lubanud oma andmeid ka
avalikult kuvada. See, millise jalajilje igaiiks endast maha jitab, on aga subjektiivsete
valikute kiisimus, mida oiguslikult reguleerida ei saa, pigem vdiks selles valdkonnas olla
fookus suunatud iildisele teavitustodle. Seega ei saa tooandjale moistlikult vottes ette heita
seda, et ta toOlesoovija kohta infot ammutab ka viimase avalikult kéttesaadavalt

sotsiaalmeediakontolt.>*

Tooandja odigustatud huvi kandidaadi suhtes on hinnanguline kriteerium. Andmekaitse
Inspektsiooni seisukohalt tuleb arvestada nii toosuhtet ennast kui konkreetse ametikoha
ndudeid.”® Toéolepinguseaduse seletuskiri avaldab kahetsusviirselt, et praktikas on liigagi
levinud olukorrad, kus té6andja tunneb huvi to6taja eracluliste andmete, sh nii olemasolevate
laste vanuse, kui pereplaneerimise kohta, eesmirgiga leida maksimaalselt tooiilesannete
taitmisele keskendunud to6taja.>® Samas on rohutatud, et sellist informatsiooni ei saa aga
varbamisel kasutada ilma, et see viiks ebavordse kohtlemiseni, seega voib viita, et tddandjal
puudub liigsete eraclu puudutavate kiisimuste osas digustatud huvi, >* kuivord need
puudutavad ebaproportsionaalselt kandidaadi eraelu voi ei ole kuidagi seotud sobivusega

pakutavale tddkohale.>

Andmekaitse Inspektsioon soovitab todandjatel siiski koikide kogutavate andmete puhul
veelkord endalt kiisida, ,.,kas andmed on ikka tdesti valiku tegemisel vajalikud ning kas just

sellises ulatuses.*°®

Vastavalt Euroopa Andmekaitseasutuste toogrupi seisukohale ei ole
toosuhtes  todandja  kohustuste  tditmiseks vajalike andmete kogumine juba
kandideerimisfaasis digustatud, vdrbamise protsessis saab olla digustatud huvi ainult selliste

asjaolude vastu, mille pdhjal tehakse to6le virbamise otsus.”’

Kuigi vastavat selgesonaliset kohustust ei sisaldu TLS-is, tuleb to6andjal jargida ka vordse

> Vt ka kiesolevas to6s edasi Ik 24

°2 AKI juhendmaterijal Ik 25

¥ TLS seletuskiri Ik 21

> sama

% sama Ik 22

% AKI juhendmaterijal Ik 26

% Article 29 Data Protection Working Party, Opinion 8/2001 on the processing of personal data in the
employment context. Ik 7
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kohtlemise pohimotteid ja diskrimineerimise keeldu juba té0kuulutuse vormistamisel.
Naiteks on vordse kohtlemise seaduse (VordKS) § 2 Ig 1 p 1 ja lg 2 p 1 kohaselt keelatud
isikute diskrimineerimine vanuse vO0i seksuaalse sittumuse tottu t60 saamise tingimuste
kehtestamisel, sealhulgas viarbamis- ja valikukriteeriumide kehtestamisel. VordKS § 9 1g 2
lubab erandina t66 valdkonnas vanuse alusel isikuid erinevalt kohelda, kui sellel on
objektiivne ja moistlik t66hoivepoliitikat voi to6turgu holmav diguspirane eesmark ning selle
eesmirgi saavutamise vahendid on asjakohased ja vajalikud. VordKS § 10 lg 1 lubab
erandina t60 valdkonnas vanuse (v0i muu seaduses nimetatud tunnuse alusel) isikuid
erinevalt kohelda, kui vanus (vO0i muu tunnus) on oluline ja méirav kutsendue, mis tuleneb
kutsetegevuse laadist voi sellega seotud tingimustest ning ndude eesmirk on diguspérane ja

ndue proportsionaalne.

Soolise vorddiguslikkuse seaduse (SoVS) § 8 keelab t66- ja koolituspakkumised, mis on
suunatud tiksnes tihest soost isikutele. SOVS § 5 1g 2 p 4 lubab erandina todle saamiseks voi
koolituse vdimaldamisel soo alusel isikuid erinevalt kohelda, kui sugu on teatud
kutsetegevuse olemuse voi sellega liituvate tingimuste tottu oluline ja médrav ndue ning

taolise erineva kohtlemise eesmérk on digustatud ja ndue proportsionaalne eesméargiga.

Ametnike puhul sédtestab ATS § 18 Ig 1 iithemotteliselt, et nii viarbamine, kui valik peavad

pohinema eelnevalt avalikustatud tingimustel ning kandidaatide vordsel kohtlemisel.

2015. aastal tddes toonane vorddigusvolinik Mari-Liis Sepper, et sooliste filtrite kasutamine
viarbamisel on tdnane reaalsus, mis ilmselt ka ldhiaastatel veel kuhugi ei kao ning taunis
toovestluse kdigus kandidaadilt isiklike andmete kiisimist. Diskrimineerimise vihendamiseks
kéis voliniku biiroo vélja ka idee anoniiiimse varbamiskeskkonna loomisest, milles fookus

oleks suunatud iiksnes isiku teadmistele, oskustele ja kogemustele.”®

2017. aastal tekkis klassikaliste toootsinguportaalide kdrvale Eesti idufirma Meefrank OU
loodud mobiilseadme rakendus Frank,> mis on eeskiitt suunatud IT-ettevdtetele. Sisuliselt on

Franki iilesanne omavahel kokku viia talent ja toopakkuja, kuid seejuures ei ole tddotsijal

% M. Nael (toim). Sepper: sooline diskrimineerimine t66levdtmisel ei kao ka ldhiaastail. ERR. 17.02.2015.
Kiéttesaadav: http://www.err.ee/530010/sepper-sooline-diskrimineerimine-toolevotmisel-ei-kao-ka-lahiaastail
20.04.2017

% Ettevotte veebileht kittesaadav: https://meetfrank.com/ 11.10.2017
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vaja sisestada lugematul hulgal andmeid, vaid piisab {iksnes nimest, toovaldkonnast,
kogemuse pikkusest, praegusest tOotasust ning ootustest. Nendele kriteeriumitele vastava
toopakkumise leides, viib Frank pooled kokku ning edaspidine tdiendav andmevahetus on
juba asjaosaliste enda otsustada. Anoniiiimsusele rohub ka teine toootsinguportaal Talentest,
mis samuti keskendub tOdotsija oskustele ning millega on liitnud mitmed mainekad
ettevotted. *° Seega on maérgata tendentsi, et teatud valdkondades otsitakse ja véartustatakse
pigem oskusi, teadmisi ja kogemusi, kui tootaja selliseid tunnuseid, mille olemasolu voi

puudumine mitte mingil viisil toésuhet ei mojuta.

2.2. Kandidaadi isikuandmete kogumine

Tulenevalt eelnevast alapeatiikist on vérbamisprotsessis kandidaadi andmete kogumine
lubatud iildjuhul tiksnes andmesubjekti enda nousolekul (GDPR art 4 Ig 2). Valdav osa
tookuulutustest on avalikud ning kandideerimine on lubatud koigile, kes oma hinnangul
kuulutuses sedastatud kriteeriumitele vastavad. Enamasti on konkurss korraldatud lébi
vastava toootsinguportaali (CV Online, CV Keskus, Ekspressjob jms), seega saab sellisel
juhul tdsikindlalt viita, et kandidaat tegutseb omal vabal tahtel ning eesméargiparaselt. Siiski

vOib ka vabal tahtel antud nousolek teinekord anda ootamatu tagasiloogi.

2.2.1. Toovahendusportaalid

Eesti liks suurimaid nn klassikalisi tooportaale, CV Online, voimaldab seadistada toootsijatel
oma CV kittesaadavust, muutes see kas aktiivseks voi passiivseks. Tdiendavalt saab kasutaja
seadistada CV nidhtavust ka teatud ettevotete jargi, vilistades nditeks tdielikult teatud

ettevotted.

Toovotjatele pakub portaal iihe voimalusena teenust, mis voimaldab isikute aktiivsete CV-de
vaatamist/ otsimist teatud kriteeriumite alusel (nditeks marksdnaga “jurist”). Seeldbi on
todandja valikuvoimalused suuremad, kuivord todandja kétte jouavad ka selliste isikute CV-

d, kes avaldatud t6okonkursil voib-olla ei kandideerikski.

% Ettevotte veebileht kittesaadav: https://talentest.ee/about 09.01.2018
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Senikehtiva 1KSi kohaselt tuleb andmesubkjektilt enne tema andmete t6Gtlemist kiisida
ndusolekut, seejuures on ndusoleku kiisimisel rohutatud andmesubjekti vaba tahet,
kogutavate andmete koosseisu véljatoomist ning seda, et nodusoleku kiisimisel tuleb
andmesubjektile teada anda andmetootleja kontaktandmed, teavitada andmesubjekti andmete
kogumise eesmargist ning ka nende isikute ringist, kellele andmeid vdidakse edastada,
edastamise tingimused ning andmesubjekti digused sellise edasise andmetootluse korral (IKS
§ 12 1g 1 ja 3). Nousolekule on kehtestatud kirjalikku taasesitamist vdimaldav vorm,
vaikimist vOi tegevusetust ndusoeku andmiseks ei loeta (IKS § 12 lg 2). Andmesubjektil on

Oigus nousolek igal ajal tagasi votta, kuid sellel ei ole tagasiulatuvat joudu (IKS § 12 1g 7).

GDPR art 4 Ig 11 defineerib andmesubjekti ndusolekuna vabatahtlikku, konkreetset,
teadlikku ja ithemottelist tahteavaldust, millega andmesubjekt kas avalduse vormis voi selge
ndusolekut viljendava tegevusega ndustub tema kohta kidivate andmete tootlemisega.
Seejuures tipsustab art 7 lg 1, et ndusolekul pdhineva andmetdotluse korral lasub vastutajal
tootlejal kohustus andmesubjekti poolt antud ndusolekut toendada. Art 7 1g 2 néeb ette, et kui
ndusolek antakse kirjaliku kinnitusena, peab see olema muudest kiisimustest selgelt eristatud
ning esitatud arusaadaval, lihtsasti kittesaadaval kujul, kasutades selget ja lihtsat keelt. Art 7
lg 3 alusel on andmesubjektil digus ndusolek igal ajal tagasi votta ning ka see peab olema

korraldatud sama lihtsalt kui ndusoleku andmine.

Andmesubjektilt nousoleku kiisimisele tuleb edaspidi kohaldada GDPR-ist tulenevaid
ndudeid, seejuures kohustub vastutav to6tleja iithes ndusoleku kiisimisega andmesubjektile ka
teatavaks tegema hulga tootlemist puudutavaid andmeid (GDPR art 13). Selles osas on uus
IKS sedastanud loetelu informatsioonist, mida vastutav to6tleja kohustustub andmesubjektile
tema andmete tOGtlemise korral esitama. Lisaks juba eelmainitud andmetele vastutava
tootleja kontaktide, andmete tootlemise eesmdrgi ning voimalike kolmandate isikute
kontaktide, kellele voidakse andmeid edastada tuleb andmesubjektile lihtsalt kittesaadavaks
teha ka andmekaitsespetsialisti ning Andmekaitse Inspektsiooni kontaktid andmesubjekti
oiguste rikkumise puhuks (IKS § 21). IKSi seletuskirja kohaselt peaks selline teave

andmesubjektile andma hea iilevaate tema andmete kogumise eesmérgist ning ka tema
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Oigustest andmete tootlemisel.*

CV Online kasutustingimustes on vilja toodud, et CV-Online t66tleb kasutaja poolt portaalis
registreerumisel esitatud ja andmebaasi sisestatud kasutaja isikuandmeid kasutajale teenuste
osutamise eesmérgil. CV-Online to6tleb kasutaja isikuandmeid ise ning edastab neid andmete
saajatele viimastega sdlmitud lepingute tditmiseks. Kasutajal on igal ajal digus teada saada,
milliseid kasutaja isikuandmeid CV-Online todtleb, samuti nduda koikide voi monede

isikuandmete t66tlemise 16petamist.®?

Seega registreerudes CV-Online kasutajaks, annab isik ndusoleku oma andmete t66tlemiseks
mitte ainult portaalile, vaid ka miidramata ringile kolmandatest isikutest kasutajatele, kes 1dbi
portaali omale tootajaid otsivad. Kdesoleva magistritoo kirjutamise seisuga ei olnud CV-
Online oma kasutustingimusi GDPR-iga vastavusse viinud, seega puudub tddotsijast
andmesubjektil  tegelikult iilevaade, kellele tema andmeid edastatakse. EhkKki
kasutustingimused vdimaldavad GDPR art 7 Ig-st 3 tulenevat 6igust ndusolek andmete
tootlemiseks igal ajal tagasi voOtta, peab arvestama, et ndusoleku tagasivotmisel ei ole
retrospektiivset joudu, mis omakorda tihendab, et selleks ajaks kui ndusolek on tagasi
voetud, vdivad todotsija andmed olla sattunud juba kiimnete kolmandast isikust toopakkujate

kitte, seega sisuliselt puudub andmesubjektil igasugune kontroll oma andmete iile.

CV Online toopakkujatele moeldud kasutustingimustes sisalduvad kiill kohustus toddelda
andmebaasis olevate isikuandmeid vastavalt seadusele, kohustus hoida andmebaasis olevaid
isikuandmeid konfidentsiaalsetena ning kasutada neid iiksnes eesmirgipiraselt,”® kuid
faktiliselt puudub ka portaalil endal, kui vastutaval t5tlejal®® igasugune kontroll selle iile,
mida tegelikult andmetega tehakse ning kuhu neid edastatakse. Seega ei olegi ténases
situatsioonis portaalil, kui vastutaval andmetootlejal, voimalik oma GDPR-ist tulenevaid

kohustusi nduetekohaselt tiita.

Uhelt poolt on CV-sse lisatavate andmete hulga kontrollimine mdistagi isikute enda

voimuses, kuid tuleb tahes-tahtmata tunnistada, et todandjate silmis on oluliselt atraktiivsem

*LIKS 16.04.2018 eelndu 616 SE seletuskiri Ik 27

82 CV Online kasutustingimused todotsijale p. 3.2. Arvutivdrgus: http://www.cv.ee/terms/seeker/ 11.04..2018
83 CV Online kasutustingimused téopakkujale p. 2.11. Arvutivorgus: http://www.cv.ee/terms/client/ 11.04.2018
% GDPRart41g 7
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pohjalik elulookésitlus, kui pelgalt faktikogum. Niiteks on mitmed Eesti personalijuhid
avaldanud, et mida sisukam CV, seda parem ning tunnistanud, et véhest infot sisaldavatesse
avaldustesse viga ei siiiibitagi.”® Seega ei saa magistritsd autori hinnangul riskikoormist
panna tdielikult isikute enda dlule, sest todotsinguportaali eesmérki silmas pidades, on isikud
siiski teatud sundseisus oma andmete avaldamise (mahu) osas. Maistlikult vottes puudub ka
portaalil voimalus takistada isikuandmete levitamist, sest nii tOootsijad ise, kui ka
toopakkujad prindivad CV-sid vilja, jagavad tuttavatega, unustavad neid kergesti
kéttesaadavatesse kohtadesse jne ning sellise inimfaktori ohjamine ei ole portaalil voimuses
ega saagi olla. Kuna to6otsijad ise muutuvad oma Oigustest jérjest teadlikumaks, siis ehk
asenduvadki CV-Online’i  taolised toOvahendusportaalid tulevikus anoniilimsete
talendiotsingu dppidega nagu MeetFrank ja Talentest, kus isikuandmete osas ei kehti

pohimote ,,rohkem on uhkem® ning mida on sellest tulenevalt ka lihtsam hallata.

2.2.2. Avalike andmete to0tlemine

Olenevalt ettevottest/ asutusest ja tookoha eripdradest on todandjatel voimalik kandidaadi

kohta andmeid koguda nii avalikest kui mitteavalikest kanalitest.

GDPR-i art 6 tdhenduses vdivad andmed olla avalikud kas seetdttu, et andmesubjekt on
andmed ise avalikuks teinud (Ig 1a) vdi nduab andmete avalikustamist vastutava tootleja
juriidiline kohustus (Ig 1c¢) voi on avalikustamine vajalik avalikes huvide voi avaliku voimu
teostamiseks (Ig 1e). Eeltoodust ldhtuvalt loetakse avalikeks andmeteks muuhulgas
ligipddsetavaid sotsiaalmeedia postitusi, pildialbumeid, ilma erilise pingutuseta tuvastatavaid
internetikommentaare® jms. Samuti ka ajakirjanduses avaldatud tekstid (nt arvamuslood).®’

Juriidilise kohustuse tditmiseks voi avaliku vdimu teostamiseks vajalikud avalikustatud
andmed on nt erinevate riiklike registrite andmed (rahvastikuregister, karistusregister,

kinnistusraamat, abieluvararegister jne), kohtulahendid ja muud andmebaasid (nt ETIS).

® R. Resmeldt Uusen. Eesti personalijuhid paljastavad: kiimme elulist trikki, kuidas kandideerides edumaa
saavutada. - Postimees. 20.02.2017

% Autori mérkus: Mitmed meediaviljaanded vdimaldavad artikleid kommenteerida kas anoniiiimselt voi
registreeritult. Registreeritud konto on enamjaolt seotud mone sotsiaalmeedia profiiliga, seega on isiku
tuvastamine lihtne. Kéesolevalt ei ole mdeldud IP-aadressi abil isiku tuvastamist, mis on omaette protsess ja
mida tildjuhul tavatéokohale kandideerides 1abi ei viida.

¢ AKI juhendmaterijal Ik 31
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Nagu to0s varasemalt selgitatud, on isiku googeldamine iseenesest diguspérane tegevus, kuid
vastavalt GDPR art 14 Ig-le 1 tuleb sellisel viisil andmete kogumisel to6lesoovijat teavitada
andmete kogumise faktist, kogutud andmete koosseisust ning allikatest.

Uhe avaliku andmeallikana saab kiesoleval ajal kahtlemata eraldi vilja tuua ka
sotsiaalmeedia (Facebook, Instagram, Twitter, LinkedIn jms). Katriin Visamaa oma
bakalaureusetoos vilja toonud, et kui LinkedIn on vérbajate seas peamiselt kasutatav head-
hunting’u eesmargil, siis Facebook leiab rakendust pigem taustauuringu tegemisel.68
Seejuures peavad virbajad oluliseks just pildialbumeid, mille pinnalt on vdimalik teha

jareldusi kandidaadi kohta v&i saada ka informatsiooni, mida hiljem toévestlusel kasutada.®

Silmas pidades sotsiaalmeedia laialdast haaret ka t66suhtes on Euroopa Andmekaitseasutuste
Toogrupp on pidanud vajalikuks selles osas seisukohta véljendada. Juunis 2017 avaldas
toogrupp varskendatud suunised tédandjatele, milles rohutatakse, et kandidaadi andmete
kogumisel tuleb ldhtuda t66andja digustatud huvist. Pelgalt asjaolu, et isikul on avalik profiil

~ . . . .. .. 70
mones sotsiaalmeediakeskkonnas, ei ole piisav alus sellelt andmete hankimiseks.

Arvestades andmete to6tlemise ldbipaistvuse pohimotet, on tdogrupi seisukohad madistetavad.
Teisalt on todandjal Oigustatud huvi oma potentsiaalse tulevase tOdtaja vastu ning
pohiseaduslikult tagatud informatsiooni saamise oigus. K. Visamaa teadustds on iiks
intervijueeritavatest vélja toonud huvitava motte, et temal Kkui todandjal polegi
sotsiaalmeedias vallatutel peopiltidel figureeriva todtaja vastu midagi, aga pilte voib niha ka
moni konservatiivne klient, kes selle tottu ettevottega koostoost loobub.™ Seega voivad
tulevase vdimaliku to6taja kohta sotsiaalmeediakontodelt kogutavad andmed ennast siiski
digustada ning kaaluvad seetdttu iile andmesubjekti digused, eriti silmas pidades seda, et

tegemist on nagunii avalikult kéttesaadava informatsiooniga.

Senikehtinud IKSi paragrahv 19 vdimaldas kandidaadil nouda infot enda kohta kéivate

andmete toGtlemise kohta ning vastavalt IKS §-ga 21 oli sedastatud ka oigus nduda enda

% K. Visamaa. Veebipdhiste sotsiaalvorgustike kasutamine to6taja viarbamisel. Bakalaureusetdd. Tartu Ulikool.
2011, Ik 31 Arvutivorgus:
https://dspace.ut.ee/bitstream/handle/10062/28010/visamaa_katriin.pdf?sequence=1&isAllowed=y 11.04.2018
69

sama lk 38
" Article 29 Data Protection Working Party. Opinion 2/2017 on data processing at work.08.06.2017, Ik 11
™ Visamaa, Ik 38
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kohta kdivate andmete to6tlemise 10petamist, parandamist, sulgemist ja kustutamist. Need
oigused on ka GDPR-i alusel jatkuvalt tagatud, vastavalt artiklitega 15, 16 ja 17, mida
tdiendavad uue IKSi §-d 23-27.

Eelmainitud andmete kustutamise ndudmise 0igus puudutab muuhulgas ka internetis juba
avaldatud andmeid. Niiteks oli kiimmekond aastat tagasi tavaks ajakirjanduses avaldada
politsei statistikat nddala jooksul rooli tagant tabatud alkoholijoobes v6i muid digusrikkumisi
toime pannud isikutest, kes tabelites figureerivad kas oma tdisnime voi leebemal juhul
eesnime ja siinniaastaga.72 Tanasel pdeval selline tegevus enam lubatud ei ole, kuid
vastavaisulisi uudisnupukesi on ,, googeldades “ lisna lihtne leida ning selle alusel isiku kohta

negatiivset kuvandit luua, mis omakorda v3ib mdjutada viarbamisotsust.

Oigusele ,.olla unustatud ajendiks oli Euroopa Kohtu 13.05.2014 otsus,”® mis 1995.a
andmekaitsedirektiivi tolgendades andis isikutele diguse nduda otsingumootori valdajatelt
nende isikuandmeid sisaldavate linkide eemaldamist juhul, kui andmed ei ole enam
adekvaatsed, asjakohased vOi on arvestades andmete kogumise eesmérki ning méodunud

. e 74
aega, lilemédirased.

Siiski ei saa praktikas Gigust olla unustatud tldistada ning loota, et andmed igal juhul
kustutatakse, sest ,,3igusele olla unustatud vastandub avalikkuse digus méletada.“” Vastavat
kisitlust toetab EIKo praktika’, mille kohaselt peab ajakirjanduses olema tagatud arhiivide
kaitse. Sisuliselt tdhendab see seda, et isegi juhul, kui ajakirjanduses on isiku kohta avaldatud
ebadiget infot vOi ebakohaseid véirtushinnanguid, ei ole nende eemaldamise ndudmine
lubatud, kuivord see tdhendaks ajaloo iimberkirjutamist. EIKo selgitas, et meediaviljaannete
internetiarhiivid on kaitstud art 10 mdttes viljendusvabadusena ning arhiividel on oluline roll
uudiste jm informatsiooni talletamisel ja vajadusel ka kéttesaadavaks tegemisel (nt teadustoo
kirjutamisel). Uhiskonna no “valvekoera” funktsiooni kdrval ongi just arhiivide pidamine ja

hoidmine teiseks ajakirjanduse oluliseks rolliks.””

"2 Niiteks 17.09.2004 avaldatud Vooremaa politseikroonika. Arvutivorgus:
http://www.vooremaa.ee/politseikroonika-74/ 16.03.2017

" Euroopa Kohtu 13.05.2014 otsus nr C-131/12 Google vs Spain.

™ Euroopa Kohtu 13.05.2014 otsus nr C-131/12 Google vs Spain. p. 93
V. Peep. Kas alati saab Google st vilja? - Aripdev 19.11.2015.

"8 E1K0 33846/07 Wegrzynowski ja Smolczewski vs Poola 16.07.2013

" sama p-d 58-59
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-122365

Sellest tulenevalt ei ole ka otsingumootoritest alati vdimalik nduda oma andmete
eemaldamist, kiill on aga vaédrinfo avaldamise korral mdistlik avaldajalt nduda paranduse voi

o~ . . . o~ .. . - - . . 78
oiendi tegemist, mis voiks isikukahju monevdrra optimeerida.

Magistritoé autori hinnangul vastutab jatkuvalt igaliks oma isikuandmete eest ise ning
seetottu tuleb ennast harjutada jidlgima, mida ja kuhu postitatakse, sest labimdtlematu

virtuaalne jalajdlg voib tulevikus maksta véart tookoha.

2.2.3. Mitteavalike andmete t06tlemine

Kandidaadi kohta andmete hankimiseks on teisigi allikaid, iiheks selliseks on soovitajad.
Statistikaameti poolt 2014. a avaldatud uuringust selgub, et just tutvuste kaudu td6lesaamine
on Eesti elanike hulgas kdige populaarsem todlesaamisviis.”® Andmekaitse Inspektsioon on
avaldanud seisukohta, mile kohaselt v3iks vastavalt viljakujunenud praktikale eeldada, et
mirkides soovitaja oma elulookirjeldusse, annab kandidaat sellega ndusoleku soovitajaga
iihendut votmiseks ning oma isikuandmete avaldamiseks.®® Tooandjal tuleb aga meeles
pidada, et soovitajalt on lubatud kiisida tiksnes selliseid andmeid, mis on vajalikud
kandidaadi t66lesobivus hindamiseks. To6andja ei voi omaalgatuslikult poérduda kandidaadi
eelmise todandja poole, et uurida, millise inimesega on tegu ning tema eelmisest kohast

lahkumise pohjuseid.

Ulemiiraste andmete avaldamise riski on vdimalik maandada soovituskirjadega. Kui CV-sse
maérgitakse iiksnes soovitaja nimi ja kontaktandmed, ei oma andmesubjekt tegelikult kontrolli
selle tile, millist infot toopakkuja kiisib ning millist infot soovitaja tema kohta annab, mistottu

voidakse avaldada ilemédéraselt voi ka ebadigeid andmeid. Soovituskiri ei vélista konesid

"8 Autori mérkus: niiteks on isikut ajakirjanduses phjendamatult seostatud algatatud kriminaalasjaga.
Menetluse kéigus see seos kummutatakse, kuid ajakirjanduslik (ning Google st kittesaadav) seos on loodud
ning selle kustutamise osas puudub isikul ndudedigus. Kiill aga saaks isik nduda diendi voi paranduse
avaldamist, mis seose kdrvaldab. Enim probleeme pShjustab aga asjaolu, et tulenevalt tehnilistest eripdradest
salvestub esialgne artikkel Google’i vaheméllu ning edaspidi kuvatakse otsingutulemusi, mitte meediavéljaande
arhiivist, vaid Google’i enda mélust, seetottu voib tekkida olukord, kus viljaande arhiivis on olemas
parandusega artikkel, kuid Google kuvab jatkuvalt vadrinfot sisaldavat artiklit, mille pdhjal vdivad kolmandad
isikud (nt to6andjad) teha valejéreldusi.

" Eesti Statistikaamet. Muutuv majandus ja to6turg. Tallinn: 2014 1k 97. Arvutivorgus allalaetav:
http://www.stat.ee/valjaanne-2014_muutuv-majandus-ja-tooturg 15.12.2016

8 AKI juhend Ik 33
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eelmisele tooandjale moistagi tdielikult, kuid voimaldab andmesubjektile siiski suuremat
kontrolli oma isikuandmete {ile, sest soovitajal on alati voimalik soovituskirjale viidata ning

lisada, et soovitajal puuduvad rohkema info viljastamiseks volitused.

Andmesubjekti, endise tddandja ja voimaliku tulevase todandja vahekorda kajastab Tallinna
Ringkonnakohtu lahend, milles kohus rohutab andmesubjekti ndusoleku andmist soovitajale/
eelmisele todandjale oma isikuandmete avaldamiseks. Nousolekuna ei saa kisitleda seda, kui
elulookirjelduses sisaldub pelgalt viide eelmisele todandjale. Senikehtinud IKSi §-le 12
viidates sedastab kohus, et ndusolek, millega lubatakse oma andmeid toddelda, sh
kolmandatele isikutele edastada, edastada peab olema vdga konkreetne, mh peavad olema
méiiratletud andmete to6tlemise eesmirk, andmete koosseis ning ka isikud, kellele on lubatud
andmeid edastada. Kiill aga mdonab kohus, et tulevasele tdoandjale on lubatud edastada
andmeid, mis ei ole isikuandmed, kuid seotud tOdtaja varasemate tooiilesannetega, nt
ametiiilesannete kirjeldus.81 Vaatlusalune kaasus on huvitav eelkdige seetdttu, et endise
todandja esindaja ndol oli tegemist pahatahtliku isikuga, kelle poolt tulevasele téoandjale
edastatud ,,soovituskirjas® sisalduvad ebadiged ja mainet kahjustavad viited tootaja kohta
maksid viimasele véirt tookoha, mille kompenseerimiseks tuli digusvastaselt kiitunud

todandjal maksta suhteliselt kopsakas kahjuhiivitis.

Kéesoleva t60 autor on seisukohal, et lepinguvabaduse pohimdttest ldhtuvalt on todandjatel
oigus soovituskirju kandidaatidelt nduda ning kandideerimisdokumentatsiooni iiheks osaks
voiks olla spetsiaalne soovitajatele esitatav vorm, milles sisalduksid uue tddandja
konkreetsed kiisimused eelmisele todandjale (soovitajale). Sellisel juhul oleks kandidaadil ka
alati teada, milliseid andmeid tema kohta kiisitakse ning samaaegselt tdidaks selline vorm ka
GDPR art 7 Ig-st 1 tuleneva vastutava to6tleja tdendamiskohustuse andmesubjekti ndusoleku
olemasolu kohta. Tulevastel todandjatel tasuks aga eelmainitud kohtulahendi valguses
arvestada siiski sellega, et soovitajad saavad jagada iiksnes subjektiivsed hinnanguid,
tooandja voib neid arvesse votta, kuid need ei tohiks omada mééravat kaalu viarbamisotsuse
tegemisel. Tootaja toolesobivust, isikuomadusi ja oskusi on tddandjal endal voimalik hinnata

eelkdige katseperioodi jooksul.

Avalikus teenistuses on ametnike vérbamiseks enamasti vajalik avaliku konkursi

8 TInRnKo 17.01.2017 2-15-9284 p.70
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Véiljakuulutamine,82 mille korraldamine toimub seaduses ette ndhtud alustel. Fikseeritud on
nii konkursi valjakuulutamise koht (ametiasutuse ja avaliku teenistuse kesksel veebilehel),
kui konkursi kestuse minimaalne aeg.* Samuti on reguleeritud ka teave, mida
konkursikuulutus peab sisaldama ning kohustus véirbamisel ja valikul ldhtuma avalikustatud

tingimustest ning kandidaatide vordsest kohtlemisest.®*

Selle pinnalt voib eeldada, et avalikus sektoris on tdendosus andmekaitsereeglite voi
privaatsuse kaitse vastu eksida vidiksem, kui erasektoris. Magistrito0 autor leiab, et
eesmargiks tohiks seada iilereguleerimise idealiseerimist, kuid samasuguse vordse kohtlemise
ja labipaistvuse tagamiseks ka erasektoris tuleb tdsta inimeste teadlikkust nii andmekaitse,

kui tildise privaatsusdiguse osas.

2.3. Kandidaadi isikuandmete siilitamine

Oluline andmekaitsediguslik aspekt vdrbamisprotsessis on seotud CV-de jm
kandideerimismaterjalide  siilitamisega. To0lepinguseaduses  konkreetset — sdilitamist
reguleerivat normi vérbamismaterjali osas ei sisaldu, mistottu tuleb ldhtuda {ildistest

isikuandmete sailitamisele kehtestatud nouetest.

Senikehtivas IKSis on andmete sdilitamist sisustatud ldbi mitme sitte. IKS § 6 p 2 kohaselt
voib isikuandmeid toodelda iiksnes mairatud ja digusparaste eesmirkide saavutamiseks ning
andmeid ei vOi toodelda viisil, mis ei ole nende eesmérkidega kooskdlas. IKS § 24 p 1
kohustab andmetddtlejat oma eesmirgi tditnud isikuandmed viivitamata sulgema voi

kustutama, kui seaduses pole sitestatud teisiti.

GDPR-is on siilitamise piirang iihe pdhiprintsiibina vélja toodud. Artikli 5 Ig 1e kohaselt
voib andmeid séilitada tiksnes niikaua, kuni need on vajalikud andmete kogumisel seatud
eesmargi tditmiseks. Kui andmed ei ole enam eesmérkide saavutamiseks vajalikud, tuleb

need viivitamatult sulgeda voi kustutada. Ka uues IKSis on isikuandmete séilitamine eraldi

2ATS § 16
BATS§171g1
“ATS §181g1
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sittena vilja toodud, sedastades, et toddeldavatele andmetele kehtestatakse seaduse voi
madrusega sdilitamise tdhtajad. Erandjuhul peab séilitamise tdhtaja méérama vastutav tootleja

(IKS § 16 1g 1), kelleks antud juhul on tédandja.

Eeltoodust tulenevalt voiks jareldada, et kandideerimisega seotud isikuandmed, tuleks pérast
konkursi 16ppu viivitamatult kustutada, kuivord need on oma eesmargi tditnud. Siiski on
selles osas ette ndhtud erand ning kandideerimisega seotud vaidluste tarbeks CV-de
sdilitamist ei peeta andmete kogumise eesmirgiga vastuolus olevaks.®®> On oluline rdhutada,
et kandidaadi andmete sdilitamine on liksnes lubatud juhul, kui andmesubjekt ei ole eraldi
palunud oma andmete kustutamist ning toopakkuja on kandidaadilt eelnevalt kiisinud

ndusolekut andmete siilitamiseks.®

Antud kiisimuses seisukohta véljendanud Euroopa Noukogu mérgib, et andmed tuleks
kustutada kohe, kui on selgunud, et toopakkumist ei tehta.®” Virskemas soovituses on
Noukogu lisanud, et kandideerimisandmed tuleks kustutada ka juhul, kui on selgunud, et

kandidaat loobub ise todpakkumisest.®®

Siiski on ka Euroopa Noukogu pidanud Giguspiraseks kandidaadi andmete sdilitamist
kohtuvaidluste tarbeks, kuid tiksnes mdistliku ajavahemiku jooksul.89 Kuna taaskord on
tegemist hinnangulise kriteeriumiga, oleks magistritod autori hinnangul mdttekam ldhtuda

ildistest tsiviilvaidlustustédhtaegadest.

TsMS § 3 lg 1 annab iildise aluse kohtusse poordumiseks juhul, kui isik leiab, et tema
eeldatavaid ja seadusega kaitstud digusi voi huve on rikutud, erinormidena vdimaldavad nii
vordse kohtlemise seaduse (VordKS) § 23, kui soolise vorddiguslikkuse seaduse (SoVS) § 12
diskrimineerimisvaidlusi lahendada nii todvaidluskomisjonis, kui kohtus ning annavad

kahjustatud isikule diguse nduda ka mittevaralise kahjuna hiivitist kohtu voi

% Article 29 Data Protection Working Party. Opinion 2/2017 on data processing at work.08.06.2017, Ik 11,
allmérkus nr 15
% sama
8 EN soovitus nr R (89) 2 todsuhete eesmérgil kasutatavate isikuandmete kaitse kohta, 1989, p 14.2.
Arvutivorgus: https://rm.coe.int/16804b8868 26.09.2017
8 Council of Europe, Recommenation CM/Rec(2015)5 of the Committee of Ministers to Member States on the
processing of personal data in the context of employment, 13.2. 01.04.2015. Arvutivorgus:
gl;[tps://search.coe.int/cm/Pages/resuIt_detaiIs.aspx?ObjectID:0900001680503f7a 11.04.2018

sama
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toovaidluskomisjoni drandgemisel moistlikus ulatuses. Kahju hiivitamise ndude aegumine
molema eriseaduse puhul on iiks aasta arvates pédevast, millal kannatanud isik kahju
tekkimisest teada sai voi pidi teada saama.® Oluline on siinkohal rohutada, et arvestades
lepinguvabaduse pdhimdtet, ei ole kahjustatud isikul digust nduda tddlepingu voi teenuste

osutamise lepingu s0lmimist voi ametisse nimetamist voi valimist.**

Oma seisukohtade kaitsmiseks peab todandja olema valmis tdendama, et ei ole
diskrimineerimiskeeldu rikkunud, seega, arvestades eelviidatud kaebetdhtacga ja
kohtumenetluse keskmist asjaamiskiirust, oleks kdesoleva t60 autori hinnangul mdistlik
tookonkursi materjale séilitada ligikaudu poolteist aastat. Kuivord ka séilitamine on GDPR
art 4 lIg 2 tdhenduses andmete to6tlemine, on ka selleks tegevuseks vajalik andmesubjekti
ndusolek, mis on hdlpsasti saavutatav nditeks &ralitlevas e-kirjas sisalduva selgesOnalise

lausega.

Lisaks diskrimineerimiskeelu rikkumisele, vib aga (kohtu)vaidlus tdusetuda ka andmete
lubamatu to6tlemise tottu, aluse selleks annab GDPRI art 82, mis vdimaldab andmesubjektil
nduda temale méddruse rikkumise tulemusel tekitatud kahju hiivitamist. Siseriiklik erinorm
selleks on VOS § 1045 1g 1 p 4 voi 7.% Kui diskrimineerimist keelavad eriseadused négid
ette ka aegumistihtaja, siis GDPRIi puhul seda expressis verbis kirjas ei ole, mistdttu tuleb
magistritdd autori hinnangul lihtuda TsUS § 150 lg-s 1 vilja toodud iildisest kahju
Oigusvastasest tekitamisest tuleneva ndude aegumistihtajast, mis on kolm aastat ajast, mil

isik kahjust ja kahju hiivitama kohustuvast isikust teada sai voi pidi teada saama.

Seega sisuliselt peaks tdoandja olema igal hetkel valmis oma positsiooni kaitsma. Magistrit6o
autor leiab, et on ebamdistlik ja liialt koormav kohustada todandjatel “igaks juhuks”
koikvoimalikke tookonkurssidega seonduvaid materjale médramata aja jooksul talletama.
Virbamisprotsessidest tulenevad vaidlused on kéesoleval ajahetkel niivord harvad, kui mitte
olematud ndhtused, mistottu leiab t66 autor, et eelpool soovitatud poolteist aastat konkursi

10ppemisest alates (st hetkest, kui uue tootajaga sOlmiti to6leping) on tddotsijate andmete

% vordKS § 25— RT 126.04.2017, 9 ; SoVS § 14 — RT 107.07.2015, 11

1 vordKS § 24 1g 4, SovS § 13 1g4

% Autori mirkus: tegemist ei ole iseenesest teineteist vilistavate normidega, kuid sdltuvalt asjaoludes tuleb
kindlaks teha, kas tegemist on kannatanu isikliku diguse (sh eraelu puutumatuse) rikkumisega voi seadusest
tuleneva kohustuse rikkumisega. Ei ole vilistatud olukord, kus esinevad mdlemad alused.
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sdilitamiseks piisav aeg.

Veel tiheks siilitamise tdhtaja arvestamise moddupuuks voiks olla ka katseaja kestus, mis
iithtlasi annaks todandjale voimaluse suhteliselt viheste vahenditega leida asemele uus todtaja
juba varem viljaselekteeritud kandidaatide hulgast. Nii TLS § 86 Ig 1 kui ATS § 26 Ig 2
sdtestavad katseaja kestuseks kuni 4 kuud, tdiendavalt sedastab ATS § 18 lg 10 paremuselt
jargmise kandidaadi ametisse nimetamise alused, sealhulgas ka tihtaja 150 pédeva, mille
jooksul voib isiku ilma uue konkursi korraldamiseta ametisse nimetada. Seega, jittes eelpool
nimetatud vaidlustustdhtajad korvale, voib sisuliselt ka puht praktilistel kaalutustel pidada

oiguspdraseks kandidaadi andmete séilitamist 4 — 6 kuu viéltel.

Peatiiki vahekokkuvdtteks saab markida jargmist:
- Kandidaadi andmete to6tlemine vérbamisel saab toimuda iiksnes andmesubjekti
ndusoleku alusel (GDPR art 4 Ig 2) vdi vastava juriidilise kohustuse olemasolu korral
ka art 6 g 1c alusel, mispuhul tuleb andmesubjekti to6tlemisest teavitada (art 14);
- Kandidaadi andmete kogumisel tuleb td6andjal leida tasakaal to6suhteks vajaliku
digustatud huvi ja andmete minimaalsuse pohimotte (GDPR art 5 lg 1¢) vahel.
- Toodandja on kohustatud kandideerimismaterjali osas kehtestama séilitamise tdhtajad

(GDPR art 5 ja uus IKS § 16).
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3. OIGUSTE TASAKAALUSTAMINE TOOLEPINGU AJAL

Vorreldes teiste voladiguslike lepingutega, on tdolepingulises suhtes tddandjal
kontrollipositsioon (TLS § 1 lg 1). Vastav digus on tddandjale tagatud podhiseadusliku
ettevotlusvabaduse raames (PS § 31), millega on isikutele antud oOigus tegeleda
majandustegevusega ning teenida sellest tulu.”® Sellise tegevusega peab aga paratamatult
kaasas kiiima ka digus oma ettevdtet juhtida ning vabalt otsuseid vastu votta.>* Arvestades, et
majandustegevuse eesmérk on tulu saamine, on té6andja peamisteks huvideks kvalifitseeritud
tootajate leidmine ja hoidmine, aga ka oma é&risaladuse kaitsmine ning konkurentsi piiramine,

mis omakorda eeldab todtajate kohta mitmesuguse informatsiooni kogumist.95

Vastukaaluks tuleb aga todtajatele tagada nende eraelu ja isikuandmete kaitse. Uldjoontes
peaks toosuhetes kehtima reegel, et sekkumine todtaja privaatsusesse on todandjale kiill
lubatud, kuid seda tuleb teha viisil, mis on liksnes ,héddavajalik t66suhte moistlikuks ja
torgeteta toimimiseks.“*® Arvestades aga teisenenud tookeskkonda on tasakaalupunkti

leidmine {iha raskem.

3.1. Tootaja isikuandmete kogumine

Senikehtiva IKSi kohaselt on iildjuhul on t66taja puhul lubatud koguda ja séilitada iiksnes
selliseid andmeid, mis on vajalikud todlepingust tulenevate todiilesannete voi seadusest
tulenevate kohustuste tditmiseks (nt maksukohustused) ehk andmed, mille vastu on t66andjal

digustatud huvi®’

GDPR art 6 alusel voiksid téosuhte puhul seaduslike alustena kdne alla tulla andmesubjekti
ndusolek (Ig 1a); lepingu tditmise vajadus (lg 1b); tddandja juriidiline kohustus, nt
maksudiguslik (Ig 1c) ning tédandja digustatud huvi (Ig 1f). TLS-is on andmete kogumise

pohimdte sdtestatud paragrahvis 11, samuti viidatakse osaliselt todlepingu solmimiseks

% RKPJKo0 06.03.2002, 3-4-1-1-02; 06.07.2012, 3-4-1-3-12, p 41
% Erlich, Henberg, Kask. Phiseaduse kommentaarid §-le 31, p 5

% Henberg (vnr 1), Ik 560
% AKI juhendmaterjal, Ik 9.
YIKS§141g1p4jaTLS § 151g2p 8.
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vajalikele andmetele paragrahvis 5. To6lepinguseaduse seletuskiri soovitab todtajate andmete
kogumisel lahtuda maistlikkuse pohimdttest ning arvestada tegevus- voi kutseala tavasid ja

iildist praktikat.”

Soome privaatsusdigust todsuhetes reguleeriv seadus maérgib iithemdtteliselt, et todandjal
lubatud on tiksnes selliste andmete kogumine, mis on otseselt vajalikud todsuhte toimimiseks.
Lisaks on sitestatud, et ka todtaja nousolekul kogutud mistahes muud vajalikkuse
kriteeriumist korvalekalduvad kokkulepped tootaja isikuandmete toGtlemise 0sas on

keelatud.*

Avalikus teenistuses on olukord modnevdrra keerulisem, kuna asutusel on kohustus oma
tootajate iile arvestust pidada. Riigi personali- ja palgaarvestuse andmekogu definitsiooni
ning lldised pohimdtted séitestab ATS § 106. Tépsustav kasutusala ning andmekogusse
esitatavad andmed on kehtestatud Vabariigi Valitsuse miirusega,'® mis sitestab kinnise
loeteluna nimekirja kogusse kantavatest toGtaja andmetest (sh tdisnimi, siinniaeg voi

isikukood, sugu, haridustase, keeleoskus jms).

Ajas muutuvate dokumentide (nt.tervistdendid ja karistusandmed) sdilitamine ei ole
iseenesest toOsuhte jaoks enam vajalik, kuid Andmekaitse Inspektsiooni soovituste kohaselt
voiks neidki virbamisotsuste vaidlustamise tdhtaja saabumiseni sdilitada. Haridust ja
kvalifikatsiooni tdendavate dokumentide (sh koopiate) hoidmine on vajalik tiksnes siis, kui

todandjal tuleb neid asjaolusid tdendada kolmandatele isikutele.'%*

Naiteks juristide puhul,
kes esindavad kohtumenetluses menetlusosalisi on TsMS § 218 1g 1 p 2 kohaselt ndutav
magistrikraad vOi  sellele vastav kvalifikatsioon. Kui advokaadi puhul tulenevalt

102

Advokatuuriseaduse™ § 23 lg-s 1 sitestatud kutsenduetest tulenevalt magistrikraadi

olemasolu eeldatakse, tuleb juristil oma haridust igakordselt diplomiga tdendada.

Seaduse alusel kogutavate andmete hulka vdivad todiilesannete olemusest ja tookoha

reeglitest kuuluda ka néiteks andmed to6taja roivasuuruse voi jalanumbri kohta (nt. juhul, kui

%TLS seletuskiri Ik 24

% Laki yksityisyyden suojasta tyéelimdssé § 2 1g 3

% vabariigi Valitsuse 16.05.2013 midruse nr 23 Riigi personali- ja palgaarvestuse andmekogusse andmete
esitamise ja arvestuse toimingute teostamise kord § 6. RT I, 07.04.2016, 7

10 AK| juhendmaterjal Ik 36

192 Advokatuuriseadus — RT 120.04.2017, 4
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tookohal on kehtestatud vormiriietuse vms kandmise nodue). Andmeid laste kohta on
tooandjal vaja puhkuste ja mones ettevottes ka perele mdeldud soodustuste vai iirituste jaoks,
viimasel juhul on Andmekaitse Inspektsiooni hinnangul siiski to6tajal vdimalik andmete

avaldamisest keelduda®

vOi anda neid vélja to6tajale endale sobivas mahus.

Teatud ametnike puhul on andmete avaldamise osas secadusandja ette ndinud lisakohustuse,
nimelt sitestab Korruptsioonivastase seaduse™™ (KVS) § 3 1g 2 p 2, et ametnik peab seaduses
siatestatud juhul ja korras avaldama oma huvid vastavas deklaratsioonis. Tulenevalt KVS § 12
Ig-st 1 on deklaratsioonide eesmirgiks teadvustada deklarandi ametikohustuste tditmist
mdjutada voivad huvid ning muuta need kontrollitavaks. Vastavalt KVS § 14 Ig-le 1 on
deklareeritavateks huvideks eelkdige andmed kinnisomandi ja sellele seatud asjadiguste

kohta, registreeritud sdidukid, vadrtpaberid ja varalised kohustused.

Eradiguslikus todsuhtes puudub todtajal iildjuhul kohustus sellist tiilipi varanduslikke
andmeid avaldada (v.a krediidi- ja investeerimisasutuste to6tajad, kelle jaoks tuleneb vastav

kohustus seadusest®

). Kiill aga vdiks magistritod autori hinnangul kone alla tulla tédandja
Oigus nduda tdotajalt andmeid temale kuuluvate osaluste kohta ettevotetes TLS § 151g 1 p 8
alusel olukordades, kus td6andja pShitegevusalal toimub dérmiselt tugev konkurents (niiteks
ravimifirmad) ning t66taja osalus teistes ettevotetes voiks tddandja positsiooni turul ja/voi
mainet seeldbi negatiivselt mojutada. Sellisel juhul oleks tédandjal andmete véljanGudmiseks

oigustatud huvi.

Andmete kogumisel ja ka hilisemal siilitamisel on oluline eristada mdisteid “andmed” ja
“dokument.” Dokument voib sisaldada andmeid (nt t66leping), kuid andmeteks voib pidada
ka suuliselt edastatud infot. Praktikas vordsustatakse andmed sageli dokumendiga ja tildjuhul
ndutaksegi koiki andmeid iiksnes dokumendi kujul.'®® Andmekaitse Inspektsioon soovitab
igakordselt kaaluda, kas originaaldokumendi siilitamine on vajalik voi piisab sellelt iiksnes
oluliste andmete viljakirjutamisest, kuivOrd originaaldokumendid sisaldavad sageli ka
andmeid kolmandate isikute kohta, mis andmetootluse eesmérke silmas pidades ei pruugi olla

asjakohased, niditena on AKI vilja toonud, et kui tdotaja esitab lapse vanuse tdendamiseks

13 AK|I juhendmaterjal Ik 36

104 Korruptsioonivastane seadus — RT 117.11.2017, 29
105 Nt. Krediidiasutuste seadus § 49

106 AKI juhendmaterjal Ik 77
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stinnidokumendi, piisab {iksnes sellelt andmete véljakirjutamisest ning dokumendi eraldi
sailitamist ei ole vaja- AKI hoiatab, et mida rohkem andmeid kogutakse, seda rohkem on
andmeid, mida kaitsta ja seda suurem on kahju, mis tekib siis, kui andmetele pééseb ligi

selleks digustamata isik. ™’

Seega tuleb tootaja isikuandmete kogumisel ldhtuda téandja digustatud huvist, kogudes

siiski iiksnes sellist informatsiooni, mis on todsuhte tdrgeteta toimimiseks moistlikult vajalik.

3.2. Tootaja isikuandmete avaldamine

Nagu varasemalt selgitatud saab toosuhtes tootaja andmete tootlemine sh ka avaldamine
toimuda kas tdotaja ndusoleku alusel, temaga sdlmitud todlepingu tditmiseks voi todandja
oigustatud huvi korral, eeldusel, et see kaalub iiles andmesubjekti huvid voi pohidigused ja —

vabadused.'%®

Tanapdeval on saanud tavaks, et ettevottel/ asutusel on kodulehekiilg, millel tutvustatakse
organisatsiooni olemust, vairtuseid, tegevusi ja ka isikkoosseisu. Viimase osas leidub
praktikas viga erinevaid nditeid — mdnel juhul piirdutakse kodulehel iiksnes toGtaja nimele
viitamisega, teisel juhul on juurde lisatud pilt, kontaktandmed ja suhteliselt detailne elulugu.
Eriti leiab selliseid vordlemisi personaalseid isikutuvustusi just eraettevdtete kodulehtedelt'®®.
Avaliku sektori asutuse lehtedel leiab teinekord hoopis kitsenduse sellele, et lehel avaldatud

andmeid on lubatud kasutada iiksnes ametialaseks suhtluseks. ™

Toolepinguseaduses vastavat olukorda reguleerivat sitet ei ole. Samuti puudub tegelikult
iildse igasugune kohustus veebilehe vms olemasoluks ning ettevote voOibki iiksnes
eksisteerida Ariregistris ning olla kittesaadav seal kajastatud rekvisiitidel. Siiski on ettevdtted
itha tihenevas konkurentsis pigem hakanud kodulehe korvale ka sotsiaalmeediaprofiile

looma.

97 AK | juhendmaterjal, Ik 77

% GDPR art 6 Ig 1a, 1b ja 1f

199 Niiteks Telia Eesti AS. Arvutivdrgus: https://www.telia.ee/ettevottest/saame-tuttavaks 05.03.2018
"0Niiteks Justiitsministeeriumi koduleht. Kittesaadav: http://www.just.ee/et/kontakt 04.04.2017

35



Avalikus teenistuses on asutusesisese veebilehe pidamise kohustus Riigikogu Kantseleil,
Vabariigi Presidendi Kantseleil, Oiguskantsleri Kantseleil, Riigikontrollil, kohtutel,

111
L,

valitsusasutustel ja avalik-diguslikel juriidilistel isikute viidatud asutuste puhul on

reguleeritud ka veebilehe pidamise ja sellel avaldamise nduded. 2

Vastavalt avaliku teabe seadusele tuleb muuhulgas avalikustada ametnike ametijuhendid,**®
ametiasutuste koosseisud ja neis asutustes ettendhtud ametikohti tditvate ametnike ees- ja
perekonnanimed, hariduse ja eriala, telefoninumbrid ning elektronpostiaadressid*** ja

ametnike palga ja teenistusiilesannete tditmisega seonduvad andmed.™™

Magistritoo autor ei nde probleemi selles, kui ettevotte/ asutuse kodulehel avaldatakse tootaja
nimi koos niiteks iildtelefoniga, kui tegemist on sellise todtajaga, kelle t66 olemusest on
ndutav, et ta oleks klientidele voi koostdopartneritele t66 ajal kdttesaadav. Arusaadavalt on
sellisel juhul tegemist olukorraga, kus isikuandmete avalikustamine on todtajaga sdlmitud
lepingu tditmiseks voi tuleneb vastav avaldamise kohustus seadusest (ametnike palgad ja

ametijuhendid).

Tootaja kirjaliku ndusoleku kiisimine peaks aga t60 autori hinnangul olema ndutav
olukordades, kus avaldatakse lisaks eeltoodule ka e-posti aadress ning mingis vormis elulugu.
Selline kinnitus voiks niiteks sisalduda juba to6lepingus voi selle lisas. Siiski tuleb arvestada,
et nii fotode kui elulugude avaldamise puhul on tegemist moningase riivega tdotaja
privaatsfadri, mistottu tuleks nende andmete vajalikkust todsuhte seisukohalt vaadatuna
igakordselt hinnata. On tdepoolest ametikohti, kus tddtaja varasem elu- ja tookdik voib
mojutada kliendisuhteid ning tagada todandjale parema maine. Niiteks voivad kliente
,meelitada* oppeasutused, milles téotaja on omandanud hariduse voi tdienddppe, samuti voib
teatud juhtumitel méérava tdhtsusega olla tootaja varasemad todkohad voi portfoolio. Ka voib
kliendisuhetele teinekord kasuks tulla seegi, et tootaja harrastab purjetamist voi lohesurfi ning
on vanemaks kolmele lapsele. Kiill aga tuleb silmas pidada, et tddandjal ei ole digust tootajalt

selliste andmete avaldamist nduda ega ilma tootajata ndusolekuta ka eelviidatud eraelulisi

MLAVIS § 31 1g 1

U2 AvtS § 32

M AvtS §281g1p5
M AVIS §281g1p6
M5 AvVtS §281g 1 p 25
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andmeid omavoliliselt ettevotte/ asutuse kodulehel avaldada.

3.3. Kommunikatsiooni jalgimine ja sdnumisaladuse kaitse

Tanapdeval on levinuim suhtlemise viis Interneti vahendusel toimuv elektrooniline
kommunikatsioon (e-kiri, Skype’i suhtluskeskkond, Facebook Messenger, Snapchat vms).
Enamasti luuakse tootajale tooandja domeeninimega e-posti aadress, mida todtaja kasutab
tooalaseks suhtluseks ning todiilesannete tditmiseks. Olenevalt ettevotte spetsiifikast voib e-

postile lisanduda veel moni alternatiivne suhtluskeskkond.

Andmekaitse Inspektsiooni juhendmaterjalis mérgitakse, et tdenéoliselt ei ole tdotajatel endal

aimugi, millist informatsiooni nende postkastist kiitte vdib saada’®

ning millise tervikpildi
nende andmete pdhjal luua voib. Oluline on vélja tuua, et puudutatud ei ole mitte iiksnes
tootaja, vaid pohimotteliselt ka kdik need isikud, kellega voi kelle teemadel suheldud on.
Niiteks vOib vestlusest Opetajaga saada infot td6taja lapse tervise seisundi voi Opitulemuste
kohta. Vdibolla on tddtaja suhelnud krediidiasutusega kodulaenu voi autoliisingu teemadel

vOi lahanud sobrannaga kellegi kolmanda tuttava perekondlikke probleeme.

Isikutevahelisele kommunikatsioonile on kiill tagatud pdhiseaduslik kaitsedigus, kuid Eesti
t000iguse kontekstis on tegemist reguleerimata valdkonnaga. Soomes seevastu on kdnealune
valdkond eriseadusega reguleeritud, milles vordlemisi detailselt sedastatakse nii tootaja e-
kirjade avamine, kui nende taastamine tddandja poolt.117 Seejuures kohustub tédandja
molemal juhul koostama aruande, milles muuhulgas kajastub, miks e-kiri avati, kelle poolt ja

millistel eesmérkidel ning edastama aruande viivitamata puudutatud t66taj ale 8

Ka Uhendkuningriigi andmekaitseasutuse juhendis rdhutatakse, et kui tddandja soovib
tootajate elektroonilist kommunikatsiooni mingil viisil jdlgida, tuleb esmalt sisse seada vastav
kord ning seda tootajatele arusaadavalt tutvustada.’*® Samuti selgitatakse, et eelviidatud

korras peaks sisalduma ka kommunikatsioonivahendite isiklikuks otstarbeks kasutamise

118 AKI juhendmaterjal Ik 60

YW Laki yksityisyyden suojasta tyéeldmdssé § 6 1g-d 19 ja 20

"8 sama

Y9 Information Commissioner's Office. The Employment Practices Code, |k 68
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juhised.*?

Kui TLS sedastab lakooniliselt tddandja kohustusena iiksnes tootaja pohidiguste austamise,
siis tulenevalt GDPRI art-st 32 lasub todandjal, kui vastutaval to6tlejal kohustus kasutusele
votta organisatsioonilised, fiiiisilised ja infotehnilised turvameetmed isikuandmete Kkaitseks
ning turvalisuse tagamiseks. Andmekaitse Inspektsiooni hinnangul vo&ib sellisteks
meetmeteks lugeda muuhulgas kasutajatunnuseid ja paroole arvutivorku sisenemiseks ning

ekraanilukustamist tdokohalt lahkumise ajaks.*?!

Kuna moningane sekkumine tootaja privaatsusesse, sh kommunikatsiooni, on tdOsuhetes
paratamatu, ldhtutakse sekkumises hidavajalikkuse kriteeriumist - todandjal on lubatud
sekkuda tootaja privaatsusesse iiksnes niivord, kuivord see on hiddavajalik toGtamise
moistlikuks korraldamiseks. Héadavajalikkus on eelkdige hinnangute kiisimus ning siinkohal

peaksid tddandja ja todtaja leidma oma huvide ja diguste ristumise keskpunkti.

Uhelt poolt on téotajal digus eraelule, isikuandmete ja sdnumisaladuse kaitsele, teisalt, kui

tootaja allub todandja kontrollile, siis on tddandjal ka Sigus kontrollida ka reaalset to60

122

tegemist, sealhulgas ka tootajale tooandja poolt usaldatud elektrooniliste todvahendite

sihipdrast kasutamist, mis omakorda hdlmab sisuliselt ka digust lugeda todtaja e-kirju.*?

Modnevorra ebadnnestunult sedastas EIKo 2016. aasta alguses téoandja diguse tootaja erakirju

lugeda lahendis Barbulescu vs Rumeenia,*** misjirel kriitikud iile Euroopa kirjutasid oma

blogides, et ,,EIKo on andnud nuhkimisele rohelise tule*!®

126

ja ,,privaatsus tookohal on niitid

“surnud.

20 Information Commissioner's Office. The Employment Practices Code, |k 68

121 AKI juhendmaterijal Ik 61

122 astava diguse sedastab ka TLS § 28 Ig 1 p 11, réhutades, et kontrollimine peab toimuma viisil, mis ei riku
tootaja pohidiguseid.

123 Autori markus: silmas on peetud toGtaja todalasele postiaadressile lackunud t6dga seotud e-kirju. Todtaja
erakirjade lugemine vm tegevus on lubamatu isegi juhul, kui need on saabunud t66aadressile.

'** EIKo 61496/08 Barbulescu vs Rumeenia 12.01.2016.

125 ).Smart. Green light for “Big brother” lurking? - Bevan Brittan digusblogi. 28.01.2016. Arvutivorgus:
https://www.bevanbrittan.com/insights/articles/2016/ee-green-light-for-big-brother-lurking-investigations-at-
work/ 14.11.2016

1265, Peers. Is Workplace Privacy Dead? Comments on the Barbulescu judgment. - EU Law Analysis
digusblogi. 14.01.2016. Arvutivdrgus: http://eulawanalysis.blogspot.com.ee/2016/01/is-workplace-privacy-
dead-comments-on.html 14.11.2016
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Otsus tundus esmapilgul olevat téielikult vastuolus EIKo varasema praktikaga, niiteks oli
lahendis Halford vs Uhendkuningriigid sedastatud, et isikul on ka td6kohas “mdistlik ootus

127 ning lahendis Copland vs Uhendkuningriigid leitud, et kommunikatsiooni

privaatsusele
jilgimine todkohal riivab isiku privaatsust.”®® Oluline erinevus peitus aga selles, et kui
mainitud juhtudel oli jidlgimine toimunud olukorras, kus tootajal eksisteeris tema enda
arusaamist mooda mdistlik ootus privaatsusele, siis Barbulescu tookohal oli kehtestatud
ranged todsisekorra eeskirjad, mis keelasid td6andja poolt antud elektrooniliste tddvahendite
ja seadmete (sh klientide ndustamiseks mdeldnud Yahoo Messenger keskkonna) isiklikel
eesmarkidel kasutamise, kuid Barbulescu otsustas keeldu eirata. Kui tema tooandjal tekkisid
tema suhtes kahtlused tooiilesannete mittetiitmise osas, otsustas tdoandja 1dbi viia pistelise
kontrolli, mille kdigus ilmnesid muuhulgas ka Barbulescu isiklikud internetivestlused, mis
viisid todlepingu 1dopetamiseni. EIKo on otsuse punktis 57 ndustunud siseriiklike kohtutega
selles, et kuivord Barbulescu iilesanded hdlmasid ka klientide ndustamist 1dbi Yahoo
Messengeri ja ettevottes oli keelatud Messenger’i kasutamine isiklikel eesmérkidel, oli

todandjal vestlusi kontrollides Oigustatud ootus, et leiab eest iiksnes tdOmaterjale, ning

seetdttu oli riive Barbulescu eraellu diguspérane.

Stigisel 2017. tegi aga EIKo suurkogu asjas vastupidise otsuse pOhjusel, et todtajat oli kiill
informeeritud sellest, et ettevotte IKT-vahendeid ei tohi kasutada isiklikel eesmaérkidel, kuid
tuvastamata jdi, kas tootajat oli eelnevalt teavitatud ka kommunikatsiooni voimalikust

jalgimisest ja selle ulatusest.'?®

EIKo mirgib lahendis, et arvestades IKT valdkonna Kiiret arengut ning sellest tulenevalt ka
erinevate jalgimisvoimaluste kasvu, tuleb jatkuvalt kindlustada diguslik proportsionaalsus ja
ka menetluslikud tagatised omavoli vastu. Seda silmas pidades andis EIKo riiklikele
kohtutele suunised, mida ka todandjad jalgmismehhanismide kasutuselevdtmisel voiksid
silmas pidada:

- kas tootajaid on teavitatud voimalikust jdlgimisest, selle ulatusest ning mdjust

tootajale;

2T EIK0 20605/92 Halford vs Uhendkuningriik. 25.07.1997.
128 EIK0 62617/00 Copland vs Uhendkuningriik. 03.04.2007.
129 E|Ko 61496/08 Barbulescu vs Rumeenia. 05.09.2017 p. 133
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- kas eksisteerib digustatud huvi jalgimiseks ning jalgmise eesmirk
- kas jilgimiseks on valitud meetod, mille mdju on to6taja privaatsusele véikseim;
- kas tootajatele on tagatud kaitsemeetmeid (nditeks teavitus kontrollist voi

jalgimisest)."*

Andmekaitse Inspektsioon on seisukohal, et isegi kehtestades tookohal nulltolerants tooalase
e-posti aadressi kasutamiseks isiklikel eesmérkidel, ei ole voimalik garanteerida, et sellele ei
saabu ega sattu iihtegi erakirja (nditeks on eesnimi perenimi kombinatsioon internetist
otsingumootoritega vaga lihtsalt leitav ning seetottu voib todpostkasti sattuda isiklik kiri
kolmandalt isikult ilma, et tddtaja ise sellele kuidagi kaasa aitaks).™! Teisalt ei saa ka kuidagi
vilistada todandja Oigust padseda todtaja postkasti, kuivord faktiliselt on tegemist todandja
omandiga ning tahes-tahtmata voib tekkida ootamatuid olukordi, kui ettevotte torgeteta

toimimiseks on eemaloleva td6taja kommunikatsioonivahenditesse padsemine hiddavajalik.

Internetikasutuse laialdast levikut ning erinevaid suhtlemise vdimalusi silmas pidades tasub
peatuda ka tookeskkonnavilistel suhtluskanalitel (nt blogid, Facebooki avalikud grupid,
Twitter jms), mille {ile tddandjal puudub igasugune kontroll, kuid mis ometigi vdivad tema
(majanduslikke) huve kahjustada. Greete Kempel on oma magistritdds vilja toonud
mirkimisvddrse koguse juhtumeid, kus sotsiaalmeedia kasutusest on t6dsuhtes pohjustatud
tooandjale mainekahju. Néiteks 2007 aset leidnud juhtum, kus SEB panga tellerid toonase
iilipopulaarse suhtluskeskkonna Orkut vahendusel monitasid panga kliente, teadmata, et
nende vestlus on avalik; 2012 toimus samalaadne intsident kohvik Komeedi to6tajatega, kus
ettekandjatel jagus krobedaid véljendeid nii klientide kui kohviku enda aadressil; 2013

naeruvéiristasid iihe Tallinna mahlabaari miiiijad ettevdtte kliente Facebookis.**

Sotsiaalmeedia védrkasutusest leiab sarnaseid juhtumeid ka avalikust sektorist. Naiteks 2012
riputas haigladde raskelt haige viikelapse pildi Facebooki, lisades juurde kommentaari
“panin esimest korda 2-kilosele lapsele kaniiiili...jeei”; samast aastast périneb ka iihe

kaitsevéelase Facebooki postitus, milles ta teravalt kritiseeris Afganistaanis hukkunud

30 E|Ko Barbulescu vs Rumeenia. 2017 p 121

B AKI juhendmaterjal Ik 61

132 G. Kempel. Sotsiaalmeedia toosuhetes: todandjate hinnangud ja kogemused. Magistrit66. Tartu Ulikool
2014, Ik 26-27 Arvutivorgus:
http://dspace.ut.ee/bitstream/handle/10062/42383/kempel_greete_ma_dsp.pdf?sequence=3 19.04.2018
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kaaskaitsevéelast; 2014 esitas toonane rahandusminister Jiirgen Ligi lahkumisavalduse, olles
varem Facebookis toonast haldusministrit Jevgeni Ossinosvkit nimetanud “sisserdndaja

pojaks roosast erakonnast.”**?

G. Kempeli poolt magistritod raames ldbiviidud uuringust selgus iithemotteliselt, et tddandjad
eeldavad, et to6taja on oma tookohaga seotud ka véljapool tééaega.134 See aga tdhendab seda,
et to6tajad peaksid ka td0st vabal ajal kandma ettevotte vadrtuseid ja hoidma érisaladust ning
mitte avalikes kanalites oma tddandjat voi kliente kiruma. Puht objektiivsetel pdhjustel
puudub aga to6andjal selles osas igasugune kontroll ja negatiivsed intsidendid saavad
avalikuks tliksnes juhuste tottu (nt ajakirjanduse vahendusel voi 1dbi tuttava). Eeltoodust
tulenevalt on tooandjatel iiha keerulisem kontrollidigust teostada ning tagada oma huvide

realiseerimine.

Sotsiaalmeedia ebapéddevast kasutustest tingitud mainekahju véltimiseks oleks ettevottes
moistlik vidlja todtada kéitumisjuhis, mille alusel too6tajaid sotsiaalmeedia osas koolitada
voiks. " Ka kiesoleva magistritdd autor on seisukohal, et kuigi todandjal sisuliselt puudub
kontroll erakanalites toimuva suhtluse osas, vOiks ettevotte sisekorras olla vilja toodud ka
sotsiaalmeedia kasutamine sh toovilisel ajal. Vottes aga arvesse EIKo hiljutisi suuniseid,™*®
peaks aga tootajale olema kaitsemeetmena tagatud see, et juhul, kui tema kommunikatsiooni
on mistahes pdhjusel todandja poolt vaadatud, peaks sellele jirgnema ka vastav teavitus, mis

tuleks kirjalikus vormis fikseerida, et viltida hilisemaid arusaamatusi ja digusvaidlusi.

3.4. Metaandmed ja privaatsus

Kuivord valdav osa t60st tehakse nii era- kui avalikus sektoris dra elektrooniliselt, tekitab see
asjaolu hulgaliselt andmeid ka dokumentide loomise kohta, milliseid on vdimalik seostada ka

konkreetsete isikutega. Lihtsustatul kujul on metaandmed teave, mis tekib infotehnoloogiliste

133 4. Urbel. To6le kandideerijate internetipdhine taustauuring ja téotajate monitoorimine: meediatettevdtte
niitel. Magistritoo. Tartu Ulikool 2015, 1k 21-22 Arvutivdrgus:
http://dspace.ut.ee/bitstream/handle/10062/46890/urbel_henrik_ma_2015.pdf 19.04.2018

B34 Kempel, 1k 43

135 sama, Ik 93

136 Barbulescu vs Romania (viide nr 126)
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vahendite kasutamisel ning annab teada, kes, mida, kus ja millal tegi."*" Sisuliselt on tegemist

no virtuaalsete jalajalgedega, mille abil on muuhulgas véimalik arvutikasutajaid tuvastada.

Metaandmete Oigusliku maiédratluse kohaselt on tegemist andmetega, mis kirjeldavad

dokumentide konteksti, sisu ja struktuuri ning nende haldamise ajalugu®®

ning tagavad
dokumentide autentsuse, usaldusvdirsuse, kasutatavuse ja terviklikkuse 1dbi aja ning

~e o~ ., 139
vOimaldavad nende moistmist.

Metaandmete tootlemine on vajalik eelkdige infoturbe kontekstis, kuivord nende abil on
voimalik tuvastada riindeid andmesidevorgu ja selle kasutajate vastu, kuid samaaegselt
voimaldavad metaandmed ka arvutikasutajate  (ehk Kkonkreetsete isikute) tuvastamist.
Isikuandmetena kasitleb metaandmeid ka GDPR art 4 1g 1, lisades isikuandmete mdiste
loetellu expressis verbis ka vorguidentifikaatorid.

140 Niteks on

Metaandmeid voib pidada isegi olulisemaks kui dokumendi tegelikku sisu.
iiksnes metaandmete pohjal voimalik kokku panna suhteliselt pdhjalik isiku profiil sealhulgas
teada saada millal ta magab, tema religioosne kuuluvus, sotsiaalne positsioon ja staatus.***
Sarnast metoodikat kasutavad muuhulgas ka USA julgeolekuorganid vdimalike terroristide ja

kuritegelike tihenduste kaardistamiseks.**

Metaandmete olulisust rohutatakse ka Kanada Andmekaitseasutus oma raportis, milles
uuritakse IP-aadressi mdju isikute privaatsusele ning leitud, et iiksnes IP-aadressi alusel on
ilma erilise pingutuseta vdimalik kokku panna isiku tervikprofiil tema igapédevastest

tegevustest ja harjumustest.'*?

37 AKI juhendmaterjal. Metaandmed ja privaatsus. 2015 lk 4. Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/Metaandmed.pdf 16.02.2017

138 Vabariigi Valitsuse 26.02.2001 marus nr. 80 ,,Asjaajamiskorra iihtsed alused“ § 6 Ig 1' p. 2. RT I,
26.08.2015, 6

139 Informatsioon ja dokumentatsioon. Dokumendihaldusprotsessid. Dokumentide metaandmed. EVS-1SO
23081-1

10 AKI juhendmaterjal. Metaandmed ja privaatsus, Ik 8

1 E. Nakashima. Metadata reveals the secrets of social position, company hierarchy, terrorist cells. The
Washington Post, June 15, 2013

142 sama

143 The Office of the Privacy Commisioner. What an IP Address Can Reveal About You. A report prepared by the
Technology Analysis Branch of the Office Privacy Commissioner of Canada. Quebec: May 2013, Ik 3.

Kiéttesaadav: https://www.priv.gc.ca/media/1767/ip_201305_e.pdf 03.04.2017
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Metaandmete puhul ongi iiheks kodige iseloomulikumaks ja ehk ka arusaadavamaks nditeks

IP-aadressid,*** mille iilesanne on vdimaldada andmete edastamist vorkude vahel, ehk
sisuliselt ndidata kuhu mingid andmed tuleb saata.'* Tehnoloogias liigitatakse IP-aadressid
staatilisteks ehk piisivateks ning diinaamilisteks ehk ajutisteks, mis maédratakse igaks
internetiiihenduseks eraldi, iga uue tihenduse korral vana aadress kustutatakse ja asendatakse
uue IP-ga. See on oluline just privaatsuse kontekstis, sest arvutikasutajat on seetottu raskem

tuvastada.'*®

Vaatamata sellele on Euroopa Kohus sedastanud, et ka diinaamilised IP-aadressid véivad
teatud juhul olla késitletavad isikuandmetena, kuigi need ei kujuta endast teavet, mis seostuks
otseselt konkreetse isikuga. Siiski voib olla isiku tuvastamine voimalik kolmandast isikust

147

sideteenusepakkuja kaudu, seda siiski tingimusel, et tuvastamine toimuks seaduslikel

alustel ning seda kontrolliks kohus.**®

Seega tuleb igal juhul jaatada metaandmete olulisust. Siiski tdstatab see omakorda kiisimuse,
millises mahus ning millise aja jooksul on Oiguspdrane metaandmeid sisaldavate
dokumentide séilitamine just kdesoleva magistritod teemat silmas pidades, eeldades, et
suurem osa to0d tehakse dra elektrooniliselt ning pdevas luuakse sadu dokumente, mis

eeltoodut arvesse vottes koik sisaldavad vahemal voi rohkemal méaéral isikuandmeid.

Magistritod autori hinnangul tuleb siinkohalgi ldhtuda mdistlikkuse pohimottest. Esiteks on
toolepingutega voimalik fikseerida asjaolu, et kdik todsuhte jooksul loodavad dokumendid
(sh elektrooniline kommunikatsioon) kuuluvad todandja intellektuaalomandi alla ning to6taja
loovutab koik oma autoridigused todandjale. Samuti tuleks ettevotetes kehtestada
sisereeglistik, mis ndeb ette eri litki dokumentide séilitamise tdhtajad ning tdhtaja moodudes
héavitamise korra. Vottes arvesse, et tegemist on isikuandmeid sisaldavate dokumentidega,

paneb siilitamistihtaegade midramise kohustuse vastutavale andmetddtlejale ka GDPR art 5

1% Buroopa Andmekaitseasutuste td6grupp on mitmel juhul joudnud jaireldusele, et IP-aadressid kvalifitseeruvad

isikuandmeteks. Nt Arvamus 4/2007 isikuandmete mdiste kohta; Arvamus 1/2008, mis késitleb andmekaitse
kiisimusi seoses otsingumootoritega

15 AKI juhendmaterjal. IP-aadress ja privaatsus. 07.12.2016. Kittesaadav:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/ip_ja_privaatsus.pdf 03.04.2017

146 sama, 1k 3

Y7 Euroopa Kohtu 19.10.2016.a otsus C-582/14 Breyer vs Saksamaa p 49

198 sama p 47
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lg 1e ning uue IKS-i § 16. Kui mitte arvestada seadusega ette ndhtud dokumentide
(raamatupidamisdokumendid, lepingud, t66suhtega seonduv dokumentatsioon) siilitamise
tahtaegu, vOiks magistritdd autori hinnangul tavapirase olulise toddokumendi siilitamise

maksimaalseks kestuseks olla 10 aastat selle loomisest.

3.5. Eriliigilised isikuandmed t6osuhtes

Varemkehtinud IKS § 4 lg-st 2 on delikaatsed isikuandmed poliitilisi vaateid, usulisi ja
maailmavaatelisi veendumusi kirjeldavad andmed, vélja arvatud andmed seadusega
ettendhtud korras registreeritud eradiguslike juriidiliste isikute litkmeks olemise kohta;
etnilist péritolu ja rassilist kuuluvust kirjeldavad andmed; andmed terviseseisundi vdi puude
kohta; andmed périlikkuse informatsiooni kohta; biomeetrilised andmed (eelkdige sormejilje-
peopesajélje- ja silmaiirisekujutis ning geeniandmed); andmed seksuaalelu kohta; andmed
ametiiihingu litkmelisuse kohta; andmed siiiiteo toimepanemise voi selle ohvriks langemise
kohta enne avalikku kohtuistungit voi Oigusrikkumise asjas otsuse langetamist voi asja

menetluse 10petamist.

Delikaatsete andmete asemel kasutab GDPRI artikkel 9 eriliigiliste isikuandmete mdistet.
Artikli esimene 15ige keelab selliste isikuandmete tootlemise, millest ilmneb rassiline vdi
etniline péritolu, poliitilised vaated, usulised voi filosoofilised veendumused voi
ametitihingusse kuulumine, samuti on keelatud to6delda geneetilisi andmeid, fiiiisilise isiku
kordumatuks tuvastamiseks kasutatavad biomeetrilised andmeid, terviseandmeid voi andmeid
futsilise isiku seksuaalelu ja seksuaalse sdttumuse kohta. Vorreldes varemkehtinud IKSi
madratlusega, on GDPR1 loetelust seega vélja jddnud tliksnes kriminaalmenetluses osalemist

puudutavad andmed ning millised on reguleeritud eraldi direktiiviga.**°

Eriliigiliste isikuandmete to6tlemine GDPR-i alusel on lubatud mh nt andmesubjekti
ndusolekul; vastavat tootlemist Oigustava juriidilise kohustuse olemasolu Kkorral;

andmesubjekti voOi teiste isikute eluliste huvide kaitseks; avalike huvide kaitseks ja

14927.04.2016 Euroopa Parlamendi ja N&ukogu direktiiv (EL) 2016/680 mis kisitleb fiiiisiliste isikute kaitset
seoses péadevates asutustes isikuandmete tootlemisega siiiitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste taitmisele pddramise eesmérgil ning selliste andmete vaba liikumist
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rahvatervise Kaitseks.*>

Uue IKS-i §-s 19 on vilja toodud, et eriliiki isikuandmete
tootlemine on lubatud iiksnes juhul, kui see on rangelt vajalik ning tiksnes siis kui toStlemise
lubatavus on sitestatud digusaktis voi kui see on vajalik andmesubjekti voi teise fliiisilise
isiku eluliste huvide kaitseks voi toodeldakse selliseid isikuandmeid, mida andmesubjekt on

ilmselgelt avaldanud.

Seega rohutatakse, et eriliigilised isikuandmed peavad olema t66suhte olemusest to6andjale
vajalikud, st nende tootlemisel peab olema mingisugune tddandja huve teeniv eesmérk.
Niiteks on AKI iihe sellise vajaduse all silmas pidanud té0kohas organiseeritavaid

sotsiaalseid tegevusi.'**

Kui moningatel ootamatutel juhtudel voib olla to6taja terviseandmete tootlemine ilma tema
ndusolekuta GDPR art 9 Ig 2c alusel to6taja enda, to6andja, teiste tdotajate voi kolmandate
isikute (nt klientide) elu voi tervise kaitseks olla lubatud, niiteks olukorras, kus tootaja
haigestub ootamatult ja tdsiselt ning talle on vaja kutsuda kiirabi, siis teatud delikaatsete
isikuandmete tootlemise osas kehtib tddandjale aga absoluutne keeld. Niiteks sedastab
Inimgeeniuuringute seaduse™ § 26 lg 1, et todandjal on keelatud koguda geneetilisi

isikuandmeid to6taja kohta ning nduda téo6tajalt koeproovi voi DNA kirjelduse andmist.

Eriliigilistest isikuandmetest on nii Soome asjakohane seadus,®® kui Uhendkuningriigi

andmekaitseasutuse juhend™*

pidanud vajalikuks eraldi kisitleda toGtaja terviseandmeid (sh
tootervishoid ja tervisekontroll tookohal), narkootiliste- ja psiihhotroopsete ainete kasutamise
(ingl. k drug use) kontrollimist ja rohutavad, et keelatud on geneetiliste uuringutega (ingl.k
genetic/ generic testing) seonduvate andmete ndudmine ning geneetilise materjali kogumine.
Soome seaduses on viga konkreetselt piiratud ka isikute ringi, kellel on odigus tootaja

155

terviseandmeid toddelda. Samalaadse soovituse tootlemiseks oigustatud isikute ringi

%0 Tiielik loetelu GDPR art 9 1g 2

L AKI juhendmaterjal Ik 43

52 Inimgeeniuuringute seadus — RT 1 14.03.2014, 30

53 Laki yksityisyyden suojasta tyéelimdssi § 21g 5, § 3 ja § 4

% Information Commissioner s Office. The Employment Practices Code, |k 79-94

155 Vastavalt Laki yksityisyyden suojasta tyéelimdssc § 2 1g 5 p-le 2 on digustatud isikuteks iiksnes need, kes
valmistavad ette voi votavad vastu toosuhtega seonduvaid otsuseid. Sellisteks isikuteks vdiks magistritdd autori
hinnangul lugeda néiteks personalitddtajat, raamatupidajat, kes tegeleb ka personalitodga ning ettevotte
juhtkonda.
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piiramiseks annab ka Uhendkuningriigi juhend.156

Eesti to00iguses tuleb terviseandmete tootlemist taaskord sisustada ldbi mitme erineva
digusakti. Niiteks on todtervishoiu ja todohutuse seaduse (TTOS) § 19% 1g 1 p 3 kohaselt on
ettevotte juhtkonnal Gigus saada tootervishoiuspetsialistilt tootaja kohta ainult hinnang
piirangute vajalikkuse osas, kuid mitte andmeid analiiiiside tulemuste ega muude
meditsiiniliste andmete kohta. See tekitab hulga kiisimusi teatud tookohtadel 14biviidavate
joobe- ja/vdi narkokontrollide ning nende tulemuste siilitamise Oiguspérasuse osas ning
samuti ka koikvoimalike meditsiiniliste tdendite ndudmise osas ning samaaegselt ka riskidest,

mida tooandjal tuleb kanda.

3.5.1. Ajutine tdovoimetus

Kehtiva diguse kohaselt on todtajal on ajutise toovoimetuse tottu digus toStamisest keelduda
kahel alusel. TLS § 42 voimaldab tdotajal nduda mdistlikus ulatuses vaba aega juhul, kui
eksisteerib tema isikust tulenev pohjus, miks ta ei saa t60d teha voi kui temalt ei saa t60
tegemist oodata muul tema isikust mittetuleneval pohjusel. Vastavalt TLS §-le 38 peab
tooandja maksma toGtajale selle aja eest siiski keskmist to6tasu. Seejuures ei tohi todtaja olla

ise tahtlikult voi raske hooletuse 14bi pohjustanud olukorda, miks ta ei saa ajutiselt t66d teha.

TLS seletuskirjas on sellisteks tootaja isikust tulenevateks pohjuseteks vilja toodud notari voi
arsti vastuvotul kdimist, samuti ka ldhedase matust. Tdiendavalt on selgitatud, et juhul, kui
tootaja sellised ,,drakdimised“ muutuvad pikemaajalisteks vOi igapédevasteks (niiteks
regulaarsetel meditsiiniprotseduuridel kdimine, haige vanema eest hoolitsemine, lapsel koolis
jarelkdimine jms) todandjal toGtasu maksmise kohustust siiski ei ole ning leida tuleb muu

pooli rahuldav kokkulepe.™’

Eelpool véljatoodud oigustatud isiklike pohjuste puhul ei ole to6tajal seadusest tulenevat

kohustust oma eemalviibimist té0andjale tdendada. Siiski on paljud tédandjad, ldhtudes

18 Information Commissioner's Office. The Employment Practices Code, |k 85
T TLS seletuskiri Ik 38
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kontrolliprintsiibist'*®

praktikas voOtnud suuna sellele, et tootajal tuleb t66lt draolekut
asjakohaselt pohjendada, esitades todandjale arstitdendeid arsti vastuvdtul kdimise kohta,

olgu tegemist siis hambaarsti, giinekoloogi v3i psiihhiaatriga.'*®

Uhest kiiljest vdimaldab TLS § 15 1g 2 p 8 tddandjatel nduda tddtajalt vilja selliseid andmeid,
mille vastu on tédandjal digustatud huvi ning Kahtlemata voib pidada Gdigustatuks tédandja
huvi selle kohta, miks tema to6taja todajal mujal viibis.

(<160

Soome tooseaduses on todlt eemalolek lubatud ,,kaalukatel perekondlikel pohjuste ning

,pereliitkme voi ldhedase eest hoolitsemiseks**

ning lisaks té0andja teavitamisele on tddtaja
kohustatud t66andja ndudmisel esitama ka ,,piisava ja usaldusvéirse tdendi*. Seega on todtaja
isikust tulenev t60lt eemalviibimine reguleeritud iisna iihetaoliselt. Siiski tekib kiisimus
viidatud ,,tdendi* osas. Millega piisavalt ja usaldusvairselt tdendada néiteks ldhedase matusel

kéiku?

Andmekaitse Inspektsioon on aga vilja toonud, et toéandjal pole nagunii objektiivselt
voimalik kindlaks teha koiki TLS §-s 38 sedastatud eeldusi, mh ka seda, kas tootaja arstile
poordumise pohjuseks on tema enda poolt tahtlikult tekitatud vigastus voi elektriku

kutsumise vajaduse tingis to6taja enda poolt valesti iihendatud juhmes‘[ik.162

Uhest kiiljest on tegemist liigse sekkumisega td6taja privaatsusesse ning asjaolu, et tootaja
viibis todajast nditeks hambaarsti juures, ei ole magistritdd autori hinnangul kisitletav
niisuguse asjaoluna, mille puhul oleks t6Gsuhte normaalseks ning tdrgeteta toimiseks
arstitdend héddavajalik ning seega riive t00taja pohidigustesse lubatud. Teisest kiiljest lasub
tooandjal tulenevalt TTOS-ist to6onnetuste ja kutsehaigestumiste pdohjustamisest kahju
hiivitamise kohustus ning selle viltimiseks peab td6andja olema valmis tdendama, et ei ole
kahju pohjustamises siilidi. Seega teeniks erinevate tervisetdendite sdilitamine kahtlemata
todandja huve. Uue IKS-i § 19 Ig 1 ndeb ette, et eriliigiliste andmete to6tlemine peab olema

rangelt vajalik. Seega voOiks tervisetdendite  sdilitamine tulevaste  vOimalike

BETLS § 1 1g 1 — to6taja allub tédandja kontrollile
19 AKI juhendmaterjal Ik 45

0 1yGsopimuslaki § 4 1g 7

L sama § 4 1g 7a

162 AK| juhendmaterjal Ik 45
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kutsehaigestumistega seonduvate vaidluste tarbeks olla oiguspdrane juhul, Kkui
kutsehaigestumise tdendosus on suur, nt sellistes tookeskondades, kus tédtaja puutub

igapdevaselt kokku kemikaalide, mikroorganismide, fiilisikaliste ohutegurite vms-ga.

Teine ajutise toovoimetuse pdhjus on tdodtaja tervis. TLS § 19 p 2 kohaselt on toGtajal digus
keelduda t60 tegemisest, kui ta on ajutiselt toovoimetu Ravikindlusseaduse tdhenduses.

Toovdimetuse tuvastab arst, hambaarst vOoi d@mmaemand ning véljastab selle kohta

e 163
toovoimetuslehe.

164

Ajutise toovoimetuslehe liigid on: haigusleht, hooldusleht, siinnitusleht ja

lapsendamisleht.

TLS § 15 p 10 nieb ette, et tdotaja peab todandjale esimesel voimalusel teatama oma ajutisest
toovoimetusest ja voimaluse korral selle eelduslikust kestusest. Siiski ei pea tootaja tooandjat
teavitama toovoimetuslehe tdpsematest asjaoludest sh ka sellest, mis toovoimetuse pohjustas.
Selliseid detaile ei mérgita ka toovoimetuslehele, mistdttu voib praktikas ette tulla juhtumeid,
kus téoandja ei usalda tootaja poolt esitatud toovOimetuslehte ning arvavad, et tootajad
kasutavad tervislikke pdhjuseid ettekddndena, et saada puhkust, mida todandja ei

~ 1
vodimaldanud.®

Kuivord téovoimetuslehe viljaandmise digus on meditsiinilist pddevust omaval isikul, siis ei
ole todandjal isegi olukorras, kus ilmneb, et t66taja on todvoimetuslehe ajal kdinud néiteks
soojamaareisil, Oigust iseseisvalt otsustada, et toovOimetuslehe véljaandmine oli
pohjendamatu. Tulenevalt TTOS §-st 12' on to6vdimetusleht todandjale aluseks
haigushiivitise maksmiseks, kuid tddandja ei pea haigushiivitist todtajale maksma, kui
esinevad RaKS §-s 60 sitestatud juhud, milleks muuhulgas on olukorrad, kus haigestumise
vOi1 vigastuse pohjustas isiku tahtlus; haigestumine voi vigastus on tingitud liiklusseaduse
alusel kehtestatud korras voi arsti tehtud ekspertiisiga tuvastatud joobeseisundist; isik eirab
arsti médratud meditsiiniliselt pohjendatud ravi, mille tdttu on tervenemine takistatud;'®®

Samad hiivitisest keeldumise alused kehtivad ka Eesti Haigekassale.

Tulenevalt VOS §-st 770 vastutab tervishoiuteenuse osutaja patsiendile dige diagnoosi

163 Ravikindlustuse seadus (RaKS) § 52 1g 2 — RT 1 27.12.2016, 12
4 RaKS § 52 1g 3

185 AK|I juhendmaterjal Ik 45

16 RaKS § 60 1g 1 pp 1-3
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madramise eest. Sellest tulenevalt vastutab to0vOimetuslehe pohjendatuse ja
kindlustusjuhtumi miidramise eest samuti toovoimetuslehe viljastanud arst, hambaarst voi
ammaemand. Andmekaitse Inspektsiooni arupdrimisele vastates leidis Eesti Haigekassa
siiski, et kahtluse korral on t6dandjal digus podrduda haigekassa piirkondlikule osakonnale
avaldus haiguslehe viljaandmisega seotud asjaolude kontrollimiseks.®” Vastavalt AKI
seisukohale, on tooandjal Oigus eclnimetatud kontrolli tulemustest teada saada, kas
toovoimetuslehe viljastamine oli pdhjendatud vOi mitte ning kas tuvastati hiivitise

maksmisest keeldumise alus.®®

Isikuandmete to6tlemine toimub sellisel juhul GDPR art 9 Ig
2b alusel, sest todandja to6tleb toovoimetuslehega seonduvaid isikuandmeid seadusega
ettendhtud iilesande tditmiseks, milliseks on TTOS §-st 12% tulenev kohustus maksta
haigushiivitist. Siiski tuleb silmas pidada, et téoandjal on digus nduda iiksnes kontrolli

tulemusi ning mitte to6taja detailset haiguslugu, sh arsti soovitusi ravireziimi osas.

3.5.2 Tervisekontroll tookohal

Tootajate terviskontroll on ndutav selliste tootajate puhul, kelle tervist voib todprotsessi
kdigus mojutada tookeskkonna ohutegur voi t66 laad.* Tervisekontrolli libiviimise kord on
eraldi fikseeritud vastava Sotsiaalministri méérusega,170 mille lisas 1 on vilja toodud
ohutegurite ka t66 ohtliku laadi avatud loetelu, kus muuhulgas sedastatakse 06t60 ja ka
kuvariga tootamine. Teatud elualade puhul on vastavalt Nakkushaiguste ennetamise

seadusele ndutav ka nakkushaiguste (sh kopsurdntgeni tegemine) korraline kontrollimine.*™

Magistritoo teemat silmas pidades, on oluline rohutada, et tddandjal ei ole digust nduda ei
tootervishotuarstilt ega tootajalt endalt tervisekontrolli tulemusi. Tulenevalt TTOS § 19 g1
p 2 ja 3 kohaselt tagab toGtervishoiuspetsialist tOotajate tervise- ja eraeluandmete
konfidentsiaalsuse ning teatab tervisekontrolli tulemustest ettevotte juhtkonnale ainult seda,

millised piirangud on toGtajale todiilesannete tditmiseks seatud tervise vastundidustuste tottu.

17 AK| juhendmaterjal Ik 46

168 AK| juhendmaterjal Ik 46

199 Tg6tervishoiu ja todohutuse seadus (TTOS) § 13 1g 1 p 7—RT 108.07.2016, 39

170 Sotsiaalministri 24.04.2003. a miirus nr 74 “Tootajate tervisekontrolli kord* - RT 1, 10.04.2015, 3
"1 Nakkushaiguste ennetamise ja torje seadus § 24 — RT 1 04.12.2015, 3
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Analoogselt on tootajate tervise kontrollimine lahendatud Soomeski. Kui Eestis tdhendab
terviskontroll valdavalt tootajate fiilisise kontrollimist, siis Soomes voib kone alla tulla ka
tootaja isiksuse ja sobivuse (ehk sisuliselt vaimse tervise) hindamine vastava ala spetsialistide

poolt.'"

Kuivord lisaks tervisekontrolli korraldamisele kohustub tédandja selle eest ka tasuma,'”
tekitab see praktikas kulude kokkuhoiu eesmérgil sageli kiisimusi, kas tooandjal voiks
seetdttu olla Oigus maiddrata vOi piirata, milliseid uuringuid ja analiiiise tootajale
tervisekontrolli raames teha. Naiteks, kas on lubatud kontoritdotaja puhul tema saatmine

uksnes silmakontrolli?

Tulenevalt Tervisekontrolli korra § 5 Ig-st 4 madrab tootervishoiuarst olles tutvunud
tervisekontrolli alusdokumentide ning tookohal tootaja tookeskkonna ja tookorraldusega,
vajalikud terviseuuringud, kaasates vajadusel eriarste. Seega pelgalt silmakontrolli saatmine
kokkuhoiu eesmérgil ei vabasta to6andjat taieliku tervisekontrolli korraldamise kohustusest.
Tootaja tervisekontroll algab esmase tervisekontrolliga td6le asumise esimese kuu jooksul
ning edaspidi tootervishoiuarsti ndidatud ajavahemiku jérel, kuid mitte harvem kui iiks kord
kolme aasta jooksul ning alaealise todtaja puhul mitte harvem kui iiks kord kahe aasta

jooksul.*™

3.4.3. Joobeseisund tookohal

Kéesolevas alapeatiikis kisitletakse joobeseisundina nii alkoholi- Kkui narkootiliste ja
psithhotroopsete vms ainete mdju all olemist. Oiguslikult kuulub joobeseisund

terviseandmete hulka,'’

millised loetakse vastavalt GDPR art 9 Ig-le 1 eriliigilisteks
isikuandmeteks. Seega on nii isiku joobeseisund kui selline ning ka selle tuvastamine

késitletavad eriliigiliste isikuandmete to6tlemisena.

Huvitaval kombel koneleb Soome privaatsust tookohal puudutav oOigusakt  iiksnes

Y2 | aki yksityisyyden suojasta tyeldmdissi § 4 1g 13

STTOS §131g1p7

174 Sotsiaalministri 24.04.2003. a madrus nr 74 “ToGtajate tervisekontrolli kord* § 5 1g 2
5 RKHKo 3-3-1-98-06 p 22. 17.04.2007
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narkotestidest ja seda nii toOsuhte ajal, kui ka juba virbamisel.”® Tapsemalt reguleerib
viidatud narkotestide 1dbi viimise korda Soome td6tervishoiuseadus, milles samuti

177

késitletakse just ,,narkootilisi aineid* (soome k. huumausaine).”"" Alkoholijoobes toGtaja osas

on Soome seadusandlus puudulik.

Joobes tootaja vOib pohjustada tdsist ohtu nii iseenda, kui teiste isikute tervisele ja ka clule, '™
mistottu on iiheks tddandja pdhikohustuseks tdotervishoiu ja todohutuse nduetele vastavate
tootingimuste tagamine todkohal.'”® Muuhulgas sisustab seda ka TTOS § 13 Ig 1 p-st 15
tulenev kohustus alkoholi-, narkootilises voi toksilises joobes v&i psiihhotroopse aine moju
all olev tootaja t60lt korvaldada. Vastust sellele, mida defineerida joobe all ning kuidas peaks
todandja korraldama joobe tuvastamise, fikseerimise ning todtaja eemaldamise TTOS ei

anna.

Riigikohtu halduskolleegium on seisukohal, et mdiste "joobnuna" all v3ib mdista alkoholi
tarvitamisest pOhjustatud terviseseisundit, mis avaldub véliselt tajutavates héiritud voi
muutunud kehalistes v3i psiiiihilistes funktsioonides ja reaktsioonides.®® Samuti on kohus
mérkinud, et joobnud oleku tuvastamine ei eelda kindlat alkoholikontsentratsiooni veres ega
véljahingatavas ohus, vaid eelkdige just selle tuvastamist, et isiku kehalised voi pstiiihilised

funktsioonid on alkoholi tarvitamise tagajirjel muutunud vai hairunud.™®

Analoogia korras
vOib magistritod autori hinnangul tdlgendust kasutada ka narkootiliste vo1 psiihhotroopsete

ainete tarbimisest tekkinud joobe tuvastamiseks.

Korrakaitseseadus (KorS) § 36 lg 1 defineerib joobeseisundina alkoholi, narkootilise voi
psiihhotroopse aine vdi muu joovastava aine tarvitamisest pohjustatud terviseseisund, mis
avaldub viliselt tajutavas hairitud voi muutunud kehalistes voi1 psiiiihilistes funktsioonides ja
reaktsioonides. Samuti sedastab KorS vdrdlemisi pdhjaliku kéitumisjuhise joobe
tuvastamiseks ning kainenemiseni kinnipidamiseks (avalikust ruumist eemaldamiseks).'®?

Probleem viljendub aga selles, et KorS reguleerib iiksnes avalikus ruumis toimuvat ning

Y78 [ aki yksityisyyden suojasta tyéelimdissci § 3 1g 6 ja 7

Y7 Tyéterveyshuoltolaki § 4 1g 19

178 Autori mérkus: niiteks politsei- ja piirivalve teenistujad, meditsiinito6tajad, lastega tegelevad tootajad,
tootmistoolised jne

9TLS §281g2p 6

180 RKHKo nr 3-3-1-45-11 p. 11. 26.10.2011

181 sama p. 13

182 Korrakaitseseadus (KorS) § 37 jj — RT 102.12.2016, 6
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defineerib avaliku ruumina méératlemata isikute ringile kasutamiseks antud voi méératlemata
isikute ringi kasutuses olev maa-ala, chitis, ruum vdi selle osa, samuti {ihissdiduk.*®®
Eradiguslik tookoht kui selline ei ole aga KorS-i mdttes avaliku kohana alati késitletav
(erandina voiks kone alla tulla nditeks kaupluse miitigisaalid vms, kuhu kolmandad isikud
piiramatult ligi pddsevad). Avalikku korra rikkumise voimalikkust tookohal on iseenesest

kinnitanud ka Riigikohus, seda kiill iisna ammuses lahendis.*®*

Ténases praktikas on todandjad kasutanud joobe tuvastamisel kasutanud politsei abi, kes
tuvastab alkoholi ja narkootilist joovet juhtudel, milleks loetakse muuhulgas sdidukijuhi voi
muu isiku, kui on alust kahtlustada, et isik on toime pannud siiliteo, mille koosseisuliseks
tunnuseks on joobeseisund, alkoholipiirmééra {iletamine voi narkootilise voi psiihhotroopse
aine vi muu sarnase toimega aine tarvitamine.'® Siiski v&ib magistrités autori hinnangul
tousetuda kiisimus, kui moistlik voiks olla niivord oluliste avalike ressursside kasutamine iihe
napsitanud to6taja seisundi fikseerimiseks ning teine teema selles, et kuna iildjuhul ei ole
eradiguslik to6koht samastatav avaliku kohana, siis politseil puudub ka kohustus kutsungile
reageerida, eeldades, et kellegi elu voi tervis ohus ei ole. Seega sisuliselt, kuigi TTOS-i
kohustab todandjat joobes tootaja tookohalt eemaldama, siis tegelikkuses puudub
eradiguslike toosuhete puhul seadusest tulenev alus joobe tuvastamiseks, selle

kontrollimiseks ja olukorra fikseerimiseks.

Tooandjal on lubatud eriliigilisi isikuandmeid t6odelda kas andmesubjekti nousolekul voi
oigusaktides sétestatud alusel. Seega iseenesest oleks todandjal voOimalik teha
joobekahtlusega tootajale ettepanek nditeks alkomeetrisse puhumiseks voi ka arsti juurde
poordumiseks, kuid on oluline rohutada, et tddandja ei saa tootajat selleks sundida. Samuti on
alkomeetrist kasu tiksnes alkoholijoobe tuvastamiseks ning ndidu hilisem tdendamine
(nditeks kohtumenetluse kdigus) voib olla raskendatud. Andmekaitse Inspektsioon taunib ka
nd tunnistajate kasutamist joobekahtluse kindlaks tegemiseks, kuivord té6andjal ei ole digust
levitada (joobes) toGtaja kohta delikaatseid isikuandmeid.’® Kiill aga leiab AKI, et kasutada

saab neid isikuid, kes on ilma té6andja sellekohase poordumiseta teinud ise tdhelepanekuid

B3 Kors § 54 1g 1

184 RKKKo nr 3-1-1-134-96. 10.12.1996
185 AKI juhendmaterjal Ik 46

188 sama
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kaastodtaja suhtes.*®” Oiguslikult selline alus siiski puudub.

Uhe vdimalusena voiks todtaja digust ebaadekvaatses seisundis oleva kaastdotaja kohta osas
todandjale vihje andmist sisustada l1&dbi TLS § 15 1g 1 p-i 8, mille kohaselt on t6dandjal digus
nouda tootajalt andmeid koigist todsuhtega seonduvatest olulistest asjaoludest, mille vastu
tooandjal on digustatud huvi. Kuna TTOS paneb t66andjale selgesonalise kohustuse ohutu
tookeskkonna tagamiseks (sh joobes tOdtaja eemaldamiseks), siis vOiks iseenesest olla
todandja huvides teada, et keegi tema tootajatest on todkohal purjus. Samas takerdub arutlus
siiski eriliigiliste isikuandmete t66tlemise taha, mille osas tdhelepanelikul to6tajal puudub
igasugune Oigus, seega on magistritdd autori hinnangul joobe tuvastamisel kaastdotajate
avaldustele tuginemine voi nende alusel tegutsemine ebadige ning eelduslikult peaks to6andja

tootamist korraldama selliselt, et temal endal oleks iilevaade oma tootajatest.

GDPR-is on terviseandmete to6tlemine muu hulgas lubatud juhul kui to6tlemine on vajalik
seoses vastutava tootleja vOi andmesubjekti to6digusest ning sotsiaalkindlustuse ja
sotsiaalkaitse valdkonna digusest tulenevate kohustuste ja eridigustega niivord, kuivord see
on lubatud liidu voi liikmesriigi digusega voi liikmesriigi diguse kohase kollektiivlepinguga,
millega kehtestatakse asjakohased kaitsemeetmed andmesubjekti pohidiguste ja huvide
kaitseks."®® Uue IKSi § 19 lg 1 kohaselt on eriliiki isikuandmete to6tlemine lubatud, kui see
on rangelt vajalik ja vastav Oigus on kehtestatud seadusega voOi todtlemine on vajalik
andmesubjekti voi teiste isikute eluliste huvide kaitseks vO1 toodeldakse andmeid, mida
andmesubjekt on ilmselgelt juba avaldanud.

Nagu eelpool viidatud on tédandjal kohustus oma tootajatele tagada ohutu tookeskkond*®
ning vastavalt TTOS § 13 Ig 1 p-le 15 tuleb tédandjal alkoholi-, narkootilises voi toksilises
joobes voi psiihhotroopse aine mdju all olev tdotaja toolt korvaldada. TTOS § 13 1g 2
kohaselt voib todandja kehtestada ettevottes seadusega vorreldes rangemad tddtervishoiu ja
tooohutuse nduded ning kontrollida ka nende tditmist. Seega on olemas siseriiklikust
toooiguse ja sotsiaalkaitse valdkonnast tulenevad normid, mille jirgmiseks on vajalik

terviseandmete tootlemine. Eeltoodut arvesse vottes, leiab kéesoleva magistritod autor, et

187 AK| juhendmaterjal Ik 47
B8GDPRart91g2b
BITLS §281g2p 6
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tooandjal on pdhimdtteline digus joobekahtlusega isiku puhul nduda joobe tuvastamist, kas
politsei voi meditsiinitdotaja kaasabil ning tegevuse tulemuse kohta vastava Kirjaliku akti

koostamist ka juhul, kui to6taja indikaatorvahendi kasutamisest keeldus.

Kuivord joobe defineerimine ja tuvastamine on tdnases praktikas raskendatud, soovitab
magistrito6 autor eeltoodule tuginedes téoandjatel tookohal kehtestada to6lepingu lahutamatu
osana sisekorra eeskirjad,® mis muuhulgas annavad ette ka tipse kéitumisjuhendi
joobekahtlusega todtajaga tegelemiseks ning eraldi peaks olema vilja toodud todtaja
nousolek joobekahtluse korral vastava kontrolli ldbiviimiseks ja tootaja toolt eemaldamiseks
Sisekorda peab olema t66tajale allkirja vastu tutvustatud ning on oluline, et to6andja ka ise
oma reeglite jargi tegutseks. Sellisel juhul on koigile osapooltele juba ette teada, kuidas

toimida ning milliseid tagajérgi voib joobeseisundis tookohal viibimine pohjustada.

Riigikohus on mérkinud, et joobeseisundi tdendamine on samastatav tavapirase faktilise
asjaolu ‘[(N)endamisega.191 Samuti on praktikas avaldatud, et indikaatorvahendi nédidu
kasutamine (teenistus)vaidluses tdendina ei soltu sellest, kas isik oli ndiduga ndustunud voi
mitte, vaid vastavas menetluses kehtestatud tdendi lubatavuse reeglitest.®® Seega, kui
tookohal on kehtestatud konkreetne ja selge kditumisjuhis, mida on tootajale eelnevalt
tutvustatud ning temalt on vdetud ndusolek joobekahtluse korral terviseseisundi
tuvastamiseks (ja seda ei ole tagasi voetud), on magistritdd autori hinnangul tegemist

diguspirase tdendi kogumisega,'®® mis oleks kasutatav nii tsiviil- kui halduskohtumenetluses.

3.5.4. Biomeetrilised andmed

Kéesoleva magistritdo liheks iilesandeks on ldheneda privaatsuse ja isikuandmete temaatikale
ka tulevikkuvaatavalt ning seetdttu késitletakse biomeetriat kiesolevas alapeatiikis monevorra

hiipoteetilises vOtmes.

190 Avalikus teenistuses reguleerib vastavat digust ATS § 67

191 RKHKo nr 3-3-1-45-11 p. 12. 26.10.2011.

192 RKHKo nr 3-3-1-13-16 p. 12. 18.10.2016

19 Tsiviilkohtumenetluses sitestab tdendi lubatavuse alused TsMS § 238; vastavalt halduskohtumenetluse
seadustiku § 56 1g-le 2 kohadatakse haldusmenetluses tdendite lubatavusele tsiviilkohtumenetluse sitteid.

54



Biomeetrilised andmed on mitmesugused bioloogilised, fiiiisilised, psiihholoogilised,
kaitumuslikud vo6i sarnased omadused, mida kasutatakse isiku vOi isikusamasuse

tuvastamisel.*%*

GDPR art 4 Ig 14 loetleb biomeetriliste andmetena konkreetse tehnilise to6tlemise abil
saadavaid isikuandmeid isiku fiiisiliste, fiisioloogiliste ja kditumuslike omaduste kohta, mis
voimaldavad kdnealust fiitisilist isikut kordumatult tuvastada voi kinnitavad selle fliiisilise

isiku tuvastamist, nditeks ndokujutis ja sdrmejilgede andmed;

Ténases Eesti praktikas on biomeetrilised isikutuvastusvahendid laialdaselt kasutuses
piiripunktides (sh lennujaamad, sadamad) sisejulgeoleku tagamiseks, kuid ettevotetes ja
asutustes leiavad need rakendust ddrmiselt vdhe'® ning valdavalt eelistatakse todandja
territooriumile paasemiseks, sellel litkumiseks ja ka oma todjaama sisselogimiseks erinevaid
kiipkaarte, koode ja paroole. Uhe vdimalusena vdiks tehnoloogia arenedes ning turvalisuse
tostmiseks kdne alla tulla nende asendamine biomeetriliste vahenditega.

Vastavalt AKI seisukohale!®

sOltub biomeetriliste andmete tootlemise lubatavus eelkdige
andmeid todtleva siisteemi tehnoloogiast. Sellest tulenevalt vaib sellised siisteemid liigitada
kahte kategooriasse:

1) sisteemid, mis salvestavad biomeetrilise jdljendi (nditeks silmaiirisekujutise voi
sormejélje); 2) siisteemid, mis loovad biomeetrilise jédljendi alusel koodi, jédljendit ennast ei
salvestata. Selliseid siisteeme on omakorda kolme liiki: (a) kood salvestatakse kesksesse
andmebaasi; (b) kood salvestatakse seadmesse; (c) kood salvestatakse kaasaskantavale

andmekandjale, nt Kiipkaardile.

Siisteem, mis salvestab endasse biomeetrilist jdljendit, todtleb selgelt delikaatseid
isikuandmeid, seega muutub ka todandja automaatselt delikaatsete isikuandmete toGtlejaks.

Kehtvatest oOigusaktidest ei tulene tddandjale Oigust isikuandmeid toddelda tddandja

1% Prof. Marcel Yon'i tdlgendus. AKI juhend biomeetriliste isikuandmete téotlemise kohta. Arvutivorgus:

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Biomeetriliste%20isikuandmete%20t%C3%B6%
C3%B6tlemine.pdf 23.03.2017

195 Autori mérkus: on teada selliseid ettevtteid/ asutusi, kus kasutatakse nn 2FA ehk kahe faasilist autentimist,
mille puhul ettevotte territooriumil litkumiseks kasutakse kiipkaarti voi uksekoodi ning piiratud ligipddsuga
ruumidesse sissepadsuks (nt arhiivid, serveriruumid jms) sdrmejélgi vdi nende alusel genereeritavaid
tdiendavaid koode.

19 AK|I juhendmaterjal Ik 54
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territooriumile voi infosiisteemidele ligipddsemise diguse kontrollimiseks, Samuti on

Inimgeeniuuringute seaduse § 26 lg 1 todandjatel keelatud tootajatelt geneetilise materjali
ndudmine voi talletamine, seega saab ka biomeetriliste andmete todtlemine kone alla tulla
iiksnes kas tootaja sellekohasel ndusolekul voi lepingu tditmise eesmaérgil, kui lepingus on
eraldi toodud tingimused, mille alusel tddandja territooriumile, ruumidesse Vvoi

infosiisteemidesse pidseb.™”’

Biomeetrilise jdljendi salvestamise asemel peetakse turvalisemaks ning ka andmekaitse
nouetega rohkem kooskodlas olevaks siisteeme, mis loovad biomeetria abil {iksnes ligipddsuks
vajaliku koodi, kuid biomeetrilisi andmeid kuidagi ei séilitata. Analoogsed siisteemid on ka

nutiseadmete puhul viga laialdaselt kasutuses.'*®

Ka AKI soovitab eelistada selliseid siisteeme, kus biomeetria abil loodav kood jaédks kasutaja
(tootaja) enda valdusesse.™ Magistritod autori hinnangul on sellise siisteemina késitletav
nditeks sormejiljelugejaga (too)telefon, mis faktiliselt kuulub kiill t6dandjale, kuid
igapdevaselt on tootaja valduses. Tooandja territooriumil litkumiseks genereeritakse
igakordselt uus kood, mistdttu ei saa ka tekkida olukorda, kus tdoandja voi keegi kolmas
saaks tootaja personaalseid koode kasutada. Uheks negatiivseks asjaoluks vdiks vilja tuua
kasutusmugavuse — andmeid sdilitava siisteemi puhul piisab iihest statsionaarsest seadmest,
biomeetrial todtava koodigenereerija puhul on vaja mitut seadet. Seega on todandja otsustada,

kas valida mugavus vo1i isikuandmete tootlemisest tekkivad ohud.

3.6. Kaugtoo

Magistritoo autor leiab, et klassikalise todsuhte kdsitlus on mdnevdrra aegunud ega ole enam
alati kohaldatav, kuivord range alluvussuhe on muutunud pigem partnerluseks. Tdnastes
oludes on todtaja oma intellektuaalsete voimete ja kogemuste poolest tddandjast sageli iile,
eriti nditeks IKT valdkonnas. See omakorda tingib selle, et joupositsioonid on vahetumas -

hdid spetsialiste on keeruline leida ja todtingimuste ldbirdékimiste laua taga on tootajal

Y97 AKI juhendmaterjal Ik 54
% Siild, R. Biomeetrilise isikutuvastuse levik muudab kogu iihiskonda. Postimees 03.06.2016.
%9 AK|I juhendmaterjal Ik 55
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kahtlemata suuremad voimalused oma digusi paika panna, kui varasemalt.

Asjaolu, et todtajad on muutumas iiha iseseisvamaks, toetab ka kaugtdo kontseptsioon, mida
propageeritakse muulhulgas todandja kulude kokkuhoiu, tddtajate motiveerimise,

maapiirkondade elustamiseks ja puuetega inimeste téoellu aktiivsemaks kaasamiseks.?%

Eesti Rakendusuuringute Keskuse Centar poolt 2009. aastal 1&bi viidud uuringus leiti, et
organisatsioonides pole tinasel pdeval teemaks mitte niivord see, kas kaugtoé kasutamist
lubada vaid see, kuidas korraldada kaugtood selliselt, et t66 kvaliteet ja tootlikus ei

kannataks.?%!

Kaugtdo tootajapoolsete eelistena on uuringus vélja toodud tédga rahulolu ja
produktiivuse iildist kasvu ning aja ja kulude kokkuhoidu. Samuti on todtajad leidnud, et
kaugtdo tottu on neil tulnud omandada uusi oskusi ja teadmisi, kuivord neil tuleb probleeme

iseseisvalt lahendada.?®?

Miinustena on eelkdige mainitud professionaalset ja sotsiaalset
eraldatust, mis omakorda vahendab nii dppimis- kui karjadrivoimalusi. Samuti on negatiivse

asjaoluna mainitud eraelu ja tooelu vahelise piiri kadumist.”%

Statistikaameti poolt 2015. aastal 1idbi viidud t6delu uuringust ndhtub, et véiljaspool
kontroriruume sooviks t66d teha 34% kl'isitletutest,204 kuid reaalsuses vdimaldab kaugt66d
teha tiksnes 18% organisatsioonidest.205 Sotsiaalministeerium nédeb kaugtdd tegemise kasvuks
tulevikus suurt potentsiaali, sest itha suurenev t66joupuudus sunnib tédandjaid pakkuma
tootajatele paindlikemaid to6tingimusi.’®® Suurenev vajadus aga tihendab seda, et ka
t000igus peab suutma ajaga sammu pidada ning diguslikult tuleb tagada mdlema poole

oiguste realiseerimine ka kaugtoo puhul.

Euroopa tasandil on vaatlusalune valdkond reguleeritud Euroopa Sotsiaalpartnerite 2002.

200 K Kiinnapas. Kaugtoo aktuaalseid probleeme. Juridica 1\V/2014 1k 279

21 g Kallaste, K. Jaakson (koost.) Eesti Rakendusuuringute Keskus Centar. Kaugtéd Eesti organisatsioonides.
2009, Ik5

292 sama Ik 11-13

2% sama Ik 14-17

2041, Kaldmée (toim.) Eesti tooelu uuring 2015. Sotsiaalministeerium. Analiiiisi ja statistika osakond. Ik 12.
Arvutivorgus: https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja_analuusid/eesti_tooelu_uuring_2015.pdf 29.03.2017

205 sama Ik 14

206 1, Kaldmée. Kui levinud on Eestis kaugt6 vormis to6tamine? — Té6elu portaal. 29.03.2017. Arvutivorgus:
http://www.tooelu.ee/et/uudised/uuringud-ja-analyysid/1514/tooelu-uuring-kui-levinud-on-eestis-kaugtoo-
vormis-tootamine 29.03.2017
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aasta kaugtood késitleva raamkokkuleppega, mille artikli 2 kohaselt on kaugtéd t6o
korraldamise ja/v0i -teostamise vorm, kus infotehnoloogia abil ja to6lepingu voi téosuhte
kontekstis tehakse t66d viljaspool todandja ruume, kuigi t66d oleks voimalik teha ka

w1 L1207
todandja ruumides.

Toolepinguseadus kaugtod definitsiooni expressis verbis ei anna, sedastades iiksnes, et
olukorras, kus tootaja ja tooandja lepivad kokku, et tootaja teeb t60d, mida tavapiraselt
tehakse todandja ettevottes, viljaspool t60 tegemise kohta, sealhulgas todtaja elukohas
(kaugtoo), tooandja kohustuse tootajat teavitada, et tood tehakse kaugtééna.208 Seega
moistetakse Eesti diguses kaugtoona mistahes t66d, mida tehakse todandja ja todtaja
kokkuleppel viljaspool t60 tegemise kohta (enamasti siis todandja ruume). Muus osas

igasugune diguslik regulatsioon kaugtddtamise osas puudub.

Soome tooseaduses on tildsitetes vélja toodud, et seadust kohaldatakse vaatamata sellele, kus
on tédtaja todkoht voi kas ta kasutab tovandja todvahendeid.””® Tédtervishoidu ja —ohutust
reguleeriv seadus aga toob konkreetselt vilja, et seadust rakendatakse ka kaugt6o puhul, kuid
tookeskkonna ohutuse tagamisel, riskianaliilisi koostamisel ja ohutu tookeskkonna loomisel
voetakse arvesse, et tooandjal puudub voli eelnimetatud asjaolusid mdjutada ning pannakse

tootervishoiu ja —ohutusnduete jargmise risk t66taj ale.?!°

Té6suhte iiheks peamiseks tunnuseks on t66 tegemine tédandja kontrolli all ja juhtimisel.?*
Klassikalises votmes eeldab tdotamine igapédevast tootaja kohalolekut to6andja ruumides ning
40-tunnist téonidalat,”*? mis muudab tooandjapoolse kontrolli to66 tegemise lile ja juhtimise
vordlemisi lihtsaks. Kuigi kaugut6o puhul tuleb todandjal esmalt kaugt6o tegemise juhendid
ja korrad vilja tootada, muutub t66 tegemise faktiline kontrollimine suhteliselt voimatuks,

sest nditeks kodustodtava tootaja puhul vastandub tédandja kontrollidigusele tddtaja

27 g Kagrats, M. Talur (koost.) Sotsiaalministeerium. Té6elu arengu osakond. Euroopa Liidu Sotsiaalpartnerite
raamkokkulepe kaugtdo kohta. Kogumik. Tallinn: Ilo, 16.02.2002, 1k 49 Arvutivorgus:
https://www.sm.ee/sites/default/files/content-
editors/eesmargid_ja_tegevused/Too/Tookeskkond/el_sotsiaalpartnerite_raamkokkulepete kogumik.pdf
29.03.2017

BTLS§61g4

29 1y 6550pimuslaki § 1

20 1yéturvallisuslaki § 1 1g 5. Arvutivorgus inglisekeelsena:
http://www.finlex.fi/en/laki/kaannokset/2002/en20020738.pdf 30.03.2017

ALTLS§11g1

2 TLS §§20ja43 1g 1
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pohidiguslik kodupuutumatus, mille piiramine on voimalik vaid seaduse alusel, silmas

pidades ka proportsionaalsuse p6him6tet.213

Enesestmoistetavalt puudub todandjal voli tootaja kodus omaalgatuslike kontrollvisiitide
tegemiseks. Siiski voOib teatud juhtudel tookohustuste tditmisel tekkivate probleemide
ennetamiseks tekkida vajadus tootaja tookoha kontrollimiseks. Tootervishoiu ja téoohutuse
seaduse §§ 4 Ig 2 ja 12 Ig 1 kohustavad todandjat looma tookoht selliselt, et on vdimalik
véltida to60nnetusi ja tervisekahjustusi ning siilitada tdotaja todvoime ja heaolu igas tooga
seotud olukorras. Seejuures moistetakse TTOS § 4 Ig 1 tdhenduses to6kohana muuhulgas ka

kohta, kus todtaja tootab tooandja loal voi korraldusel.

Magistritoo autori hinnangul saab siinkohal kaugtdotamist arvesse vottes tookohana kasitleda
ka tootaja kodu. Seega on pdohimdtteliselt tdoandja kohustuseks tagada tOo6taja ohutu ja
tootervishoiu reeglitele vastav tookoht ka tootaja enda kodus. Antud kisitlust toetab ka
kaugtod raamkokkulepe, mille artikli 8 kohaselt on tddandjal, todtajate esindajal ja/voi
vastavatel vOoimudel Oigus kontrollida ka kaugtod tegemise kohas kas todandja poolt
kehtestatud totervishoiu ja -ohutuse reegleid jargitakse kindlaksméadratud korras ja ulatuses.
Kodus tootamise puhul on juurdepdds tookohale voimalik iiksnes etteteatamise ja toGtaja
sellekohase ndusolekuga. Samuti on raamkokkuleppega antud toGtajal pohimotteline digus

. . . e e .. . . 214
ise taotleda vastava inspektsiooni ldbiviimist.

Lisaks eeltoodule on ka kaugtod puhul todandja peamiseks huviks édrisaladuse hoidmine ja
konkurentsi piiramine. Ehkki tegemist on tddlepinguseadusest tulenevate toGtaja
kohustustega, on todandjal kaugtootajat ning tema tegevusi aga oluliselt keerulisem
kontrollida, seda eriti olukorras, kus tootaja teeb t60d 1dbi isikliku seadme, mitte to6andjale
kuuluva arvuti vahendusel. Eeltoodust tulenevalt on kaugtéotamise puhul kaitstud kiill

tootajate eraelu, kuid td6andjate majanduslikud huvid on seetdttu rohkem ohustatud.

Vaatamata sellele, et kaugtodtamise vorm kui selline on muutumas iiha populaarsemaks,
puuduvad selle rakendamiseks konkreetsed nduded, mis hdlbustaksid ka voimalike

probleemide ja vaidluste lahendamist. Magistritod autori soovitusel tuleks kaugt6d puhul

3.0, Kask, H. Sepp. Pohiseaduse kommentaar §-le 33 p. 22
2 Kaugt6s raamkokkulepe 1k 53
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toolepingus fikseerida kaugtootamise tingimused (néiteks t66- ja kommunikatsioonivahendite
soetamine ja kasutamine; olenevalt t60 iseloomust ka nditeks kaugtool tehtava t66 maht
nidalas vOi kalendrikuus jms), samuti ka tédandja ja/voi kolmandate isikute juurdepdisu

diguse tingimused todkohale (nditeks etteteatamise tdhtaeg ja kord).

3.7. Rahvusvahelised toosuhted

3.7.1 Euroopa ja USA andmekaitsealane koost6o

Eesti on maailmas tuntud oma tehnoloogialembuse ja idufirmasid soosiva
majanduskeskkonna poolest. Néiteks kirjutas mainekas viljaanne The Wall Street Journal, et
just siin asutatakse kdige rohkem idufirmasid Euroopas®!® ning ajakirjas The Bloomberg View
on tunnustatud eestlasi ka selle eest, et teatakse eduka start-up’i valemit.?*® Uhtlasi viidatakse
aga ka sellele, et Eesti jadb mingil hetkel ettevottele kitsaks — investorid soovivad tegutseda
(majandus)keskkonnas, mida nad paremini tunnevad ning ka tdeliselt vaartuslikud kliendid
asuvad Eestist viljaspool.?!’ Nii ongi tuntumatel iduettevdtetel nagu Skype, TransferWise,
PlayTech, Testlio jne (pea)kontorid lisaks Tallinnale ka mujal maailma paigus — San
Franciscos, Londonis, New Yorgis. See tostatab omakorda kiisimuse, millise riigi digust ja

andmekaitse reegleid sellisel juhul t66suhtele kohaldada?

Probleemid Euroopa Liidu liikmesriikide ja USA vahelises isikuandmete vahetamises
tousetusid esmakordselt 1990ndate 16pus kui Euroopa Liidu esindajad avaldasid, et kuigi
USA on de jure OECD isikuandmete kaitse pShimdtted ja suunised omaks votnud, siis
tegelikkuses ei ole isikute pdhidigused selles valdkonnas sugugi tagatud.”*® Selle valguses
stindis 26.07.2000. Euroopa ja USA vaheline isikuandmete kaitse alane koostddlepe ,, Safe
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Harbour, mis toimis suhteliselt kenasti terve dekaadi, kuid tulenevalt USA

1> B Rooney. The Many Reasons Estona is a Tech Start-up Nation. - The Wall Street Journal. 14.06.2012
zij L. Bershidsky. Estonian’s Overhyped Silicon Valley. - The Bloomberg View. 05.03.2015.

Sama
8 Article 29 Data Protection Working Party. Opinion 4/2000
on the level of protection provided by the “Safe Harbor Principles” 16.05.2000.
29 Euroopa Komisjoni otsus 26. juuli 2000, 2000/520/EC, vastavalt Euroopa Parlamendi ja ndukogu direktiivile
95/46/EU piisava kaitse kohta, mis on ette nihtud programmi Safe Harbor pdhimdtetega ja sellega seotud
korduma kippuvate kiisimustega, mille on vilja andnud Ameerika Uhendriikide kaubandusministeerium. ELT
25.08.2000. L 251
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sisejulgeolekupoliitika eripdradest ei suudetud siiski tagada isikuandmete kaitset samal

tasemel, kui Euroopas.

Nii juhtiski 29.04.2010 Saksamaa andmekaitse ja teabevabaduse volinik tdhelepanu sellele, et
Euroopa ettevotted, kes ekspordivad isikuandmeid USA-sse peaksid vdhemalt ise veenduma
selles, et Safe Harbor'i ndudeid reaalselt vastuvdtja (USA) poolt ka jirgitakse.”® Sellele
jérgnes mitme aasta pikkune riikidevaheline dialoog selles, et koostodd tuleb jéatkata ning
pidevalt tehakse selles suunas pingutusi,?** kuid reaalset tulemust ei suudetud siiski saavutada

ning Euroopa Kohtu 2015. otsusega tunnistati Safe Harbor sisuliselt libikukkunuks.?*?

Diskussioon ning lahenduste otsimine siiski jatkus ning 02.02.2016 tutvustas Euroopa

Komisjon uut transatlantilist andmetevahetuse raamkokkulepet — ,, Privacy Shield, “** mis
joustus 12.07.2016 ning mille olulisimaks tdienduseks vorreldes oma eelkéijaga on asjaolu, et
eurooplastele anti digus USA kohtu poole podrduda, kui on alust arvata, et ameeriklased ei
jirgi Euroopa Liidus kehtivaid andmekaitsendudeid.”** Samuti sedastati selged ja ranged
kohustused andmeid tootlevatele A&riiihingutele ning ndhti ette kindlad alused ja

kaitsemeetmed seoses USA julgeolekuasutuste ligipddsuga andmetele.??

Vaatamata sellele, et ,,privaatsuskilp® on olnud aktiveeritud kdesoleva t66 esitamise ajal ligi

aasta, on selle vastupidavus juba proovile pandud. Nimelt esitas 16.09.2016 privaatsuse

220\/oliniku otsus allalaetav Landesbeauftragte fiir Datenschutz und informationsfreiheit Nordrhein-Westfalen
kodulehekiiljel:
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse Duesseldorfer
Kreis/Inhalt/2010/Pruefung_der_Selbst-Zertifizierung_des_Datenimporteuers/Beschluss_28 29 04_10neu.pdf
22.02.2017

221Nt. 19.03.2013 Euroopa Komisjoni asepresidendi ja USA asjakohase ametniku iihisavaldus. Kittesaadav:
http://2010-2014.commerce.gov/news/press-releases/2012/03/19/us-eu-joint-statement-privacy-eu-commission-
vice-president-viviane-re.html 22.02.2017; 19.07.2013 Euroopa Komisjoni asepresidendi avaldus
Justiitsndukogu kogunemisel Vilniuses. Kéttesaadav: http://europa.eu/rapid/press-release MEMO-13-
710_en.htm 22.02.2017 ; 28.01.2014 Euroopa Komisjoni pressiteade andmekaitse tihtsusest Euroopas.
Kittesaadav: http://europa.eu/rapid/press-release SPEECH-14-62_en.htm 22.02.2017; D. Sarmadi. Ansip
threatens to suspend Safe Harbour data agreement with US.07.10.2014. Kéttesaadav:
http://www.euractiv.com/section/innovation-industry/news/ansip-threatens-to-suspend-safe-harbour-data-
agreement-with-us/ 22.02.2017

?22 Euroopa Kohtu 06.10.2015 otsus C-362/14. Schrems vs Digital Rights Ireland.

223 Eyroopa Komisjoni 02.02.2016 pressiteade. Kittesaadav: http://europa.eu/rapid/press-release_IP-16-
216_en.htm 22.02.2017

YH. Lougas. Privaatsuskilp hakkas toéle: eurooplased saavad andmekaitseks niiiid USA kohtusse podrduda.
07.12.2016. Geenius digiuudiste portaal.

2% Euroopa Komisjoni 12.07.2016 pressiteade Privacy Shield joustumise kohta. Kittesaadav:
http://europa.eu/rapid/press-release_IP-16-2461_et.htm 22.02.2017
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kaitse tagamisele suunatud organisatsioon Digital Rights Ireland Euroopa Kohtusse hagi,
millega taotleb, et kohus tuvastaks oma 12.07.2016 a rakendusotsuses EL 2016/1250 tehtud
hindamisvea ELi-USA andmekaitseraamistiku Privacy Shield isikuandmete kaitse piisavuse
kohta vastavalt Euroopa Parlamendi ja ndukogu direktiivile 65/46 EU (andmekaitse direktiiv)
pohjusel, et kohus leidis oma otsuses, et isikuandmete kaitse tase on USA-S piisav ja vastab
andmekaitsedirektiivi nduetele.??® 22.11.2017 Euroopa Kohtu maidrusega keelduti hagi

menetlemast digustatud huvi puudumise t5ttu.’

Privaatsuskilbi® toeline proovikivi saab aga ilmselt alguse 25.05.2018, kui liikmesriides
joustub andmekaitseméérus, millega vorreldes direktiiviga noudeid veelgi karmistatakse.??
Asjaolude selginemiseni tuleb ldhtuda pShimdttest, et eurooplaste andmeid tuleb ka USA-s
toodelda meil kehtivate nduete ja reeglite kohaselt ehk siis kuni 25.05.2018 tuleb Eesti

ettevotetel aluseks votta IKSi asjaomased sitted ning hiljem GDPR koostoimes uue 1KSiga

3.7.2. Vaarkiitumisest teatamine

Vairkditumisest teatamine on omamoodi seotud Euroopa-USA andmekaitsealase koostdoga,
kuid seda pigem vastupideses mottes. USA kongress vottis 30.07.2002 vastu Sarbanes-Oxley
seaduse (edaspidi SOX), mille kohaselt peavad USA-s registreeritud ettevotted ja nende
Euroopas asuvad haruettevotted ning ka USA (New York'i voi Nasdaq'i) aktsiaturul
noteeritud vélisriikide ettevotted esiteks looma efektiivse kontrollsiisteemi oma juhtimise ja
raamatupidamise {ile ning samuti ka konfidentsiaalse ja anoniiimse mehhanismi, millega
tootajad saaksid teatada raamatupidamise voi auditeerimisega seotud kahtlustest.?? Seejuures
kohustuvad eelmainitud ettevotted ka igal aastal kinnitama, et nad tdidavad ettendhtud

eeskirju, sh ka vidrkéitumisest teatamisega seonduvaid ndudeid.?

*2° Digital Rights Ireland 16.09.2016 esitatud hagi. Kohtuasi T-670/16 Digital Rights Ireland v Commission
2271922.11.2017 Order of the General Court (Second Chamber) Case T-670/16 Digital Rights Ireland v
Commission

228 Nt sedastab GDPR art 3 Ig 1, et méiruse sitted on kohustuslikud liidus asuvale andmetéotlejale (sh
rahvusvaheliste ettevdtete filiaalid, tiitarettevotted, esindused jms), sdltumata sellest, kus andmeid tegelikult
toodeldakse.

229 107th Congress of United States of America. 30.07.2002 Sarbanes-Oxley Act of 2002. Kittesaadav:
https://www.sec.gov/about/laws/s0a2002.pdf 05.03.2017
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Sisuliselt paneb SOX ettevotetele kohustuse sisse seada siisteem, mille kaudu saaks iiks
tootaja anoniiiimselt teada anda teise tootaja vaarkditumisest. Euroopa Andmekaitseasutuste
toogrupp on vilja toonud asjaolu, et kuna ettevotete teatamismehhanismid ei ole iildjuhul
avalikud, ei ole teada, kas need on kooskolas Euroopa andmekaitsenduetega ega ka seda
mismoodi lahendatakse vastuolud. Seega voib tekkida olukord, kus iiks ettevotte voib saada
karistatud Euroopas selle eest, et andmekaitsendudeid on rikutud ja USA-s selle eest, et SOX

eeskirju ei ole tiidetud.?*!

Et SOX annab ettevitetele suhteliselt vabad kded teatamismehhanismide loomiseks on
Euroopa Andmekaitseasutuste toogrupp oma arvamuses andnud iildise hinnangu
mehhanismide  seaduspdrasusele, leides, et isikuandmete  to6tlemine  oleks
andmekaitsedirektiivi nduetega kooskolas kahel juhul: a) mehhanismi loomine on vajalik
selleks, et tdita seadusjargset kohustust (artikli 7 1g 1c); b) mehhanismi loomine on vajalik
selleks, et ellu viia vastutava tootleja voi andmeid saava kolmanda isiku digustatud huvisid

(art 7 Ig 1f). %

Kuivord SOX ei ole kehtestatud tihegi litkmesriigi diguse alusel, ei saa todgrupi hinnangul
mehhanismide puhul tugineda art 7 Ig 1 punktile ¢.** Andmekaitse Inspektsioon on siiski aga
leidnud, et Eesti diguses voib selliseks juriidiliseks kohustuseks pidada Krediidiasutuste
seaduses sisalduvat kohustust kehtestada sise-eeskirjad ja protseduurireeglid to6tajate huvide

konfliktide viltimiseks.?>*

Teisel juhul vdib andmekaitse to6grupi hinnangul teatamismehhanismide loomine olla vajalik
selleks, et ellu viia vastutava tootleja voi andmeid saava kolmanda isiku digustatud huvisid
tingimusel, et need ei kaalu iiles andmesubjekti pShidiguste ja -vabadustega seotud huve.?*

Nii Euroopa Liit kui OECD peavad oluliseks driithingute juhtimise lébipaistvust, et tagada
ithingute tohus toiminine ning rohutavad, et asjakohaste meetmete ja siisteemide loomine,

mis voimaldavad rikkumistest ja vadrkasutustest teada anda, peaks olema iga organisatsiooni

21 Article 29 Data Protection Working Party. Opinion 1/2006 on the application of EU data protection rules to
internal whistleblowing schemes in the fields of accounting, internal accounting controls, auditing matters, fight
against bribery, banking and financial crime. 01.02.2006, Ik 5

22 sama Ik 7

> sama Ik 8

234 AK| juhendmaterjal 1k 85

#5vnr231, 1k 8
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huvides.?%®

Vairib rohutamist, et lisaks SOX-ist tulenevale kohustusele, leiab ohust vdi rikkumisest
teavitamise kohustusi erineval kujul ka Eesti siseriiklikest Oigusaktidest, niiteks
korruptsiooni vastase seaduse § 6, Karistusseadustiku®*’ §-d 306-307, keskkonnavastutuse

seadus?®

§ 9 ning ka tootervishoiu ja to0ohutuse seadus § 14, kiill aga takistab
teatamiskohustuse tiitmist asjaolu, et rikkumisest teataja kaitse tooandja voi kaastdotajate ees
on ndrk vai isegi puudlik?®® ning kisitluse negatiivne kuvand.”*° Seega tasub teemat Eesti

kontekstis 1ahemalt uurida.

TLS § 15 1g 2 p 8 kohustab todtajat teavitama tdéoandjat viimase soovil kdigist tdosuhtega
seonduvatest olulistest asjaoludest, mille vastu todandjal on odigustatud huvi, kuid AKI
hinnangul on &irmisel kaheldav, kas ,,vilepuhumine* voiks samuti selle konteksti alla

mahtuda.?*

Vastupidiselt AKI seisukohale, on praktikud leidnud, et kui iihele todtajale saab teatavaks
asjaolu, et teine tootaja paneb selgelt toime lepingulise kohustuse rikkumise (nditeks omastab
todandja vara), siis on tegemist olulise asjaoluga, mille suhtes on tddandjal digustatud huvi.
Uhendkuningriigi kohtupraktikale tuginedes, on T. Tiits vilja toonud ka avaliku huvi
kriteeriumi, mille kohaselt on informatsiooni avalikustamine Oiguspdrane siis, kui see on
tehtud ,,rikkumisest teavitajast todtaja moistlike veendumuste kohaselt avalikes huvides.* 242
Erinevate majandusalaste siilitegude puhul on selline avalik huvi ilmne. Seega on AKI
seisukoht ekslik selles, et TLS § 15 lg 2 p-s 8 sedastatud kohustusena tuleb kisitleda iiksnes

tootaja enda andmeid.?*®

Zovnr 231 1k 9

7 Karistusseadustik — RT 1 30.12.2017, 29

2% K eskkonnavastutuse seadus — RT 1 10.11.2016, 8

29 T Tiits. Rikkumisest teavitamisega seonduvaid probleeme Eestis. Juridica V1/2014, Ik 443

0 Sama, Ik 446

21 AK| juhendmaterjal Ik 85

242 Tiits, Ik 452

3 M. Liis. Andmekaitse inspektsiooni jiik seisukoht raskendab USA bérsireeglite tiitmist. Advokaadibiiroo
Eversheds Ots & Co uudisteblogi. 29.03.2016. Kéttesaadav:
http://www.eversheds.ee/global/en/where/cee/estonia/-
ee/overview/news/shownews.page?News=en/estonia/ee/ Andmekaitse-inspektsiooni-jaik-seisukoht-raskendab-
USA 10.03.2017
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GDPR-is on isikuandmete tootlemise seaduslikkuse alused viélja toodud artiklis 6, kus
monevorra on punktide b ja ¢ sdnastust muudetud, kuid nende pohiolemus jddb samaks.
Isikuandmete tootlemine on seaduslik, kui see on vajalik vastutava tootleja juriidilise
kohustuse tditmiseks (art 6 punkt c) voi kui see on vajalik vastutava tdotleja voi kolmanda
isiku Oigustatud huvi korral, vdlja arvatud juhul, kui sellise huvi kaaluvad iiles andmesubjekti

huvid voi pohidigused ja —vabadused, mille nimel tuleb isikuandmeid kaitsta (art 6 punkt f).

Magistritod autorile teadaolevalt on asjakohased meetmed rikkumisest teataja Oiguste
kaitseks tarvidusele voetud Suurbritannias,** lirimaal®®® ja Hollandis**® ning juba 2010.
aastal kutsus Euroopa Noukogu Parlamentaarne Assamblee oma resolutsioonis nr 1729
litkmesriike iile vaatama oma rikkumisest teavitamise alased reeglid vdi nende puudumisel
looma normid, mis kaitseksid isikute digusi nii era- kui avalikus sektoris.?*’ Eesti puhul on
AKI viidanud, et sellise meetmena voiks kisitleda Krediidiasutuste seaduses sisalduvat
kohustust kehtestada sise-eeskirjad ja protseduurireeglid too6tajate huvide konfliktide
viltimiseks.?*® Siiski ei ole see kohaldatav iga ettevotte puhul, mistdttu on magistritdd autori
hinnangul teamismehhanismide loomisel mdttekam juriidilise kohustuse asemel tugineda

GDPR art 6 Ig 1 p-le f enk vastutava too6tleja digustatud huvile.

Tooandja, kui vastutava tootleja digustatud huvi on hinnanguline kriteerium, mille puhul ei
saa magistritod autori hinnangul I&htuda mingitest iildistest alustest ega standarditest.
Eelkoige on tédandja Gigustatud huvi seotud sellega, et tema ettevotte oleks héstitoimiv ja
kasumlik ning selle tagamiseks on ettevdtetel voimalus rakendada vdga erinevaid praktikaid,
millede teostamine on iihelt poolt lubatud ettevotlusvabadusega, kuid teisalt piiratud teiste

asjakohaste digusaktidega, nt maksuseadused, to6lepinguseadus jms.

Kehtiva to6lepinguseaduse kohaselt on tddandjal digus nduda tddtajalt informatsiooni selliste

24 pyblic Intrests Disclosure Act 1998. Chapter 23. Kittesaadav:
http://www.legislation.gov.uk/ukpga/1998/23/introduction/enacted 10.02.2017

D, Breadun. Whistleblower Bill to Cover Public and Private Sectors. The Irish Times. 30.01.2012.
Kéttesaadav: http://www.irishtimes.com/news/whistleblower-bill-to-cover-public-and-private-sectors-1.453932
10.02.2017

246 Autori mirkus: sisse on seatud spetsiaalsed ndustamiskeskused, mis pakuvad ,,vilepuhujatele* igakiilgset
juriidlist tuge. Nt. Adviespunt Klokkenluiders https://huisvoorklokkenluiders.nl/ 10.02.2017

7 \fiidatud T. Tiits kaudu (vnr 5)
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toosuhtega seonduvate asjaolude kohta, mille vastu vdiks todandjal olla digustatud huvi.?*

Toolepinguseaduse seletuskiri mérgib, et eelviidatud teavitamiskohustuse sisuks on tagada
toosuhte labipaistvus ning pooltevaheline usaldus.”®® Todtaja kohustub oma toSkohustusi
tditma lojaalselt, oma teadmiste ja oskuste kohaselt td6andja kasu silmas pidades ning to60
iseloomust tuleneva vajaliku hoolsusega.”®* Toélepinguseaduse seletuskiri mirgib, et
tooandja oOigustatud huvi puhul vdetakse arvesse ka Voladigusseaduse §-s 7 sitestatud
moistlikkuse pohimotet, mille alusel ei saa to0andja eeldada, et todtaja annaks teada
asjaoludest, millest teatamist ei eeldaks samas olukorras heas usus tegutsev isik, kuna ta ei

pea teatud asjaolu teatamist vajalikuks ega mdistlikuks.?*

Eeltoodule tuginedes on kidesoleva magistritoé autor seisukohal, et todandjal on oigus
tekitada oma tOOtajatele kohustus toOandjat teavitada koigist tdosuhte (sh iildise
tookeskkonnaga) seonduvatest asjaoludest, mille suhtes voiks todandjal moistlikult vottes olla
oigustatud huvi ning mille alusel saab td6andja teha vastavaid iimberkorraldusi. Seega voib

jéareldada, et edaspidi muutub ,,pealekacbamine* pohimdtteliselt diguspéraseks.

Peatiiki vahekokkuvdtteks saab vilja tuua jargmised aspektid:
- todandjale on antud kontrollidigus, kuid selle teostamine peab toimuma viisil, mis ei
riivaks liigselt toG6taja privaatsust;
- nil nagu tootaja ei jita oma eraelu toole tulles ukse taha, kohustub ta ka toosuhte
viliselt kandma organisatsiooni vadrtuseid ja hoidma té6andja drisaladust;
- andmekaitsereformi valguses on tddandjatel moistlik luua voi {ile vaadata ning
vajadusel tdiendada oma siseregulatsioonid nii todtaja kontrollmiseks, oma kohustuste

taitmiseks kui ka toGtajate diguste tagamiseks.

“9TLS §151g2p 8
0TS seletuskiri Ik 24
BLTLS §161g 1

52 TS seletuskiri Ik 24
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KOKKUVOTE

Info- ja kommunikatsioonitehnoloogia areng ning sotsiaalmajanduslikud muutused
ithiskonnas on endaga kaasa toonud ka tootamise ja tookeskkonna teisenemise, mis iihest
kiiljest kiill voimaldab tootajatele suuremat iseseisvust ning tagab laialdaselt nende eraelu
kaitse, kuid ndrgestab to6andja kontrollidigust, mistdttu on tddandjal iiha raskem tagada oma

arisaladuse kaitset ja piirata konkurentsi.

Kéimasoleva andmekaitsereformiga saavad tootajad veelgi laiaulatuslikuma kaitse oma
andmete iile, samas kui to6andjate informatsiooni saamise digus ning majanduslikud huvid
jadvad pigem tahaplaanile. Ometigi on reformiga té6andjate kui vastutavate andmetootlejate
vastutust markimisvédrsete trahvidega laiendatud. Eeltoodust tulenevalt on kéesoleval ajal
eriti oluline analiiisida poolte huvide vastandumist ning leida nende vahel tasakaal tdosuhte

mdistlikuks toimimiseks.

Kéesolev t66 pohineb hiipoteesil, et teisenenud todkeskkonnas ei ole todandjal voimalik oma
GDPR-st tulenevat vastutava toGtleja vastutust sisustada, kuivord see takistab tema

ettevatlusvabaduse raames tagatud kontrollidiguse realiseerimist.

Hiipoteesi kontrollimiseks on t66 jagatud kolme peatiikki, millest esimene avab pohimdisted
ning sedastab tootaja ja todandja vastanduvad Gigused, milleks kodige laiemas tdhenduses on

tootaja eraelu ja todandja ettevatlusvabadus, mis hdlmab ka té6andja kontrollidigust.

Teises peatiikis selgitati isikuandmete to6tlemise diguslikke aluseid varbamisprotsessis, ehk
ajal mil pooled ei ole veel omavahel lepingulises suhtes, mistottu saab andmete t66tlemise
oiguslikuks aluseks reeglina olla kandidaadi ndusolek. Nagu selgus t60s viidatud K. Visamaa
bakalaureusetdd kidigus labi viidud uuringust, kasutavad paljud todandjad sotsiaalmeediat
kandidaadi kohta taustauuringu tegemiseks vOi toodintervijuuks ettevalmistumiseks.
Arvestades sotsiaalmeedia laialdast kasutust, pidas 2017 aasta suvel Euroopa
Andmekaitseasutuste toogrupp vajalikuks avaldada to6andjatele suunised, milles rohutatakse,
et isegi kui kandidaadil on avalikult kdttesaadav profiil mones sotsiaalvorgustikus, siis ei
tohiks t60andja neid varbamisprotsessis kasutada. Taielikult taunib t66grupp nd sobrakutsete

saatmist eesmargil veelgi rohkema informatsiooni teadasaamiseks. Juhul, kui tédandja on
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siiski avalikult kéttesaadavat infot kandidaadi kohta kogunud, kohustub ta sellest kandidaati

teavitama. Vastav kohustus on sedastatud ka GDPR-i art-s 14.

Nagu toos selgitatud holmab todandja ettevotlusvabadus mh ka otsustusdigust selle iile,
kellega to0suhet solmida. Arvestades todandja eesmérki, milleks on ettevottevotte
kasumlikkus, on to66andja pohiliseks huviks leida kvalifitseeritud to6taja, kes jagaks ettevotte
véadrtuseid ning sobiks ka olemasoleva kollektiiviga. Visamaa bakalaureusetodst selgus
huvitava aspektina ka see, et isegi kui todandjal endal ei ole sotsiaalmeedias aktiivselt
figureeriva todtaja vastu midagi, siis voiks selline seos ebamugavust tekitada mones ettevotte
konservatiivsemas kliendis. Oma huvide kindlustamiseks vajab td0andja seega kandidaadi
kohta informatsiooni sageli isegi veel enne vestlusele kutsumise otsustamist. EhKkki
informatsiooni saamise digus kui selline on pShiseadusega tagatud, oleks GDPR-i kontekstis
tegemist lubamatu andmetootlusega, mida vélistaks kandidaadi teavitamine tema kohta
kogutud andmetest. See aga tundub olukorras, kus kandidaat on nagunii oma andmeid ja
eraelu internetis avalikustanud, monevorra kummastav ja tooandjale kahtlemata ka koormav,
mistottu on selles kiisimuses tasakaal andmesubjekti diguste ja vastutava todtleja diguste ja

kohustuste vahel paigast éra.

Kolmandas peatiikis késitleti IKT arengute ja sotsiaalmajanduslike muutuste tSttu teisenenud
tookeskkonda, sh internetisuhtluse osas kontrolli teostamist. Kui to6taja kontrollimine on
iseenesest Oiguspdrane tegevus, siis tuleb todandjal eelnevalt paika panna vastavad
sisekorralduslikud reeglid, mis holmaksid nii jdlgimise/kontrollimise voimalikkust, kui selle
ulatust; neid todtajale tutvustada ning votta tarvitusele meetmed, mis riivaksid tootaja eraelu
minimaalselt. G. Kempeli ja H. Urbeli magistritoodest ilmnes, et hoopis tdsisemaid
probleeme, kui todalane kommunikatsioon, voib todandjale pohjustada tddtajapoolne
sotsiaalmeedia védrkasutus toovilisel ajal. Magistritdddes oli vilja toodud hulk juhtumeid nii
era- kui avalikoiguslikes toosuhetes, kus todtaja ebakohased postitused voi internetisuhtlus
oli ettevottele tekitanud mainekahju. Kéesoleva magistritdd autor jagab seisukohta, et nii
nagu tootajad ei jita oma eraelu toole tulles ukse taha, on nad seotud tédandjaga ka
véljaspool todaega ning kohustuvad ka siis jagama todandjaga samu védrtuseid, hoidma
drisaladust ning kinni pidama konkurentsipiirangust. Objektiivsetel pdhjustel ei ole aga

tooandjal voimalik to6taja erakanalites aset leidva kommunikatsiooni iile kontrolli teostada.
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Sisuliselt puudub todandjal kontrollidigus ka kaugtod puhul ja seda ka todtervishoiunduete
osas. Niiteks kohustab TTOS t66andjat tagama ohutu to6keskkonna, kuid see ei ole vdimalik
olukorras, kus t66 tegemise kohaks on tdotaja kodu. Samas lasub todandjal siiski vastutus
tooonnetuste voi kutsehaiguste puhul. Teisalt puudub kontrollimise digus ja voimalus ka
arisalduse hoimise ja konkurentsipiirangu osas, seda eriti siis, kui to6taja teeb t66d isikliku
arvuti vahendusel. Seega on kaugt6o puhul igakiilgselt kaitstud kiill tootaja eraelu, kuid

todandja huvid jadvad tahaplaanile.

Eeltoodust tulenevalt on hiipotees vdhemalt osaliselt leidnud kinnitust. GDPR kohustab
tooandjat kui vastutavat andmetodtlejat jargima koiki méédrusest tulenevaid isikuandmete
tootlemise pohimdtteid ning kasutusele votma mitmesuguseid korralduslikke, fiilisilisi ja
infotehnoloogilisi meetmeid isikuandmete kaitseks, kuid selle kohustuse tditmise kdigus
saavad kahjustada voi jddvad tdielikult tdhelepanuta tédandja enda huvid. Andmekaitse
nduete rikkumisel ndeb aga uus IKS vastutavale andmetdotlejale ette mérkimisvéérsed
trahvid, seega on todandja ettevotlusega tagatud kontrollidiguse rakendamine raskendatud voi

tdiesti voimatu.

Kéesoleva magistritod eesmérk oli analiiiisida kaasaegses toosuhtes ette tulevaid probleeme

ning luua terviklik kasitlus mdlema poole Oigustest ja kohustustest. Too praktiliseks

vadrtuseks on 1dbi késitletud aktuaalprobleemide ja materiaaldiguse selgunud pohimotted,

mille alusel on ettevotetel voimalik oma organisatsioonisiseseid toimimisjuhendeid luua voi

uuendada ning todtajaid koolitada.

1. Kandidaadi andmete toGtlemine virbamisel saab toimuda iiksnes andmesubjekti
nousoleku alusel (GDPR art 4 1g 2) voi vastava juriidilise kohustuse olemasolu korral
ka art 6 1g 1c alusel, mispuhul tuleb andmesubjekti to6tlemisest teavitada (art 14);

2.  Kandidaadi andmete kogumisel tuleb tddandjal leida tasakaal todsuhteks vajaliku
digustatud huvi ja andmete minimaalsuse pohimotte (GDPR art 5 g 1c) vahel.

3. Toodandja on kohustatud kandideerimismaterjali osas kehtestama siilitamise tdhtajad
(GDPR art 5 jauus IKS § 16).

4.  Tootaja isikuandmete kogumisel tuleb ldhtuda todandja oigustatud huvist, kogudes
siiski liksnes sellist informatsiooni, mis on todsuhte torgeteta toimimiseks mdistlikult
vajalik.

5. Tootaja isikuandmete avaldamiseks ettevotte vO1  asutuse  kodulehekiiljel,
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10.

11.

12.

sotsiaalmeedias voi mones muus kanalis on todandjal moistlik votta tdotaja kirjalik
ndusolek siis, kui avaldatakse rohkem infot, kui pelgalt todalane e-post ja
kontakttelefon. Avalikustamisel tasub todandjal siiski hinnata, kas see on tdo0suhte
kontekstis vajalik ning kaalub iile tootaja eraelu kaitse.

Kontrollimehhanismide loomisel seada esmalt kontrollimise eesmérk ning panna paika
selle ulatus; luua nendele vastavad siseregulatsioonid ning teha need tdotajatele
teatavaks; tagada tootajatele kaitsemeetmed kontrollist teavitamise puhuks (nditeks
teavituskiri e-postkasti avamise kohta). Kontrollmehhanismide loomisel arvestada ka
kaugtootajatega.

Vajadusel luua oma ettevottes ka sotsiaalmeedia kohase kasutamise juhised.

Kehtestada ettevottes tihtajad toodokumentide séilitamisele ja hdvitamisele.

Biomeetria kasutamisel eelistada seadmeid, mis loovad biomeetria abil {iksnes
ligipddsuks vajaliku koodi, kuid biomeetrilisi andmeid kuidagi ei siilitata, nt tootaja
valduses olev sormejaljelugejaga telefon.

Tootaja eriliigiliste isikuandmete (tervisandmete) tootlemine on lubatud, kui see on
rangelt vajalik ning liksnes siis kui to6tlemise lubatavus on sdtestatud digusaktis voi kui
see on vajalik andmesubjekti voi teise fiiiisilise isiku eluliste huvide kaitseks voi
toodeldakse selliseid isikuandmeid, mida andmesubjekt on ilmselgelt avaldanud (uus
IKS § 19). Vajadusel tuleb todandjal oma ettevottes kehtestada siseregulatsioonid
selliste andmete kogumise ja séilitamise osas.

Euroopa Liidu liikmesriigi kodanikust tootaja andmetele rakendub ka liiduvélisel
tootamisel GDPR.

Vajadusel luua oma ettevottes mehhanismid vadrkditumisest teatamise puhuks.
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BALANCING THE RIGHTS OF THE PARTIES IN THE CONTEXT OF MODERN
EMPLOYMENT AND GENERAL DATA PROTECTION REGULATION. Abstract

Due to one party’s economic interests colliding with other party’s fundamental rights,
employment relations are always complicated. According to the core principles of contract
law the parties are equal, but in practice employment is more considered as sub ordinance,
due to the employer’s right to control the employee and the performance of his/her

obligations.

As some form of working applies to a large part of population and people spend significant
amount of their time at work, the European Data Protection Working Party has noted that
employees do not abandon their right to privacy and data protection every morning at the
doors of the workplace. They do have a legitimate expectation of a certain degree of privacy
in the workplace as they develop a significant part of their relationships with other human
beings within the workplace. Approach is based on the decision of case Niemietz vs Germany
(1992) of the European Court of Human Rights, which explained that "private life" should be
taken to exclude activities of a professional or business nature since it is, after all, in the
course of their working lives that the majority of people have a significant, if not the greatest,

opportunity of developing relationships with the outside world.

As a result of the rapid developments of information and communication technology (ICT)
and general socioeconomic matters in society, the form of working as well as the entire
environment of working has changed. For example, next to the classic nine-to-five office
work, performing duties is also possible on the basis of a flexible work schedule and
telecommuting, which means that an employee is significantly more independent in his/her
operations. On the one hand, such an increase of the independency supports the principle of
equality of parties, but, at the same time it complicates practising the employer’s right to
control and monitor the employee, which may compromise the economic interests of the

employer.

Regardless of the nature of the work or the place where it is performed, processing the
employee’s personal data is inevitable in the employment relationship due to the legitimate
interest of the employer and in the performance of its statutory obligations. The Employment
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Contracts Act imposes an obligation on the employer to respect and protect the employee's
fundamental rights, including personal data, to which the current Personal Data Protection
Act requires the employer, as the controller, to introduce different organisational, physical
and information security measures. The ongoing reformation of data protection and the
General Data Protection Regulation (hereinafter referred to as the GDPR), which enters into
force on May 24™, 2018, entail the liability of the controller in breaching the data protection
requirements, which in severe cases may entail high monetary penalties. Therefore, at this
time it is essential to ensure that the rights and obligations of the employment parties are

balanced.

The main goal of the Master's thesis has been the ambition to draw-up a comprehensive
approach, which would reflect the actual problems of employment nowadays by analysing
applicable national and international legislations for the purpose of balancing the employees’
right to privacy and data protection to the employer's statutory obligations and legitimate
interest. Based on the legal framework and current issues addressed, the Master's thesis also
has a practical value by helping employers to create or renew their internal regulations and
educate or counsel their employees.

The thesis is based on the hypothesis that, in view of altered working environment, the
employer is not able to fulfil the controller’s obligations deriving from GDPR as it impedes

the exercise of its fundamental right to engage in entrepreneurial activity.

In order to test the hypothesis, the thesis is divided into three chapters, the first of which
opens the fundamental concepts and states the conflicting rights of the employee and the
employer, which in the broadest sense are the freedom of the employee's private life and the
employer's right to engage in entrepreneurial activity that includes the right to control and

monitor the employee and its performance.

The second chapter brings out the legal grounds for the processing of personal data in the
recruitment process. Considering that the parties are not yet in contractual relationship, as a
rule, the legal ground of data processing can only be the consent of the applicant, unless it is
stipulated otherwise by the law (for example in some fields of work the note from Penalty
Registry is required). As revealed in the study carried out by K. Visamaa in her bachelor's
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paper, many employers use social media to do background checks on the applicants or use the
information gathered as a preparation for job interview. Given the widespread use of social
media, in summer of 2017, the European Data Protection Working Party considered it vital to
issue guidelines to employers, emphasising that, even if a person has a publicly available
profile on a social network, the employer should not use them in the recruitment process. The
Working Party totally deplores becoming "friends"” with the applicant in social media for the
purpose of gathering even more information. Despite of that if the employer still has gathered
publicly available information about the applicant, the employer undertakes to inform the
applicant of the scope and the composition of the information gathered. The corresponding
obligation is also stated in art 14 of the GDPR.

The employer's right to engage in entrepreneurial activity also includes the right to choose its
employees. Given the employer's goal of profitability, the employer's main interest is to find
a skilled worker who shares the values of the company and also fits with the existing team.
An interesting aspect of the K. Visamaa’s bachelor's thesis is that, even if the employer does
not have anything against a person who is actively engaged in social media, such a
connection could create discomfort in some of the company's most conservative clients. In
order to safeguard their interests, the employer therefore often needs information regarding
the applicant even before deciding to invite him/her to the job interview. Although the right
to receive information as such is guaranteed by the Constitution, in the context of the GDPR,
it would be considered as unlawful data processing, which could be prevented only by
informing the applicant about the gathered data. However, in case where the applicant has
publicly disclosed his/hers personal data and private life on the Internet, it seems somewhat
incomprehensible and undoubtedly burdensome for the employer, which is why the balance
between the rights of the data subject and the rights and obligations of the controller are not

resolved.

In light of relevant judgement by the District Court of Tallinn, the author explains the
necessity and scope of applicant’s consent regarding collecting information from previous
employers. Based on the recommendations of European Data Protection Party and Estonian
Data Protection Inspectorate the author suggests retaining the recruitment materials until the
expiry of limitation period for claims. For example according to the Equal Treatment Act the
limitation period is one year from the date when the injured party becomes aware or should
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become aware of the damage caused. Also taking into account the moderate pace of court

proceedings it could be suitable to keep the materials for approximately one and a half year.

The third chapter focuses on a work environment that was altered by ICT developments and
socioeconomic changes, including the implementation of monitoring online communication.
By entering into contract the parties have agreed to take mutual obligations. According to the
very first clause of the Employment Contracts Act the employee commits to work in favour
of the employer in subordination to the management and control of the employer. Third
clause stipulates the equal treatment principle for the employer and clause 28 sec. 2 sub sec.
11 stipulates the employer’s obligation to respect employee’s privacy and verify the
performance of his or her duties in a manner which does not violate the employee’s
fundamental rights. Therefore controlling and monitoring the performance of the employees
is in itself a legitimate activity, but the employer must first establish sufficient internal rules
that cover the possibility of monitoring and also its scope; introduce the rules to the

employees and take measures that would minimise the threat to employees” privacy.

The author referred to G. Kempel and H. Urbel's Master's theses, which stipulated that
employee’s misuse of social media during the off-hours could cause much more severe
problems than occupational communication. The Master's thesis highlighted a number of
cases in private and public employment relationships, where the employee's inappropriate
social media posts or other Internet communications caused a major reputable damage to the
company. The author of this thesis shares the view that, just as employees do not leave their
private lives behind the door when they go to work, outside of working hours they are bound
to the employer as well, and they undertake to share the same values with the employer, keep
business secrets and follow a restriction of competition. However, for objective reasons, the
employer is not in a position to exercise control over the communication of the employee's
private channels thus the negative cases will become public only due to media coverage or by

chance.

The thesis also stipulates that telecommuting is gaining more and more popularity, but the
employer has no control over it. For example the Occupational Health and Safety Act
undertakes the employer to provide a safe working environment, however compliance with

this obligation is complicated in a situation where the place of work is the employee’s home,
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which by the Constitution is inviolable. Therefore the employer has not much to say on the
working conditions and environment at employee’s home, but could still be held liable in
case of occupational accidents or diseases. In view of that, the author of the thesis finds that
the employers should still compose and implement some ground rules before allowing
telecommuting, so that the requirements and obligations deriving from the Health and Safety

Act would be fulfilled at least to the minimal.

The other problem with telecommuting is that there is no possibility to grant the employees”
obligation to stay loyal, especially when the employee is working on his/her personal
computer, because obviously the employer has no access to it. Without any rules the
telecommuting is based only on trust. Therefore the author of this thesis finds that
telecommuting protects employees” privacy to the utmost, but the interests of the employer
remain unprotected. To balance the rights and obligations, the author finds that the employer
should implement internal rules to telecommuting, whereby working in distance should be
performed by using employer’s devices or servers. And if possible it would be wise to limit
telecommuting somehow, for example employee is allowed to work from home office 1-3

days per week.

Processing of special categories of personal data (beliefs, ethnic or racial origin, health data,
biometric data, genetic data etc.) in employment is a complicated subject. The processing of
such data is permitted by the consent of data subject or as provided by law. Clause 19 of the
new Personal Data Protection Act stipulates that processing of special categories of personal
data is allowed only if it is strictly necessary in cases of (i) it is provided by the legislation;
(ii) processing is necessary to protect the vital interests of the data subject or of another
natural person where the data subject is physically or legally incapable of giving consent; or
(iii) processing relates to personal data which are manifestly made public by the data subject.
Most commonly the processing of special categories of personal data in employment is
usually with reference to employee’s health due to sick or maternity leave and the employer’s
obligation to organise medical examinations for employees whose health may be affected in
the course of the work process, by a working environment hazard or by the nature of the
work. It is important to point out that the employer has the right only to receive general
information regarding employee’s health. Claiming any specifics (diagnoses, medical

provisions etc.) is prohibited due to the necessity and minimalism principles.
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A quite controversial subject, which has been studied in this thesis, is the employer’s
obligation derived from the Occupational Health and Safety Act to suspend an employee
from work if he/she is under the influence of alcohol, narcotics or toxic or psychotropic
substances. The Act compels employer to act in a certain way, but does not give any
definition to what can be interpreted as ,,being under the influence* nor provide any
instructions how to actually act in the situation in a manner that does not harm the employee.
Due to the lack of regulation and knowledge employers sometimes use the help of the police,
but it can only be done in cases where the employee is clearly under the influence and poses a
real threat to other employees or third persons. Based on the judgements of Supreme Court
the author of the thesis suggests employers to implement some ground rules and guidelines

for fixing the situation and suspending the employee from work.

As working becomes more international the thesis also brings out transatlantic relations
regarding employees’ personal data and privacy by examining Privacy Shield and applying

,,Whistle-blowing™ concept to Estonian employment practices.

Overall the author finds that hypothesis has been at least partially confirmed. The GDPR
obliges the employer, as the controller, to comply with all the principles of processing
personal data deriving from the regulation and to introduce various organisational, physical
and technological measures for the protection of personal data, while the employer's interests
can be undermined or completely overlooked. Therefore the exercise of employer’s

fundamental right to engage in entrepreneurial activity is being compromised.
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