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Cumulocity platvorm
Lahikokkuvote:

Ké&esoleva bakalaureusetdd eesmérgiks on anda tlevaade loT-platvormi Cumulocity kohta
ning kasutada Cumulocity keskkonda ja vGimalusi lihtsa 10T lahenduse néaitel, milleks on
sensoritega aratuskella prototiiiip, mis suhtleb Cumuocity APl-ga. Aratuskella ekraanil
kuvatakse temperatuur, mis périneb temperatuuri sensorilt ning kohalik aeg. Cumulocity
keskkonda saadetakse sensorite tulemused ning pikemaajaliseks andmete sailitamiseks
saadetakse Zapieri vahendusel need Google Spreadsheeti. Samuti luuakse esipaneel
Cumulocity keskkonda relevantse infoga médtmistulemustest ning komponent, mille kaudu
vOimaldatakse luua uusi alarme Arduino seadmele l&bi Cumulocity.
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Cumulocity platform
Abstract:

The aim of this bachelor’s thesis is to give an overview of the IoT platform Cumulocity and
use the Cumulocity environment in creation of an alarm clock with sensors that communicates
with the Cumulocity API. On the screen of the alarmclock, there is local time and temperature
that originates from the temperature sensor. The sensor readings are sent to Cumulocity and in
order to preserve the data longer, the data is sent to Google Spreadsheet with Zapier. Also,
there is dashboard in the Cumulocity environment with relevant information on the
measurement data and a component that enables the creation of alarms to the Arduino device.
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Sissejuhatus

Internet of Things (1oT) ehk asjade internet (samuti eestiparase nimetusega varkvork) on
viimase aja Uks trendikamaid tehnoloogia teemasid, mis on paljude ettevotete tahelepanu
osaliseks saanud ning millele nahakse suurt kasvu tulevikus. Asjade internetiks nimetatakse
igapéevaseadmete (hendamist internetiga, et vahetada informatsiooni teiste seadmete voi
kasutajatega ning luua selle kaudu mingit lisandvaartust. Néiteks targad termostaadid nagu
Nest [1] kasutavad seadme sensoreid, reaalaja ilmaennustusi, elektri borsihinda ja teadmist
elanike asukohast, et tegutseda optimaalsemalt ning séasta elektrit ja samuti vdimaldab
kasutajal kaugjuhtida seadet/seadmeid vastavalt vajadusele.

loT tulekut ennustati mitukiimmend aastat tagasi, kuid péhjus miks 10T niitid on aina rohkem
ettevotete ja meedia tahelepanu saanud, seisneb selles, et suuremahuliste 10T sisteemide
loomine on muutunud odavamaks kui varem. Seoses IP-protokolli Ipv6 kasutuselevotuga on
suurenenud unikaalselt identifitseeritavate aadressite hulk, mis suudaks toetada ka
hinnanguliselt aastaks 2020 vorku Uhendatud tle 30 miljardi 10T seadme [2]. Samuti on
positiivne olnud pilvetehnoloogia, mis v6imaldab vahendada riistvara kulusid andmete
salvestamiseks ning andmetdotluseks vajalike arvutuste labiviimiseks [3].

loT-s ndhakse vdimalust vahendada ressursside raiskamist, jalgida ja koguda relevantseid
andmeid, optimeerida seadmete hooldust6dde labiviimist tehastes. Kdige suuremat kasu
néhakse loT lahenduste kasutuselevottu tootmissektoris (l&bi operatsioonide halduse ning
ennetava paranduse), linnades (litkuse reguleerimine, ressursside haldus, kodanike tervis ja
turvalisus), jaekaubanduses (iseteeninduspunktid) ning liiklusstisteemides (logistika ruutimine,
autonoomsed sdidukid, navigatsioon) [4].

Cumulocity on IoT pilveplatvorm, mis vGimaldab jalgida oma tihendatud seadmete andmeid
ning kasutaja saab dra kasutada erinevaid API-sid ja Cumulocity rakendusi, mille kaudu saab
hallata oma seadmeid ja 10T lahendusi, visualiseerida andmeid, kaugjuhtida oma seadmeid
ning luua ja hallata oma rakendusi. Selliste platvormide kasu seisneb selles, et kasutaja mured
IT-infrastruktuuri suhtes on suunatud teenusepakkujale, kes ise hoolitseb turvalisuse,
Uhendatuse ja andmete sdilivuse peale [5].

Bakalaureusetdd eesmaérgiks on kirjeldada ning rakendada Cumulocity funktsionaalsusi
anduritega daratuskella prototiiibi néitel. T&psemalt luuakse lahendus, et seade saadab
platformile niiskuse- ja temperatuurimédtmised ning platform saadab seadmele operatsiooni
kui alarm peaks t66le minema voi kui seade peaks saatma modtmistulemused keskkonda.

Mddtmistulemused saadetakse vahendaja kaudu pikaajalisemaks salvestamiseks Google
Spreadsheeti ning alarmiaegade valimine kaib labi kasutaja loodud komponendi. Selle
lahenduse néitel tutvustatakse spetsiifilisemalt, mida Cumulocity pakub kasutajatele oma loT-
lahenduste loomiseks. Kuna IoT on suhteliselt abstraktne mdiste, siis sai otsustatud votta seade,
mida paljud inimesed igapdevaselt kasutavad ning selle pdhjal teha ks loT-lahendus, mis
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kasutaks &ra vdimalikult palju erinevaid tahkusid sellest, mida Cumulocity pakub oma
kasutajatele.

Kaesoleva t00 esimene peatikk tutvustatakse Cumulocity platvormi ning pohilisi
funktsionaalsuseid. Teises peatikis kirjeldatakse seadme riistvara ning Arduino programmi
erinevaid osasid ja vajalikke teeke. Kolmas peatiikk kirjeldab esipaneelis kasutatud Cumulocity
komponente ning ise komponendi loomist &ratuskellale alarmi lisamise komponendi néitel.
Neljas peatlikk nditab, kuidas saata andmeid Zapieri vahendusel Google Speadsheeti.



Cumulocity tutvustus

Uldtutvustus

Cumulocity on IoT platvorm, millega saavad kasutajad oma seadmeid Uhendada, teostada
jarelvalvet ning lisada loogikat seadmetele vOi kasutada seadmetest tulevat infot
valissiisteemides. Nt. oma nutitelefoni Uhendamisel platvormiga, on voimalik saada
Cumulocity keskkonnas infot seadme signaalitugevuse, sensorite ning asukoha kohta. Samuti
on voimalik luua niidelda “tarku reegleid”, mis kdivituvad mingil sindmusel (nt. kui Ghendus
platvormi ja seadme vahel katkes, siis saadetakse e-mailile sdnum selle kohta vms). Platvormi
nimi on kokku pandud kahest sonast “Cumulus” (tdhendusega “pilv’) ja “Velocity”
(tdhendusega “kiirus”), mis siimboliseerib ettevitte eesmérki klientidele pakkuda Kiireid
pilvelahendusi [6].

Cumulocityga saab infot seadmete ja thenduse kohta ning hallata seadmete konfiguratsiooni,
tarkvara ja pusivara. Samuti pakub Cumulocity graafikuid seadme erinevate sensorite
mddtmistulemustest ning vBimaldab kasutajal mugandada oma keskkonda vastavalt oma
vajadusele (nt. luua alarmireegleid, lisada reaalajas to6tavat ariloogikat voi luua graafikuid
andmetest) [5].

Cumulocity toetab kd&iki suurimaid arenduskomplekte nagu Arduino, Raspberry Pi,
Tinkerforge jne. Ettevottel on ka geneerilisi klienditeeke Java, JavaME, C/C++ ja Lua jaoks
ning samuti saab platvormi ja seadme vahel suhtlemiseks kasutada API-liidest [5]. Peale selle
oma Javascripti teegid, mis voimaldab luua Cumulocity platvormiga sarnaseid kujundusi ning
suhelda API-ga.

Pdhirakendused

lgal kasutajal on kolm pdGhirakendust oma keskkonnas- seadmehalduse, kokpiti ja
administratsiooni rakendus.

Administratsiooni rakenduse (vt joonis 1) funktsionaalsused:
e Saab lisada ja eemaldada kasutajaid ning rolle
e Saab uusi rakendusi oma keskkonda lisada
e Saab rakenduste sétteid muuta
e Saab vaadata siindmuste logi
e Saab hallata olemasolevaid CEP-mooduleid (inglise keeles Cumulocity Event
Processing) reaalajaloogika lisamiseks
e Saab muuta alarmitditpide tosisust
e KPI-de (inglise keeles Key Performance Indicator) lisamine ja vaatamine
e Saab hallata erinevate andmete séilivuse perioodi
e Saab lisada faile, neid alla laadida ja kustutada
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ADMINISTRATION

.
o @

s Quick links

Welcome to Administration

ACCOUNTS
® With this application you can @ !1 &

nd configure their permissions.
2 Rol plications.

B Auditlogs

APPLICATIONS

0 X,

f
A

& Own applications

BUSINESS RULES
Current month usage Last month usage Subscribed apps

Cockpit N

@) Event processing

A Alarm mapping

SETTINGS

307 AP requests, including

%+ Application

352 device APl requests. 370 device API requests
U Password
& Properties library 1.7 MB sterage 1.6 MB storage
4 OpenlT credentials . I

1 root de

MANAGEMENT

B Retention rules

& Files repository

Joonis 1: Administratsiooni rakenduse vaade

Kokpiti rakenduse (vt joonis 2) funktsionaalsused:
e Saab hallata “tarku” reegleid
e Saab lisada uusi seadmete gruppe
e Saab seadmete mdotmistulemusi visualiseerida
e Saab vaadata hetkel aktiivseid alarme ja selle detaile
e Saab aktiivsete alarmide staatust muuta
e Saab esipaneele luua ja personaliseerida komponentide lisamise ja seadistamisega
e Saab luua raporteid mingile seadmele vbi/ja ajaperioodile

COCKPIT | DATA EXPLORER

& vieicame Ondaviss || Doty v| Lastme
* He s
Ll Data explorer

F 3

o

@

O Smar

.

Label Unit Min Max Target © Yellow range Red range Display © Charttype Yaxis

Label Data type Alarm/ event type

Joonis 2: Kokpiti rakenduse vaade



Seadmehalduse rakenduse (vt joonis 3) funktsionaalsused:

e Saab seadmeid registreerida ja kustutada

e Saab luua simulaatoreid, mis jaljendavad tavalisi seadmeid

e Saab seadmegruppe luua

e Saab hallata seadme konfiguratsiooni

e Saab seadme kohta tilevaate

o Seadme tehniline info

Seadmelt saadud mddtmistulemuste graafikud
Seadme aktiivsed alarmid
Ulevaade viimastest operatsioonidest ja siindmustest
Seadme geograafiline asukoht

o O O O

G O s

DEVICE MANAGEMENT
A Home = .
This is the Device Management Application
DEVICES
You can monitor your device inventory, act on incoming alarms, install firmware and patches, and configure your devices
€ Registration Start using this application by
8 Aud

9 Map

O Simulators

wall Service monitoring

Joonis 3: Seadmehalduse rakenduse vaade

API-liides ja “targad” reeglid

API (inglise keeles Application Programming Interface) ehk rakendusliides on programm, mis
sisaldab endas reeglistikku, millega tiks programm saab teise programmi (nt. mingi veebi- voi
mobiilirakenduse) teenustele voi infole paringuid teha. API-dele on iseloomulik, et paringute
ja nende vastuste esitus on kindlaid suntaksireegleid jargides. Néiteks on vaga levinud JSON-
i (inglise keeles JavaScript Object Notation) kasutamine selleks.

JSON-I1 kujul on minimalistliku tekstiformaadiga, mida on inimestel kerge lugeda ja kirjutada
ning masinatel lihtne genereerida ja sisse lugeda [7]. Ka Cumulocity kasutab JSON-it oma
rakendusliideses ning oma andmetuupide kirjeldamisel.



Néide Cumulocity suindmuse andmetest JSON-i formaadis:
{

"source": {

"id":"10200" 1},

"type": "TestEvent",

"text": "sensor was triggered",

"time": "2014-03-03T12:03:27.8452z2"

Antud ndide on siindmuse andmetitip JSON-I kujul, mis sisaldab infot selle kohta, mis seade
sindmuse tekitas ning mis tudpi sundmusega tegemist on (antud juhul on stindmuse tlubi
véaartuseks “TestEvent”) ning samuti salvestatakse JSON-i struktuuri ka aeg, millal sindmus
tekkis. JSON-ile on omane paaride kasutamine, kus paari esimene liige on sdne ning paari teine
liige on selle tunnuse vaartus, mis vdib olla nditeks number, jarjend, objekt, tdevaartus voi
sone. Nt. selles ndites oli tunnuse “source” vaartus objekt, mis sisaldas endas tunnust “id”,
mille vaartus oli “10200”.

Cumulocity kasutab REST (inglise keeles representational state transfer) rakendusliidest, mis
on Uks populaarseimaid API-tilpe. Seda iseloomustab HTTP (inglise keeles Hyper Text
Transfer Protocol) ja HTTPS (mis on protokoll, mis kasutab krupteeritud HTTP Uhendust)
klient-server protokollide kasutamine ning nende olekuvabasus (inglise keeles statelessness),
mis tdhendab, et igat paringut kasitletakse s6ltumatutena teistest paringutest [8]. See vdimaldab
saavutada kdrgemat skaleeritavust ning Kiiremat suhtlust kliendi ja server vahel.

REST-i rakendusliidesed kasutavad HTTP protokolli kbige rohkem jargmisi meetodeid [9]:
1. GET - teeb po6rdumise andmete kattesaamiseks
2. DELETE - teeb po6rdumise ressursi kustutamiseks
3. PUT — teeb pdordumise mingi ressursi muutmiseks
4. POST — teeb poordumise uute andmete vastu vOtmiseks ja salvestamiseks
stisteemi

Cumulocity’l on API-liides, millega vdimaldab suhtlust Cumulocity platvormi ja seadme
vahel. Nt. saab selle kaudu hallata seadmeid ja nendega seonduvat infot. Samuti saab saata uusi
modtmistulemusi, aktiveerida voi maha votta alarme, alustada, I6petada operatsioone voi lisada
reaalajas rakendatavat loogikat jne. Cumulocity soovitab API-liidesega tutvuda Postmani
kaudu, mis on rakendus, mis teeb API-liidestega suhtlemise ning péringute genereerimise
lihtsamaks. Selleks, et poérdumisi Cumulocity API-liidesele teha, oleks vaja autentimiseks
oma Cumulocity kasutajanime ning parooli.

Postman teeb Cumulocity API kergemini arusaadavamaks ning vdimaldab algajal Cumulocity
kasutajal parema ettekujutuse saada erinevatest voimalustest, milliseid pé6rdumisi on vdimalik
Cumulocity keskkonnale teha. Néiteks joonisel 4 on n&ha alarmide vdimalike pdérdumisi nagu
uue alarmi loomine (joonisel suuremas redaktoris on ndha JSON-i objekti, mis sisaldab uue
alarmi infot), kustutamine ning olemasolevate alarmide kattesaamine.
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NEW [I] Runner Import D Builder (o) theColdOne (*] ‘ & 9

Mo Environment 'I:I'

Collections - .
» Create new alarm Examples (0) v

All Me Team
POST Hurl}ifalarm/falarms Params Save

Cumulocity AP
125 requests Authorization @ Headers (3) Eody @ Pre-request Script Tests Code

Alarm form-data w-www-form-urlencoded ® raw binary  Text

GET  Get collection of alarms

1 {
2 "source": {
Create new alarm 3 "id":"18354" },
4 "type": “testAlarm",
PUT  Acknowledge an alarm 5 "text": "sent data",
[ "severity”:"Minor",
PUT  Clear an alarm 7 "status"i"ACTIVE",
8 "time": “2017-09-82T13:37:25.104+00: 82"
GET  Get collection of alarms 2 9 ¥
Application
Audit
Binaries
CEP
Cumulocity APl Overview
DeviceControl
DeviceControl DevicePush Response

DeviceRequest
Event
Identity

Inventory

Measurement

Joonis 4: Postmani vaade

API-liideses on esindatud 6 erinevat péérdumiste riihma - inventuuri, suindmuste, médtmiste,
seadme kontrolli ning alarmide p66rdumised.

Inventuuris on seadmete informatsioon nagu mis on iga seadme unikaalne identifikaator
Cumulocity susteemis, nimi, tutp, omaniku andmed ning nt. millal seadet viimati uuendati
vms. Samuti saab lisada nt. seadme koordinaate, milliseid mdotmisi seade peaks lubama,
riistvara mudeli infot ning mis vBrgus seade to6tab jne. API-liides annab ka infot selle kohta,
kas seade on hetkel Cumulocityga thendunud ning millal viimati hendus saavutati. Suur osa
sellest infost on vaadeldav seadmehalduse vaates (joonis 5).

11



CONNECTION MOMITORING HAME

. S duino_una
= Send connection: offline srewne

Push connection: inactive TYPE
A o
LAST COMMUNICATION Arduing
28 April 2017 21:41
REQUIRED INTERVAL & minutes
HARDWARE - MOBILE
MODEL MSISDN
Arduino Uno Wif 3725353437
SERIAL NUMBER M5
A000133
IMEI
REWISION o
861508036792810
ICCID

S937201013060830077F

OPERATOR BAND
TeleZ EE

SIGMAL SIGNAL
STRENGTH QUALITY
MCC MNC LAC

248 03 233

Joonis 5: Seadme info

Stindmused sisaldavad jargmist infot:

o Sundmuse id
Aeg, mil sindmus jéudis platvormi
Stindmuse tliup

Aeg, mil sindmus oli loodud

O O O O O

ACCESS
TECHNOLOGY

3g
RECEIVED

SIGHAL CODE
POWER

CELL D DOPENCELLID

35972867

Tekst (Uldiselt selleks, et anda tdpsem kirjeldus siindmusest)

Seadme id Cumulocitys, mis sindmuse esile kutsus

Néiteks luuakse platvormis sindmus kui mingile seadmele on maaratud uus asukoht vms.

Maootmistulemused sisaldavad jargmist infot:
Mdotmise id

Mo6dtmise tulp

Aeg, mil mddtmine sooritati seadme poolt
Seadme id Cumulocitys, mis mddtmise saatis
Mdo6tmise Uhik

O
O
O
O
O
o Madobtmise vaartus
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Néiteks kui tahta sensori médtmistulemust saata platvormi, siis peaks kirjeldama, mis tudpi
maddtmistulemus on, mis médtmistulemuse Uhik on ning mis véartus sellel on. Kasutades
Postmani peaks kasutaja ise Ulejaanud info ise tditma, kuid kasutades nt. Cumulocity teeki
Arduinole, siis lejaanud info taidetakse kasutajale ise ara.

Operatsioon sisaldab jargmist infot:
o Operatsiooni id
o Aeg, mil operatsioon loodi
o Operatsiooni staatus
o Seadme id, millele saadetakse operatsioon taitmiseks

Seadme kontrollimiseks ning tegevuste saatmiseks luuakse operatsioone, millel on seadme
info, mida peaks operatsiooni l&bi viima ning samuti operatsiooni staatus (nt. kas tegemist on
IGpetatud voi veel pooleli oleva operatsiooniga). Nt. saab lasta seadet taaskéivitada voi LED-
tulesid vilkuma panna operatsioonide kaudu.

Uks operatsiooni alaliik on ka hulkoperatsioon (ingl. keeles bulk operation), millega saab saata
sama operatsiooni mitmele seadmele oma valitud kellaajaga. See vGimaldab planeerida
erinevaid operatsioone ning mugavamalt hallata seadmegruppe, mis peaksid kéaituma sarnaselt.
Hulkoperatsiooni juures peab samuti m&&rama dra kui pikk on ajavahe pérast iga operatsiooni
loomist.

Alarm sisaldab jargmist infot:

o Alarmiid

o Aeg, mil alarm oli jéudnud platvormi
o Alarmi tudp

o Alarmi tBsisus

o Alarmi staatus

o Alarmi kirjeldav tekst

o Aeg, mil alarm oli loodud

o Seadme id, mis on alarmiga seotud

Alarm voib nt. kéivituda kui seade pole kéattesaadav vOi kui seade on lahkunud mingilt
geograafiliselt alat vdi kui mingi anduri md6tmistulemus on joudnud defineeritud l&veni voi
uldse puudub. Kasutaja saab ka luua reegleid selleks, et platvorm ise suudaks reageerida
erinevatele alarmidele. Aktiivseid alarme on véimalik ka ndha seadmehalduses, kus need on
kategoriseeritud vastavalt alarmi kriitilisusele (joonis 6).
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( A Crtical ( Major ( Minaor ( Warning ( @ Only unresolved
n CRITICAL

MAJOR

B Nodata received from device within required interval. m

MINOR

WARMNING
Joonis 6: Alarmide vaade

Nt. vOib kasutaja luua reegleid, mis alarmi kaivitumisel saadaksid SMS-s6numi vdi e-kirja
kasutajale, teavitades teda olukorrast ning vdimaldada ise otsustada, mida ta edasi teha sooviks
vOi siis alarmi tekkides automaatselt luua reegel, mis ise tegeleb situatsiooniga (nagu
konkreetse alarmi kaivitumisel luua mingi operatsioon pérast mille labiviimist kustutataks
alarm &ra).

Platvorm vdimaldab kergelt ise reaalajas to0tavaid “tarku” reegleid (joonis 7) luua kokpiti
rakenduses, kus neid saab ka muuta ja kustutada. Reegleid on vdimalik seadistada nii
uksikutele seadmetele kui ka seadmete grupile. Nt. spetsiifilise alarmi korral mingi
operatsiooni saab kéivitada kui lisada “targa” reegli liideses alarmi tlip (nt et tegemist on
“c8y_UnavailabilityAlarmiga”) ning operatsiooni juurde lisada JSON-i objekt operatsioonist
vOi otsida sobiv operatsioon valikvéljast (joonis 8, kus on valitud seadme taaskéivitamise
operatsioon).
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ADD GLOBAL SMART RULE

Pick your Smart Rule

OM ALARM
SEMD E-MAIL
OM ALARM DURATION oM GEQOFEMCE QM GEJFEMCE
IMCREASE SEVERITY CREATE ALARM SEMD E-MAIL
A o>
CALCULATE 0N MISSING MEASUREMENMTS OM ALARM
ENERGY CONMSUMPTION CREATE ALARM EXECUTE OPERATION

OM MEASUREMENT EXPLICIT THRESHOLD OM MEASUREMENT THRESHOLD
CREATE ALARM CREATE ALARM

Joonis 7: Tarkade reeglite vaade
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NEW GLOBAL SMART RULE

On alarm execute operation

‘ m ( @ Enabled

ON ALARM MATCHING: EXECUTE OPERATION:

Exscutes an operation when
alarm is received

{
"cgy_Restart": {1,
"descripticn”: "Restart device"
}

cBy_UnavailzbilityAlarm x

CREATE CAMCEL

Joonis 8: Targa reegli loomine

Reaalaja moodul

Parema paindlikkuse saavutamiseks on peale reaalajas todtavate “tarkade” reeglite ka voimalik
ise keerulisemaid tegevusahelaid luua ning andmeid toddelda vastavalt vajadusele. Platvorm
on loonud SQL-i laadse keele CEL (Cumulocity Event Language), mida saab kasutada ka API-
liidese kaudu. Seal ja ka administratsiooni rakenduse kaudu saab hallata CEP-mooduleid, mis
tegelevad kasutajate poolt defineeritud reaalajas to6tavate toimingutega ning sisaldab ka “tarku
reegleid” [10].

CEL-keele naitlikustamiseks toob autor ndite, kuidas luua CEP-moodulit, mis loob iga 45-
minuti tagant operatsiooni seadmele (joonis 9). Esimesel real on mooduli nimi, mis néites on
“MOOTMINE”. Jargnevalt lisatakse voogu “CreateOperation” uus operatsioon iga 45 minuti
tagant ning lisatakse seadme identifikaator (antud nditel on see “10370” ehk operatsioon
saadetakse seadmele selle id-ga), JSON-i objekti fragmendina ning operatsiooni staatuse
pannakse “PENDING”, et anda indikatsioon sellest, et tegemist on veel téitmist ootava
operatsiooniga. Joonise 9 alumisest tekstialast on naha, et pddrdumine platvormile on tehtud ja
CEP-moodul on “DEPLOYED” ehk aktiivne.
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» creating measurement operation after every 45 minutes

POST fcep/modules Params Save

(2) Body @

form-data *¥-wwwi-form-urlencoded raw binary

o

module MOCOTMIME;
insert into Crestelperation

salect
"1@37@" as deviceld,
{"c8y_measurement_control™, {}} as fragments,
"PENDING" as status

from pattern [every timer:interval(4s minutes)];|

I B LA e D R e

Joonis 9: Postmani vaade. CEP-mooduli loomine

Néiteks saab iga kindla ajaperioodi jarel aktiveerida mingit operatsiooni, mis saadetakse
seadmele taitmiseks ning luua alarme kui antud operatsioon ei ole mingi aja jooksul taidetud.
Samuti on vdimalik kuulata erinevaid voogusid (nt. loodud alarmide voog v6i uuendatud
operatsioonide voog) ning lisada reegleid, mis reageerivad kindlat ttdpi alarmidele kui need
on aktiveerunud vms.

Seadmetest tulenev informatsioon labib to6tluse ning kui tegemist on pusiva infoga, siis
salvestatakse see andmebaasi. Samuti on véimalik, et informatsiooni p&hjal kéivituvad mingid
reeglid, mille korral saadetakse mingi korraldus seadmele voi teave situatsiooni kohta nt. e-
mailile vGi hoopis saadetakse valissusteemi Zapieri kaudu.

Platvormivalised tegevused

Oma keskkonda on voimalik ihendada Zapieriga, et luua erinevaid integratsioone teenuste
vahel. Zapier on ettevGte, mis pakub teenust, millega automatiseerida suhtlust erinevate
rakenduste vahel. See toetab iile 500 veebiteenuse, kaasaarvatud Google’i teenuseid nagu
Google Sheets, Gmail ning teisi populaarseid teenuseid nagu Facebook Pages ja Slack [11].

Nt. Cumulocity kasutaja saab alarme saata ettevotte CRM slsteemi vOi edastada
mddbtetulemusi arvutustabelisse vms. Infot on véimalik saata mélemapoolselt - Cumulocity
keskkonnast Zapieri keskkonda ja Zapieri keskkonnast Cumulocity keskkonda. Teenuse
kasutamiseks on vajalik lisaks Cumulocity kasutajale ka Zapieri kasutajatunnus [12].

Kasutaja rakendused ning komponendid

Kasutajad saavad ka enda Cumulocity keskkonnale teha oma kasutajaliidese komponente ning
rakendusi ja neid oma keskkonda tles panna. Cumulocity platvormil on erinevaid komponente,
mida saab lisada ja isikupérastada vastavalt kasutaja maitsele nt. kokpiti rakenduse esipaneelis
(inglise keeles dashboard). Kasutajal on ka vOimalus rakenduste ja komponentide
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arendamiseks kasutada Javascripti raamistikke Node.js-i ja Angular.js ning Cumulocity SDK-
d (inglise keeles Software Development Kit) [13].

Platvormil on oma SDK Javascriptile, kus on teegid C8y.Core ja C8y.Ul. Esimene téidab
sarnaseid funktsionaalsuseid Cumulocity API-le ning C8y.Ul on selleks, et panna paika nt.
komponendi paiknemine kasutajaliideses (nt. kas komponent on kéattesaadav vidinate menust
vOi sétete alla on tehtud eraldi leht komponendile)[13].

Oma komponentide ja rakenduste loomiseks on vaja kasutada Node,js-i, mis on (ks
populaarsemaid Javascripti raamistikke. Tegemist on vabavaralise Javascripti raamistikuga,
mis vOimaldab  Javascripti  koodi jooksutada ka serveri poolel. Node.js-i
paketihaldusslsteemiks on vaikimisi npm, mis vdimaldab arendajatel kergemini avaldada ja
jagada erinevate teekide l&htekoodi ning lihtsustada teekide allalaadimist, uuendamist ja
eemaldamist.

Cumulocity-1 on oma Node,js-i teek cumulocity-tools, mille peaks enne arendustood alla
laadima npm-iga. Antud teek aitab lihtsustada komponentide ja rakenduste Glessattimise (nt.
genereerides automaatselt algse failistruktuuri) ning loob sihtkausta, mida oma keskkonda
lisada ja samuti saab automaatselt juurutada rakenduse keskkonda. Samuti saab selle kaudu
Cumulocity teekide viimased versioonid alla laadida oma projektile [14].

Angularjs on vabavaraline Javascripti raamistik, mida peamiselt arendab Google. Seda
kasutatakse peamiselt Uheleherakenduste (inglise keeles Single Page Application) loomiseks.
Angularjs-i peamised printsiibid on modulaarsus erinevate koodiosade lahushoidmiseks,
testitavus ning koodibaasi kerge hallatavus. Uks positiilvne omadus on kahepoolne
andmesidumine vaate ja mudeli vahel, mis tagab, et kui Ghes pooles midagi muutub, siis ka
teisel pool toimub muutus. See toimub skoobi vahendusel, mis on nii vaate kui kontrolleri jaoks
kattesaadav [15].

Rakendused ning kompondendid peavad olema kindla failistruktuuriga (joonis 10) ning
sisaldama cumulocity.json faili, mis sisaldab rakenduse nime, viiteid komponentidele ning
rakenduse votit jne. Ka komponentidel on oma cumulocity.json fail, mis sisaldab viiteid
erinevatele kasutatud failidele, komponendi nime ja kirjeldust jne.
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Joonis 10: Cumulocity rakenduse projekti struktuur

Cumulocity keskkonda rakenduste tlesse panemiseks on erinevaid voéimalusi. Esiteks voib
seda juurutada Cumulocity Node.js teegiga. Teiseks, on v@imalus minna administratsiooni
rakendusse (joonis 11) ning sealt kaudu laadida ZIP-fail rakendusega, mida saab cumulocity-
tools teegiga genereerida. Administratsiooni rakenduses on vomalik ka suunata mingile
lehekiiljele, kus rakenduse kood peaks olema. Samuti on vBimalik teha koopia olemasolevast
rakendusest ning lisada tollele uusi komponente vms.

© ADD APPLICATION

Upload ZIP file
HTTPIS] proxy
External application

Clone existing application

Create legacy smartapp

Joonis 11: Rakenduse lisamine Cumulocity keskkonda
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Komponentide lisamiseks mingile rakendusele peaks administratsiooni rakenduses (joonis 12)
votma lahti konkreetse rakenduse satted ning seal saab hallata nii komponentide lisamist kui
eemaldamist. Cumulocity npm teegiga saab genereerida komponendile eraldi ZIP-faili, mille
saab lisada rakenduse sétete vaates.

Mari-liis @  Sm=
0.0
ADMINISTRATION COCKPIT CLONE 2-1 ' Open n
# Home
ACCOUNTS = £ PLUGINS  [EB ARCHIVES
& Users
-----------------
& Roles FILTER BY CATEGORY - Show all - 1 1
W Audit logs : :
Alarm Clock 1 1
APPLICATIONS p‘ P far alarm clo 1 1
- +) -
L2 own applications 0 + 0
" Alarm for assets 1 ad g 1
BUSINESS RULES Display the active ala 1 Drop file here 1
1 to browse your ¢ 1
Event es
&8 PR Alarm Mznagement : :
& Alarm mapping nitor alarms f 1 1
> 1 1
@ kP . .
o o o o e e e e e e e e o
SETTINGS
= Application ’& Alarms and events explorer

Joonis 12: Rakenduse komponentide vaade
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Sensoritega aratuskell

Ké&esolevas peatiikis kirjeldadakse kasutatud riistavara ning Arduino programmis kasutatud
teeke ning nende kasutust programmis. Nii Arduino kood kui ka Cumulocity CEP-moodulide
koodid ja komponendi kood asuvad Githubi repositooriumis [16].

Arduino Uno Wifi

Antud alapeatikk péhineb materjalidel, mis périnevad Arduino kodulehelt [17] [18] ja
Wikipediast [19].

Arduino Uno on (ks kbige populaarsemaid Arduino arendusplaate ning Arduino Uno Wifi
mudelil (joonis 13) on ka Wifi moodul, mis voimaldab seadme Wifi-vorku Ghendada.

- RN SO

RS N T | ||-
PR Z RGO |

v—) (- -« )-u " ‘::L WiFi
‘8“_ <o @v |l “. ) nnu!mo

"/ & «lu ll

L TR

E a“. s
» O m

byt

ARDUINO.ORG -
MADE IN ITALY

V@t
Joonis 13: Arduino Uno Wifi arendusplaat [20]

Seade koosneb trikkplaadist, millel on Atmel AVR mikrokontroller (ATmega 328), ESP8266
Wifi moodul, 14 digitaal sisend-véljund viiku ning 6 analoog sisendviiku, millega saab
arendusplaati Uhendada erinevate sensorite, LED-tuledega jne. Arendusplaadil on ka USB
liides, millega Gihendatakse seade arvutiga, et seadmele programme peale laadida ning andmeid
kommunikatsiooni pordi kaudu edastada ja vastu votta. Arendusplaat saab oma toite USB
liidese kaudu voi eraldi toitesisendist, kus soovitatav on 7-12 V alalispinge.
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Arduinol on 3 erinevat malu tidpi- Flash malu, SRAM (ingl. k static random access memory)
ning EEPROM. Flash malus (malu tulp, mis sdilitab oma informatsiooni ka siis kui seade pole
toideallikaga Uhendatud) hoitakse Arduino programme, SRAM-is (mélu tlup, mis péarast
seadme toitest eemaldamist kaotab loodud informatsiooni) luuakse ja uuendatakse programmi
muutujaid ning EEPROM on malu, kuhu programmeerijad saavad salvestada informatsiooni
ning peamiselt lisatakse sinna infot konfiguratsiooni kohta vms [21]. Nt. Cumulocity Arduino
teek salvestab EEPROM-i seadme identifikatsiooni ning kui kasutaja Uritab teist korda sama
seadet registreerida, siis loeb ta EEPROM-ist selle vilja.

Arendusplaadile  programmide laadimiseks ja loomiseks kasutatakse  Arduino
arenduskeskkonda. Tegemist on Javas kirjutatud vabavaralise programmiga, mis to6tab nii
Windowsi, Linuxi kui ka Mac OS X keskkonnas.

Arduino IDE (Integrated Development Environment) voimaldab programme luua C++ keeles
ning vajalik on defineerida vahemalt kaks funktsiooni - setup() ja loop() (joonis 14). Setup()
kéivitub programmi alguses ja seal seatakse erinevad algvaartused (nt. kas mingi viik on
sisend- vGi valjundviik) ning luuakse algseid tihendusi (nt. GPRSi Gihendus v@i seriaaliihendus).
Loop() kaivitub selle jarel. See on tsuklis ning tegemist on programmi p&hifunktsiooniga.

o) sketch_may04a | Arduino 181 - F

File Edit Sketch Tools Help

sketch_maylda §

ktii setup() {
ff put your setup code here, to run once:

}

vold leoop{) |
f/ put your main code here, to run repeatedly:

Arduineg Uno WiFi on COM11

Joonis 14: Arduino arenduskeskkond
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GSM laiendusplaat

GSM ehk globaalne mobiilsidestisteem (Global System for Mobile communications) on
Euroopa standard, mis on saanud globaalseks mobiilse kommunikatsiooni standardiks. See
sisaldas algselt endas 2G digitaal-mobiilsidevorgu protokolle ning asendas kunagise analoog-
mobiilsidevorgu [22].

GSM laiendusplaadil on SIM900 GSM/GPRS moodul, mis toetab nelja erinevat sagedusala
(850/900/1800/1900 MHz) [23]. Moodulit saab kontrollida AT kaskluse abil. AT on lihend
sonast “ATtension” ning iga kéasklus algab lithendiga “AT”, millega antakse moodulile teada
késurea algusest. AT késklustega saab naiteks infot GSM-mooduli kohta (nagu mudeli number,
tootja nimi, tarkvara versioon jne), andmeid, sdnumeid ning konesid saata ja vastu votta jne
[24].

Antud laiendusplaadil on samuti antenn, SIM-kaardi lugeja, sisend-valjund viigud ning
toitesisend, millele sobib 7-12 V alalispinge. SIM-kaart sisaldab infot telefoninumbri kohta
ning hoiab piiratud arvu SMS-sénumeid ja kontakte. Samuti on laiendusplaadil eraldi pistikud
mikrofonile ja kdlarile.

GSM moodulit (joonis 15) kasutatakse seadme ja platvormi vahelise suhtluse l&biviimiseks
labi GPRS vorgu. GPRS (lldine raadio-pakettandmeside teenus) on andmeside teenus, mis on
2000-ndate aastate algusest kasutusel olnud ning on M2M (inglise keeles machine-to-machine)
kommunikatsiooni saavutamiseks populaarne.

Joonis 15: GSM laiendusplaat [25]
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Mooduli kasutamiseks on vajalik ka SIM-kaardi olemasolu, mille peaks panema SIM-kaardi
hoidjasse. Soovituslik oleks samuti PIN-koodi eemaldamine eelnevalt. Vorku Ghendumiseks
oleks samuti vajalik teada oma teenusepakkuja paésupunktinime.

Selleks, et GSM-moodul tootaks Cumulocityga, oleks vaja kasutada Cumulocity Arduino teeki,
mis on kirjutatud C keeles ning samuti oleks vajalik Arduino arenduskeskkonda importida
GSM-teek Open Electronics poolt. Cumulocity juhendis Arduino seadmetele soovitatakse ka
nendes teekides muuta osasid faile vastalt viikidele, mida kasutati GSM-mooduliga
kommunikatsiooni saavutamiseks [26].

GSM-teek vBimaldab SMS-sdnumite saatmist, lugemist, kustutamist ning GSM-mooduli
kaivitamist ja kaskluste saatmist. Samuti kdnede alustamist, vastuvotmist ning katkestamist,
GPS-i Ghenduse loomist ning katkestamist ning seadme infot parimist (koordinaate, kdrgust,
UTC-aega jne). Cumulocity teegi jaoks on tdhtsamad funktsionaalsused nagu HT TP-péringute
saatmine, TCP ning GPRS Uhenduse loomine ja katkestamine.

Cumulocity teek tegeleb Cumulocity platvormi médtmistulemuste saatmise, alarmide loomise,
seadme registreerimise ning operatsioonide tditmisega. Enne on vajalik platvormile anda
vBimalus seadet autentida, mis on vdimalik jargmise objektiga:

CumulocityPlatform(const char *host, const char *tenantId, const
char *user, const char *password, const char *applicationKey)

Antud objekt votab argumentidena kasutaja hostinime (nt. “minupesa.cumulocity.com”),
hostinime lokaalse osa (nt. “minupesa”), kasutajanime (nt. “minuemail@mail.com”), salasdna
ja oma rakenduse vdtme. Selle objekti vaartusi kasutatakse HT TP-péringute tegemisel, et API-
liidesega suhelda.

CumulocityPlatform objektil on ka vaja GSM-mooduli objekti, et oleks mille kaudu saavutada
uhendus Cumulocity platvormiga.

GSMModule* mod;
Setup() funktsioonis l&htestada mod nii:
mod = new GSMModule () ;

APN tuleks asendada oma teenusepakkuja p&asupunkti nimega ning tihti kasutajanimi ning
salas6na puuduvad.

mod->attachGPRS ("internet.emt.ee", "", "")

Kui GPRS-lhenduse loomine @&nnestus, tuleks siduda GRPS-ihendus haldav muutuja
Cumulocity teegi isendiga, et viimane kasutaks péringute saatmisel olemasolevat Gihendust.
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cPlatform.setGSM (mod) ;

Temperatuuri- ja niiskussensor

Antud digitaalne temperatuuri- ja niiskussensor (joonis 16) on Adafruiti AM2302, mis on nelja-
viiguline versioon DHT22-st. Antud sensor sobib tavatingimustes mdodtmistulemuste
vOtmiseks - temperatuuri annab adekvaatseid tulemusi -40 - 80°C tingimuses ning niiskust loeb
sensor 0-100% tingimuses. Uusi tulemusi votab sensor umbes iga kahe sekundi tagant [27].

Joonis 16: Temperatuuri ja niiskuse sensor [27]

Sensor on integreeritud PCB-le (Printed Circuit Board), millega on viikude arvu ihe vrra
vahendatud. Sensori (ks viik on (ihendatud arenduslaua 5 V viiguga, teine GND viiguga (0 V)
ja kolmas digitaalviiguga.

Arduino arenduskeskkonnas andmete sisselugemiseks on vdimalik kasutada cactus.io teeki,
mis on DHT22-le m&eldud.

Kasutatud digitaalse viigu dra mérkimine ning loome muutuja dht, mis saab kasutada AM2302
meetodeid :

#define AM2302 PIN 2
AM2302 dht(AMZBOZ_PIN);

Arduino setup() meetodis satitakse viik sisendi viiguks:
dht.begin () ;

Sellega on niitd véimalik muutuja dht kaudu sensorilt andmeid kusida.
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LCD ekraan

Arduino 1.77” TFT (ingl. k Thin-Film-Transistor) SPI (ingl k. Serial Peripheral Interface) LCD
(ingl. k liquid-crystal display) on moodul, mille resolutsiooniks on 160x128 pikslit. Moodulil
on ka micro SD-pesa, millele saab mélukaardi bitmap failidega lisada, et neid faile ekraanil
kuvada. Antud seade nduab 5 V toidet, mida saab pakkuda ka Arduino arendusplaat [28].

TFT LCD ekraan (joonis 17) on LCD ekraani tiip, mis parandab LCD pildikvaliteeti. lgal
pikslil on oma transistor, mis annab suurema kontrolli kasutatud varvide tle. Samas kuigi
tulemuseks vdib olla teravam pilt, on tulemus kbige parem otsevaates ning kdrvalt nurga alt
vaadates vOib olla ekraanil kujutatu raskesti nahtav. TFT LCD ekraanid nduavad ka rohkem
energiat, mis on ka Uks pdhjus, miks neid enam mobiiltelefonide ekraanidena ei kasutata [29].

—— +5V
® © — MISO
> @ — |—SCK
4 o —I1—Mosl
9 ?J<J LCD CS
2 @ - SDCS
< 4| - D/C
D D — Reset
) O —BL

Ground

Joonis 17: LCD ekraan [30]

SPI on liides, mis vimaldab andmeid vahetada kahe seadme vahel, kus (ks on lemseade
(ingl. k master) ja teine alluvseade (ingl. k slave) voi mitu alluvseadet. Alluvseadmeteks on
valisseadmed nagu ekraan ja printer ning Glemseade mingi mikroprotsessor. Tegemist on
taisdupleksi reziimis tootava standardiga, mis tdhendab, et samal ajal saab andmeid nii saata
kui vastu votta. [31]

Joonisel 18 on néha, kuidas tlemseade ja alamseade on thendatud nelja juhtmega, kus SCLK
(ingl .k Serial Clock, samuti kasutatakse liihendit SCK) stinkroniseerib andmeedastust ja MOSI
(ingl. k Master Out Slave In) on thendus, millega lem saadab andmeid alamseadmele ning
MISO (ingl k. Master In Slave Out) Gihendusega saadab alluv andmeid tlemale. SS (ingl. k
Slave Select) on Gihendus, millega tlem saab katkestada andmevahetuse alluvaga [31].
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SCLE » SCLE
SPI MOs] —————» MOS| SPI
Master MISO | MISD Slave
55 — »{ 5§

Joonis 18: SPI tlemseadme ja alluvseadme vaheline infovahetus [32]

Selleks, et antud LCD ekraani Arduinoga kontrollida, on vaja kasutada kahte teeki - Arduino
TFT-teeki ja SPI-teeki. Esimest kasutatakse selleks, et ekraan kdivitada ning nt. mééarata, mis
viike kasutati ning mis suuruses teksti ekraanile tahetakse kuvada ja méérata, mis tekst voi pildi
nimi on, mida tahetakse ekraanil naha. Teine tegeleb suhtlusega kahe seadme vahel.

TFT-teek pdhineb kahel teegil- Adafruit GFXja Adafruit ST7735. Esimene neist tegeleb
joonistamise tegevustega ning teine tegeleb Arduino ekraaniga. TFT-teek kasutab SPI-teeki
ning seetdttu on vajalik see oma programmi lisada, isegi kui programmis ise podrdutakse otse
vaid TFT-teegi poole [33].

Oma Arduino programmis peaks TFT-ekraani kaivitamiseks kdigepealt markima viigud, mida
kasutati CS, DC ja RST uhenduste jaoks. Jargnevalt tuleks teha TFTscreen nimeline objekt,
mis vGtab defineeritud viikude vaartused enda argumentidena.

#define cs 10

#define dc 9

#define rst 5

TFT TFTscreen = TFT(cs, dc, rst);

Siis setup meetodis peaks isendile rakendama begin funktsiooni, mis alustaks suhtlust ekraani
ja Arduino arenduslaua vahel.

TFTscreen.begin () ;
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Sumisti

Passiivne sumisti (inglise keeles buzzer) on elektriline helisignaali allikas, mis kasutab dra
piesoelektilist materjali (nt. piesokvartsi). See materjal deformeerub vahelduva elektrivélja
mdjul ning tulemuseks on kuuldav toon. Sumistil (joonis 19) on plastmassist silindriline raam
ning tlemisel osal auk heli levimiseks. Sumisti sees on ketas, mis on vajalik heli loomisel [34].

Joonis 19: Sumisti [34]

Arduino programm

Seadme registreerimine Cumulocity Arduino teegi kaudu

Seadme registreerimiseks on kasutatakse Cumulocity Arduino teegi funktsiooni signatuuriga:

int CumulocityPlatform::registerDevice (const char* name, char*
buffer, int bufferSize)

Funktsioon registerDevice votab endale 3 argumenti- seadme nimi, muutuja, kuhu
salvestatakse seadme number Cumulocity platvormis ning mitu simbolit mahub muutujasse.

char id[8];
cPlatform.registerDevice ("arduino uno", 1id, 8);
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Madtmistulemuste kogumine ja saatmine

Kdigepealt loetakse uued mdodtmisvaartused sensorilt ning teek salvestab need vaartused
temperature_C ja humidity muutujatesse. Md6tmistulemused saab kéatte kui salvestatakse need
programmi muutujatesse.

dht.readHumidity () ;
dht.readTemperature () ;

float temperatuur = dht.temperature C;
float niiskus = dht.humidity;

Madotmistulemuste saatmiseks tuleb kasutada funktsiooni sendMeasurement, mille signatuur
on jargmine:

int CumulocityPlatform: :sendMeasurement (const char* type, const
char* fragmentName, const char* measurementName, const long
&mValue, const char* mUnit)

Ehk klassil CumulocityPlatformil on funktsioon sendMeasurement, mis votab argumentideks
mddtmistulemuse tldbi (nt. temperatuur voi niiskus), kuidas Cumulocity seda nimetab,
maddtmistulemuse tadbi nimi, vdartus ning modtmistulemuse (hik. Funktsioon tagastab
taisarvu, mille vaartuse jargi saab teada, kas médtmistulemuse saatmine oli edukas.

Temperatuuri tulemuse saatmine:

cPlatform.sendMeasurement ("Temperature",
"c8y TemperatureMeasurement", "T", temperatuur, "C");

Niiskuse tulemuse saatmine:
cPlatform.sendMeasurement ("Humidity",

"c8y HumidityMeasurement", "h", niiskus , "SRH");

Aja parimine GSM-moodulilt

Kohaliku aja saamiseks oleks mdttekas GSM-moodulit kasutada. Selleks tuleks kasutada AT-
késklusi:

AT+CMGF=1

AT+CENG=3
AT+CCLK?
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AT-kasklus AT+CMGF=1 maéarab &ra, et GSM-moodul peaks olema SMS teksti reziimis, kus
SMS sBnumeid esitatakse loetava tekstina. AT+CHGF voib votta oma véartuseks ka nulli,
millega on sénumid esitatud binaarse stringina, mis on kodeeritud kuueteistkimnendsisteemi
simbolitega [35].

AT-kasklus AT+CENG=3 aktiveerib reziimi, kus on vdimalik ndha detailset infot kasutatava
vOrgu kohta ning AT+CCLK? annab kohaliku kuupéeva ja aja, mida saab kasutada ekraanil
kuvamiseks [36]. Ainult AT+CCLK? késkluse kasutamine vdib anda vale tulemuse, kus
néidatakse seda kui kaua on GSM-moodul on aktiivne olnud.

GSM-mooduliga suhtlemiseks on vaja kasutada GSM-teeki, kus késkluste saatmiseks
kasutatakse jargmise signatuuriga funktsiooni:

void SIMCOM900::SimpleWriteln(const  FlashStringHelper
*pgmstr)

AT+CMGF=1 kasu saatmine moodulile kaiks nii:
gsm.SimpleWriteln (F ("AT+CMGF=1"))

GSM-mooduli vastuse sisselugemiseks oleks vajalik kasutada funktsiooni jargmise
signatuuriga:

uint8 t SIMCOMO900::read()

Tagastustiibiks on tdisarv, mis on 8-bitine (ehk viimane arv on binaarkujul 11111111 ehk
255). Vaikimisi tagastab funktsioon read() vaartuse 255. lga number tahistab tahte, mis
lisatakse sdnale, et saada taielik GSM-mooduli vastus késklusele.tdisarvu muutmine taheks:
int a = gsm.read();

letter = (char)a;

Operatsioonide parimine Cumulocitylt

Selleks, et Cumulocity platvormist kisida, kas on ldpetamata operatsioone, oleks vaja luua
kaks muutujat (tahtede jarjendid), kuhu saab salvestada leitud operatsiooni vaartused.

char operation[100];
char operationName[50];

cPlatform.getPendingOperationFromServer (operationName, 50,
operation, 100);
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Funktsioon getPendingOperationFrom Server vétab oma argumentideks loodud muutujad,
kuhu antud funktsioon lisab leitud operatsiooni nime ja sisu véaartustena. Samuti on vaja lisada
kuni mitu tadhte saab kummagisse muutujasse lisada. Nt. antud juhul v8ib olla operationName
kuni 50 tahte pikk.

Arduino programm otsib kahte operatsiooni, millest Uks annab teada, et tuleks saata
mddtmistulemuste info platvormi ning teine annab teada, et kdivitada tuleks alarm. Alarmi
loomine toimub Cumulocity keskkonnas (les pandud komponendi kaudu ning
maddtmistulemuste operatsioon tekib regulaarselt CEP-mooduli abil, mis asub joonisel 9.

Operatsiooni Idpetamine

Operatsiooni I8petamiseks oleks vaja muuta operatsiooni Staatus vairtuselt “PENDING”
vaartusele “SUCCESSFUL”. Selleks kasutatakse funktsiooni jargmise signatuuriga:

int CumulocityPlatform: :markOperationCompleted ()
Antud funktsioon otsib Ules operatsiooni identifitseeriva numbri ning kasutab seda, et muuta
ara operatsiooni staatus vaid sellel operatsioonil. Funktsioon tagastab siin tdisarvu, mille jargi

on vdimalik 6elda, kas operatsiooni staatuse muutmine oli edukas.

Andmete kuvamine ekraanile

Tausta, teksti varvuse ja suuruse madramine:
TFTscreen.background (0, 0, 0);
TEFTscreen.stroke (255, 255, 255);
TEFTscreen.setTextSize (5);

Teksti kirjutamine koordinaatidel 5 ja 20:

TFTscreen.text (sensorPrintout, 5, 20);
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Cumulocity komponentide loomine ja lisamine

Antud peatiikis ndidatakse tdpsemalt, kuidas teha komponente alarmi loomise komponendi
néitel ning samuti, kuidas kasutada Cumulocity enda komponente ja neid keskkonda juurde
lisada.

Alarmi loomise komponent

Antud alarmi loomise komponent sisaldab endas valju, et sisestada kuupéeva ja kellaaega,
millal peaks dratuskell reageerima. Siis saadetakse Arduinole operatsioon ajaliste andmetega
ning see jaetakse meelde kuni tuleb aeg, mil alarm peaks aktiveeruma.

Esiteks peaks olema vajalik Node.js (version 6.7 v6i uuem) ja cumulocity-tools teek Node.js-
ile alla laadimine. Kui Node.js on alla laaditud (nt. kodulehelt voi kdsurealt), siis cumulocity-
tools teegi saab globaalselt oma masinale jargmise késuga:

$ npm i cumulocity-tools -g

Jargnevalt peaks looma uue kausta, kuhu komponenti looma hakata. Siis tuleks genereerida
package.json fail, mis sisaldab tahtsaid metaandmeid projekti kohta (nt. Projekti version ning
madrata projekti s6ltuvused erinevate teekide suhtes). Npm-i kask selleks on jargmine:

$ npm init

Kui see késk on antud, siis kisitakse kasutajalt projekti kohta erinevaid andmeid nagu projekti
nimi, Kirjeldus, versiooninumber, autori nimi jne. Jargmine samm oleks alla laadida
Cumulocity Ul korpuse (inglise keeles package) viimane versioon.

$ c8y install latest

See késk lisab Cumulociy Ul ka faili package.json-isse sdltuvusena. Komponendi loomiseks
on vajalik jargmine k&sk, mis loob dige projektistruktuuri ja vajalikud failid:

$ c8y create:plugin alarmclock
See loob kausta “plugins”, kus on kaust “alarmclock” ning selles kaustas on genereeritud fail

cumulocity.json (joonis 20). Samuti peaks sinna faili lisama nime, mida komponentide valikus
kuvatakse.
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"description”: "Alarmclock plugin”,
"ngModules": [],

"3s": [,
"imports": [],

"css": [,

"copy": []
H

Joonis 20: Genereeritud cumulocity.json fail

Jargnevalt tuleks luua fail alarmclock.module.js, mis naeks vélja selline:

(function () {
'use strict';

angular.module ('myapp.alarmclock’, [1]);

PO

Jargmisena tuleb luua alarmclock.config.js fail, mille eesmargiks on lisada asukoht komponendile.
Kuna tegemist on komponendiga, siis tuleks lisada loodud moodul komponentide loetellu. Selleks
kasutame C8y.Ul mooduli objekti c8yComponentProvider. Objektil on meetod add, millega saame
lisada uue komponendi vaatesse. Selleks loome funktsiooni configure, mis lisab JSON-i objekti vajalike
andmetega komponentide loetellu. Nt. lisatud on komponendi nime (peab olema unikaalne véartus),
loetelus néidatava nime ja kirjelduse ning samuti html-faili relatiivne asukoht “Plugin” kaustas.

Siis tuleks teha kontrolleri fail “alarmclock.controller.js”, kus on vaja tépsustada, milliseid
mooduleid kasutatakse ning luua kontroller, mis sisaldab endas komponendi loogikat. Kuna
theks komponendi funktsionaalsuseks on saata Arduino seadmele operatsioon, siis on vaja
kasutada Cumulocity moodulit “c8yDeviceBulkControl”. Samuti tuleb defineerida dra skoobis
erinevad muutujad, mida kasutatakse, sest kasutajaliideses on igale kuupéeva ja aja osale eraldi
vali ning nende vaartused on vaja sisse lugeda.

Kui kasutaja on sisestanud andmed ning vajutanud nupule, siis kontrollitakse, kas tegemist on
korrektse kuupédevaga ning kas soovitud aeg alarmi kéivitamiseks on veel ees. Kuupéeva
valiidsuse kontrollimiseks kasutati moment.js teeki jargmiselt:

moment ($scope.year+”-"+S$scope.month+’ -’ +$scope.day, ‘YYYY-MMM-
DD’) .isValid() ;

Kui kuupéev ei olnud 0Oige, siis tagastati vastav sonum kasutajale ning kui kuupéev oli
adekvaatne, siis uuriti, kas kell ja kuup&ev olid tulevikus. Kui kuupédev ja kellaaeg olid
sobilikud, siis luuakse operatsioon nii:

var operation = {groupId:"****" creationRamp:1,startDate:

resultDate, operationPrototype:{ description:"Scheduled
operation for Arduino", Clock control:{}}}
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c8yDeviceBulkControl.create (operation);

Ehk algselt sai loodud JSON-i objekt, mis sisaldas endas infot Arduino seadme kohta ning
sisaldas tunnust “Clock control”, mille Arduino Ules leiab, sest operatsioon sisaldab sdna
“control”, mida Arduino Cumulocity teek otsib. Loodi hulkoperatsioon, mis loob planeeritud
operatsiooni seadme grupile, kus on &dratuskella seade. CreationRamp viitab hilinemisele iga
operatsiooni loomise jarel enne jargmise operatsiooni loomist ning operationPrototype viitab
operatsiooni infole — seal on kirjeldus ja fragment, mille Arduino seade tuvastab.

Kui need failid on tehtud, siis tuleks otsida tles kompondendi cumulocity.json fail ning seda
taiendada jargnevalt:

"description”: "Plugin for alarm clock”,
"name":"Alarm Clock",
"ngModules": ["myapp.alarmclock"],

'y

"alarmclock.module. js","alarmclock.config.js","alarmclock.controller. js"

1,
"imports": [],
"css": [,
"copy”: []

1

Joonis 21: Ldplik cumulocity.json fail komponendile

Selleks, et komponenti lisada rakendusse, on vajalik .zip fail genereerida, mis paneb kokku
terve mooduli. Selleks saab kasutada kasureal cumulocity-toolsi nii:

$ 8y build:plugin alarmclock valjundkaust

Antud kask genereerib vajaliku .zip faili kausta valjundkaust, mis on kattesaadav projekti
juurkaustas. Jargmisena peaks Cumulocity keskkonnast (les otsima rakenduse
administratsiooni rakendusest ning selle komponentide akna lahti tegema ja zip faili lisama
vajutades paremale kastile (joonis 12).

Siis kui avada rakendus ja minna esipaneeli vaatesse, peaks olema uus komponent nahtav
komponentide loetelus (joonis 22). Komponent néeks vélja nagu joonisel 23. Komponendi stiili
ning pealkirja saab muuta kui komponenti lisada esipaneelile voi kui votta komponendi seaded
lahti.
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WIDGET

Select widget -

Alarm Clock Widget

Users get to send an alarm request to Arduina with date and time

Alarm list

Displays a list of alarms filtered by object, severity and status

All critical alarms

Displays active critical alarms from zll devices
I Ammlinmbinme

Joonis 22: Esipaneeli uue komponendi lisamine

ALARM CLOCK PLUGIN

Choose Date:

20 |.|2 |.|2017 =

Choose Time:

12 012

Joonis 23: Alarmi aja sisestamise komponendi vaade

Cumulocity komponendid

Kuna Cumulocity keskkonnas on ka palju komponente, siis seadme esipaneelile peale alarmi

komponendi lisaks ka viimaste md6tmiste tulemused ning graafik, mis nditab nt. viimase paeva
madtmisi.

Viimaste mddtmistulemuste jaoks saab kasutada komponente “Silo” (joonis 24) ning “Radial
Gauge” (joonis 25). Mdlemad on juba kattesaadavad esiplaani komponentide seast.
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SILO

100C

Joonis 24: Silo komponent

TEMPERATUUR

Joonis 25: Komponent Radial Gauge

Mitmekdlgse graafiku saab kui valida pluginate mentiiist “Data points graph”. Siis saab valida
ajaperioodi, mdotmistulemuste thtbi ning kas tegemist on reaalajas end uuendava graafikuga.
Siis saab esipaneelile sarnase graafiku, mis on joonisel 26.
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DATA POINTS

i O L
24 42
235 as15
23 . . — 41
223 —40.5
® 2 T T T 40
11:00 11:15 11:30 11:45

Joonis 26: M&dtmistulemuste graafik esipaneelil

Lopptulemus komponentide lisamisel tiihjale esipaneelil on joonisel 27.

| ARDUINO_UNO

& Arduino devices

ALARM CLOCK PLUGIN H TEMPERATUUR I HIISKUS

Choose Date:

20 2 2017

Choose Time:
12 (12

DATA POINTS

i O lm

Joonis 27: Ekraanitbmmis esipaneeli vaatest
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Zapieri kasutamine

Kuna Cumulocity sdilitab andmeid limiteeritud perioodiks, siis andmete sailitamiseks on méttekas need
viia nt. kusagile Google Spreadsheeti.

Esiteks oleks vaja luua CEP moodulid temperatuurile ja niiskusele. Neid peaks eraldi votma, sest nende
andmestruktuur ei ole sama ning ei saaks mdotmistulemuse vaartust ega thikut katte. CEP-mooduleid
saab luua nii Postmani kaudu kui ka Cumulocity keskkonnas adminstratsioonirakenduses “Event
Processing” alt (joonis 28).

Mari-Liis & ===
0
ADMINISTRATION | EVENT PROCESSING RULES

# Home

ACCOUNTS

MOOTMINE L=
& Users

' Roles

B Audit logs

MOOTMINE1

MYALERTCHANGE
APPLICATIONS smartRule11166
L:‘ Own applications

smartRule15492

BUSINESS RULES zapiermodule_niiskus

O 0 0 0 0 0 o

“‘ Event processing

zapiermodule_temperatuur
A Alarm mapping

@ xpi

Joonis 28: CEP-moodulid kuvatuna administratsioonirakenduse vaates

Néide temperatuuri andmestruktuurist médtmistulemuste saatmisel platvormile JSON-I vormingus:

{"source":{"id":"10370"},
"time":"2017-06-09T09:04:12.5272",
"type":"Temperature",
"c8y TemperatureMeasurement":{"T":{"value":23,"unit":"C"}}

Naide niiskuse andmestruktuurist mddtmistulemuste saatmisel platvormile JSON-I vormingus:
{"source":{"id":"10370"},
"time":"2017-06-09T09:04:27.9192",

"type":"Humidity",
"c8y HumidityMeasurement":{"h":{"value":41,"unit":"%RH"}}
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Zapieri Uhenduse tegemine temperatuuri andmete jaoks

Alustama peaks Zapieri mooduli loomisest ning selleks tuleks kasutada voogu MeasurementCreated,
kuhu l&hevad kdik loodud médtmistulemused. Mooduli loogika on selline, et kui loodud md6tmine on
temperatuuri tudpi, siis Zapierile edastatakse selle modtmise aeg, tutp, vadrtus ning thik. Tootav
moodul on joonisel 29.

| ZAPIERMODULE_TEMPERATUUR

HAME

zapiermodule_temperatuur
LAST MODIFIED

9 June 2017 13:04
STATUS

& Deployed & Mot deployed

EXAMPLES

EO0DY

Ehamey "temperatuur®) select
m.measurement. time. format(} as time,
m.measurement. type as type,
gethumber{m, "8y _TemperatureMeasurement.T.value™) as valus,
getstring({m, "c8y_TemperatureMeasurement.T.unit™) as unit
from MeasurementCreated m where m.measurement.type="Temperaturs"

Joonis 29: Zapieri moodul temperatuurile

Jargmine samm oleks Zapieris tihenduse loomine Cumulocity ja Google Spreadsheetsi vahel. Selleks
tuleks teha uus Zap, millega seome CEP mooduli ja Spreadsheedi.
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Triger

temperatuur

Add a note

TRIGGER

1. New CEL Event ~

i+ Cumulocity

>~

Mew CEL Event

Cumulocity Account #1

Edit Options

A Testthis Step

#/ Rename Step

ACTION

2. Create Spreadsheet Row ~
B Google Sheets

4 Create Spreadsheet Row

W Get Help
Joonis 30: Zapieri vaade CEP-moodul sidumisel

Set up Cumulocity CEL Event

“ Module name (required)

The name of your event processing module in Cumulocity

zapiermodule_temperatuur

 Statement name (required)

The statement name in your event processing module

temperatuur

% Is Channel? (required) @O

false

Enne tuleks siduda ka Cumulocity kasutaja Zapieriga ning otsustada &ra, kas triger on CEP-moodul voi
tark reegel. Trigeriks on loodud CEP-moodul ning vaja on anda selle mooduli ja lause nimi (joonisel
29 on néidatud loodud CEP-moodulile vastavad andmed).
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Tegevus

Set up Google Sheets Spreadsheet Row

niiskus

Add a note
ﬂ Spreadsheet [required)

TRIGGER )
Cumulocity andmed
1. New CEL Event hd

B Worksheet (required)

+ sensorite médtmistulemused

SENION h Time (optiona
2. Create Spreadsheet Row ~ ®
Step 1 Time O

E Google Sheets
# Create Spreadsheet Row E Measurement type (optiona
A Google Sheets Account #1 Step 1 Type
= Edit Template
A Testthis Step h Value (options
/ Rename Step Step 1 Value
X Delete
B Unit optiona
Step 1 Unit

=

= Refresh Fields
Joonis 31: Google Spreadsheeti real lisamise mall

Tegevuse osa kirjeldab seda, mida parast trigerit tegema peaks. Esiteks tuleks saada ihendus oma
Google Spreadsheets kasutajaga ning siis otsustada, kuhu faili ja lehele andmeid saata. Jargmisena
tuleks valida lisatakse uus rida vdi muudetakse mingit rida (antud naitel luuakse uus rida). Spreadsheetis
on algselt taidetud neli valja, kuhu on lisatud vaartused Time, Type, Value ja Unit. Zapier sisestab uued
véértused esimesse tiihja ritta nende veergude alla (tulemus joonisel 32).

i= Cumulocity andmed |

Fail Muuda Kuva Sisesta Vorming Andmed Tiodriistad Pistikprogrammid  Abi  Koikn

A & e ~ " s % o 00 123-  Aral - w0 - B I 5 A. ¥.0
A = C D E
Time Meas uremernt type Value it

2 G917 1:11 PM Humidity 42 %REH

3 GAMT7 116 PM Temperature 24 C

4 G917 117 PM Humidity 41 %REH

5 AT 1:22 PM Temperature 24 C

6 G/A17 1:22 PM Humidity 41 %RH

]

10

Joonis 32: Google Spreadsheeti faili vaade
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Kokkuvote

Kaesoleva bakalaureuset60 eesmargiks oli anda tlevaade sellest, kuidas Cumulocity platvormi
kasutada ning luua Cumulocity platvormiga hendatud sensoritega &ratuskell, mis kuvaks
ekraanil kohaliku aja ning temperatuuri sensorilt saadud mddtmistulemuse ning mis suhtleks
Cumulocity platvormiga - saadaks modtmistulemusi regulaarselt oma Cumulocity keskkonda
ning varundaks need ka Google Spreadsheet lehele kasutades CEP-mooduleid ning Zapieri
vahendajana, votaks vastu uusi aegu aratuskellale alarmide loomiseks labi autori loodud
komponendi.

LOputdd raames valmis Arduinol pohinev &ratuskella prototulp, mis oli Gihendatud erinevate
sensorite ja moodulitega. Aratuskell kasutab GSM-moodulit, et saada kohalik aeg ning teha
paringuid Cumulocity API-le, et saata médtmisandmeid ning uurida, kas &ratuskellale on
saabunud uus alarm, mida tulevikus kéivitada. Cumulocity keskkonda tehti esipaneel, kuhu on
lisatud komponendid, mis kuvavad viimatisi mo&dtmistulemusi, reaalajaline graafiku
komponent, mis kuvas médtmistulemusi mingi perioodi véltel ning komponent, mis vdimaldas
kasutajal lisada uusi aegu, millal alarm kéivitada aratuskellal.

Cumulocity platvormi osas peab nentima, et tegemist on vdga vdimeka ja paindliku
platvormiga, millel on palju erinevaid tooriistu, mis teevad arendajate ja stisteemi haldajate t60
lihtsamaks loT siisteemide loomisel ja administreerimisel. Samuti peaks mainima, et tegemist
on pidevat areneva platvormiga ning umbes aastaga, mil autor on uurinud ja katsetanud
Cumulocity platvormi, on see palju kasutussdbralikumaks muutunud. Kui oleks vaja luua
mingit komplekssemat slsteemi, siis suurema tGendosusega oleks selle platvormi pakutav
lisandvaartus suurem kui autori loodud naite puhul.

Enne bakalaureusetdd Kkirjutamist oli autoril vaid pinnapealne varasem kokkupuude
mikrokontrolleritega ning riistvara programmeerimisega. Cumulocity platvormiga varasem
kogemus puudus I6putd6 autoril ning tegemist oli autori meelest kdige keerulisema osaga aru
saada, kuidas Cumulocity keskkonda kasutada ning selles orienteeruda.
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