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SISSEJUHATUS

Oigus privaatsusele on (iks olulisemaid ja delikematid pdhidigusi, mis puudutab igadiht,
kuna kaoigil on isiklik elu, millest kindlasti nii ondagi ei olda nfus valimatult teiste
inimestega jagama. Seni, kuni seda hive ei rilvatanesed oma privaatsusodigusele sageli ei
motle. Privaatsus ja digus privaatsusele satubldpheu alla reeglina siis, kui keegi seda
oigushlve ohustab. Paraku loob infotehnoloogieejér pidev areng aina juurde vdimalusi
privaatsuse riiveks ning seetdttu on privaatsusesgle kaitsmise teema jarjest rohkem
paevakorral. Erialakirjanduses on avaldatud isegaraust, et privaatsust ei olegi enam
olemas, kuna kaasaegsed infotehnoloogilised lalssadwdimaldavad inimesi jalgida
sisuliselt igal pool, vdi on leitud, et privaatsugbendus on muutunud, kuna see ei ole enam
inimestele nii oluline kui ennkKindlasti on privaatsuse tahendus aja jooksul @ste jaoks
mingil maaral muutunud, kuid pidevalt kasvav eradiljse sekkumise oht on pigem pannud

inimesi privaatsust rohkem hindama ning oma prsasiigusele kaitset otsima.

Kuigi inimeste vajadus privaatsuse jarele ning gabguse tunnetus on vaga erinev, siis teatud
privaatsust eeldatakse tegelikult igal ajal ja igabl, kuid olenevalt kohast ja olukorrast on
oodatav privaatsuse tase erinev. Kui oma kodusobimsed privaatsusele ja privaatsusdiguse
tagamisele eriti kdrged, siis naiteks tanaval v@nel avalikul Uritusel osaledes on need
ootused tunduvalt vaiksemad, kuid mingil maarahead ka siis ikkagi olemas. To0koht, kus
enamus tooealisi inimesi veedavad suure osa orsf gab nimetatud kahe aarmuse vahele.
Vorreldes avalikus kohas viibimisega, eeldataksgkatal kindlasti tunduvalt suuremat
privaatsust. Kuigi tanapaeval on t66- ja eraelunéheristamine jarjest keerulisem, ei saa
tootajad eeldada tookohal siiski samasugust psuaakui oma kodus. Seda juba seet6ttu, et
todsuhetes on kaks poolt — tédtaja ja tobandja seepa tuleb arvestada ka tddandja diguste
ja huvidega, mis teatud olukordades vastanduvadajdigustele ja huvidele. Uheks
selliseks juhuks on to6taja privaatsusiguse vdstame todandja pdhidigustega -
ettevotlusvabaduse ja omandipbhidigusega. Todbajd@ligus oma privaatsuse kaitsele, samas
on tédandjal aga digus kaitsta oma majanduslikke hu

Kaesolev magistritod kasitleb tbotaja privaatsussigning selle piiramist toosuhetes, seda
eelkdige labi tbotaja kontrollimise ja kommunikatsivahendite kasutamise jalgimise, mis

teatud juhtudel vBivad todtaja privaatsusdigusistisriivata. Todlepingu seadis@daspidi

! M.R.Dowding. Privacy: Defending an lllusion. Plyath: Scarecrow Press 2011, Ik V.
2 To6lepingu seadus. — RT 12009, 5, 35 ... RT 1022012, 2.



TLS) 8-i 1 kohaselt allub t6otaja td0andja juhtietes ja kontrollile. Samas tuleb seda
kontrolli teostada nii, et austatakse tb6taja @isast ega rikutaks tema pdhidigusi. Eelnevast
tulenevalt on kaesoleva magistritod eesmargiksavéglgitada, millistel juhtudel, millises
ulatuses ja millisel viisil vdib té6andja tootajaivyaatsusdigust piirata, naiteks lindistada
telefonikdnesid, lugeda tootaja e-kirju, jalgidadtdja arvutikasutamist, filmida tddtajaid
turvakaameratega voi jalgida ja kontrollida toathjmuude meetodite abil. Lisaks uuritakse
magistritoos, kas sellist kontrollimist ja jalgirhisleks vaja seadusandja poolt tapsemalt

reguleerida.

Teema on aktuaalne, kuna hetkel Eestis to0tajatagisusdiguse piiramise kohta téosuhetes
konkreetne seaduslik regulatsioon puudub, sestisEestole eriseadust, mis reguleeriks
andmekaitset tdosuhetes. Kuna tdotajate jalgiman&agntrollimine tédandja poolt kujutab
endast isikuandmete tootlemist, siis tuleb antudirkiistes lahtuda dldistest isikuandmete
todtlemise ja kaitse pdhimétetest, mis on satedtaikuandmete kaitse seaduSésdaspidi
IKS). Andmekaitse teema Uuldiselt on paevakorraluk@&giroopa Liidus. Seoses sellega, et
tehnoloogia kiire areng on pd&hjustanud uusi probkedsikuandmete kaitse valdkonnas,
jagatavate ja kogutavate andmete maht on olulseltenenud ning tehnoloogia vdimaldab
nii eraettevotetel kui ka riigiasutustel kasutagleiandmeid enneolematult laias ulatuses oma
tegevuse elluviimiseks, siis kavandatakse isikuagtdnkaitseks uut diguslikku raamistikku,
mille osaks on ka Euroopa Parlamendi ja ndukogurms@&deelndu Uksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vabaunhise kohta (isikuandmete kaitse

ildmaarus.

Teema olulisusest Uhiskonnas annab marku ka se®gttjia kommunikatsioonivahendite
jalgimist puudutavad kisimused on leidnud korduvk#jastamist meediavéljaannete
vahendusel. Samuti viitab probleemi olemasoluleakiuaalsusele see, et Andmekaitse
Inspektsioon on pidanud vajalikuks anda 2011. aadtguses valja juhendmaterjali
JIsikuandmete todtlemine tédsuhetegedaspidi AKI juhis), milles muuhulgas on leidnud
pdhjalikumalt kasitlemist ka t6dtajate kontrollimiga jalgimise teema. Samas on AKI juhise

jargimine tébandjale soovituslik. Seega pultaksesébevas t60s ka vdalja selgitada, kas

% Isikuandmete kaitse seadus. — RT | 2007, 24,.1RT I, 30.12.2010, 11.

* Seletuskiri Euroopa Parlamendi ja ndukogu maaeesedu iiksikisikute kaitse kohta isikuandmete &ibtsel

ja selliste andmete vaba liikumise kohta, |k 1. Wiwdrgus: http://ec.europa.eul/justice/data-
protection/document/review2012/com_2012 11 et@iip4.2012.

> Andmekaitse Inspektsioon. Isikuandmete to6tlemitésuhetes. Abistav juhendmaterjal. Tallinn: 2010.
Kinnitatud 24.01.2011. Arvutivorgus:
http://www.aki.ee/download/1818/Isikuandmed%20tdiEas%20juhendmaterjal%20LOPLIK.pdf, 09.01.2012.
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selline soovituslik juhis on piisav reguleerimaéstajate jalgimist ja kontrollimist tddsuhetes
ning kas see kaitseb tdotajat liigse privaatsus&&usnise eest, samas tagades ka td6dandja
majanduslike huvide kaitse.

ToOotaja privaatsuse piirangute eesmargiks on eggktiioandja majanduslike huvide kaitse,
naiteks jalgib tdoandja sel viisil, kas tbotaja ab oma t00aega efektiivselt ja kontrollib
tootaja lojaalsust. Kéesolevas t60s pultakse vadjkkuda voimalikke lahendusi tbotaja
kontrollimiseks, mis taidaksid samu eesmarke, kumds sekkuksid vahem tdotaja

privaatsusesse.

Leidmaks vastuseid pustitatud kiisimustele, on kéeas t00s kasutatud eelkdige anallisivat
ja vordlevat meetodit. Anallusitud on teemakohastiidjlist kirjandust, &igusakte,
kohtupraktikat ning AKI juhendmaterjalis toodud isdid t6oandjatele tdotajate
kontrollimiseks ja jalgimiseks. Kuna Eestis kohtigdika sellel teemal pole veel valja
kujunenud, keskendutakse antud t66s kohtuprakska eelkdige Euroopa Inimdiguste Kohtu
(edaspidi EIK) praktikale. Kuivord riigiti on tode privaatsuse piiramine tédsuhetes
reguleeritud erinevalt ja puudub Uheselt kindelsgedht, siis saamaks teemast paremat
ulevaadet, on vordluseks toodud néiteid ka teiddiele — Suurbritannia ja Soome, vastavatest
Oigusaktidest ja seda teemat puudutavast valjakoumh praktikast. Suurbritannia osutus
valituks seetfttu, kuna seal on sarnaselt Eedtiggmation Commissioner’s Officpoolt
valja antud soovituslik juhfs (edaspidi UK juhis) andmekaitse seaduse raken@dmis
toosuhetes. Soomes on need kisimused reguleerfadseaduste tasemel — privaatsuse
kaitset to6suhetéga elektroonilises sidé&éasitlevate seadustega.

Kéaesolev magistritdd koosneb kolmest peatikistlesiilantakse Ulevaade privaatsuse ja
privaatsusdiguse olemusest, téosuhetes isikuandtdétiemise alustest ja GldpShimatetest
ning tootaja privaatsuse voimalikust piiramisestsithetes labi t6otaja kontrollimise ja

jalgimise néite.

TOO esimeses peatukis maaratletakse privaatsupavgatsusdiguse maiste ning kaitseala.
Sellega seoses késitletakse tbootaja privaatsusegduds pohidigusi: Oigust eraelu

® Information Commissioner's Office. The Employmerferactices Code, 2011. Arvutivdrgus:

http://www.ico.gov.uk/for_organisations/data_praia/topic_guides/employment.aspx, 23.01.2012

! Act on the Protection of Privacy in Working Life. Arvutivdrgus:
http://www.finlex.fi/en/laki/kaannokset/2004/en2@¥4%9.pdf, 22.02.2012.

8 Act on the Protection of Privacy in Electronic Qommnications.  Arvutivérgus:
http://www.finlex.fi/en/laki/kaannokset/2004/en2@®16.pdf, 22.02.2012.
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puutumatusele, 0Gigust sdnumisaladusele, 0&igust lealeneseteostusele ning digust
valjendusvabadusele. Samuti analttsitakse, kadlljateh tingimustel on nende pdhidiguste
rive Oigustatud. Lisaks kasitletakse selles peaatida todandja pdhidigusi, mis tdosuhtes
vastanduvad t66taja pohidigustele, kureeed tddandja pdhidigused on aluseks, et té6andjal

on teatud juhtudel Gigus enda pdhidiguste kaits@itmja privaatsusesse sekkuda.

Teises peatlkis keskendutakse andmekaitse reeghtgldohimotetele, kuna andmekaitsel on
vaga oluline roll privaatsusdiguse realiseerimisgélles peatiikis avatakse isikuandmete
téotlemise pdhimdisted ning tuuakse valja isikuaatimttotlemise Uldised pohimdbtted ja
isikuandmete t6otlemise diguslikud alused. Kunaatifja poolt tdotajate kontrollimisel ja

jalgimisel toodeldakse isikuandmeid, siis peab midj@ jargima neid reegleid ka tdotajate
kontrollimisel ja jalgimisel. Lisaks kasitletakseelles peatikis tddandja vastutust
isikuandmete todtlemisel ehk millised sanktsioowiib isikuandmete tootlemise reeglite

rikkumine t66andjale kaasa tuua.

To0 kolmandas peatikis kasitletakse to6taja preeess piiramist todandja poolt [&bi tddtaja
kontrollimise, kommunikatsioonivahendite kasutamigédgimise ning jalgimisseadmete
kasutamise. AnalliUsitakse todandja Oigusi ja vaisiatootaja kontrollimisel. Muuhulgas
pluutakse leida vastus kisimusele, kas ja millisasises on tbotajal digus kasutada tédandja
poolt tbdalaseks kasutamiseks antud kommunikatsiabandeid isiklikuks otstarbeks.
Peatulkis tuuakse vdlja asjaolud, millistel juhtu@etingimustel on tddandjal digus tootajate
sidevahendite kasutust jalgida. Samuti kasitletgldgimisseadmete kasutamist, millistel
juhtudel on selline jalgimine digustatud ja lubatuodllised tingimused peavad olema selleks

igal konkreetsel juhul taidetud ning millises uks#a seda td6andja teha vaib.

Kaesoleva magistritod hupoteesiks on véide, etajadtrivaatsusdiguse piiramist todsuhetes
puudutav diguslik regulatsioon ei taga tootaja ggamndja pOhiseaduses satestatud Oiguste

kaitset.



1. TOOTAJA OIGUS PRIVAATSUSELE
1.1 Privaatsuse ja privaatsusdiguse maaratlemine

Saamaks vastust kisimusele, millises ulatuses otaj#b OGigustatud ootus privaatsusele
toosuhetes ja tookohal, tuleb esmalt avada privaats mdiste ning méaaratleda

privaatsusdiguse kaitseala.

Privaatsust on vaga raske Uheselt ja ammendavaleddda. Privaatsust on maaratletud kui
isiku eraelulist sfaari, milles on isikul digus as$sada, kas ja kui palju ta oma eraelu teiste
inimeste, avalikkuse ja riigiga jagdtPrivaatsust on seostatud ka saladustega. Seelkaits
vOimalust hoida olulised detailid oma elust saladud/eel olulisem kui salajasus on aga see,
et privaatsus on seotud autonoomiaga. See kaiSihalust valida, milliseid detaile oma
elust teistele avaldad@ Privaatsust on defineeritud ka kui ruumilist jéeltektuaalset sfaari,
mis vOimaldab indiviididel otsustada neid puudutavasjaolude lle, kontrollida seda, kellel
on ligipaas neid puudutavale informatsioonile ninga ja arendada erinevaid suht¥id.
Eraelu ehk privaatsus on igatihe Gigus enesemaarsglie ning digus elada oma soovide ja

tahtmiste kohaselt minimaalse valise sekkumiséga.

Eraelu tuleb mdista laialt, lisaks inimese intiija sisemisele sfaérile laieneb kaitse ka
suhetele teiste isikutega, samuti arilistele jasisatsetele kontaktidefé. Eraelu olemuse
paremaks mdistmiseks vdib vdlja tuua jargmisedgatsuse komponendid, millest eraelu

koosneb:

e Identiteet

Identiteet on isiku enesemadaaratlus iseenda ja mdhima jaoks ehk teisisbnu vabadus
otsustada ja olla see, kes tahetdksdentiteet on unikaalsete tunnuste kogum, millesel
isik eristub koikidest teistest isikutest. Idergiteomakorda koosneb komponentidest, mille
jargi on isikut voimalik tuvastada voi mille jarggik ise ennast maaratleb. Isiku identiteet

hdlmab isiku nime, mdnel juhul tema identifitseagaks riigi poolt antud tunnusnumobrit,

° M. Manniko. Oigus privaatsusele ja andmekaitsdlinfa Juura 2011, Ik 18.

193, L. willborn. Consenting Employees: Workplacé/&y and the Role of Consent. — Lousiana Law Revie
2006/66, |k 975.

1 E. Palm. Privacy Expectation at Work — What is stemble and Why? - Ethic Theory Moral Practice
2009/12, No 2, Ik 210.

12R. Maruste. Konstitutsionalism ning pdhidigustevjabaduste kaitse. Tallinn: Juura 2004, Ik 429

31, Pilving. Oigus isikuandmete kaitsele. — Jura2005/7, Ik 533.

“R. Maruste, |k 429



etnilist kuuluvust, isiku valimust ja muid fadsili®madusi, iseloomu ja kaitumist, isiku
tundeid ja motteid, tema minevikku, usutunnistasinuid veendumusi, tema isiklikku ruumi,

sotsiaalset vérgustikku, aga ka muid v8imalikkesparalseid tunnusefd.

e Omaette olemise ruum

Omaette olemise ruum ehk personaalne ruum on willes isik saab olla privaatselt,
omaette, iima valise sekkumiseta ning teadmisegta en omaette, segamattfitUldjuhul
eeldatakse, et eraelu toimub eraviisiliselt ningt&tu peamiselt kodus, kuid see vaide on
ainult osaliselt dige, kuna isikul vGib olla Gig@spne ootus privaatsusele ka paljudes muudes
kohtades. EIK on korduvalt jdudnud jareldusele,esdelu kaitse valjub traditsiooniliselt
moistetava elukoha raamidest, mis tdhendab sedsiket on Gigus nduda oma privaatsuse
kaitset ka valjaspool oma elukohta, naiteks tdokatia ka avalikus kohas.

Kaasuses\Niemietzvs Saksamadeidis EIK, et eraelu ei pea tingimata olema seéainult
koduga ning et Oigustamatu tookoha labiotsimine samuti Euroopa inimdiguste ja
pShivabaduste kaitse konventsioSnjedaspidi EIOK) artikliga 8 tagatud privaatsus&igu
rikkumine. Selles lahendis margitakse, et austaglervastu peab muuhulgas hdélmama ka
digust luua ja arendada suhteid teiste inimesteégale mingit pdhjust, miks eraelu mdiste alt
peaks vdlja jatma tddalase tegevuse, kuna enanmkueste jaoks pakub just téoelu
markimisvaarset, kui mitte suurimat, véimalust alamha suhteid valismaailmaga. Seda toetab
asjaolu, et alati ei ole véimalik selgelt eristahd)ised inimese tegevused kuuluvad tddellu ja
millised mitte’® Euroopa andmekaitseasutuste to6riihm on markirubpjad ei jata igal
hommikul t66le tulles oma digust privaatsusele jdraekaitsele t6okoha ukse taha.
Tootajatel on digusparane ootus privaatsusele d&dotias, sest markimisvaarne osa suhetest
teiste inimestega seondub inimese to6keskkonffaBaega on tédtajal digus privaatsusele ka

oma tookohal ja to6andja peab sellega arvestama.

> M. Manniko, Ik 18; E.-J. Truuvali jt (toim). Eestabariigi Péhiseadus. Kommenteeritud véaljaanndlinfa
Juura 2008, § 26 komm 9.2.

®R. Maruste, |k 433

7M. Manniko, Ik 20.

'8 |InimGiguste ja pdhivabaduste kaitse konventsi®dnl1.1950. — RT Il 2010, 14, 54.

YElKo 16.12.1992, 13710/88liemietavs. Saksamaa

2 Article 29 Data Protection Working Party. Workingoadiment on the surveillance of electronic
communications in the workplace, 2002, Ik 4, Aivlitgus:
http://ec.europa.eu/justice/policies/privacy/dogaiacs/2002/wp55_en.pdf, 03.02.2012.
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e Sotsiaalne suhtlemine

Lisaks identiteedile ja privaatsele ruumile moodbsbsa isiku eraelust ka 8igus segamatult
valida suhtlusringi eri suhtlusviiside realiseeseks. Isikute vaheline suhtlus hdlmab isikute
Sigust pereelule, digust valida sotsiaalseid kaetjk seksuaalset orientatsio6hi.

e Kehaline enesemaaratlusdigus
Kehaline enesemaaratlus on osa isiku vabadusessaisneb isiku diguses ise otsustada oma

kehalise puutumatuse iffe.

o Keskkonnakaitse
Eraelu all ei moisteta mitte Uksnes personaalserpuutumatust, vaid ka isiku digust néuda
puhta ja segamatu eluskeskkonna loomist ja séibtatiigi poolt?®

Isiku Oigustatud ootus privaatsusele tekib labi ekaghsandi. Esiteks peab isikul olema
subjektiivne ootus privaatsusele teatud olukori@adejseks peab Uhiskond olema valmis
tunnustama seda ootust kui maistliku ja Gigustatiist®*

Oigus privaatsusele ehk privaatsusfigus on digktkisle elule, mis iihe péhidigusena on
satestatud nii rahvusvahelistest digusallikateskhuriikide konstitutsioonides. See on 6igus
ise maaratleda, millal, kuidas ja millises ulatuseselulist informatsiooni teistega jag&da.
Tanapaevase privaatsusoiguse ideest saab jugglikentekstis raékida alates 19. sajandist.
Sellest ajast parineb kahe Ameerika Oigusrevoln#gid esimene pohjalikum kasitlus
privaatsusdigusest. Juristid S. D. Warren ja LBEandeis leidsid oma essé¥st triikikunsti
areng ja ajakirjandus tekitasid vajaduse tuletegikui Giguse privaatsusele autoridiguste
kontseptsioonist. Pidades silmas eeskatt privaaididngivaid arenguid ajakirjanduse vallas,
vaitsid nad, et seaduste toel on vdimalik kaitsikui 6igust omaette olla #ght to be let
alone.Qigus privaatsusele pdhines nende arusaama kofsikslise terviklikkuse pdhimattel
ning tulenes uldisemast isiksusdigusest. Seda damrsajanditagust kasitlust privaatsusest

kui isiku iseendaga seonduvast kontrollidigusestpertud selle tanapaeval uldtunnustatud

L M. Manniko, Ik 23.

2 M. Manniko, Ik 30.

23 M. Manniko, Ik 33.

'3, Nouwt, B. R. De Vries, C. Prins. Reasonablee€igtions of Privacy? The Hague: T.M.C. Asser Press
2005, Ik 3

%53, Nouwt, B. R. De Vries, C. Prins, Ik 1.

%5, D. Warren, L. D. Brandies. The Right to PrivaeHarvard Law Review 1890/5.
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pbhidiguse sustemaatilise kaitse nurgakiviks: fraight to be let alonekasutatakse sageli

privaatsusbiguse pbhiolemuse selgitamiséks.

Privaatsusfigus on digus olla jaetud rahule jaze@da elu minimaalse vélise sekkumisega.
See tdhendab indiviidi digust olla isiklikus elwstktud:

e era- ja perekonnaelu ning kodu puutumatuse sekleuegst;

e fllsilisse vOi vaimsesse puutumatusse, moraalsgssetellektuaalsesse vabadusse
sekkumise eest;

e runnakute eest isiku au ja vaarikuse vastu;

¢ isiku kohta eksitava teabe avaldamise eest;

¢ eraeluliste ebaoluliste ja piinlikust tekitavat&tide avaldamise eest;

e oma nime, identiteedi voi isikusarnasuse kasutaeesg

e varjatud jalgimise ja ahistamise eest;

o isiklikku kirjavahetusse sekkumise eest;

e kutsetegevuses teatavaks saanud isikut puudutandieete avaldamise eest;

e nii suulise kui kirjaliku isikliku suhtlemise kustvitamise eest

Kaesoleval ajal on Euroopa andmekaitse ja privaatguse Uks olulisemaid alustalasid
Euroopa inimdiguste ja pohivabaduste kaitse korsieoni artikkel 8, mis satestab, et igathel
on digus sellele, et austataks tema era- ja pergla@n ja kodu ning sénumite saladust.
Ametivdimud ei sekku selle diguse kasutamisse muidukooskdlas seadusega ja kui see on
demokraatlikus Uhiskonnas vajalik riigi julgeolekiihiskondliku turvalisuse voi riigi
majandusliku heaolu huvides, korratuse voi kurid@ahoidmiseks, tervise vdi kdlbluse voi
kaasinimeste Giguste ja vabaduste kaitseks.

Lisaks satestab isiku Siguse privaatsusele ka UR@diguste tilddeklaratsiodtiartikkel 12,
mille kohaselt ei vbi kellegi isiklikku ja perekoaellu meelevaldselt vahele segada, kellegi
korteripuutumatust, kirjavahetuse saladust vdi aurgputatsiooni ei tohi meelevaldselt

maarida. lgal inimesel on digus seaduse kaitsdlisteevahelesegamiste ja rikkumiste eest.

2TE. Tikk, A. N6mper. Informatsioon ja 8igus. TafinJuura 2007, |k 73.

%8 J. Michael. Privacy and human rights: an inteoral and comparative study, with special referefwce
developments in information technology. Paris: UREBPublishing 1994, |k 13-14.

29 URO inimdiguste ulddeklaratsioon. 10.12.1948. Andrgus:
http://www.ohchr.org/EN/UDHR/Pages/Language.aspxgll=est, 12.03.2012.
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Euroopa Liidu pshidiguste harfaartiklis 7 satestatakse samuti, et igaiihel onSagllele, et

austatakse tema era- ja perekonnaelu, kodu jase@@stsonumite saladust.

Seega on privaatsusoigus luhidalt 6eldes digusikisli elule ja selle kaitsele, see on &igus
ise otsustada, kellega ja millist eraelulist infatsiooni jagada. Privaatsusfigus on
rahvusvaheliselt tunnustatud pdhidigus, mille lkesita ei piirdu kaugeltki mitte ainult isiku

koduga, vaid selle pohidiguse tulemusena on isibglustatud ootuse privaatsusele ka
valjaspool kodu, sealhulgas tookohal. Lisaks rahahslistele &igusaktidele on digus

privaatsusele tagatud ka Eesti pdhiseadisésdaspidi PS) satestatud p6hidigustega.
Jargnevalt leiavadki kasitlemist PS-s satestatdndogused, mis otseselt voi kaudselt tagavad
isiku diguse privaatsusele ning milledega peabdkandja todsuhtes tootajat kontrollides ja

jalgides arvestama.
1.1.1 Oigus vabale eneseteostusele

PS § 19 Ig 1 sétestab igaiihe diguse vabale enssetele. Oigus vabale eneseteostusele on
isiksuse arengu, tema enesemaaratlemise ning ianku&e valjakujunemise eelduseks ja
tingimuseks. See on vabadus ise otsustada, midasfe@imida tegemata jatta ning kuidas oma

elu kujundada ja ennast teostatla.

Sellest sattest tuleneb nii uldine vabadusdigus kai tldine isiksusdigu¥ Uldine
isiksusdiguse esemeline kaitseala voib jagada lsapeamiseks valdkonnaks. Esiteks h6lmab
dldine isiksusdigus enesemé&aaramisdiguse. See mhudwgelkdige isikuparinemist,
seksuaalseid eelistusi, sugu, soo jatkamist ja nis@muti isiku informatsioonilist
enesemaaramist. Informatsiooniline enesemaarattetdlmendab igalihe digust ise otsustada,
kas ja kui palju tema kohta andmeid kogutakse jtvestataksé® Informatsioonilist

enesemaaramise digust on kasitletud ka kui eragltumatuse o0s&.

Oigus informatsioonilisele enesemaaramisele on swoahdmetddtluse tingimustes  eriti
tahtis. Isegi suhteliselt tdhtsusetute andmete gbdlgib elektroonilise andmettotluse abil
vaga hdlpsasti ja kiiresti hankida isiku kohta Whksjalikku teavet. Loomulikult ei ole ka

%0 Euroopa Liidu péhidiguste harta. — ELT eestikealaaanne C 83, 30.03.2010, Ik 389-403.
31 Eesti Vabariigi pdhiseadus. — RT 1992, 26, 34BT. |, 27.04.2011, 2.

¥ R. Maruste, |k 347.

%3 Eesti Vabariigi pdhiseadus. Kommenteeritud valjearg 19 komm 1.

% Eesti Vabariigi phiseadus. Kommenteeritud valj@sn19 komm 3.1.2.1.

% E. Tikk, A. Némper, Ik 47.
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oigus informatsioonilisele enesemdaaramisele kui agdisest isikudigusest piiramatult
tagatud. Andmete hadavajalik kogumine ei ole vdiiigt, kui see on proportsionaalne. Samas
tuleb aga kaitsta isikut nende ohtude eest, mitevdd endaga isiksuse vaba eneseteostuse

pélise idee realiseerimisel kaasa uued elektramtlteabesiisteenid.

Informatsioonilisel enesemaaramise digusel on gatatl privaatsuse kaitsmisel. Kui isik ei
saa enam ise otsustada, millises ulatuses ta elmmeailmale avalikustab, siis kaotab
privaatsus oma pohivaartuse — vdimaluse enda emsltvotsustad¥. Kui isikul ei ole
vOimalik piisava kindlusega teada, millist informiaoni teda Umbritsevad inimesed tema
kohta omavad, ning ta ei oska ette ndha, kelladla sgformatsiooni veel vbidakse edastada,
on olulisel maaral piiratud tema vabadus oma tegieplaneerida, ilma et teda mojutataks voi
talle survet avaldataks. Oigus informatsiooniliseé@esemaaramisele peaks valistama
olukorra, kus kodanik enam ei tea, kes ja mida tkofda teab. Kui inimene ei ole kindel, et
tema kaitumist ei jalgita, siis putab ta endalendikult vahe tdhelepanu tdmmata. Selline
olukord mitte ainult ei kahjusta inimese vaba etesstust ja vOimalusi arenguks, vaid
kahjustab ka dldist heaolu, kuna kodanike vaba eteestus on aluseks demokraatlikule

Uhiskonnale®

Teiseks hdlmab uldine isiksusdigus enesekujutadigese. Enesekujutamise diguse all tuleb
mdista eelkdige digust oma kujutisele ja sonala ISiulub ka Gigus otsustada ise enda kohta
kaivate andmete avaldamise Ule. Isikul peab oleignasdse otsustada, kas ja millisel viisil ta
tahab end avalikkuse ees kujutada ning kas ja raérat tohivad kolmandad isikud muuta
tema isiksuse avaliku arutelu esemeks. Oma kujdiggs hélmab nii kujutise pildis kui ka
liikuvas pildis. Oigus sénale hdlmab nii igat liikalvestused kui ka kirjalikus vormis edasi

antava s6n&’
1.1.2 Oigus eraelu puutumatusele

PS § 26 satestab igatuhe diguse perekonna- ja graetumatusele. PS-ga kehtestatud eraelu
puutumatuse kaitseala hdlmab koiki eraelu valdkonmds ei ole kaitstud eridigustega. Kui
moni eraeluga seotud valdkond ei ole kaetud P@&kaitsealaga, siis kuulub see PS § 19 Ig

1 kaitsealasse. Senine diguspraktika ei voimalidisinda tapseid juhiseid PS 8§ 191g 1 ja §

% R. Alexy. Péhidigused Eesti pdhiseaduses. — haidrivaljaanne 2001.

37, C. Buitelaar, Privacy: Back to the Roots. —rGa&m Law Journal 2012/13, No 3, |k 188.
3. Michael, Ik 4.

%9 Eesti Vabariigi pdhiseadus. Kommenteeritud valjearg 19 komm 3.1.2.2.
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26 kaitseala piiritlemiseks. PS 8§ 26 kaitsealasseluvad eelkdige fuusiline ja vaimne

puutumatus, isiku identiteet, isikuandmed, seksumsahing 8igus oma kujutisele ja sdritle.

PS §-s 26 satestatud eraelu puutumatuse kaitsealdsa juba adressaadi kontrolli alla
joudnud sbnumid ning andmed sdnumi saatmise kohtk @n liiklusandmed.
Liiklusandmeteks on andmed sdnumi edastamise fe&stuse, viisi ja vormi ning edastaja

voi vastuvétja isikuandmete ja asukoha kdtita.

Toosuhetes tuleb antud pohidigusega arvestada jadasskuandmeid toodeldes, sest
igasugune isikuandmete kogumine, salvestaminejtagédihe, avalikustamine ja muud
toimingud nii riigi kui ka eraisikute poolt ohustay isiku pdhidigusi ja sealhulgas riivavad
eraelu puutumatuét. Samuti peab todandja digusega eraelu puutumatasaistama tootajat
kontrollides, sest to6taja fuusilist ja vaimset fumiatust voib riivata to6taja labiotsimine voi

tema jalgimine.

Oigus oma kujutisele kaitseb iiksikisikut tema miit® vastu meedias ning 6igus sdnale
tagab seda, et isikule ei omistatakse avaldusiaridbole teinud® Neid to6taja Sigusi peab
todandja silmas pidama néiteks siis, kui soovibldada tddtaja fotot ja andmeid tédandja
kodulehel. To6andja saab to6taja kohta kaivaid adnp fotosid oma veebilehekiiljele
panna Uksnes tdotaja ndusolekul. Ka isegi juhulté&diaja on varem andnud ndusoleku tema
foto Ulespanekuks ettevotte kodulehekdljel, voildtaga IKS-i kohaselt igal ajal oma
ndusoleku tagasi votta ning t6dandja on kohustatudaja foto ettevotte kodulehekiljelt

k&rvaldama™

1.1.3 Oigus sénumisaladusele

PS 8 43 alusel on igathel 6igus tema poolt voi terpasti, telegraafi, telefoni véi muul

Uldkasutataval teel edastatavate sdnumite saladuSekti PS-s on digus sGnumisaladusele
satestatud eraldiseisva pdhiGigusena. EIOK arti&lsn digus sénumi saladusele séatestatud
koos Oigusega austusele era- ja perekonnaelu nimdu kvastu. Seega moodustab

sOnumisaladus sisuliselt Ghe osa eraelust.

0 Eesti Vabariigi pShiseadus. Kommenteeritud véljear§ 26 komm 9.
“ Andmekaitse Inspektsioon, Ik 9.

“2 Eesti Vabariigi PShiseadus. Kommenteeritud vélj@as26 komm 9.3.
“3 Eesti Vabariigi P6hiseadus. Kommenteeritud val@ag 26 komm 9.5.
“ Toosuhete kasiraamat. Tallinn: Aripdeva Kirjas2041, p 3.3.3.
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Kuna EIOK kasitleb &igust sdnumite puutumatuselesiigittes koos era- ja perekonnaelu
ning kodu puutumatusega ja nende kdigi Oigusteamiise alused on Uhesugused (riigi
julgeoleku, uhiskondliku turvalisuse voi riigi magusliku heaolu huvides, korratuse voi
kuriteo arahoidmiseks, tervise voi kdlbluse voi diaameste Oiguste ja vabaduste kaitseks),
siis seetdttu ei ole EIK praktikas ka nii tapsaitigetud, mis on sdbnumisaladuse kaitseala ja

mis eraelu kaitseal&.

Eesti PS-s on need pbhidigused satestatud eratljqadvides ja seega tuleb sénumisaladuse
ja eraelu puutumatuse kaitseala piiritlemisel ¢daelepanelik, kuna PS satestab erinevad
tingimused sdnumisaladuse ja eraelu puutumatugamiseks. SGnumisaladust on lubatud
riivata piiratumatel juhtudel — ainult kohtu loalriteo tokestamiseks vdi kriminaalmenetluses
tbe valjaselgitamiseks, samas kui eraelu puuturhaibislakse seadusega piirata lisaks ka

tervise, kdlbluse, avaliku korra véi teiste inimestguste ja vabaduste kaitséRks.

Sonumi saladuse kaitseala h6lmab s6numite vahetgooisti teel ja mitmesuguste tehniliste
vahendite abil. SGnum sisaldab teavet isiku moteegndumuste, arvamuste, kavatsuste,
sundmuste Kkirjelduste ja muu kohta, mida isik dagmlovib jagada vaid valitud
suhtluskaaslaseda.PS tagab diguse sdnumite saladusele, mida edesstatddkasutataval
teel. Uldkasutatavaks on sideteenus, mida sidétigpakub sideteenuse turul tldistel alustel
kdigile isikutele. SBnumite saladuse kaitse tohesesmargil peaks kaitseala hélmama kaiki
edastamise viise ja vahendéfdMaarav ei ole kommunikatsiooni tehniline vorm wdis,

vaid teabevahetuse privaat$ts.

Sonumisaladus tdhendab seda, et sénumi sisu ordudbainult neile, kes sdnumi saatmises
ja vastuvdtmises osalevaliSénumisaladuse kaitsealas on sénumi sisu (milledustavad
sOnad, margid ja ka helid). SGnumi saatja ei pemalidentifitseeritav. Samuti ei pea sGnumi
saatja ja saaja olema erinevad isikud. SGnumigipea olema saladus, see voib sisult olla ka
avalikkusele teada olev informatsioon. S6numi sistsdnumisaladuse kaitsealas piiratud aja
jooksul — seni, kuni see on jdudnud adressaadi sstiéri. Kui sénum on adressaadini juba
joudnud, on inimesel vdimalik enda huvide kaitseleetmeid kasutusele votta. Kuid ajal, kui
suhtluse osapooltel puudub kontroll sdnumi Utle ppeamuti olema tagatud konfidentsiaalsus.

4> Andmekaitse Inspektsioon, Ik 8.

46 Andmekaitse Inspektsioon, Ik 7.

" Eesti Vabariigi P6hiseadus. Kommenteeritud vél@arg 43 komm 2.
“8 Eesti Vabariigi P6hiseadus. Kommenteeritud vél@arg 43 komm 3.
“9R. Maruste, Ik 532

*R. Maruste, |k 532
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PS § 43 eesmark ongi luua vajalikud garantiid ks|leet sdnum saaks konfidentsiaalselt
adressaadini toimetatud. Parast seda, kui sOnumadrassaadi kontrolli alla jéudnud,
kohaldub sellele PS § 26 satestatud iildine erastsel*

Sonumis sisalduva teabega on seotud juba eelneattitud nn liiklusandmed — andmed
elektroonilise side vorgu kaudu edastatavate steuadastamise fakti, kestuse, viisi ja vormi
ning andmete edastaja ja vastuvotja isikuandmet&sykoha kohta. Nendest andmetest ei

selgu sdnumi sisu, mistéttu taoliste andmete kogerkuulub eraelu kaitsealasSe.

EIK praktika kohaselt, kuulub EIOK artikkel 8 kaitdasse sdnumite edastamine ja
vastuvotmine nii eravalduses, aridhingus kui ka teasetuses. EIK on seisukohal, et eraelu
puutumatuse ja sbnumisaladuse kaitseala laien&iokaja tootelefonilt tehtud kénedele ning
tootaja e-kirjadele ja internetikasutusgl&Seega hdlmab sdnumite saladuse kaitse ka tootaja
poolt tdokohal edastatavaid voi vastuvdetavaid s@d (kirjad, e-kirjad, telefonikdned,
l[uhisGnumid, msn-i vestlused, faksid jm sGnumidateanata sellele, et sbnumi saatmiseks voi
vastuvotmiseks kasutatavad tehnilised vahendid adbikuuluda tédandjale ja vastava

sideteenuse osutamine toimub té6andja kulul.

Vastavalt PS § 9 Ig-le 2, mis satestab, et pohisesl loetletud Gigused, vabadused ja
kohustused laienevad juriidilistele isikutele niigp kui see on kooskdlas juriidiliste isikute
Uldiste eesmarkide ja selliste diguste, vabaduste kphustuste olemusega, laieneb
sOnumisaladuse kaitse ka juriidilistele isikutateistottu on sbnumisaladusega kaitstud ka
todandja kirjad ja telefonikbned. Samas td0andj&{daja vahelistes suhetes tuleb tbotaja
personaalsesse sdnumisaladuse kaitsealasse kusilugekia siiski vaid t66taja erakirjad ja —

telefonikéned. Todalased kirjad ja kdned teebktagbtodandja nimel ja tédandja jaoks.

1.1.4 Oigus valjendusvabadusele

Vastavalt PS § 45 on igauhel digus vabalt levitatad, arvamusi, veendumusi ja muud
informatsiooni sbnas, trikis, pildis voi muul viisValjendusvabadus on vaartus iseenesest,
olles téhtis eeldus ja tingimus ka mitme muu Oigiagsgabaduse sisuliseks ja asjakohaseks

toimimiseks ja kaitseks, sealhulgas on see olukaeinformatsioonilise enesemaaramise

1 Andmekaitse Inspektsioon, |k 8-9.

°2 Eesti Vabariigi P6hiseadus. Kommenteeritud valij@ag 43 komm 5.

> EIKo 25.06.1997, 20605/92Halford vs. Uhendkuningriik EIKo 09.04.2007, 62617/00Copland vs.
Uhendkuningriik.

** Andmekaitse Inspektsioon, Ik 9.
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diguse ja privaatsusdiguse kasutamisel. lima téneiise valjendusvabaduseta on teiste

diguste ja vabaduste vaba toimimine piiratud.

Tdotaja valjendusvabadust riivavad naiteks piiraeageadmine internetis kommenteerimisele
ja ajaveebi pidamisele, aga ka telefonikdnede kealhmine ja lindistamine ning e-kirjade

lugemine >®

1.2 Tootaja pohidigustele vastanduvad tédandja pobigused

Kui tootaja privaatsuse kaitse huvides on, et tdiahkoguks tema kohta voéimalikult vahe
isikuandmeid ning kontrolliks ja jalgiks teda samaihult aarmisel vajadusel, siis to6andjal
on oma pdhiseadusega tagatud Giguste kaitsekspidisd huvid. Té6andja tahab omada
tootajate kohta vdimalikult palju informatsioont, @la kindel t66tajate vbimetes ja oskustes
taita nendele tddlepinguga pandud kohustusi. Sellek naiteks tddandja huvitatud
varbamisel tootaja varasematest tdokogemustesiuhies aga soovib tddandja kontrollida
tbotaja toOUlesannete taitmist, nii seda, kui éfedelt ja kvaliteetselt tootaja oma kohustusi
taidab, kui ka seda, kas tootajad on talle lojahlsga peavad kinni
konfidentsiaalsuskohustusest. To6taja Oigus prevsatie peab olema tasakaalus tddandja
diguste ja huvidega, eelkdige t6bandja digusegadaledukalt oma ettevétet ning digusega
kaitsta end vastutuse ja kahju eest, mida t66tamd tegevusega voivad pdhjustada. Need
todandja digused ja huvid moodustavad Oiguslikgealtigustamaks asjakohaseid meetmeid

tootaja privaatsusdiguse piiramiseks.

Seega on tddsuhtes nii tédandjal kui tootajal orhadid ja digused, mida nad kaitsta
soovivad, kuid nende diguste kasutamise ja huvidiéshisel peavad to6suhte mdlemad
pooled arvestama PS 8§ 19 Ig-ga 2, mis satestalgaéks peab oma diguste ja vabaduste
kasutamisel ning kohustuste taitmisel austamajestema teiste inimeste digusi ja vabadusi

ning jargima seadust.

Jargnevalt leiavad ké&sitlemist tédandja pohidigusedis toosuhtes teatud juhtudel

vastanduvad eespool kasitletud tootaja pohidigeisieig millede teostamisel peab tédandja

% Eesti Vabariigi P6hiseadus. Kommenteeritud vaij@ag 45 komm 4.

% Andmekaitse Inspektsioon, Ik 9.

> Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, |k 4.
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arvestama tootaja pohidigustega. Kuid samas annaeed pohidigused ka aluse selleks, et

t6dandja vOib teatud juhtudel oma diguste ja hukieseks tb6taja privaatsust piirata.
1.2.1 Ettevdtlusvabadus

PS 8 31 alusel on Eesti kodanikel 0igus tegeledi@va@tusega ning koonduda
tulundustihingutesse ja -litudesse. Selle paraggahvsatestatakse 0igus tegeleda

ettevOtlusega ehk ettevotlusvabadus, mis laiengbrkdilistele isikutele.

Ettevotlus on tegevus, mille eesmargiks Uuldjuhul whu saamine kauba tootmisest,
muumisest, teenuste osutamisest, vara realiseesmjae. Ettevdotlusvabaduse esemeline
kaitseala hdlmab kdiki tegevusalasid ja elukutseidie puhul isik pakub enda nimel kaupu
vOi teenuseid. Ettevotlusvabadust riivab iga abjndis takistab, kahjustab voi kérvaldab

mone ettevétlusega seotud tegevifse.

Arvestades, et ettevitjad kasutavad oma tegevaggsi seiste isikute, s.o tdotajate abi, siis
on selge, et ettevotlusega tegelejal, kes on lilkdagidandja, on vaja teatavat kontrollidigust
oma tootajate suhtes ning voimalust koguda nentiéakmitmesugust ettevotluse toimimise
tagamiseks vajalikku informatsiooni. Vastasel juhuluduks ettevotjal Ulevaade oma
tegevusest ning vdimalus seda suunata, mistottsaaks ettevotjia oma tegevuse eest
vastutada. Seega tulebki ettevdtlusvabaduse kalisarvata ettevotja Gigus koguda ja saada

mitmesugust ettevétluse toimimiseks vajalikku téasealhulgas oma to6tajate kofta.
1.2.2 Omandip&hidigus

Vastavalt PS §-le 32 on igaihe omand puutumatwidselt kaitstud ning igathel on digus
enda omandit vabalt vallata, kasutada ja kasut8dadusega voidakse satestada kitsendusi

omandidiguse teostamisel.

Kuivord todsuhted on alati seotud suuremal voi wddle mé&éaral tb6dandja varaga
(tbbvahendid, tooraine, toodang, intellektuaalneawod), on t66andjal huvi kaitsta oma
omandidigust. Tédandja omandidigust rikuvad nii avdeahjustamine kui kaotsiminé&k.

Tooandja omandidigust voib kahjustada ka tootajafidentsiaalsuskohustuse rikkumine ja

°8 Eesti Vabariigi P6hiseadus. Kommenteeritud vélj@agn41 komm 5, 8.
9 A. Henberg. Isikuandmete toétlemine todsuhetekuridica 2005/8, |k 560.
%0 Andmekaitse Inspektsioon, Ik 10.
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arisaladuse avaldamine, eelkdige ohustab sellist@jipoolne kohustuste rikkumine té6andja

intellektuaalset omandit.

Kui Eestis peab tédandja oma omandipdhidigusedeasel arvestama todtaja pohidigustega,
siis naiteks Ameerika Uhendriikides on levinud aam, mille kohaselt tdotajale

tooulesannete taitmiseks eraldatud t6ovahendidb6andja omand ja sellest tulenevalt on
tooandjal ka taielik voim oma vara kasutamise Hlena t66vahendid kuuluvad td6andjale,

siis puudub seal ka to6tajal digus privaatsuseikdbal®*

1.3 Privaatsusdiguse kui pohidiguse riive lubatavus proportsionaalsus

Oigus privaatsusele ei ole oma loomult absoluutiges) mis téhendab seda, et digusliku
aluse olemasolul on riive lubatdd.P6hidiguse riive méistet tuleb hoida rangelt lahus
pohidiguse rikkumise mdoistest. Pohidiguse riivep@midiguse rikkumine ainult siis, kui see
on formaalselt v8i materiaalselt pshiseadusevastaRS satestab konkreetsed tingimused,
millistel juhtudel v6ib pdhidigusi piirata. PS § &lusel tohib digusi ja vabadusi piirata ainult
kooskdlas pbhiseadusega. Need piirangud peavachalemokraatlikus thiskonnas vajalikud
ega tohi moonutada piiratavate Oiguste ja vabadolmust. P6hidiguse iga riive peab
vastama koigile pohiseaduse normidele. PS-ga kdmsik@imused sbltuvad sellest, mis liiki

pShidigusega on tedi.

Alus PS 8§ 19 Ig-s 1 satestatud diguse vabale estestasele ehk uldise vabadusp&hidiguse
piiramiseks tuleneb PS § 19 Ig-st 2, mis kehtegpi@iikohustuse oma 0Oiguste ja vabaduste
kasutamisel ning kohustuste taitmisel austada jsestada teiste inimeste &iguste ja
vabadustega ning jargida seadust. PS § 19 Ig htsa Iseadusereservatsiooniga pdhidigus ja
sellest lahtuvalt vdib Uldist vabaduspdhidigustgta mis tahes pdhjusel, mis ei ole PS-ga
otseselt keelatud. Lisaks satestab PS § 19 Ig 20igdlste kolmikmdju ehk kehtivuse
eraisikute vahelistele suhetele. Kuna kellegi valBa@i saa olla piiramata, siis sellest

tulenevalt satestavad pohidigused I6ppastmes ksilerie omavahelistes suhetes teatud

81 A. J6ks. Eraelu kaitse tdosuhetes — véljakutsartdjale. Ettekanne Andmekaitse inspektsiooni kagisil,
27.01.2010. Arvutivdrgus:
http://www.aki.ee/download/1480/allarj%20270110%20RBPT(1733968_1)%20ettekanne%202%20[Kirjutusk
aitstud].pdf., 19.02.2012.

°2 M. Manniko, Ik 34.

3 R. Alexy. Péhidigused Eesti pShiseaduses.

% Eesti Vabariigi P6hiseadus. Kommenteeritud vaij@ag 11 komm 2.
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Sigusi ja kohustus® Seega peab tddtaja oma p6hidigusi teostades amvastddandja
pdhidigustega, nagu PS 8-s 31 satestatud ettevabadusega ja PS §-st 32 tuleneva

digusega omandi puutumatusele.

Vastavalt PS §-le 26 vdib eraellu sekkuda ainwdtlsees séatestatud juhtudel ja korras tervise,
kdlbluse, avaliku korra voi teiste inimeste digust@abaduste kaitseks, kuriteo tdkestamiseks
voi kurjategija tabamiseks. Uheks seaduseks, néstsib piirangud PS §-le 26, on IKS. IKS-i
kohaselt vOib alus todtaja isikuandmete tootlemas@hk pohidiguste riiveks) tuleneda ka

muust seadusest, samuti vaib isikuandmeid toodsikia enda ndusolekf.

Oigust sdnumisaladusele vdib piirata vastavalt B48 séatestatule ainult kohtu loal kuriteo
tOkestamiseks voi kriminaalmenetluses te valjasatgseks seadusega satestatud juhtudel ja
korras. Oigust sénumisaladusele vdimaldavad piiraséd kriminaalmenetluse seadus,
jalitustegevuse seadus ning julgeolekuasutusteused&keega isikuandmete kaitse seaduses
satestatud alused isikuandmete tootlemiseks ei kolealdatavad sOnumisaladuse riive
oigustamiseks ja ka Uheski teises seaduses poléeskatud t66andjale alust tdotaja

sBnumisaladuse riiveks.

Valjendusvabaduse piiramise alus tuleneb PS § #este lausest, lubades seda oOigust
seadusega piirata avaliku korra, kdlbluse, terstaeste diguste ja vabaduste, tervise, au ning
hea nime kaitseks, ning sama paragrahvi kolmandasest, mis kehtestab, et seadusega voib
seda Oigust piirata ka riigi ja kohaliku omaval#titeenistujatel neile ameti t6ttu teatavaks
saanud riigi- ja vOi arisaladuse vOi konfidentsseala saadud informatsiooni ning teiste

inimeste perekonna- ja eraelu kaitseks, samutisgigndistmise huvides.

Privaatsus®iguse riive digusparasuse alused tudeheéka EIOK artikli 8 Idikest 2 -
ametivoimud ei sekku privaatsusdiguse kasutamissilunkui kooskdlas seadusega ja kui
see on demokraatlikus thiskonnas vajalik riigi @digku, Ghiskondliku turvalisuse vai riigi
majandusliku heaolu huvides, korratuse voi kuriéeahoidmiseks, tervise voi kdlbluse voi
kaasinimeste Oiguste ja vabaduste kaitseks. Seemeag riive lubatavuseks esinema kaks
olulist komponenti — riive peab toimuma kooskdlaadusega ja riive peab olema vajalik

demokraatlikus tihiskonn&s.

® Eesti Vabariigi PGhiseadus, § 19 komm 3.4.2, 5.
% Andmekaitse Inspektsioon, Ik 11.

67 Andmekaitse Inspektsioon, Ik 9.

% M. Manniko, Ik 35.
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Lisaks pohidiguste riivete formaaldiguslikele aklet tuleb hinnata ka riivete
proportsionaalsust. Proportsionaalsuse pdhimdtentidb, et piiranguks olev abinbu peab
olema sobiv, vajalik kitsamas tahenduses ja premrhalne kitsamas tadhenduses ehk

moddukas.

Sobiv on abindu, mis soodustab eesmargi saavutaviastidamatult ebaproportsionaalne on
sobivuse mottes abindu, mis Uhelgi juhul ei soaestisméargi saavutamist. Vajalik ei ole, et
abinbu eesmargi absoluutse kindlusega saavutalsabPikui tegemist on sammuga diges

suunas, vahendiga, mis seatud eesmargi saavutarkéseda aitab, seda edenffab.

Abindu on vajalik, kui eesmarki ei ole voimalik satgada mone teise, kuid isikut vahem
koormava abinduga, mis on vahemalt sama efektikunesimene. Arvestada tuleb ka seda,

kuivérd koormavad erinevad abindud kolmandaid igikeamuti erinevusi kulutusté$.

Abindu on moddukas, kui kasutatud vahendid on gusppnaalsed soovitud eesmargiga.
Piirangud ei tohi kahjustada kaitstud Gigust rohk&m see on normi legitimse eesmargiga
pdhjendatav. Abindu md&ddukuse Ule otsustamiseleb thhaluda thelt poolt pdhidigusesse
sekkumise ulatust ja intensiivsust, teiselt poght @esmargi tahtsust, sest mida intensiivsem

on p&hidiguse riive, seda mdjuvamad peavad oleivet Bigustavad pshjused.

Seega tbotaja privaatsusdigus ei ole absoluutteagad juhtudel on selle diguse piiramine
toosuhtes lubatud. Samas peab sekkumine to6tajaapsuisse olema alati pdhjendatud ja
mitte riivama tootaja digust rohkem, kui see on kiertse eesmargi saavutamiseks vajalik.
Tasakaalu leidmiseks tddsuhte poolte pdhidigushelivaing nende diguste ja huvide piisava
kaitse tagamise eesmargil, tuleb enne t6otajateagisust rivavate meetmete rakendamist
hoolikalt kaaluda, kas t66andja Gigustatud huvposav sellise piirangu rakendamiseks ning

ega ei ole to6taja privaatsust vahem riivavamaichafusi sama eesmargi saavutamiseks.

%9 Eesti Vabariigi P6hiseadus. Kommenteeritud valearg 11 komm 3.1.
0 Eesti Vabariigi P6hiseadus. Kommenteeritud valearg 11 komm 3.2.
"L Eesti Vabariigi P6hiseadus. Kommenteeritud vélearg 11 komm 3.3.
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2. ISIKUANDMETE TOOTLEMINE TOOSUHETES

2.1 Isikuandmete tootlemise ja selle piiramise vajkkus

Isikuandmete to6tlemine tddsuhetes on vaga tihedaltud td6taja privaatsusdigusega. Kuna
on selge, et isikuandmete kogumine, sailitaminesutanine ja avalikustamine voib kaasa
tuua otseseid v8i kaudseid tagajargi eraelu puuiusete’” siis eksimine isikuandmete
téotlemise reeglite vastu voib pbhjustada tdsis#ajé privaatsusdiguse riive ja ohustada
tootaja eraelu puutumatust. EIK on oma otsusesileidet pelk eraelu puudutavate andmete
kogumine kujutab endast juba isiku privaatsusessdéusnist ning kogutud isikuandmete
edasisel kasutamisel ei ole siin mingisugust tahstid Nii té6andjad kui to6tajad peaksid
teadma, et paljud rutiinsed tegevused tdO0suhtevatbokaasa tootajate isikuandmete
tootlemise, ménikord isegi vaga delikaatsete andrtigitlemis€? Samas ilma isikuandmete

tootlemiseta ei ole voimalik t6osuhteid luua egastihetes olla.

Tootajad peavad arvestama, et seni, kuni nad kadlt¥dandja organisatsiooni, peavad nad
leppima teatud maaral nende privaatsusdigusess@rraedega ning jagama teatud isiklikku
informatsiooni td0andjaga. T66andjal on OGigustalutyi té6delda tdotajate isikuandmeid
seaduslikel eesmarkidel, mis on vajalikud tosidtiritegevuse normaalseks arengliks.

Kuna info- ja kommunikatsioonitehnoloogiad vdimaldd isikuandmeid massiliselt koguda
ja toddelda, kujutab seesugune tegevus ohtu Uksikeraelu puutumatusele ning Uldisele
isiksusdigusele: erinevaid andmeid kombineeridesy@malik luua vordlemisi terviklik pilt
isiku omadustest, harjumustest, suhetest, varalsssust jms ning seeldbi kaudselt inimest
n-6 jalgida’® Tuginedes informatsioonile, millal, kus ja kuid@gtaja oma todilesandeid
taidab, vOib t66andja saada vaga detailse ettakggutidotaja jdudlusest ning kombineerides
ja toodeldes neid andmeid teiste jalgimise kaigagukud voi muude todandja valduses

olevate tbtotaja isikuandmetega, vdimaldab see ttjahrsaada tootajast kdikehdlmava

2. wildhaber, O. Diggelmann. Euroopa inimdigustnkentsioon ja eraelu kaitse. Uuemad arengusuunad.
Juridica 2007/1, Ik 5.

" EIKo 16.02.2000, 27798/98mannvs. Sveits.

™ Article 29 Data Protection Working Party. Opini@2001 on the processing of personal data in the
employment context, Ik 2. Arvutivorgus:
http://ec.europa.eu/justice/policies/privacy/dogaiacs/2001/wp48en.pdf, 03.02.2012.

> Article 29 Data Protection Working Party. Opini@2001 on the processing of personal data in the
employment context, Ik 19.

®T. llus. Andmesubijekti osaluse pdhimdte Euroopakd@u konventsioonide ning Euroopa Inimdiguste Kioht
lahendite valguses. — Juridica 2005/8, |k 522.
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kujutise, mida tavaliselt oleks vdimalik saavutaitault lahedase isikliku suhte tulemuséha.
Seetdttu tuleb andmet6otlust pohiseaduslike digkaitseks piirata, et iga inimene saaks ise
vOimalikult palju otsustada, kui palju ta end teistisikutele ning laiemale avalikkusele

nahtavaks teels

Eesti p6hiseaduses ei ole eraldi p6hidigusena atmbigust isikuandmete kaitsele, vaid see
on tuletatav pohidiguste kaudu, mida kasitleti esém peatikis. Riigikohus on PS § 10 alusel
leidnud, et Euroopa &igusruumis Uldtunnustatud @ighsed kehtivad ka Eesfi$.Oigus
isikuandmete kaitsele on selgelt satestatud Eurdojo pdhidiguste hartas artiklis 8 —
igathel on d6igus oma isikuandmete kaitsele. Sellisadmeid tuleb t66delda asjakohaselt
ning kindlaksmaaratud eesmarkidel ja asjaomaseu isikusolekul vdi muul seaduses
ettendhtud diguslikul alusel. lgalhel on digus wdev tema kohta kogutud andmetega ja
nduda nende parandamist. Nende satete taitmistdtiimisdltumatu asutusSamuti on 8igus

isikuandmete kaitsele satestatud Euroopa Liiduitoige lepingu artiklis 16°

Andmete kaitsmine pdhidigustega ei tahenda veematel to6tlemise keeldu, vaid paneb
riigile todtlemise reguleerimise ja selle vajalildeu kaalumise kohustudk. Todtajate
privaatsut ja inimvaarikust, isedranis voimalugssalseteks ja isiklikeks suheteks tddkohal,
tuleb kaitsta todsuhtes isikuandmete kogumiselbgutamisel’ Seega ongi riik kehtestanud
andmekaitse reeglid ja pohimotted, millega pealestama ka t6dandja to6taja isikuandmeid

téodeldes, tagamaks to6taja privaatsuse kaitse.

Isikuandmete tootlemise piiramisele suunatud andmsk reeglid lahtuvad eeldusest, et
isikuandmete todtlemine on vajalik. Vastasel julailpleks andmekaitse pdhimdtteid vajagi,
piisaks ainsast Uhemottelisest reeglist: isikuandni@dtlemine on keelatud. Andmekaitse
konstruktiivne eesmark ei saa seetottu olla isiknagte kasutamise voimalikult laiaulatuslik
keelamine, vaid andmesubjekti huvide tbhus kails&ooras, kus teised isikud tema kohta

kaivat teavet paratamatult kasutafadNagu juba eelnevalt deldud, on isikuandmete

""E. Palm, Ik 207.

T, llus, Ik 522.

1. Pilving, Ik 535.

8 Euroopa Liidu toimimise leping. — ELT eestikeelri#jaanne C 83, 30.03.2010, Ik 47-199.

811, Pilving, Ik 536.

82 Council of Europe Comitee of Ministers. RecommeimtaNo. R (89) 2 on the protection of personaladat
used for employment purposes, p 2. Arvutivérgus:
https://wcd.coe.int/com.instranet.InstraServiet?e@md=com.instranet. CmdBlobGet&Instranetimage=276592
&SecMode=1&Docld=699842&Usage=2, 20.02.2012

8T llus, Ik 519.
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téotlemine toosuhtes vajalik, kuna see tuleneb uidis loomusest. lima isikuandmete

tootlemiseta toOsuhe lihtsalt ei toimiks.

2.2 Isikuandmete to6tlemise pdhimdisted

Isikuandmeteks on IKS § 4 Ig 1 kohaselt mis tahednsed tuvastatud voOi tuvastatava
fuusilise isiku kohta, sdltumata sellest, milligeljul voi millises vormis need andmed on.
Tuvastatav on isik, keda saab otseselt v0i kaudisedtstada, eelkdige isikukoodi pdhjal voi
tema uhe voi mitme fuusilisele, fusioloogilisel@imsele, majanduslikule, kultuurilisele voi
sotsiaalsele identsusele omase joone p&hjalkuandmeteks on nii objektiivne teave, naiteks
mingi aine sisaldus veres, kui ka subjektiivne &awagu arvamused ja hinnangud.
Isikuandmete mdiste laieneb mistahes vormis teabekvdib esineda sbnadena, numbritena,
graafiliselt, fotona vdi helina. Teave vOib esinedateks paberkandjal, samuti arvuti malus
kahendkoodis v6i naiteks videdl.Isikuandmeteks on naiteks isiku nimi, isikukood, e-
postiaadress, aga ka haal ja kujutis (naiteks fiojo- voi videosalvestise kujul), kui need
vBimaldavad isikut kas v6i kaudselt tuvastdtaSelleks, et teave kujutaks endast
isikuandmeid, ei pea see olema tingimata tden¢dedidatud’ Ebadige teabe korral on isikul
digus see vaidlustada ning nduda selle parandamist.

Isikuandmete seas eristatakse delikaatseid isiknaitj millede t66tlemise alused on
piiratumad ning reeglid t66tlemiseks on rangemaglikaatsed isikuandmed vastavalt IKS 8
4 1g-le 2 on:

e poliitilisi vaateid, usulisi ja maailmavaatelisi emdumusi kirjeldavad andmed, vélja
arvatud andmed seadusega ettendhtud korras regiside eradiguslike juriidiliste isikute
likmeks olemise kohta;

e etnilist paritolu ja rassilist kuuluvust kirjeldady@andmed,;

e andmed terviseseisundi v6i puude kohta;

e andmed parilikkuse informatsiooni kohta;

8 Euroopa Parlamendi ja Ndukogu 24.10.1995.a divel5/46/EU (iksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise koht EUT L 281, 23.11.1995, Ik 31-50 (eestikeelne
erivdljaanne: ptk 13, kd 015, Ik 355-374), (edaspitimekaitsedirektiiv), artikkel 2 punkt a.

% Artikli 29 alusel loodud andmekaitse t66rihm. Aruas 4/2007 isikuandmete mdiste kohta, |k 6-7.
Arvutivdrgus: http://ec.europa.eul/justice/polic@s/acy/docs/wpdocs/2007/wpl36_et.pdf, 03.02.2012.

8 Article 29 Data Protection Working Party. Workidgcument on the Processing of Personal Data by snean
of Video Surveillance, 2002, Ik 5. Arvutivérgus:
http://ec.europa.eu/justice/policies/privacy/dogaiacs/2002/wp67_en.pdf, 03.02.2012.

87 Artikli 29 alusel loodud andmekaitse té6riihm. Aruss 4/2007 isikuandmete mdiste kohta, Ik 6.
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e biomeetrilised andmed (eelkdige sOrmejalje-, peajdge- ja silmaiirisekujutis ning
geeniandmed);

e andmed seksuaalelu kohta;

e andmed ametithingu liikkmelisuse kohta;

e andmed suuteo toimepanemise voi selle ohvriks lamge kohta enne avalikku

kohtuistungit voi digusrikkumise asjas otsuse laagpst vOi asja menetluse |6petamist.

Isikut, kelle isikuandmeid t66deldakse, nimetataka@dmesubjektiks. Isikuandmete
tootlemiseks on IKS 8§ 5 alusel iga isikuandmetegfday toiming, sealhulgas isikuandmete
kogumine, salvestamine, korrastamine, sailitammmeytmine ja avalikustamine, juurdepééasu
vOimaldamine isikuandmetele, paringute teostamaegljavotete tegemine, isikuandmete
kasutamine, edastamine, ristkasutamine, ihendasuigemine, kustutamine voi havitamine,
vOi mitu eelnimetatud toimingut, sdltumata toimitgueostamise viisist ja kasutatavatest

vahenditest.

Seega todtleb tddandja tootaja isikuandmeid kadiées t66 pohiliseks uurimisobjektiks
oleval tootajate ja tOOtaja poolt kasutatavate kamkatsioonivahendite kasutamise
kontrollimisel ja jalgimisel. Vastavalt TLS § 41-lg 2 peab t66andja tagama tootaja
isikuandmete tootlemise vastavalt isikuandmeteskasieadusele. Jargnevates alapeatikkides
kasitletaksegi, millistel alustel t6dandja tootégekuandmeid tdéddelda vdib ning milliseid

pdhimdtteid seejuures jargida tuleb.

2.3 Isikuandmete to6tlemise Giguslikud alused

Isikuandmete t66tlemine toimub pdhiliselt kahelsali— andmesubjekti ndusolekul (IKS § 10
lg 1) ja andmesubjekti ndusolekuta seadusest tuidradusel (IKS § 14 Ig 1 p1). Nende aluste

rakendamisest toosuhetes lahemalt jargnevatesridighes.

Lisaks vOib IKS 8§ 14 Ig 1 alusel isikuandmeid ilis&u ndusolekuta toddelda valislepingu
vOi Euroopa Liidu Ndéukogu vdi Euroopa Komisjoni eit®halduva digusaktiga ettenahtud
Ulesande taitmiseks (p 2), Uksikjuhtumil andmesktbjedi muu isiku elu, tervise voi

vabaduse kaitseks, kui andmesubjektilt ei ole vdkmandusolekut saada (p 3) ja
andmesubjektiga s6lmitud lepingu taitmiseks vOirlgp taitmise tagamiseks, valja arvatud

delikaatsete isikuandmete t66tlemine (p 4).
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Andmekaitsedirektiivis toodud alused isikuandmeiétlemiseks kattuvad osaliselt IKS-s
satestatud alustega. Lisaks eespool toodud alustd andmekaitsedirektiiv vbimaluse
isikuandmete tootlemiseks juhul, kui todtleminevagalik tldiste huvidega seotud tlesande
taitmiseks vOi sellise avaliku vdimu teostamiseksis on tehtud ulesandeks volitatud
tootlejale voi andmeid saavale kolmandale isikalgiKkel 7 punkt e) ning kui td6tlemine on

vajalik vastutava to6tleja voi andmeid saava koldzaisiku digustatud huvide elluviimiseks,

kui selliseid huve ei kaalu Ules andmesubjekti pidhiste ja -vabadustega seotud huvid
(artikkel 7 punkt f).

Erinevalt IKS-st kehtestab andmekaitsedirektiiviikieel 8 eriregulatsiooni delikaatsete
isikuandmete to6tlemisele, keelates uldjuhul deligate isikuandmete to6tlemise, kuid
satestades erijuhud, mil delikaatsete isikuandmigt@tlemine on lubatud. Sellisteks
delikaatsete isikuandmete to0tlemise erandlikeksteks, mida IKS-s ei ole satestatud, on:

e tOOtlemine on vajalik seoses vastutava tootlejauktste ja eridigustega t660iguse
valdkonnas, kuivord see on lubatud siseriikliku ugigga, milles on séatestatud piisavad
tagatised (artikkel 8 punkt b);

o to6tlemine toimub poliitilise, filosoofilise, religosse v6i ametithingulise suunitlusega
Uhenduse tegevuse raames ning to6tlemine kasithellt asjaomase Uhenduse liikmeid voi
seotud isikuid ning andmeid ei avalikustata kolneatk isikutele ilma andmesubjekti
ndusolekuta (artikkel 8 punkt d);

e tootlemine on vajalik digusnduete koostamisekstagsseks voi kaitsmiseks (artikkel 8

punkt e).

2.3.1 Seadusest tulenevad alused

Isikuandmete tootlemise seadusest tulenevad alusetKS-s satestatud juhud, eriseadustes
satestatud alused, mis annavad t6dandajale dighispamevad kohustuse t6ddelda t6otaja
isikuandmeid (naiteks TLS, todtervishoiu ja tooalset seadushing valislepingu voi
Euroopa Liidu NoOukogu vdi Euroopa Komisjoni otselilutuvast digusaktist tulenevad

alused.

Toosuhtes voivad kohaldamisele tulla jargmised &KSatestatud alused, mil andmeid voib

téodelda ilma andmesubjekti ndusolekuta:
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e IKS 8§ 14 Ig 1 p 4 - andmesubjektiga s6lmitud lepirtgitmiseks voi lepingu taitmise
tagamiseks, vdlja arvatud delikaatsete isikuandmaéttlemine;

e IKS 814 1g 2 p 2 - uksikjuhtumil andmesubjekti wéuu isiku elu, tervise voi vabaduse
kaitseks, kui andmesubjektilt ei ole vdimalik nolekot saada (kehtib isikuandmete
edastamise vOi nendele juurdepddsu vdimaldamisdak&blmandale isikule andmete
tootlemiseks);

e IKS § 14 Ig 3 kohaselt isikute v6i vara kaitseKgifaisseadustiku kasutamisél.

Peamine alus isikuandmete to6tlemiseks toosuhetekk® 8§ 14 Ig 1 p 4 ehk siis tootleb
t6dandja todtaja isikuandmeid toolepingu taitmiseks taitmise tagamiseks. Samas on
moned Oiguspraktikud seisukohal, et tddsuhetes ubinsikuandmete tootlemine tbotaja
ndusolekul, mis tuleb anda tédlepingu sélmimisemétatud seisukohaga ei saa ndustuda,
kuna sellisel juhul vdib tekkida olukord, kus tGatadtab oma ndusoleku IKS § 12 Ig 7 alusel
tagasi ja td6andja peab isikuandmete to6tlemisetdipa. Samas ei ole praktikas mdeldav
todsuhte jatkumine ilma, et todandja tbotaja isildraeid tootleks, kuna tdotaja isikuandmete
todtlemine on tddsuhte igapaevane lahutamatiosa.

2.3.2 Tootlemine tootaja ndusolekul

Vastavalt IKS 8-le 10 on isikuandmete to6tleminkalud ainult andmesubjekti ndusolekul,
kui seadus ei satesta teisiti. IKS § 12 satestagitiused, millele peab ndusolek isikuandmete
t6otlemiseks vastama. Vastavalt kehtestatud tingiele peab tahteavaldus tuginema isiku
vabal tahtel. Selles peavad olema selgelt maawdtleindmed, mille t66tlemiseks luba
antakse, andmete todtlemise eesmark ning isikudkl&keandmete edastamine on lubatud,
samuti andmete kolmandatele isikutele edastamimggniused ning andmesubjekti digused
tema isikuandmete edasise to6tlemise osas. Nougmek olema Kkirjalikku taasesitamist
vOimaldavas vormis, valja arvatud juhul, kui vord@ude jargmine ei ole andmettoétluse
erilise viisi tottu vdimalik. Kui ndusolek antakdeos teise tahteavaldusega, peab isiku
ndusolek olema selgelt eristatav. Delikaatseteigikimete tootlemiseks antud ndusolek peab

olema antud alati kirjalikku taasesitamist voimatavormis.

8 Andmekaitse Inspektsioon, Ik 12.
89 Andmekaitse Inspektsioon, Ik 12.
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Enne andmesubjektilt isikuandmete tootlemiseks ol@ks kisimist peab isikuandmete
tootleja andmesubjektile teatavaks tegema isikuatelndotleja voi tema esindaja nime ning
isikuandmete t6otleja aadressi ja muud kontaktamidme

Andmesubjekti ndusolek kehtib andmesubjekti eluajaly 30 aastat parast andmesubjekti
surma, kui andmesubjekt ei ole otsustanud teiSifiusoleku voib andmesubjekt igal ajal

tagasi votta, kuid ndusoleku tagasivotmisel ei t@lgasiulatuvat jdudu. Seoses sellega, et
téotaja vOib oma ndusoleku igal ajal tagasi vOttaab tdootaja ndusolek toosuhtes
isikuandmete tootlemise aluseks olla vaid neil ydlet, kui isikuandmete todtlemine ei ole

valtimatu ning too0tajal on tdepoolest vOimalik acitada, kas ta soovib anda ndusoleku
isikuandmete to6tlemiseks ning tal on reaalselinadiis ndusolek tagasi votta, ilma et sellega
kaasneks kahijtP

Toosuhtes too6taja ndusoleku alusel tHotaja isikoeatd tootlemine on ohtlik ja seda tuleks
dldjuhul valtida. Moned andmekaitse ametnikud ea p@&btaja ndusolekut tldse kehtivaks
diguslikuks aluseks, kuna td6taja véib olla surthindusolekut andnta. Kui todtaja annab
ara osa oma Oigusest privaatsusele, peab ta sgdmdeiliheselt mdistetava ndusoleku
andmisega. Kehtiv on ainult ndusolek, mis on amatohtahtlikult ja mille v6ib andmesubjekt
igal ajal tagasi votta. Paraku t66suhte puhul eivd@imalik neid tingimusi alati jargida ja

seega ei saa isikuandmete t66tlemine todsuhetphildoimuda td6taja ndusoleku alusel.

2.4 Isikuandmete tootlemise pdhimotted

Isikuandmete tootlemisel tuleb alati jargida IKS & satestatud isikuandmete todtlemise
pdhimdtteid, seda nii seaduse alusel kui ka toGtéasoleku alusel toimuval isikuandmete
tootlemisel. Antud pbhimdtete eesmark on kaitstluendmete tootlemisel andmesubjekti

ligse ja mittevajaliku p&hidiguste riive eest.

e Seaduslikkuse p6himéte - isikuandmeid voib kogudéd vausal ja seaduslikul teel.

Isikuandmete to6tlemisega ei tohi seadusliku atugditata andmesubjektide Gigust eraelu

% Article 29 Data Protection Working Party. Opini@2001 on the processing of personal data in the
employment context, Ik 23.

%L C. Kuner. European Data Protection Law: Corpo@uepliance and Regulation. Oxford; New York: Oxford
University Press 2007, Ik 260.

28



puutumatusel& Andmekaitsedirektiivis on see pshiméte satestattiélkel 6 16ike 1 punktis

a — isikuandmeid to6deldakse Oiglaselt ja seadulsliSelle pohimdtte Uheks eesmargiks on
tagada, et isikuandmete t66tlemine oleks lubatud seaduses satestatud alustel. To0suhte
puhul on seaduslikuks aluseks, mis annab to6dandjajase to6taja andmeid téodelda,
toosuhe is€> Andmekaitsedirektiivi artikkel 7 punkt b satestadt, isikuandmeid vdib
toddelda ainult juhul, kui to6tlemine on vajalikllse lepingu taitmiseks, mille osapool
andmesubjekt on, vbi lepingu sdlmimisele eelnevateetmete vOtmiseks vastavalt
andmesubjekti taotlusele. See sate on harmonigddKS § 14 Ig 1 p-s 4, mille kohaselt vdib
isikuandmeid t66delda andmesubjektiga sdlmitud nigpi taitmiseks voi lepingu téitmise

tagamiseks.

e Eesmargikohasuse pohimdte - isikuandmeid voib kaglidksnes maaratletud ja
digusparaste eesmarkide saavutamiseks ning neiddieitéddelda viisil, mis ei ole
andmet66tluse eesmarkidega kooskdlas. See taheetdtiiandja ei tohi andmeid téddelda
lihtsalt igaks juhuks, vaid t66tlemisel peab olesetgelt maaratletud seaduslik eesmark. Kui
eesmark ei ole seaduslik, on igasugune jargneletdite ebaseaduslik. Eesmark peab olema
kindlaks maaratud enne andmete kogumist ning sasmargiga peab seonduma ka jargnev
andmete toodtlemine. See ei tahenda siiski, et eggm@uutmine oleks taiesti valistatud.
Uldjuhul tuleb igal uuel eesmargil to6tlemiseks dmandmesubijektilt selgelt valjendatud

ndusolek’*

Andmekaitsedirektiivi artikkel 6 16ike 1 punkt b tkaselt kogutakse isikuandmeid tapselt ja
selgelt kindlaksmaaratud ning digusparastel eeddglrkega tdodelda hiljem viisil, mis on

vastuolus kdnealuste eesmarkidega.

Eesmargi ja toodeldavate andmete tdpne maaratleteemeb andmetdotiuse labipaistvuse
eesmarki. Eesmargi tdpne sdnastamine on Uhelt pajllik téd6andjale endale - selleks, et
hinnata, kas planeeritav isikuandmete tddtlemineseaduslik ja proportsionaalne. Teiselt
poolt on see vajalik tootajatele, kellel peab olewtamalus saada adekvaatne ulevaade
isikuandmete t66tlemisest. Kui isikuandmete tootseneesmarki pole voimalik tuvastada voi
sellest aru saada, on tootajal digus IKS § 21 kphaselt nduda isikuandmete tootlemise

|6petamist®

92 E. Tikk, A. Némper, Ik 92.

% M. Manniko, Ik 143.

% E. Tikk, A. Némper, Ik 92.

% Andmekaitse Inspektsioon, Ik 18.
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Isikuandmete to6tlemine on vahend eesmaérgi saavsgémja seega ei saa olla andmete
tootlemise eesmargiks. Andmekaitse Inspektsioomndmgul ei ole sellised eesmaérgi
kirjeldused nagu ,t66tajate kontrollimiseks”, ,tadkustuste taitmise kontrollimiseks” voi
Lurvalisuse tagamiseks" piisavalt selgelt maatatlga seega peab tddandja igal konkreetsel
juhul maéaratlema, millise t66kohustuse kontrolliekis voi millise turvariskiga seoses
isikuandmeid téodeldakse.

e Minimaalsuse p6himodte - isikuandmeid vOib kogudadvalatuses, mis on vajalik
maaratletud eesmarkide saavutamiseks. Ulatuseukdb tmdista ka ajalist ulatust, mis
tahendab seda, et todtlemine tuleb lI6petada ja eddmstutada voi viia isikustamata kujule
kohe, kui on taidetud eesmargid, milleks nad koYuWastavalt IKS § 24 p-le 1 on
isikuandmete tooétleja isikuandmete tootlemisel lstatud eesmarkide saavutamiseks

mittevajalikud isikuandmed viivitamata kustutama sdigema, kui seadus ei nae ette teisiti.

Andmekaitsedirektiivis on minimaalsuse pohimoteestittud artikkel 6 16ike 1 punktis c -
isikuandmed on piisavad, asjakohased ega Uleta s##itarbe piire, mille tarvis neid
kogutakse ja/vOi hiljlem toddeldakse, ja punktis ésikuandmeid sdilitatakse kujul, mis
vOimaldab andmesubjekte tuvastada ainult seni, &e@ion vajalik seoses andmete kogumise

vOi hilisema tédtlemise eesmarkidega.

e Kasutuse piiramise pohimote — isikuandmeid voib delueesmarkidel kasutada tksnes
andmesubjekti ndusolekul vdi selleks péadeva ordeal. See ndue valjendab andmete
tootlemise eesmargikohasuse pohimotte teist podithaldades enne andmete kogumist
kindlaksméaéaratud too6tlemiseesmarkidest hillem k@rv&alduda vaid andmesubjekti

ndusolekuf® Tovandja peab andmete kogumise eesmargid ennemioguakkamist

maaratlema ja teatavaks tegema. Kui uhtesid ja santimeid kogutakse mitme erineva
eesmargi taitmiseks, tulebki kbéik eesmargid erdldi nimetada. Kui otsustatakse, et tUhel
eesmargil kogutavaid andmeid hakatakse kasutamaukheesmargil, saab see kehtida ainult

edaspidi kogutavate andmete osas, mitte aga taafasialt juba kogutud andmete kolifa.

% Andmekaitse Inspektsioon, Ik 18.
97 Andmekaitse Inspektsioon, |k 17.
9B E. Tikk, A. Némper, Ik 92.

% Andmekaitse Inspektsioon, Ik 55.
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e Andmete kvaliteedi pohimdte — isikuandmed peavaeinal ajakohased, taielikud ning
vajalikud seatud andmetdotluse eesmargi saavutksnigthest kiiljest oleks pShjendamatu
isikuandmete tootlemisel sekkuda isiku eraellu, kas kogutud andmete ebapiisavuse voi
nende ebatapsuse vOi mitteajakohasuse tottu jdaksutamata see oluline tdotlemise
eesmark, mis sellist isiku privaatsfaari sekkundgjustanuks. Teisest kuljest piirab see
pohimbte aga isikuandmete kogumist suuremas uktukei andmetdotluse eesmargi

saavutamiseks valtimatult vajalik &7.

IKS 8 24 punktide 2 ja 3 kohaselt on isikuandmeiétleja isikuandmete to6tlemisel
kohustatud tagama, et isikuandmed on diged jas&eion eesmarkide saavutamiseks vajalik,
viimases seisus ning mittetdielikud ja ebadigedkusndmed sulgema ning nende
taiendamiseks ja parandamiseks votma viivitamasatkaele vajalikud abindud.

Vastavalt andmekaitsedirektiivi artikli 6 16ike lumktile d on andmed tapsed ja vajaduse
korral ajakohastatud ning tarvitusele vbetakse kdiBiistlikud meetmed, et kustutada voi
parandada andmete kogumise vOi hilisema tootleraesamérgi seisukohast ebadiged voi

mittetaielikud andmed.

e Turvalisuse pohimodte — isikuandmete kaitseks tubendada turvameetmeid, et kaitsta
neid tahtmatu voOi volitamata tootlemise, avalikukdeku voi havimise eest. Mida

delikaatsemat laadi andmed ning mida suurem tabtwiit volitamata to0tlemise oht, seda
tdhusamad peavad olema ka rakendatavad turvameétm@doandja peab tagama, et
tbotajate isikuandmetele ei paaseks ligi tootakadl puudub selleks digus ja vajadus. Samuti
peavad tootajad, kes seoses oma tookohustustaseksntootlevad isikuandmeid, olema

teadlikud isikuandmete t66tlemise pohimotetestidgvad selliste Ulesannete taitmiseks.

Andmekaitsedirektiivis on turvalisuse pohimote statud artiklis 17, milles kehtestatakse
muuhulgas, et liikmesriigid ndevad ette, et vastutddtleja peab rakendama vajalikke
tehnilisi ja organisatsioonilisi meetmeid kaitsmagikuandmeid juhusliku voi ebaseadusliku
havitamise vdi juhusliku kaotsimineku, muutmise, asdadusliku avalikustamise voi
juurdepaasu eest, eelkdige juhul, kui tédtlemingmiad andmete edastamist vorgu kaudu,

ning igasuguse muu voimaliku ebaseadusliku to8eraest.

10E Tikk, A. Némper, Ik 93.
101E Tikk, A. Némper, Ik 93.
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¢ Individuaalse osaluse pdhimdte — andmesubjektbttdavitada tema kohta kogutavatest
andmetest, talle tuleb vdimaldada juurdepéaas tewh#akkaivatele andmetele ja tal on digus
nduda ebatapsete vOi eksitavate andmete parandaristimekaitsedirektiivis on

andmesubjekti teavitamine reguleeritud artiklit€sjd 11 ning andmesubjekti digust tutvuda

andmetega kasitleb artikkel 12.

Isikuandmete tootlemise Oigus ei tdhenda tootlefsolutset véimu andmete lle,
andmesubjekt peab saama voimalikult palju oma @ikimete tootlemist mdjutada, selles
osaleda ja kontrollida. Inimene, kellel on selgevabde sellest, kes, kui palju ja milleks tema
kohta andmeid kasutab, saab teadlikumalt oma k#&tuprhtida ning oskab paremini teiste
inimestega suhestuda. Teadmatus pdhjustab ebakindhg seelébi vbivad saada kahjustada
ka isiku muud Sigused, eelkdige Sigus vabale eresaiselé®

Vastavalt IKS § 15 Ig-le 1 peab isikuandmete tgatjahul, kui isikuandmete allikaks ei ole
andmesubjekt, parast isikuandmete saamist, parasidain enne isikuandmete edastamist
kolmandale isikule tegema andmesubjektile viivittan@atavaks toddeldavate isikuandmete
koosseisu ja allikad ning andmed isikuandmete ¢f@ttohta. Kuigi seda selgesodnaliselt IKS-
s pole vélja toodud, tuleb lisaks avaldada ka anerni@tlemise eesmark. Selle seisukohaga
ndustub ka Andmekaitse Inspektsid@hSamuti tuleneb see andmekaitsedirektiivi artiktite
10 ja 11.

Kuigi IKS sétestab aktiivse teavitamiskohustusenagig tootlejale ainult juhul, kui andmete
allikaks ei ole andmesubjekt ise, siis andmekaitsktiivi artikli 10 kohaselt on
teavitamiskohustus ka siis, kui andmed kogutaks@ltsendalt. Seega tuleks isikuandmete
kogumisel andmesubjekti teavitada soltumata selkest andmed parinevad andmesubjektilt
endalt voi muust allikast. Teavitamine peab olerlgesja Uhemdotteline. Kuna seadusandja ei
ole kehtestanud kirjalikus vormis teavitamise kdhss siis vOib teavitamine toimuda ka

suuliselt.

Vastavalt IKS 8§ 15 Ig-le 2 ei ole vaja andmesubjaikuandmete to0tlemisest teavitada, kui
andmesubjekt on andnud ndusoleku oma isikuandniéttemiseks, kui andmesubjekt on
juba tootlemisest teadlik, kui isikuandmete todileen on ette nahtud seaduses, Kkui
andmesubjekti teavitamine ei ole voimalik vdi kwirevad IKS-s toodud erakorralised

92T s, Ik 522.
193 Andmekaitse Inspektsioon, Ik 20.
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asjaolud. Kuigi IKS 8 15 Ig 2 punkti 3 kohaseltpsa isikuandmete tootlemisest teavitama
juhul kui konkreetsete andmete kogumine on seadiedgslt ette nahtud, siis IKS § 14 1ig 1 p
4 alusel todlepingu téaitmiseks andmete tootlenmesélilene seadusest, milliseid andmeid mis

juhul tapselt tvddeldakse ning seetdttu tuleb sl todtlemisest to6tajat siiski teavitdtfa.

Tulenevalt IKS § 19 Ig-st 1 peab isikuandmete &éathndmesubjekti soovil andmesubjektile
teatavaks tegema tema kohta kaivad isikuandmelyaisdmete to0tlemise eesmargid,
isikuandmete koosseisu ja allikad, kolmandad isikkellele isikuandmete edastamine on

lubatud voi kellele tema isikuandmeid on edastaind andmed isikuandmete t6tleja kohta.

IKS 8§ 21 Ig 1 kohaselt on andmesubjektil digus r@duslkuandmete tootlejalt ebadigete
isikuandmete parandamist. Selle satte eesmark itstkasikut vaara info levimise eest, mille
pdhjal omakorda vdidakse langetada valesti kaaluttsdiseid isiku kohta. Lisaks ei ole
sugugi vaheoluline isiksusbiguse aspekt: isiku &otwarkujutluse loomine valeandmete
pdhjal v8ib pdhiseadusega kaitstud uldist isiksyiséti oluliselt riivatd®

Seega peab todandja tOttajate isikuandmeid totsledtlema kindel, et t66tlemiseks on
olemas Oiguslik alus ning tédtlemisel peetakse ikisikuandmete toédtlemise pdhimdtetest.
Kui neid nbudeid ei jargita, on tegu ebaseadusBkwuandmete tdotlemisega, mille eest tuleb

t6oandjal vastutada.

2.5 T6b6andja vastutus isikuandmete tootlemisel

Tooandja peab isikuandmeid toodeldes olema tea#bk vastutusest, mis kaasneb
isikuandmete to0tlemise nduete rikkumisega. Andmtsdalaste rikkumiste puhul on endise
olukorra taastamine sageli vdoimatu. Kull aga ontwasega vOimalik andmesubjektile
tekitatud kahju hivitada, edasisi rikkumisi dradaoja rikkumise véi kuriteo toimepanijat
karistada®® Seega séltuvalt toime pandud teo olemusest jaiséat vdivad ebaseaduslikul
isikuandmete tootlemisel ning tddtaja privaatsusseyrikkumisel olla erinevad tagajarjed.
Rikkumisele vdivad jargneda Andmekaitse Inspektsigmoolt kohaldatavad sanktsioonid.

See voib kaasa tuua tdotajapoolse todlepingu enalisw Glesitlemise TLS § 91 Ig 2 alusel

194 Andmekaitse Inspektsioon, Ik 55-56.
1T s, Ik 525.
1% M. Méanniko, Ik 85.
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koos tootajale hivitise maksmise kohustusega nomgigtuse hivitada tekitatud kahju. Samas

voib sellega kaasneda isegi karistusdiguslik vastut

Ennetamaks jargnevates alapeatikkides toodud riidkumng sellega kaasnevat vastutust,
peab td0andja tagama, et todtajad, kes vastutaivedotes isikuandmete tootlemise eest,
oleksid teadlikud isikuandmete todtlemise reedlitesg saanud vastava véljabppe. Soovitav
oleks nende tootajate toolepingusse lisada ka #entsiaalsuskohustus. Samuti tuleks neid
teavitada ebaseadusliku isikuandmete t66tlemisagarievatest voimalikest tagajargedest nii
neile endile, ettevottele kui ka kaastOotajate gafsusele. llma isikuandmeid tootlevate
tootajate piisava koolituseta ei saa tddandja tagatettevotte tdotajate privaatsust kohaselt

austataksé®’

2.5.1 Andmekaitse Inspektsiooni poolt kohaldatavadanktsioonid

Eestis teostab andmekaitsealast riikliku jarelvalyedmekaitse Inspektsioon. Andmekaitse
Inspektsioonil on andmekaitsealase rikkumise kovesdtavalt IKS 8§ 33 Ig 1 p-le 3 digus

algatada vajaduse korral vaarteomenetlus ja kotaldaristust. IKS § 33 Ig 2 alusel on
Andmekaitse Inspektsioonil oma tlesannete taitnsigegus:

e peatada isikuandmete t66tlemine;

e nduda ebadigete isikuandmete parandamist;

e keelata isikuandmete tootlemine;

e noduda isikuandmete sulgemist voi tddtlemise |opetgmsealhulgas havitamist voi

edastamist arhiivi;

e rakendada isiku Oiguste ja vabaduste kahjustamisdo#imiseks vajaduse korral

asendustaitmise ja sunniraha seaduses satestatta$ kaivitamata isikuandmete kaitseks
organisatsioonilisi, fuusilisi ja infotehnilisi twameetmeid, valja arvatud juhul, Kkui

isikuandmeid tddtleb riigiasutus;

e noduda isikutelt asjakohaseid dokumente ja muudikkjateavet ning teha dokumentidest

koopiaid.

Lisaks on Andmekaitse Inspektsioonil IKS § 40 aluSigus teha isikuandmete tootlejale

ettekirjutusi ning nimetatud ettekirjutuse mittétdisel rakendada sunniraha. Isikuandmete

197 Article 29 Data Protection Working Party. Opini@2001 on the processing of personal data in the
employment context, Ik 22.
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tootlejat  vOib  karistada  rahatrahviga  delikaatsetésikuandmete  td6tlemise
registreerimiskohustuse, isikuandmete kaitse tuestmete vOi isikuandmete to6tlemise
muude nduete eiramise eest (IKS 8§ 42) ning isikmaatd kaitse turvameetmete voi
isikuandmete to6tlemise muude nduete rikkumise , edst isikule on rikkumise

kdrvaldamiseks tehtud Andmekaitse Inspektsiooniltpetbekirjutus ja seda ei ole taidetud
(IKS § 42).

2.5.2 Tootajapoolne tb6lepingu erakorraline tlesti@mine ja kahju hivitamine

Tooandja on vastavalt TLS 8§ 28 Ig 2 p-le 11 kohustaaustama tdo0taja privaatsust ja
kontrollima té6kohustuste taitmist viisil, mis @u tédtaja pohidigusi. Samuti peab tédandja
TLS § 41 Ig 2 kohaselt tagama t00taja isikuandrti#temise vastavalt IKS-le. Kui tddandja
tootleb ebaseaduslikult todtaja isikuandmeid jaliikbotaja privaatsusdigust, siis on tddandja
rikkunud toosuhtes talle TLS-ga pandud kohustudenévalt tddandja rikkumisest, voib
tbotaja pidada edasist to0suhte jatkumist voimatMkstavalt TLS § 91 Ig-le 2 vdib t66taja
t6olepingu erakorraliselt Ules 6elda to6andjapokidristuse olulise rikkumise tottu, eelkdige
kui téd6andja on kohelnud tootajat ebavaarikalt &@vardanud sellega voi lubanud seda teha
kaastootajatel voi kolmandatel isikutel (p 1) v@d jatkamine on seotud reaalse ohuga to6taja
elule, tervisele, kblbelisusele voi heale nimel&)p

Kui tootaja Utleb tddlepingu erakorraliselt Uleshpel, et tddandja on lepingut oluliselt
rikkunud, maksab tb6andja tottajale TLS 8 100 Igldsel hivitist tootaja kolme kuu
keskmise tootasu ulatuses. Kohus voi to6vaidluskmmi voib hivitise suurust muuta,

arvestades t66lepingu ulesitlemise asjaolusid jammd poole huvisid.

Kui to6andja on ebaseadusliku isikuandmete to0#8ega rikkunud tdotaja Gigusi, siis voib
see kaasa tuua ka to6taja nduded talle tekitatralis® ja/vOi moraalse kahju hivitamiseks.
Andmekaitsealaseks rikkumiseks tuleb lugeda niuggid, kui toodeldi (néiteks avaldati)
andmesubjekti kohta ebadigeid andmeid, kui ka péidseid, kui tdddeldavad andmed olid

kiill faktiliselt Biged, kuid todtlejal puudus digasdmesubjekti isikuandmete téotlemisé®s.

Kui tooandja eelnevalt nimetatud TLS-s satestatolduktusi ei téida, on tddandja rikkunud

toolepingust tulenevaid omapoolseid kohustusi \iglagseadus&® (edaspidi VOS) § 100

198 M, Méanniko, Ik 85.
19 yvgladigusseadus. — RT 1 2001, 81, 487 ... RT 1002011, 21.
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tahenduses. Vastavalt VOS §-le 100 on kohustugemine vdlasuhtest tuleneva kohustuse

taitmata jatmine voi mittekohane taitmine, sealbsltiitmisega viivitamine.

VOS § 115 Ig 1 séatestab, et kui vdlgnik rikub kdlsg vaib volausaldaja koos kohustuse
taitmisega vOi selle asemel nduda vdlgnikult kobsst rikkumisega tekitatud kahju
hivitamist, valja arvatud juhul, kui vdlgnik kohuse rikkumise eest ei vastuta voi kui kahju
ei kuulu seadusest tulenevalt muul pohjusel hiuvgate.

Vastavalt VOS §-le 131 tuleb isikult vabaduse ebdssliku vdtmise, isiku au teotamise voi

muu isikudiguse rikkumisega tekitatud kahju hivitsen kohustuse olemasolu korral

kahjustatud isikule htvitada talle pohjustatud kused, samuti hivitada tema sissetuleku
vahenemisest voi edasiste majanduslike vdimaluateenemisest tekkinud kahju. Selline
kahju vOib tootajale tekkida naiteks olukorras, koi8andja on ebaseadusliku isikuandmete
tootlemise tulemusena avalikustanud toodtaja kolktvet, mis raskendab tdotajal leida
edaspidi erialast t66d.

Mittevaralise kahju hiivitamist reguleerib VOS § 18dille IGike 1 kohaselt vdib lepingust
tuleneva kohustuse rikkumise eest mittevaralisgukaliivitamist nduda tksnes juhul, kui
kohustus oli suunatud mittevaralise huvi jargineseing soltuvalt lepingu s6lmimise voi
kohustuse rikkumise asjaoludest sai volgnik arupi@i aru saama, et kohustuse rikkumine
vOib pdhjustada mittevaralise kahju. Antud juhul egspool nimetatud tédandja kohustuste
eesmark kaitsta eelkdige tbotaja privaatsust j@asadeks mittevaralise kahju hivitamise

ndude esitamine Gigustatud.

VOS § 134 Ig 2 satestab, et isikult vabaduse vé@stjsisikule kehavigastuse tekitamisest,
tema tervise kahjustamisest voi muu isikudiguskumkisest, sealhulgas isiku au teotamisest,
tekkinud kahju htvitamise kohustuse olemasolu kaulab kahjustatud isikule mittevaralise
kahju hiivitiseks maksta maistlik rahasumma. Vastax@s § 134 Ig-dele 5 ja 6 arvestatakse
mittevaralise kahju huvitise maaramisel rikkumiseskust ja ulatust ning kahju tekitaja
kaitumist ja suhtumist kahjustatud isikusse péarddtumist, lisaks vOib kohus arvestada
vajadust mojutada kahju tekitajat hoiduma edasi&ebfju tekitamisest, vottes seejuures

arvesse kahju tekitaja varalist seisundit.

Seega peab tobandja arvestama, et eksimus tootsilbandmete tootlemise pdhimotete
vastu ei pruugi pOhjustada ainult tbotajate usaktast t6dandja suhtes ja halvendada
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téosuhteid, vaid see vOib viia ka toosuhte I6ppeniisiing tuua kaasa rahalise kohustuse

hivitada too0tajatele tekitatud kahju.

2.5.3 Karistusfiguslik vastutus

Teatud juhtudel voib isiku privaatsusesse sekkumegatiivne moju olla puudutatud isiku
elule ja tegevusele vaga ulatuslik, seetdttu oneddegevused riigi poolt kriminaliseeritud
ning vastavate tegude toimepanijaid vdib oodatanikialkorras karistamine. On vaga
oluline, et nii té6andja kui ka ettevbttes otsessikuandmete ja nende tootlemisega
kokkupuutuvad tootajad oleksid teadlikud nende vagega kaasnevast voimalikust
karistusdiguslikust vastutusest, sest olenevalunkisest ja teo toimepanija isiksusest, vdivad
toime pandud sllteo eest vastutada nii teo otsisele pannud isik kui ka juriidiline isik.
Vastavalt karistusseadusti®i (edaspidi KarS) § 14 Ig-le 1 vastutab juriidilisék seaduses
satestatud juhtudel teo eest, mis on toime panelmd organi, selle likme, juhtivtbttaja voi
padeva esindaja poolt juriidilise isiku huvidesr8& 14 Ig 2 alusel ei vélista juriidilise isiku

vastutuselevotmine suliteo toimepannud flusilise igastutuselevotmist.

KarS § 137 alusel on karistatav eraviisiline ja@tegevus. Ebaseaduslikuks jalitustegevuseks
on seadusliku Giguseta isiku poolt teise inimedgirjiine tema kohta andmete kogumise
eesmargil. Eraviisilise jalitustegevuse eest katddtse rahalise karistuse voi kuni
kolmeaastase vangistusega. Sama teo eest, kui @elleoime pannud juriidiline isik,

karistatakse rahalise karistusega.

Eraviisilise  jalitustegevusega rinnatav  OGigushiven oeneseteostusvabadus ja
enesemaaramisoigus, mis tulenevad otseselt P $-3€arS § 137 koosseisuga kaitstakse
koiki, sh elulisi ja tooalaseid andmeid, nende keat kuriteo toimeopanija jaoks ei ole
oluline. Asjaolu, et eraviisilise jalitustegevusegaadud andmed on liiga Uldist laadi ega
vastanud kuriteo toimepanija ootustele, ei vahewalbadusevastase sulteo riive ulatust.
Inimene ei saa olla oma otsustes vaba, kui ta tealiga ta sammu vdidakse jalgida ja

talletada''! Vastav koosseis v6ib katta ka todtajate ebaseifidyalgimise té6andja poolt?

Jalgimisena madistetakse isiku korduvat voi pikemldstj varjatud visuaalset vaatlemist

vahetult vdi tehniliste seadmete abil, sbnumiteajaat labivaatamist voi pealtkuulamist,

19 Karistusseadustik. - RT 12001, 61, 364 ... R79,12.2011, 190.
11 p pikamae, J. Sootak. Karistusseadustik: komraghid valjaanne. Tallinn: Juura 2009, § 137 komm 1
Y2E Tikk, A. Némper, Ik 177.
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sbltumata sdénumite edastamise, labivaatamise vaitkpeilamise viisist ning asjade voi
inimese kohta andmeid sisaldavate andmekogudeasaldpivaatamist:® Jalitustegevusena
vOib kvalifitseeruda ka n-6 liikluse jalgimine (siitte sOnumite sisu, vaid neid
iseloomustavad andmed): kes kellega suhtleb, kithuked on vahetatavad sGnumid, kui

intensiivne on kommunikatsioon, kellele laekunuibiredastatakse jrne?

KarS 8 156 kriminaliseerib s6numisaladuse rikkumikejavahetuse ja sidevahendi abil
edastatud sonumi saladuse rikkumise eest karisatedhalise karistusega. Sama teo eest
isiku poolt, kes paases s6numi juurde oma tooUletartottu, karistatakse rahalise karistuse

voi kuni Uheaastase vangistusega.

Antud normiga kaitstav Gigushiive on igatihe pohiSiméarata, kes voib sénumiga tutvuda.
S6énum on igasugune kirjavahetus voi sidevahendiieealastatud informatsioon séltumata
andmekandjast. SGnumil peab olema teatav isikile S6numi saajaga. Sonumi adressaat
peab olema otseselt voi kaudselt Gheselt voi seNégreldavalt piiritletud. SGnumisaladus on
kaitsmisvaarne, kui saatja on puudnud &ratuntajaltkohaselt valistada sGnumi sisu
teadasaamise kolmandatele isikutele. SGnumisalamusikutud kui toimepanija on loonud
voimaluse sdnumiga tutvumiseks endale vOi kolmasidasikutele. SGnumi edastamine ei
pea olema I[6pule viidud, sOnumisaladust on rikukel sGnumi saatmise alustamise
takistamise vdi sbnumi peatamisega. Antud siltegektiks saab olla isik, kellele sénum ei
olnud teo toimepanemise ajal suunatud. Isiku, lkelnum on suunatud, maarab sénumi
koostaja adressaadina. Alates s6numi jdudmisesissaadi sfadri maarab adressaat isiku,

kellele snum on suunatdt?

KarS § 157 kohaselt on karistatav kutse- ja angaiteses teatavaks saanud saladuse
hoidmise kohustuse rikkumine. Kutse- vOi ametiteges teatavaks saanud teise isiku tervist,
eraelu vOi aritegevust puudutava teabe avaldaneisieigku poolt, kellel on seadusest tulenev

kohustus hoida sellist teavet saladuses, karigtatedhalise karistusega voi kuni kolmeaastase

vangistusega.

13p_ pikamae, J. Sootak, § 137 komm 3.3.
Y4E Tikk, A. Némper, Ik 177-178.
15p pikamae, J. Sootak, § 156 komm 1, 2.
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Nimetatud paragrahviga kaitstav digushiive on in&dsiooniline enesemaaramise digus ja
eraelu kaitse. Suuteokoosseisu eesmark on voinaldadldusel pdhineva suhte loomine
olukorras, kus iiks isik peab teisele isikule avald&onfidentsiaalset informatsiodhf.

Kutse- vOi ametitegevuses teatavaks saamine taheatlssik ei oleks saladust teada saanud,
kui tal ei oleks vastavat kutse- vOi ametiseisun8ialaduses hoitav teave on igasugune
faktiline asjaolu, mis ei ole teada uldiselt, vaitult vaga piiratud inimesteringile ja mille
saladuses hoidmiseks on isikul digustatud huviadaes hoitav teave peab kaima tervise,
eraelu voi aritegevuse kohta. Tervis hélmab igasegu andmeid inimese genotllubi ja
fenotlubi kohta. Eraelu hdlmab isiku tervet isiklikelusfaari, kogu privaatse elukorralduse
autonoomset valdkonda, milles isik oma individuasisarendab ja sailitab. Aritegevus
hdlmab andmeid isiku majandusliku olukorra ja ptg@ali kohta. Avaldamine on teabe

teatavakstegemine teadasaamiseks mittedigustakuteis >’

Lisaks on KarS § 157alusel karistatav delikaatsete isikuandmete elastila avaldamine.

Delikaatsete isikuandmete ebaseadusliku avalikuseam andmetele juurdepaasu
vOimaldamise vdi andmete edastamise eest omakasoaeg! voi kui sellega on tekitatud
oluline kahju teise isiku seadusega kaitstud Ogjast/6i huvidele karistatakse rahalise

karistuse vOi kuni Uheaastase vangistusega.

Samuti peab t66andja arvestama sellega, et kwiaals koguda téendeid tdendamaks tbotaja
todkohustuste rikkumist, siis vastavalt tsiviilkohitenetluse seadustiXf § 238 Ig 3 p-le 1
voib kohus keelduda tbendi vastuvotmisest ja delimstada, kui tegemist on kuriteoga voi

pdhidiguse Bigusvastase rikkumisega saadud tdendiga

Todsuhetes on isikuandmete t66tlemine moddapaagmaitandjad puutuvad sellega kokku
igapéevaselt. Seetbttu on isikuandmete tdotlemibésuhetes muutunud suhteliselt
tavaparaseks tegevuseks ning alati ei pruugitalendadvustadagi, et tegu on isikuandmete
vOi nende tootlemisega. See omakorda vOib tuua akeglssimise seadusandja poolt
isikuandmete tootlemise piiramiseks kehtestatudliteevastu. Seega ei pea td6andja tagama
ainult seda, et ta ise ettevotte t66d korraldadesngkaitse pohimotteid jargiks, vaid ka seda,
et ettevOttes otseselt isikuandmetega kokkupuutu@éathjad oleksid nendest pdhimdotetest

teadlikud ning ei paneks tahtlikult voi teadmatasesne andmekaitsealaseid rikkumisi.

18p pikamae, J. Sootak, § 157 komm 1.
17p. pikamae, J. Sootak, § 157 komm 2.
118 Tsjviilkohtumenetluse seadustik. — RT | 2005, 287 ... RT |, 28.12.2011, 44.
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3. TOOTAJA PRIVAATSUSE PIIRAMINE TOOSUHETES

3.1 Tootaja kontrollimine

Tooandja Oigus todtajat kontrollida tuleneb jubéstdhte ja tddlepingu olemusest. TLS § 1,
avades toolepingu mdiste, satestab, et toolepithggelateeb fldsiline isik (tbbtaja) teisele
isikule (to6andja) t60d, alludes tema juhtimisedekpntrollile. T6dandja kontrollibigus on
vajalik tagamaks tootajate korrektset ja efektivid®ilesannete taitmist, mis omakorda on
aluseks edukale aritegevusele ja ettevotte toinglmisSamas peab tod6andja arvestama TLS 8
28 Ig 2 p-ga 11, millest tulenevalt on t66andja ksthtud austama t6otaja privaatust ja
kontrollima to6kohustuste taitmist viisil, mis &u to6taja pohidigusi.

Antud t66s kasitletakse to6taja kontrollimise teetamaparasest natuke laiemalt, hdlmates ka
to6taja joobeseisundi tuvastamise ning todtaja donetuse ja tervisekontrolliga seotud
probleeme. Kuna ka need kisimused on véaga tihesaitud tO0taja privaatsusega ning

kaudselt kasitatavad t66taja kontrollimisena todapaolt.

Tootaja kontrollimise esemeks saavad olla vaid @a8gotud asjaolud. Tootaja toovalist
tegevust voib tooandja kontrollida ainult toosulategotud asjaoludel. Naiteks vaib toovalise
tegevuse kontrollimine kdne alla tulla seoses TLSLS Ig 2 p-s 9 satestatud tdotaja
kohustusega hoiduda tegudest, mis kahjustavad digaminet voi pohjustavad klientide voi

partnerite usaldamatust to6andja vastu. Kaiki kallitavaid asjaolusid peab olema vdimalik

seostada tootaja tookohustustega, sest tddandja Bantrollida saab eksisteerida vaid juhul,
kui todtajal on vastav kohustts. To6tajale kehtestatud nduded ja kohustused, maiitenist

on todandjal digus kontrollida, tulenevad eelkdigélepingust, kollektiivlepingust, td6andja

poolt kehtestatud tédkorraldusreeglitest ning seasi

Pohidigused, millega todandja vastavalt TLS § 282Igp-le 11 tddtaja kontrollimisel

arvestama peab, on eelkdige kéesoleva t66 esinpeseikis kasitletud pohidigused: Gigus
eraelu puutumatusele, digus vabale eneseteostudajas sOnumisaladusele ja 0Gigus
valjendusvabadusele. Kuna igasugune andmete kogunimab t66taja eraelu puutumatust,

siis ei ole tbotaja kontrollimine véimalik ilma tenpdhidigusi rivamata. Seega tuleb TLS §

119 Andmekaitse Inspektsioon, Ik 52.
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28 Ig 2 p-s 11 nimetatud po&hidiguste rikkumise sdlinas pidada pohidiguste Ulemaarast

riivet.12°

Eraelu puutumatuse kaitsealas on ka inimese faésgiuutumatus. Seda tuleb arvestada
selliste kontrollimeetmete rakendamisel nagu isjeutema asjade flusiline labivaatus.
Sellised kontrollimeetmed véivad riivata ka uldisgninimvaarikuse austamise nddet.
Inimvaarikus on PS-e Uks aluspbhimotetest, seega Kikge olulisem vaartus Eesti
oiguskorras uldse. Nii peab tdédandja lisaks poOhissas selgesodnaliselt pohidigustena
defineeritud Gigustele austama tootaja kontrollghislati ka tootaja inimvaarikust
Riigikohus on oma lahendis 06elnud, et inimkesksdsskibnnas tohib po6hidiguste
konfliktiolukordades kbige véahem piirata inimvaarst — kompleksset pohidigust, mille
elementideks on eeskatt digus heale nimele, digtte wila hirmul enese ja oma lahedaste
eksistentsi pérast, digus Oiguslikule vordsusel@ikteiste inimestega, Gigus inimlikule

identiteedile, informatsioonilise enesemaaramigesiidigus kehalisele puutumatusefe.

Mitte ainult t66taja fuusiline labivaatus ei ohustétaja inimvaarikust, vaid tééandja peab
arvestama, et ka ebaseaduslik jalgimine rikub jadgmimvaarikust** To6taja labiotsimise
kaigus toimub ka vaga ulatuslik isikuandmete taottee, kuna t6otaja voi tema asjade
labiotsimise kaigus saadakse tO0taja kohta taieatdamformatsiooni. Kui sellisele
kontrollimeetmele peaks leiduma digustus, siiskiuwléga rangelt jargida saadud info edasise
kasutamise piiranguid. Labivaatuse eesmaérgiga seiteid info edasine toéotlemine Ukskoik

millisel viisil on keelatud?®

Tootajaid kontrollides peab t66andja arvestama déea to0 alapeatikis 2.4 kasitletud
isikuandmete to6tlemise pohimdtetega ja sellesenedalt peab t66andja soOltumata
kontrollimise meetodist enne kontrollimist selggttapselt maaratlema kontrolli eesmargi.
Eesmargi saavutamiseks valitud kontrollimeede nsajlega kaasnev voimalik tddtaja
privaatsuse riive peab olema soovitava eesmargigpopsionaalne. Mida intensiivsemalt
kontrollimeede tdotaja digusi riivab, seda mojuvdnpaavad olema tbé6andja pdhjused selle
labiviimiseks. Samuti peab to0taja olema kontraliest teadlik ning tal peab olema soovi

korral véimalus selle kdigus kogutud teabega tuavud

120 Andmekaitse Inspektsioon, Ik 53.

121 Andmekaitse Inspektsioon, Ik 53

122 Andmekaitse Inspektsioon, Ik 10.

128 RKKKo 3-1-1-80-97.

124 Eesti Vabariigi P6hiseadus. Kommenteeritud valj@ag 10 komm 3.1.4.
125 Andmekaitse Inspektsioon, Ik 53.
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3.1.1 Tootaja kontrollimise meetodid

Kuna seadus reeglina ei satesta, mil viisil toéandgatud asjaolusid ning tootaja
téokohustuste taitmist tapselt kontrollida voibisson tédandjal tb6taja kontrollimiseks
voimalik kasutada véaga erinevaid meetmeid ja nendetmete riive to6taja pohidigustele on

samuti vaga erinev.

Kdige vahem riivavamad on too6taja jaoks kindlasgetodid, mille puhul t66andja kisib
tooulesannete taitmise voi muude asjaolude komtrisiéks andmeid tOoOtajalt endalt voi

palub tal esitada vastavad dokumendid selle toersedsn

Tooandja saab tdotajaid kontrollida ja nende pasiewinnata ka kaasttotajate kaasabil,
naiteks kusides neilt teavet teatud konkreetselégainde taitmise kohta voi paludes nell
hinnata kolleegi vdimet tulla toime oma tooulesdaan&itmisega. Samuti on vdimalik
tootajate padevust lasta hinnata konkreetse ek@bditajatel ning ekspertidel, vdimaldades

neil tootajate sobivuse ja padevuse hindamisekwiierinevaid eksameid voi teste.

Seejuures ei tohi unustada, et ka sellisel juhutemu t66taja isikuandmete t6o6tlemisega,
kuna isikuandmed sisalduvad ka subjektiivsetes nangtes ja hinnangutes, kuivord need
hdélmavad andmeid isiku fuusiliste, psuhholoogilistenajanduslike, kultuuriliste ja
sotsiaalsete omaduste kohta. See kehtib ka julwilhkinang on valjendatud skoori voi
hindena v6i muu hindamiskriteeriumif@. Rahvusvahelise Todorganisatsiooni (edaspidi
ILO) 1997. aastal vastu vdetud koodeks to6tajauimikimete kaitse kohtd’ mis satestab, et
tootaja vOib isiksuse- ja muudest sarnastest testtideelduda. Seega tohib teste labi viia
ainult tdotaja ndusolekul. Olgu 6eldud, et nimetiaitO koodeks ei ole siiski likmesriikidele
otsekohaldatav, vaid pigem soovituslik abimatesgdduste véljatbotamisel ja tdlgendamisel.

Soomes vdib tb6taja ndusolekul labi viia isiksugespbivuse hindamise teste, selgitamaks

valja tobtaja voimekust taita toodulesandeid voi Ikosvajadust ja kutsealast arengut.

126 Article 29 Data Protection Working Party. Recomuetipn 1/2001 on Employee Evaluation Data.
Arvutivdrgus: http://ec.europa.eul/justice/polic@sfacy/docs/wpdocs/2001/wp42en.pdf, 03.02.2012.

127 |nternational Labour Office Code of practice ore tprotection of workers’ personal data, p 6.11.
Arvutivdrgus: http://www.ilo.org/wcmsp5/groups/pidit--ed_protect/---protrav/---
safework/documents/normativeinstrument/wcms_1098,/15.01.2012.
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Tooandja peab tagama, et kasutatavad hindamismeeiteksid usaldusvaarsed, hindamist

viiksid I&bi oma ala eksperdid ning hindamistuleedisi sisaldaks vigtf®

Seega peaks todandja valtima selliseid Uldisi is#aimset vOimekust ja isikuomadusi
modtvaid ning otseselt tookohustega mitte seotgteteT6b0andja peaks eelistama tootaja
kontrollimisel ja hindamisel meetodeid, mis on seotkonkreetselt tema todulesannete
taitmisega, naiteks hindama tootaja todlulesanné@teniseks kasutatava arvutiprogrammi

tundmist ja kasutamisoskust.

Tootajate kontrollimist véimaldavad ka erinevadnidibed lahendused ja seadmed. Uheks
selliseks vdoimaluseks on uksekaardististeem, kesdteé uksed avanevad ainult t6otajale
todandja poolt valjastatud personaalset uksekdasutades. Selle kaudu on vdimalik
kontrollida tddtaja todajast kinnipidamist, kunaedekaardid fikseerivad to6taja toole
saabumise ja toolt lahkumise kellaaja, samuti ormabk vastava seadistuse korral selle
susteemi kaudu jalgida ka tootaja ettevottesigdsintist. To0andjale kuuluvate soéidukite

likumist on véimalik jalgida sdidukisse paigutat@dPS-seadme kaudu.

Kdige rohkem riivavad tddtaja privaatsust kindlakontrollimise viisid, mis seisnevad
tbotaja, tema asjade voi tookoha labiotsimises sarguti tootaja jalgimises. Kuna tdotaja voi
tema asjade labiotsimine toob kaasa vaga inteessegkumise to0taja privaatsusesse, saab
selline kontrollimise meetod péaevakorda tulla di@@rmisel vajadusel. Seda kinnitab ka see,
et naiteks TLS-i seletuskirjas peetakse TLS 8 28 pgs 11 nimetatud privaatsuse austamise
all silmas keeldu otsida l4bi to6taja kabinetti kéiulata pealt telefonikdnestd?

Tooandja vOib toodtajat kontrollida ka l&bi arvua muude kommunikatsioonivahendite
kasutamise jalgimise vOi paigaldada selleks spatsd jalgimisseadmed (naiteks

turvakaamerad).

UK juhise kohaselt peab kontrollimise negatiivnejuni@otajatele olema digustatud toéandja
vOi teiste isikute kasuga. Sellest lahtudes tutEbamdjatel enne otsustamist, kas ja kuidas
tootajaid kontrollida, viia labi selle mdju hindamei Selle abil saab t6dandja otsustada, kas
kontrollimeede on proportsionaalne reageering eiile, mida puutakse lahendada. Moju

hindamisel tuleb:

128 Act on the Protection of Privacy in Working Lifgection 13.
129 Seletuskiri todlepingu seaduse eelndu juurde, lk 1. 3 Arvutivdrgus:
http://www.riigikogu.ee/?page=en_vaade&op=ems&ekB3mP8&u=20090309131308, 06.02.2012.
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¢ maéaaratleda selgelt kontrollmeetme eesmark ja kamusellega kaasneb;

e méadratleda kontrollmeetme negativne moju tootegata teistele isikutele (naiteks
klientidele);

¢ kaaluda alternatiivseid vBimalusi kontrollimiseksrsa eesmargi saavutamiseks;

e VvOtta arvesse kohustusi, mis kaasnevad kontrokigas(naiteks tdotajate teavitamine,
kontrollimise kaigus kogutud andmete to6tleminegditamine);

e otsustada, kas kontrollimine on &igustattfd.

Tootajate kontrollimise meetodite ja ulatuse Ulgustades peaks td66andja kindlasti kaaluma
ka seda, kas neid meetmeid rakendada kdikidelajaiéte voi piirduda ainult nende t6otajate
kontrollimise ja jalgimisega, kelle suhtes on tédjah kahtlusi voi kelle peale on tulnud

klientidelt kaebusi.
3.1.2 Delikaatsed isikuandmed t66taja kontrollimisk

IKS 8 14 Ilg 1 p 4 kohaselt ei vOi lepingu taitmisesmargil toodelda delikaatseid
isikuandmeid. Seega delikaatseid isikuandmeid t6dmndja to6taja kontrollimise kaigus
toddelda juhul, kui selline digus tuleneb tbdareljabadusest voi kui tdotaja annab selleks
néusoleku:*! Todsuhetes ettetulevad olukorrad, kus té6andjauputddtaja kontrollimisel
kokku tootaja delikaatsete isikuandmetega, on ksit@otaja ebakaines olekus toole

iimumine, t66vdimetuslehel viibimine ja to6tajavisekontrolli korraldamine.
3.1.2.1 Joobeseisund

Vastavalt todtervishoiu ja todohutuse seadfifsgedaspidi TTOS) § 13 Ig 1 p-le 15 on
tooandja kohustatud kdrvaldama toolt alkoholi-, koatilises voi toksilises joobes voi
psuihhotroopse aine mdju all oleva téotaja. TLS 8B8& p 4 kohaselt on tddandjal digus
tootajaga tooleping erakorraliselt Ules Oelda, #ditaja on tddandja hoiatusest hoolimata
viibinud t66l joobeseisundis. Oiguslikult kasitatakjoobeseisundit kui terviseseisundit ja
andmed terviseseisundi kohta on vastavalt IKS-lkattsed isikuandmet?® Riigikohus on
alkoholi tarvitamisest pohjustatud joobeseisundéfirceerinud kui terviseseisundit, mis
avaldub valiselt tajutavates hairitud voi muuturkathalistes voi psuuhilistes funktsioonides

130 |nformation Commissioner’s Office. The EmploymEnactices Code, |k 60-62.
131 Andmekaitse Inspektsioon, Ik 52.

132 Tootervishoiu ja todohutuse seadus. — RT | 1999666 ... RT |, 10.02.2012, 5.
1% RKHKo 3-3-1-98-06.
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ja reaktsioonide$** Kuivérd psiihhotroopne aine mdjutab samuti tenéisemdit, on andmed

selle tarvitamise kohta samamoodi delikaatsed isikmed->°

Kui todandjal tekib kahtlus, et tbotaja on tooléntid ebakaines olekus, siis millised on
tédandja vbéimalused ttotaja joobeseisundit konttalia tdendada. Kui tddandja eemaldab
joobe kahtlusega t66taja t6o6lt voi I0petab tema@gdepingu ilma joobetunnuseid korrektselt
tuvastamata ja dokumenteerimata, vOib tO00taja p@idadma toolt korvaldamist

pbhjendamatuks ning nduda t66lt eemaloldud aja &ggasu vOi vaidlustada t66lepingu
Ulesitlemine ja nbuda toolepingu Ulesitlemise tigaskorral ettendhtud hadvitist. Seega on
joobe tuvastamine sellises olukorras vaga olulingd Ukski digusakt vastavat korda el

kehtesta.

Riigikohus on oma lahendiga, mis puudutas kull ikal teenistust, kuid mis vdiks analoogia
korras olla kohaldatav ka t66suhetes, andnud jdhjgebeseisundi tuvastamiseks. Avaliku
teenistuse seadus@§ 84 p-s 1 satestatud koosseisu tunnus "teenssjasbnuna viibimine"

ei eelda kindlat alkoholikontsentratsiooni veresa egiljahingatavas 6hus ehk puudub
numbriline piirmaar, mille tuvastamisel saaks awaiselt kasitada isikut joobnud olekus
olevana. Samas eeldab joobnud olek isiku tlUpikstealiste voi psuuhiliste funktsioonide
vdi reaktsioonide muutumise v&i hairumise tuvassantlksnes indikaatorvahendi numbriline
nait ei ole joobnud oleku tuvastamisel [6plikult dnmdiva tdhendusega. Siiski vOib
indikaatorvahendi kasutamisega tuvastatud joobrekiute iseloomulik numbriline tulemus
olla Gheks isiku joobnud olekut kinnitavaks toersdikTeenistuses joobnuna viibimine* on
tuvastatav tbendamise uldiste reeglite jargi nielieduvastamine on pdhimatteliselt voimalik
ka Uksnes alkoholi tarvitamisest tingitud isiku piliste kehaliste vdi psudhiliste
funktsioonide vOi reaktsioonide muutumise vdi héirse tuvastamise kaudu. Joobnuna
teenistuses viibimise tdendamiseks vOib seega &daut menetlusosalise seletusi,
dokumentaalseid tbendeid, asitdendeid, tunnistdajaseid, eksperdi arvamust, aga ka

mé&dtevahendi kasutamisel saadud tulemisi.

Uheks todandjate poolt praktikas rakendust leidwdichaluseks on kutsuda kohale politsei,
sest vastavalt politsei ja piirivalveseadi&g-le 7*vdib politsei kontrollida isiku organismis

alkoholi, narkootilise vdi psiihhotroopse aine vaiursarnase toimega aine esinemist ja sama

134 RKHKo 3-3-1-45-11.

135 Andmekaitse Inspektsioon, Ik 43.

136 Avaliku teenistuse seadus. — RT 1 1995, 16, 228T.1, 29.12.2011, 166.
13" RKHKo 3-3-1-45-11.

138 politsei ja piirivalveseadus. — RT | 2009, 26, 15RT I, 29.12.2011, 28.
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paragrahvi punktile 2 allutada joobeseisundi kdhitnise voi tuvastamise protseduurile isiku,
kellel esinevad ilmsed joobeseisundi tunnused, tauvdib olla ohtlik endale voi teistele.
Soltuvalt to6taja joobeastmest ja tema tooulesaniseioomust, vdib ebakaines olekus t6ol
viibimine olla ohtlik nii td6tajale endale kui tenkaastdotajatele. Joobeseisundis tdotajal on
t6o6Onnetusse sattumise riski tunduvalt suurem, kem@hulgas halvendab joove tddtaja

reaktsioonikiirust ja koordinatsiooni.

Tooandjate poolt praktikas joobe tuvastamisekgndamiseks kasutatavatest meetoditest
vOib veel vdlja tuua alkomeetri kasutamise, tootaysti juurde saatmise ning teiste
kaastOotajate tunnistajatena kasutamise, kes hadldsiotaja joovet valiste joobe tunnuste
esinemise poOhjal. Té6andja vdib joobe kahtlusegdajéle teha ettepaneku alkomeetrisse
puhumiseks vdi arsti juurde minekuks, kuid fuusilida to6tajat selleks sundida ei saa, kuna
lisaks isikuandmete kaitse kisimusele tekib siistwalu ka isiku fuusilise enesemaaramise

Sigusegd®

Andmekaitse Inspektsioon on seisukohal, et toosajatmist arsti juurde tuleks eelistada
sellele, et tddandja kutsub ,ilmingutega“ tootdjé vaatama teised tootajad. Kuna erinevalt
ettevotte to0tajatest tootleb arst delikaatseklmndmeid seaduse alusel ning tal on seadusest
tulenev saladuse hoidmise kohustus. Ettevotteetéigitajate spetsiaalselt kohale kutsumine
ei ole kooskdlas IKS-ga, sest todandjal ei ole BK¥4 Ig-st 2 tulenevalt alust levitada joobes
tootaja kohta delikaatseid isikuandmeid. Tunnisteja saaks tb6andja IKS-i kohaselt
kasutada neid tootajaid, kes ise on joobes todddfagku puutudes tajunud olukorda, ilma et
todandja oleks neid selleks eraldi kohustanud. mdf@avoib siiski informeerida tootaja
joobeseisundist ning vajadusel kasutada ka tunarsiadokeskkonnavolinikku, sest TTOS-e
kohaselt on tookeskkonnavoliniku kohustus seista belle eest, et to6keskkond oleks

ohutu**

Tooandja poolt kehtestatud korda tootajate kontnideks alkomeetriga iga to6Opaeva
alguses, ei saa pidada andmekaitse seisukohaltal#bas. Kuigi TTOS § 13 Ig 2 annab
todandjale Oiguse kehtestada ettevOttes seadusegaldes rangemad tddtervishoiu ja
todohutuse nduded ja kontrollida nende taitmiss, isegi kui selliseid meetmeid saab pidada
tooohutuse ndueteks, peab arvestama, et igasugumseseisundi kontroll riivab isiku

fuusilist enesemaaramisfigust ning toob kaasa akdlete isikuandmete to66tlemise.

139 Andmekaitse Inspektsioon, Ik 44.
190 Andmekaitse Inspektsioon, Ik 44-45.
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Andmekaitse Inspektsiooni hinnangul ei ole TTOSAtesl piisavalt selged selleks, et neid
saaks kéasitleda IKS § 10 Ig 1 mottes seaduslikseala isikuandmete to6tlemiseks olukorras,
kus ei esine joobe ilminguid. Isegi kui seadusliksaleks olemas, tuleks vastavalt TLS § 28
lg 2 p-le 11 hinnata, kas selline kontrollimeetadproportsionaalne konkreetse té6koha riske

arvestade$™

Soomes ja Suurbritannias on lubatud alkoholi- jekkaotestid, kuid seda ainult juhul, kui see

on vajalik ohutuse tagamiseks. Soomes voib tooamdjada tootajalt narkotesti tdendi

esitamist, kui tal on pdhjendatud alus kahtlustatd@fttaja on t66l olles narkojoobes voi et
tal on narkosOltuvus ning testimine on hadavajaikselgitada valja tdotaja tdovoime ning
tootaja teeb t66d, mis nBuab erilist tdpsust, wsaldarsust, iseseisvaid otsuseid voi kiiret
reaktsiooni ning t6otamine narkootilise aine mojuvéi olles narkoséltuvuses voib kaasa
tuua seaduses loetletud tagajarjed, nagu naitakstada tootaja voi teiste isikute elu, tervist
vOi tooohutust. Narkotesti véljastavad to6andjalpocdaratud tervishoiutbotaja ja labor.

Tooandja v6ib maarata méistliku tahtaja nimetatiehtli esitamiseks'?

Seega seni, kuni seadusandja pole kehtestanudh&i@ésujoobeseisundi tuvastamise korda,
siis tuginedes eespool toodule, oleks tédandjaktiditottaja joobe kahtluse korral esmalt
fikseerida to0taja valised joobe tunnused (naitdbakindel kdnnak, tasakaaluhaired, segane
kdne). Tootaja joobe ilminguid voiks tdendada tgtegate Utlustega, kelleks oleks joobes
tootajaga kokkupuutunud kaastdotajad ning vajadus@bkeskkonnaspetsialist VoI
tookeskkonnavolinik. Tootaja ndusolekul tuleks #jét lasta joobe taseme mootmiseks
puhuda alkomeetrisse, mis peab olema taadeldudejatifitseeritav, v8i suunama ta joobe
tuvastamiseks meditsiiniasutusse. Kui olukord oeligélt kriitiline ning ebakaines olekus

to6otaja on endale voi teistele ohtlik (naiteks ddtaja vagivaldne), kutsuma kohale politsei.

3.1.2.2 Ajutine to6voimetus

Tootajal on digus keelduda t66 tegemisest, kuintajatiselt téévdimetu ja viibib arsti poolt
valjastatud toovOimetuslehel (TLS 8§ 19 p 2). Tddtgeab tddGandjat oma ajutisest
toovoimetusest ja selle eeldatavast kestusesttémaaiesimesel voimalusel (TLS § 151g 1
pl10).

141 Andmekaitse Inspektsioon, Ik 45.
142 Act on the Protection of Privacy in Working Lifeection 6, 8.
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Paraku tuleb ette juhuseid, kus to6taja kuritabvittboandja usaldust ja kasutab
toovoimetuslehte ettekdadndena vabade paevade skamisui tddandjal tekib kahtlus, et

tootaja, kes viibib toovdimetuslehel, tegelikult @e haige, siis on loomulik, et td6andja
soovib kontrollida, kas tootajale to6ovdimetuslehjastamine on ikka pdhjendatud. Seda
enam, et 4. kuni 8. haiguslehel viibimise péeva eesttttajale haigushuvitusi maksmise
kohustust tddandjal. Samas t6oandjal sellist digrisble, ta peab usaldama haiguslehe
véljastanud arsti, sest ravikindlustuse seadtis® 52 Ig 2 teise lause alusel vastutab
toovoimetuslehe véljastaja ajutise toovoimetusedligistusjuhtumi digesti maaramise ja
ajutise toovOimetuse pohjendatuse eest. Té6andjéigus esitada haigekassa piirkondlikule
osakonnale avaldus haiguslehe valjaandmisega seasjablude kontrollimiseks, sest

haigekassa usaldusarstidel on Eesti Haigekassas#4d 4 Ig 1 alusel digus kontrollida

toovoimetuslehtede Sigsust ja pshjendatfst.

Andmekaitse Inspektsioon on seisukohal, et komtribiviimise tulemuste kohta on
todandjal digus teada saada, kas toovoimetusldi@amdmine oli pdhjendatud voi mitte voi
kas tuvastati hivitise maksmisest keeldumise dKiS. 8 14 Ig 2 p 1 kohaselt vdib Eesti
Haigekassa valjastada téoandjale konkreetse tofiiaj@imetuslehega seotud andmeid, sest
todandja tootleb toovoimetuslehega seonduvaid asikmeid seadusega ettenahtud tlesande
taitmiseks. Toobandjale seadusest tulenevaks ulekanan haigushivitise maksmine.
Haigekassa poolt kontrolli teostamise tulemustet&kandmete valjastamine on td6andjale
vajalik seetbttu, et téovoimetusleht on tédandjabgushivitise maksmise aluseks olev

dokument. Muid andmeid, st diagnoosi, raviskeems kohta té6andjale véljastada ei ttfie.

3.1.2.3 Tervisekontroll

Vastavalt TTOS § 13 Ig 1 p-le 7 peab t60andja Kkdama tervisekontrolli tootajatele, kelle
tervist voib tooprotsessi kaigus mojutada téokeskleoohutegur voi t66 laad, ning kandma
sellega seotud kulud. Tookohal tootajat mojutadavad ohutegurid méératakse kindlaks
tookeskkonna riskianaluitisis. TTOS § 13 Ig 1 p-sttuBenevalt korraldab tob6andja
tookeskkonna riskianalldsi, mille kaigus selgitatakvalja toéokeskkonna ohutegurid,
moddetakse vajaduse korral nende parameetrid nimgatakse riske tootaja tervisele ja

ohutusele, arvestades tema ealisi ja soolisi isaéraning tookohtade ja todvahendite

%% Ravikindlustuse seadus. — RT | 2002, 62, 377T.1,R0.06.2011, 8.

144 Eesti Haigekassa seadus. - RT | 2000, 57, 3RY .1, 23.12.2011, 7.

15 Haigekassa THV maksmise kord: kiisimused ja  vadtuse Arvutivérgus:
http://www.haigekassa.ee/tooandjale/tvh-maksmise-kgsimu, 12.02.2012.

196 Andmekaitse Inspektsioon, Ik 43.
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kasutamisega ja to0korraldusega seotud riske. Se@geb td6taja tervisekontrolli vajadus
tookeskkonna riskianaltilisi tulemusest, millest dgldkas antud tdokohal ohustavad to6tajat
to6keskkonna ohutegurid voi to6 laad.

Kui riskianaltitisist selgub, et ohutegurite mojut&jg@le on olemas ja tédandja suunab tdotaja
tervisekontrolli, siis TTOS § 14 Ig 1 p 3 kohasmittdotaja kohustatud labima tervisekontrolli
vastavalt kehtestatud korrale. Siiski ei saa nesdtete alusel t6dandja saata tootajat

tervisekontrolli muudel p&hjustel, naiteks joobeastamiseks?’

Vastavalt tootajate tervisekontrolli kotfa § 5 Ig-le 4 madrab tootervishoiuarst, olles
tutvunud tervisekontrolli alusdokumentide ning tobkl tootaja tookeskkonna ja
téokorraldusega, vajalikud terviseuuringud, kaasat@jadusel eriarste. Seega puudub

téoandjal Gigus kaasa raakida, milliseid analiéseuyinguid tb6tajatele teha tuleb.

Tervisekontrolli l1abiviival tootervishoiuarstil otulenevalt TTOS § 19 Ig 4 p-st 2 kohustus
tagada tootajate tervise- ja eraeluandmete kornBdeaisus. To6andjal on TTOS §191g4 p 3
alusel digus saada tervisekontrolli tulemuste kdbtala ainult seda, millised piirangud on
tootajale toodllesannete taitmiseks seatud tervestumaidustuste tottu. Muid andmeid,
naiteks to6taja anallitiside tulemused, to6andjaaj@dervisliku seisundi kohta Gigus saada ei

ole.

Seoses tbotajate tervisekontrolliga voib todoandprtebleeme tekitada olukord, kui tédandja
poolt tervisekontrolli suunatud tddtaja keeldubnsirminemast. Pdhjuseid selleks voib olla
erinevaid, kuid Uheks vdimalikuks keeldumise poekss vdib olla todtaja usaldamatus
tébandja poolt valitud toétervishoiuteenuse osutagatu. Kuna koik tervist puudutav on
inimeste jaoks vaga isiklik ja delikaatne, siis gige inimesed valivad, kellega neid
probleeme jagavad. Seda enam, et vastavalt té@tagatisekontrolli korras esitatud tbotaja
tervisedeklaratsioonile peab tt6taja tootervishwila avaldama ka sellised andmed, mis
pole konkreetselt antud t66 ohuteguritega seotwdg® on mdistetav, miks tb6taja voib
soovida tervisekontrollist keelduda ning sellisehyl t66taja sundimine tdotervishoiuarsti

vastuvotule minema vaib riivata to6taja digust patsusele.

147 Andmekaitse Inspektsioon, Ik 46.
198 Tostajate tervisekontrolli kord. SoMm 24.04.20034. — RTL 2003, 56, 816.
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Todinspektsioon on seisukohal, et sellist kokkulgpétaja ja tobandja omavahel sdlmida ei
saa, millega tootaja kinnitab oma keeldumist tedkastrollist ning votab isikliku vastutuse
tootervishoiu ja todohutuse nduete rikkumise &8stervisekontrollist keeldudes ei riku
TTOS-s ettenahtud kohustust ainult t66taja, vaidté&iandja vbimaldab tootajale seda, siis
satub tboandja vastuollu TTOS § 12 Ig-s 1 satedtadudega tagada tootervishoiu ja

to6ohutuse nduete taitmine igas tdoga seotud alakor

Kuna kohustus labida tervisekontroll tuleneb tédie TTOS § 14 Ig 1 p-st 3, siis
tervisekontrollist keeldumine on tbdotajale seadasdghtestatud kohustuse rikkumine.
Vastavalt TLS § 88 Ig 1 p-le 3 vdib t6dandja todheg erakorraliselt Gles delda, kui tdotaja
on hoiatusest hoolimata eiranud t66andja mdistlikkeraldusi voi rikkunud tédkohustusi.
Seega peaks tédandja esmalt hoiatama to6tajahtiang tdhelepanu tema kohustusele labida
ettendhtud tervisekontroll ning selgitama tervisgkali labimata jatmise vodimalikke
tagajargi (kutsehaigestumise riski suurenemindefiigu tles ttlemine té6andja poolt). Kui
tootaja endiselt keeldub, siis on td6andjal digusdga tboleping |6petada.

Samas ei ole todlepingu l6petamine sellises olasoalati lahenduseks, sest kui tegu on
tooandja jaoks vaartusliku tootajaga, kes oma téd@iohustusi taidab igati korrektselt, siis ei
ole ilmselt kumbki todsuhte pool lepingu IGpetamstséuvitatud. Uheks vdimalikuks
lahenduseks oleks sellisel juhul see, et tootaj@dandja jbuavad kokkuleppele ja leitakse
mdlemale poolele sobiv tervisekontrolli labiviijdMuidugi saab tegu olla ainult erandliku
olukorraga, sest on mdeldamatu, et td6andja haldae tbotajale vastavalt tema soovile

tootervishoiuarsti otsima.

3.2 Kommunikatsioonivahendite kasutamise jalgimine

Tanapaeval toimub suur osa inimeste vahelisestlus@st kommunikatsioonivahendite

kaudu, millest enimkasutatavad on kindlasti telefpost, internetipdohised suhtlusportaalid
(naiteks Facebook) ja -programmid (naiteks Skyp8NY! Seoses tehnika ja infotehnoloogia
pideva arenguga sellise suhtlemise osakaal jasj@steneb, sest tehnika poolt vahendatud
suhtluskanaleid tuleb pidevalt juurde. See puuduiabdotajate erasuhtlust kui ka tboalast

suhtlemist klientide ja koostddpartneritega.

149 Tooinspektsiooni juhend — Toé6taja omavastutus -—s kabada v6i mitte?  Arvutivérgus:

http://www.ti.ee/public/files/Tootaja%20omavastytijspdf, 22.01.2012.
50



Samas vOimaldavad tanapaevased tehnilised lahehdisseseda, et tootajad lisaks oma
todllesannete tditmisele saavad to6kohas tegel@daikiike asjadega, néiteks kirjutada ja
lugeda isiklikke e-kirju, kilastada oma kontot du$portaalis, suhelda s6pradega Skype-i
vahendusel. Kaasaegsed tootingimused on muutunilidekg, et (ha raskem on selgelt
eristada tootunde eraelust, kuna jarjest populaske on muutunud ,kodukontor® ning
paljud tootajad jatkavad tooGtamist kodus, kasutaseleks tooandja poolt véimaldatud
arvutisiisteem&® See tingib omakorda selle, et to6tajad ei prulagi hoida ranget vahet, et
erasuhtluseks kasutatakse ainult isiklikke aadregae kontosid ning tddandja
kommunikatsioonivahendid jaavad tboalaseks suhsiekst Seda eriti olukorras, kus td6andja
ja tbotaja pole omavahel kokku leppinud, kas togmpaolt todllesannete taitmiseks tootaja
kasutusse antud té6vahendeid tohib t6dtaja kasktaesaaotstarbeks ja kui tohib, siis millises

ulatuses ning kas ja kuidas selle tle kontrollstatakse.

Probleemi ennetava lahendusena voib t66andja saquiidata tb6taja voimalusi kasutada
t6bandja poolt todtaja kasutusse antud toovahenadtitttOdalaseks kasutamiseks. Samas
peab tddandja arvestama sellega, et kui to0andjablokeerinud muude sidekanalite

kasutamise vdimaluse, siis peab ta véimaldamajgitdasutada tédandja vahendé&id.

Tulenevalt eelnevast on todandjal igati pohjendatudi kontrollida, kas tdotaja kasutab
tobaega efektiivselt ja tegeleb tddllesannetegasigbistab oma td6opéeva hoopis sdpradega
suhtlemiseks. Samuti on Oigustatud tdotajate konikatsioonivahendite jalgimine

tagamaks, et tO6tajad ei kasutaks t6dandja sidedainkebaseaduslikul eesmargil.

Enne Eestis kehtiva korra analtusimist vOib vorekssvélja tuua, et Suurbritannias on
tooandjal aritegevuse eduka toimimise eesmarguiiglgida tootaja tddalast elektroonilist
sidet (telefonikbned, e-kirjad, faksid, internetindus) ilma tdotaja ndusolekuta jargmistel
juhtudel:

e tuvastamaks aritegevuse seisukohalt olulisi fakte;

¢ kontrollimaks vastavust asjakohastele protseduldrigepraktikale;

¢ kontrollimaks too0tajate saavutatud standardeid @@tamaks, mida tdotajad peaksid
saavutama;

e kuritegude ennetamiseks voi avastamiseks;

130 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, |k 6.
151 A, J6ks. Eraelu kaitse toé6suhetes — véljakutsartéjale. Ettekanne Andmekaitse inspektsiooni koevisil.
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o telekommunikatsiooni sisteemi lubamatu kasutamiastamiseks voi uurimiseks;

e sisteemi turvalisuse ja efektiivse toimimise tageeks.

Tooandjad peavad tegema kbik mdistlikud pingutuseditamaks sidevahendite kasutajaid,

et nende tooalast suhtlust vbidakse jalgida. Kigingise kaigus kogutakse, sdilitatakse voi

kasutatakse isikuandmeid, peavad t66andjad jardimmandmekaitse seaduses satestatud
ndudeid*>

Soome legaliseeris 2009. aastakex Nokia nime all tuntud seadusemuudatusega
elektrooniliste sidevahendite liiklusandmete jalgientddandja poolt. See muudatus annab
todandjale diguse toddelda elektroonilise sideluskndmeid ennetamaks vdi uurimaks
arisaladuste avalikustamist ning sidevorgu- vointse lubamatud kasutamist. Sellisest
liklusandmete todtlemisest tuleb eelnevalt tealateandmekaitse ombudsmani. Tootajate
sOnumite sisule see 0digus ei laiene. Samuti pubduigee seadusemuudatus ainult

elektroonilist sidet ning ei hélma telefonisidat.

3.2.1 E-kirjad

Pohiliseks probleemide allikaks seoses e-kirjadegasee, et tottajad kipuvad kasutama
téoandja poolt antud ning té6andja domeeni sisatae-postiaadressi ka isiklikuks
kirjavahetuseks. Selle on peamise probleemina tjésnpoolt AKI juhisele antud tagaside
pohjal valja toonud ka Andmekaitse InspektsidnSageli teevad todtajad seda lihtsalt
mugavusest, ilma pohjalikumalt kaalutlemata, ka ore selleks Gigus vOi kas see on ikka
kdige parem lahendus. Kuna t66 e-postiaadress en re@a nad pidevalt jalgivad ja
kasutavad, siis jduavad sellele saadetud isiklikuphd t6enéoliselt kiiremini adressaadini
ning samuti ei ole vaja kirjade lugemiseks ja sasgks taiendavalt kuhugi mujale kontole
sisse logida. Tihti t6otajad iimselt ei teadvustalae selle mugava lahendusega kaasnevat
ohtu, et nii vbivad isiklikud kirjad sattuda ka meninimesteni, kellele need tegelikult

moeldud ei ole.

Tootajal ei ole mingit tldist digust t66 e-posiklkul eesmargi kasutamiseks, kuid tédandjad
peavad sellise valjakujunenud praktikaga ja seltakineva tdotaja Oiguspérase ootusega

152 |nformation Commissioner’s Office. The Employméractices Code. Supplementary Guidance, 2005, Ik
61-62. ArvutivBrgus: http://www.ico.gov.uk/for_organisatis/data_protection/topic_guides/employment.aspx,
20.02.2012

133 Act on the Protection of Privacy in Electronic Qoomications, section 13a, 13i.

134 M. Filippov. Andmekaitse: todalane ja erakirjavatseolgu lahus. — Postimees 29.11.2011. Arvutivrgu
http://www.postimees.ee/651268/andmekaitse-toogkaeeakirjavahetus-olgu-lahus/, 27.02.2012.
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privaatsusele arvestama seni, kuni nad pole isee&gnud teistsuguseid reegl&id Seega,

kui tdbandja pole reegleid e-postiaadressi kass@rkohta kehtestanud, peab ta arvestama
sellega, et sinna vobivad tulla ka tootaja isiklikkdjad, mis kuuluvad sdnumisaladuse
kaitsealasse. Kuna s6numi saatmiseks kasutatutraeaekiste seadmete asukoht ja nende
kuulumine todandjale ei vélista pbhiseaduses stebigust sdnumisaladuset8.Samuti
fakt, et tooOtaja e-postiaadress kuulub todandgledhenda seda, et tédandjale kuuluvad ka
sealolevad e-kirjad, raakimata sellest, et tovandjks neid lugeda>’ Nagu eespool tddetud
sai, ei ole IKS-s satestatud alused isikuandmeiletdiseks kohaldatavad sonumisaladuse

riive Gigustamiseks ja seega puudub tédandjal dugueta todtaja digust sdnumisaladusele.

Sonumisaladuse kaitsealasse kuuluvad vaid tootem&ir@ad — ja telefonikdned, kuna
téoalased kirjad ja kdned teeb to6taja todandjeehjenhuvides. Era- ja tookirjade eristamine
vOib kohati olla suhteliselt problemaatiline, seskliku kirjavahetuse hulka tuleb arvata ka
tootajatevaheline kirjavahetus, mis ei seondu &gdiinete taitmiseda’ See teeb eristamise
veelgi keerulisemaks, kuna néiteks t6okaaslastapeatatud kirjad vbivad sisaldada korraga
nii tddalast informatsiooni kui ka eravestlust nsgptdttu ei saa tddandja ainult kirja saatja
isikust lahtudes otsustada, kas tegu on t00- \dkigaga. Seega peaks tddandja kasutusele

votma vastavad meetmed, mis aitaksid to6alasejid &iakirjadest eristada.

Kui tootaja erakirjad ei ole mingil moel eristatudi tahistatud ning té6andja poolt eraldatud
domeeniga e-postiaadressi kasutamine eraotstarlodd &a mitte mingil moel piiratud, on
tbendosus eraelu puutumatuse riiveks vaga suua dimniksi erakirjade saatmise-saamise
kohta andmete vaatamine kujutab endast eraelu mattise riivet. Kui td6andja ei ole
kehtestanud ka mingeid reegleid selle kohta, kdaujdas toimub tédandja poolt tdotaja e-
postkastist info hankimine vdi tookohustuste riklkste menetlemine, ei erine tddtaja

Sigusparane ootus erasuhtluse privaatsusele teradeste-postkastidest

Tegelikult ei ole kunagi vOimalik taielikult valestla, et tootaja e-postkastis ei ole
erasdnumeid. Seega ikkagi eksisteerib tb6taja 8-poamisel oht riivata sbnumisaladust ja

eraelu puutumatust. Selleks, et kontrollida monataya todalast kirja téotaja e-postkastist,

135 Andmekaitse Inspektsioon, Ik 57.

1% Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, Ik 20.

57 N. Lugaresi. Electronic privacy in the workpladeansparency and responsibility. — Internationaiew of
Law, Computers & Technology 2010/24, No 2, |k 168.

138 Andmekaitse Inspektsioon, Ik 57.

139 Andmekaitse Inspektsioon, Ik 60.
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tuleb rakendada meetmeid tootaja eraelu ja sOnladisse riive valtimiseks. See, kas
t6dandja oma toiminguga riivab to6taja digust soisatadusele voi eraelupuutumatusele voi
molemat korraga, soltub igal konkreetsel juhul est|l kas s6num oli t6otaja mojusfaaris.
Selgelt saab tootaja mojusfaéris olevaks lugedisaele-kirjad, mille t66taja on avanud.
Tootaja kontrolli all ei saa s6num olla kuidagissikui to6taja ei ole t6dl ning tal puudub
juurdepéds e-postkastile. S6num on joudnud admissagusfaari siis, kui see on laekunud
tema postkasti ning tal on maistlik véimalus sedlegtvuda:®®

Kui tddandjal peaks seoses t60 korraldamisegarekknoodapadsmatu vajadus ligi paaseda
tooalasele informatsioonile, mis on tulnud to0tagstkasti e-kirjaga, aga tdotajat ei ole t6ol,
siis peab td0andja selle teabe hankimiseks votraatisele meetmed, millega kaasneb kdige
vaiksem oht t66taja pohidigusi riivata. Kui siiggé&indja kogemata leiab ja avab ka tdotaja
erakirja, peab selle vastavalt IKS § 24 p-le 1itamata sulgema ning tdo6tajat ja puudutatud
kolmandat isikut teavitama. Erakirjaga seonduveo imfdasine tootlemine on keelatud.
Andmekaitse Inspektsioon on seisukohal, et kui nd{m vottis t66 korraldamiseks
moddapaasmatult vajalikku info hankimisel tarvileskdik meetmed t6otaja isikuandmete
tootlemise valtimiseks, informeeris tootajat ningkasuta saadud isikuandmeid mingil muul

eesmargil, ei saa tédandjat siiidistada isikuandatesetu tootlemise eeSt:

Kui t66 korraldamise vajadusteks ei ole todandjéitaja erakirju vaja avada ega lug€da
siis tootaja kontrollimise kadigus voib tdoandjakkiela soov ka tootaja erakirju kontrollida —
naiteks konkurentsikeelu ning konfidentsiaalsuslstinse rikkumise tuvastamiseks. Kuna
pigem vdivad tookohustuste mittetaitmist tbendaag@olud ilmneda just erasuhtluses, mis
on sooritatud téd6andja poolt tagatud sidevahenkiitedu'®® Oigus sellisel juhul tdotaja
isikuandmeid téddelda (nii andmeid kirjade saatnm@sesaamise kohta kui ka nende sisu
kohta) on tédandjal vaid juhul, kui selline tootiem tuleneb lepingust (IKS § 14 Ig 1 p 4) voi
kui t66taja annab selleks ndusoleku. Kummalgi judiuohi to6taja pohidigusi ikkagi riivata
Uleméaaraselt. TooOtaja peab olema teadlik, et tagbaplt saadetud ja vastuvdetud e-kirjad

r..64

salvestatakse ning neid vfidakse uurida té6kohtestildkumise korral’” Seega on tédandja

180 Andmekaitse Inspektsioon, Ik 60, 62.

181 Andmekaitse Inspektsioon, Ik 60-61.

162 Andmekaitse Inspektsioon., Ik 60.

183 A, N&mper, K. Michelson. Kas tddandja saab sidewdite kasutamist kontrollida? Arvutivérgus:
http://www.e24.ee/240487/kas-tooandja-saab-sidediteekasutamist-kontrollida/, 19.02.2011

184 Andmekaitse Inspektsioon, Ik 63.
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jaoks siiski ainuke efektiivne kaitsevahend kokkealemilles fikseeritakse to6tajaga thiselt

infotehnoloogiliste vahendite sihtotstarbelise kamise jalgiminé®®

Kui td6andja on saadetud ja vastuvdetud e-kirjaaleestamisel seadnud eesmargiks ainult
tooalase kirjavahetuse sailitamise, ei voi t66an#§& 8§ 6 punktides 2 ja 4 satestatud
eesmargikohasuse pohimottest ja kasutuse piirap@isamdttest tulenevalt uurida tb6taja e-
postkastis olevaid erakirjii®

Samas peab t60andja arvestama, et t6otaja erakigadmine voib rikkuda ka kolmandate

isikute (erakirja saatjate ja saajate ning muudeutis, keda kirjades nimetatakse) eraelu
puutumatust kui ka nende sdnumisaladust. IKS 8gl4 p 4 ega t06taja ndusolek ei anna
téoandjale alust té6delda kolmandate isikute igikimaeid, kuna to6taja ja td6andja ei saa
omavahel kokku leppida kolmandate isikute Gigudte (KS-i kohaselt saaks kolmandate
isikute andmete tootlemise aluseks olla selliseskatas kolmanda isiku ndusolek.

Andmekaitsedirektiivi artikkel 7 punkti f kohasedleks kolmandate isikute isikuandmete
téotlemine lubatud tingimusel, et see on vajaliaddja digustatud huvide elluviimiseks ning
selliseid huve ei kaalu Ulles andmesubjekti pdh€egu ja — vabadused. Seega
andmekaitsedirektiivi silmas pidades peaks igasugiises olukorras hindama ttdandja
konkreetsete huvide olulisust — kas need ikka @ayasl sekkumist kolmandate isikute

pShidigustessé®’

Soomes on seadusega vaga tapselt reguleeritugstehijuhtudel ja tingimustel on té6andjal
digus tootaja e-postkastist kirju otsida ja neidda. T66andjal on Gigus otsida ja avada e-
Kirju, mis on saadetud t66andja poolt tootajalddataad meiliaadressile vdi mis on sellelt
aadressilt tb66taja poolt saadetud, ainult juhul, tkkdandja on vétnud kasutusele vajalikud
abindud kaitsmaks tdo6tajale ning tootaja poolt saatie-kirju. Selleks peab tddandja tagama,
et tootajal oleks vdimalik automaatvastuse funktsioabil edastada e-kirja saatjale
automaatne teade to6taja eemaloleku ja selle kestuoihta ning selle kohta, kes tdotajat sel
ajal asendab. Alternatiivina on to6tajal vbimalusirsata e-kirjad td6andja ndusolekul teisele
isikule vOi aadressile vdi to0taja saab anda n@ksoselleks, et tema araoleku ajal keegi teine
vaatab tema e-kirju eesmérgiga tuvastada, kasjat®tsaadetud kirjad on selgelt todalase
sisuga ning selles sisalduv informatsioon on tog@edo6 korraldamiseks oluline. Lisaks on

seadusega satestatud veel konkreetsed eeldusegieaviad olema téidetud tddandja poolt

185 A. Ndmper, K. Michelson. Kas tédandja saab sidenalite kasutamist kontrollida?
186 Andmekaitse Inspektsioon, Ik 63.
187 Andmekaitse Inspektsioon, Ik 63.
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tootaja e-kirja otsimiseks voi avamiseks. Samuekiunii kirjade otsimise kui ka avamise
kohta koostada raport, milles kajastatakse kirgidanise voi avamise pohjus, aeg, labiviijad
ning kirja avamise korral margitakse ara ka konkreekiri, mida avati ja see, kellele kirjas
sisalduv informatsioon edastati. Selle raportiighktavad kdik asjaosalised. Raport esitakse

tootajale ilma pdhjendamatu viivitusefs.

Kuivord todandjal on kontroll to6taja e-postkashe,lpeab tddandja IKS §-st 25 tulenevalt
vOtma tarvitusele meetmed digustamata isikute pp#dsu takistamiseks sellele, kaitsmaks
nii tootajate kui ka e-kirjades sisalduvate kolmatedisikute andmeid. Selleks peab t66andja
rakendama isikuandmete t6o6tlemiseks sobivaid osgésioonilisi, fuusilisi  ja
infotehnoloogilisi turvameetmei? Tovandja peab tagama, et kdik arvutid ja postitasti
oleksid varustatud vajalike paroolidega, et nii na&del isikutel kui ka kaasttotajatel, kel see
téoulesannete tottu vajalik ei ole, puuduks nendidgpads. Samuti tuleb to6oétajaid
turvanduetest teavitada ja nduda tootajatelt ngadgmist. Lisaks peaks t66andja kaitsma
tbotajate e-postiaadresse spammifiltridega, etvddea tO0taja postkasti tulevaid rampskirju.
Kuna saades t6dandja meilististeemi vahenduselspealeud e-kirju kolmandatelt isikutelt

(spammi), rikub see todtaja digust olla rahuletjéddtight to be let along ™

3.2.2 Internet

Kdige lihtsam moodus lahendada t66taja internesiut@misega seotud probleemid, oleks
iimselt see, kui tootaja todarvutis puuduks taidtijuurdepéés internetile. Paraku oleks see
moeldav ainult sellises olukorras, kus to6taja adidilesannete taitmiseks dldse internetti ei
vaja. Kuna interneti kasutamine on tanapaeval mmugunii elementaarseks, siis arvutiga
t6otajad peavad reeglina ka oma tddlulesannete is@itn vahemal vdi suuremal maaral

internetti kasutama ning selline piirang hakkakgasea ka t66d ja seega enamikel juhtudel ei
oleks mbeldav. Samas ei ole ilmselt ka enamus tjéset selle vastu midagi, kui t6otajad

téoarvutis mone isikliku toimingu teevad, kui nadtad seda madistlikus mahus ning see ei
sega nende t66d. Naiteks ldunapausi ajal maksavednetipangas oma arveid, esitavad

elektrinaite voi kaivad isiklikku e-postkasti vaatas.

188 Act on the Protection of Privacy in Working Lifgection 18, 19, 20.
189 Andmekaitse Inspektsioon, Ik 58.
0N, Lugaresi, |k 170.
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Euroopa andmekaitseasutuste to6orihm on arvamuseljsildikul otstarbel interneti
kasutamise taielik keelustamine on ebapraktilinggjdi ebareaalne, kuna see ei kajasta seda,
mil maaral internet tdotajaid nende igapdevaelustai Sealsamas on aga toorihm
markinud, et see on ettevotte otsustada, kas |sesilulatuses on tb6tajatel lubatud internetti
eraotstarbel kasutad4. Seega ei ole tootajal mingit Uldist digust kasatsibl olles internetti

oma isiklikuks otstarbeks ning selle lubamine vdelamine soéltub tb6andjast.

Kui tédandja on tootajatele voimaldanud vaba jupédsu internetile, siis ei tdhenda see
seda, et t6bandjale ei oleks pbhjust ega digudiajiié internetikasutust jalgida. Kuigi
kdikehdlmav ja piiramatu jalgimine t66andja poatt wélistatud, siis méodukas jalgimine on
tooandjale vajalik kontrollimaks &ritegevuse toimgtm Samuti on vaga lihtne interneti
kasutust kuritarvitada. Internet on oma olemuseittraalne ning td6tajad voivad sealt otsida
kdike, aga ilma tdhusa kontrollita on palju voimgluinterneti ebasobivaks ja iseqi

kriminaalseks kasutamisek<.

Sellest tulenevalt vdib té6andja soovida kontrallidotaja internetikasutust eelkdige selleks,
et veenduda, kas todtaja taidab tbodajal ikka ormdidustusi voi veedab aega hoopis t6dga
mitteseotud internetilehekllgedel. Samas on tanabaeternetist saanud tks pdhilisemaid
infoallikaid, mida to0taja voib kasutada ka omati@gannete taitmiseks ning seetdttu ainult
tootaja internetis viibimise aja jargi ei saa kel teha, kas tdotaja kasutab oma tb6baega
efektiivselt vdi mitte. Seega, saamaks vastustelgelkisimusele, peaks té6andja uurima
tapsemalt lehekilgi, mida to6taja on kiulastanuds aga omakorda on tunduvalt suurem
tootaja privaatsuse riive kui lihtsalt internetigbitud aja jalgimine. Kuid ka see meede ei
pruugi anda selget Ulevaadet, kuna kindlasti oliss@él lehekulgi, mida t66taja voib kasutada
nii t006- kui eraasjade ajamiseks. Naiteks toot&glle Ulesandeks on ettevottes arireiside
korraldamine, voib reisiblroo kodulehel olla nib&sjus, kuid samas vdib ta ka planeerida
seal oma puhkusereisi. Seega ei pruugi internetigasse andmete jalgimine anda alati
adekvaatset infot ning kui meede oma eesmarkii@a,t&iis ei ole ka tdotaja privaatsusesse

sekkumine Bigustatud.

Valtimaks tootaja pohidiguste tlemaéarast riivelgks enne tbotaja internetikasutuse jalgimist

vaga hoolikalt kaaluda, kas selline jalgimine anaaekvaatset infot t6otaja téokohustuste

1 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, Ik 24.
12N, Lugaresi, |k 165.
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taitmise kohta. Kui td6taja t66d on vdimalik hinmabo tulemuste alusel, ei pruugi tootaja

internetikasutuse jalgimine olla tildse p&hjendatd.

Tooandja voib soovida tootaja internetikasutugdigil ka turvalisuse kaalutlusel, et t66tajad
ei kaiks kahtlastel ja keelatud internetilehekikjedga laadiks sealt alla kogu ettevétte
arvutisisteemi ohustavaid arvutiviiruseid voi tegsl mu illegaalse tegevusega. Ka sellisel
juhul todtaja internetikasutamise jalgimine ei oldige oOigem meede probleemi
lahendamiseks, kuna sel hetkel, kui tuvastatakis&)&taja on kainud keelatud lehekdljel,
vOib olla arvutisiisteem juba kahjustatud. Arvutisésiide turvalisust aitavad pigem tagada
ennetavad meetodid, nagu ndaiteks keelata teatueklédedele juurdepaas ning piirata
tootajate arvutite kasutajadigusi selliselt, eapiogrammide installeerimine oleks vdimatu.
Ennetamine on palju olulisem ja tdhusam kui rikkst@iavastamine ehk tdéandja huvid on
paremini kaitstud ennetades spetsiaalsete telnilisahendite abil internetikasutuse
kuritarvitamist, kui kulutades vahendeid rikkumisteuvastamiselé’® Andmekaitse
Inspektsiooni hinnangul on aarmiselt kaheldav,0étdja internetikasutuse analtitisimine on

kdige kohasem vahend turvalisuse tagamis&ks.

Tooandja voib huvi tunda ka selle vastu, mida §@dtan internetti tles pannud. T66andja
huvi vdib olla pdhjendatud néiteks sellega, et tifja tahab olla kindel, et tema td6tajad oma
arvamuste ja kommentaaridega ei kahjustaks tooamdjmet. Kui tédandja uurib, mida
t6otaja on eraviisiliselt internetti Ules riputanusiis ka see on kasitletav isikuandmete
tootlemisena. See riivab to6taja oOigust valjendhadasele, kuna seab piirangu to6taja
arvamuse avaldamisele internetis, sest kartes dfd@oolset reaktsiooni ja tagajargi

avaldatud kommentaaridele, ei pruugi td6taja jubgecha arvamust avameelselt avaldada.

Kui tédandja ikkagi soovib tddtaja internetikasutyigida, siis olenemata sellest, millisel

viisil tootajate internetikasutust jalgitakse, peédbandja sellest téotajaid teavitama. To6andja
peab arvestama, et internetikasutuse andmed vdvattada t66taja kohta véga suures
ulatuses eraelulist informatsiooni, sh viiteid Kadtsetele isikuandmetele, mistottu riive
tootaja eraelule voib olla vaga ulatuslik. Seegavpd internetikasutuse uurimise eesmargid
olema sdnastatud selgelt ja Uheselt mdistetavaliiga sellest, kui eesméargina nimetatakse

.LL00taja kontrollimist® voi ,t66kohustuste kontrathist*, vaid tuleks tapsustada, milliste

173 Andmekaitse Inspektsioon, Ik 65-66.

174 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, Ik 24.

17> Andmekaitse Inspektsioon, Ik 65.

58



téokohustuste kontrollimiseks peab tédandja vajkisk tootajate internetikasutuse andmeid

uuridal’®

Lisaks internetikasutuse jalgimise eesmarkidelekslttotajaid informeerida ka jalgimise
meetmetest ning sellest, kuidas tdotajaid rikkustiseeavitatakse. Kui tddandja tdotaja
internetikasutuse jalgimisel avastab tootaja riklagm siis on soovitav sellest tO0tajat
vilvitamatult teavitada. Elektrooniliste kommuniketonivahendite puhul saab selleks
kasutada automaatteateid, mis ilmuvad ekraanileojatavad tootajat, et arvutisiisteem on

avastanud lubamatu internetikasuttie.

Internetikasutuse jalgimise meetodit valides peégiamndja arvestama TLS § 28 Ig 2 p-ga 11
ning sellest tulenevalt austama tt6tajate privaatsing teostama kontrollimist viisil, mis ei
riiva Uleméaaraselt tootajate pdhidigusi. Enamledin tdotajate internetikasutuse jalgimine
l&bi infotehnoloogiliste vahendite, kuid seda onmdlik teha ka ruumi paigutatud kaamera
kaudu. Sellisel juhul peab td6andja arvestama kadava t66 alapeatikis 3.3 kasitletut.

Tootaja internetikasutuse jalgimisel kogutud andimeeaks tddandja sailitama ainult seni,
kuni see on vajalik jalgimistegevuse eesmargi smemiseks-'® Seega ei ole pbhjendatud, et
tooandja sailitaks tootajate internetikilastusedugu kindlaks maaramata perioodi jooksul.
Andmete sdilitamise periood 1-2 kuud peaks olerdaufill to6taja rikkumise tuvastamiseks

piisav.

3.2.3 Telefon

Tootaja telefoni kasutamise jalgimise ja kontroliega kaasnev tdotaja privaatsuse riive oht
on kodige suurem kindlasti to0taja telefonikdnedeestamise korral. Nii nagu kodus tehtud
telefonikbned, kuuluvad ka tookohal tehtud teleftdénied eraelu puutumatuse ja
sénumisaladuse kaitsealadseTelefonikdne sisu on selle toimumise ajal sénuraidase

kaitsealas. Samas eeldusel, et tegemist on toemddi$okdnedega, ei kuulu need tdotaja

personaalse sdbnumisaladuse ega ka eraelu puutenkatitsealasse. Kull aga tuleb arvestada,

176 Andmekaitse Inspektsioon, Ik 65.

Y7 Article 29 Data Protection Working Party. Workingoadiment on the surveillance of electronic
communications in the workplace, Ik 15.

178 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, Ik 14.

19 ElKo 25.06.1997, 20605/98alford vs. Uhendkuningriik.
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et kbne on kaitstud kdne teiseks pooleks olevaiisdhumisaladusega. Kui lindistamise digus
ei tulene seadusest, peab kdne teist poolt lindistst hiljemalt kdne alguses selgelt
teavitama ning IKS § 10 Ig 1 kohaselt peab olentirete to6tlemiseks isiku ndusolEk.

Selleks, et pakkuda Klientidele heal tasemel kiiedindust, on levinud klienditeeninduse
telefonikdnede salvestamine. Samas tuleks kaalkda, on vajalik koigi telefonikbnede

salvestamine vdi annaks sama tulemuse ka pistkbnede salvestamine vOi ainult nende
klienditeenindajate kdnede salvestamine, kelle &airt esitatud tddandjale kaebusi. Selline

valikuline salvestamine riivaks nii tootajate kai klientide privaatsust tunduvalt vahem.

Andmekaitse Inspektsioon soovitab samuti analljiskds koikide kbnede salvestamise
meede on tbepoolest nii efektiivne ning kas selieketmele pole muid alternatiive — eriti
delikaatseid isikuandmeid sisaldavate kodnede liadisse puhul ei pruugi meetmega
saavutatav kasu kaaluda ules kolmandate isikutdesrevat ebamugavust, teadmatust ning

hirmu 18!

Tootaja eraviisilised kéned on kaitstud t66taj&gme teise poole sbnumisaladusega. Seega,
kui tootajad voivad tootelefoni kasutada ka isikkk otstarbeks, peaks tootajal olema
voimalus erakbnede ajal salvestamine peatada VWess ise viivitamatult jdadavalt
kustudat®?

Usna levinud on to6taja poolt tehtud telefonikdneaemete tootlemine sellisel juhul, kui

tootajal on kull lubatud tootelefoni kasutada kakénedeks, kuid tehtud erakdned peab
toéotaja hiljem tédandjale hivitama. Sellisel julailtéodelda telefonikbnede sisu, vaid nn
telefonikdne liiklusandmeid (valitud telefoninumdbrikbne kestvus ja toimumise aeg), mis
kuuluvad t66taja eraelu puutumatuse kaitsealassritURsi asjaolu, et todandja seaduslikult
omandab selliseid andmeid telefoniarve kujul, disté sekkumist t66taja digusesse eraelu

puutumatuselé®

Kui téolepingus on kokku lepitud todtaja digus Kasia t6dandja poolt antud telefoni ka
erakbnedeks, el tahenda see, et todandja voiksitvabada tootaja poolt tehtud kdnede

andmeid. Naiteks, kui kokkuleppe kohaselt hivitdbfoniarve limiiti Gletava summa to6taja,

180 Andmekaitse Inspektsioon, Ik 64.
181 Andmekaitse Inspektsioon, Ik 64.
182 Andmekaitse Inspektsioon, Ik 65.
183 ElKo 09.04.2007, 62617/0Goplandvs. Uhendkuningriik.
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ei ole tbdandjal Uldse mingit pohjust uurida, migaaludel limiiti Gletati. Kui lepingu
kohaselt hiivitab t66taja td6andjale erakdnede nmalisa, peaks Andmekaitse Inspektsiooni
hinnangul t66taja ise esitama andmed selle kohthisensumma eest ta erakdnesid tegi.
Samas on Andmekaitse Inspektsiooni hinnangul iga puhul Gdlemaarane nduda, et téotaja
margiks kdneeristuses ara erakdned. Kui to6andjabepoolest pdhjendatud kahtlus to6taja
poolt erakdnede maksumuse kohta esitatud andmeeyé&Stavuses, peaks tédandja piirduma
sellega, et uurib kdneeristuses valitud numbriteegsissagedust ja/vbi kdnede kestvust ning
nduab seejarel tootajalt selgitusi selliste kdnedgolude kohta. Valtimaks kolmandate
isikute isikuandmete to6tlemist, ei tohiks tédankigkata ise internetist voi telefoniraamatust
uurima, kellele kuuluvad telefoninumbrid, millela 6taja helistanud. Samuti ei ole reeglina

tildse vaja uurida sissetulevaid kdne'$fd.
3.2.4 Kommunikatsioonivahendite kasutamise reeglid

Tuginedes eespool toodule, oleks nii todtaja kutdéandja enda huvides td6andjal maistlik
kehtestada tootajatele konkreetsed ja Uheselt etéistd reeglid td6andja poolt tootajale
téoulesannete taitmiseks eraldatud sidevahendisaité&miseks, tuues nendes eeskirjades
selgelt vélja ka nende kommunikatsioonivahendilgiéise fakti ja selle labiviimise korra.
Kui todandja pole selliseid reegleid kehtestanudgal tootajatele tutvustanud, siis tbotajal
on Sigusparane ootus privaatsusele ja ta vdib da|det mingit jalgimist ei toim{f> Need
reeglid voib kehtestada eraldi dokumendina, kuigstasbekam oleks, kui need eeskirjad
moodustaksid Uhe osa ettevotte tookorralduse tesglvdi privaatsuspoliitikast. Lahtudes
AKI juhisest® Euroopa andmekaitseasutuste té6riihma soovittisestg UK juhisest®,
vOiks vélja tuua jargmise naidisloetelu punktidesigia tddandja nende reeglitega kehtestada

vOiks:

e Esmalt peaks tbdandja selgelt ja Uheselt moistktadda tooma, kas tddtajad voivad
tooandja sidevahendeid kasutada ka erasuhtluselaiijssee on lubatud, siis millistel
tingimustel ning mahus to6tajad seda teha tohivdditeks voib t6dandja kehtestada
isiklikele telefonikdnedele rahalise voi ajaliseniidi vOi keelata isiklikud rahvusvahelised

kdned;

184 Andmekaitse Inspektsioon, Ik 64.

18 N. Lugaresi, |k 167.

18 Andmekaitse Inspektsioon, Ik 58-61.

187 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, Ik 22.

188 |nformation Commissioner’s Office. The EmploymEnactices Code, |k 69-70.
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e Kui tédandja on lubanud kasutada kommunikatsiodrewaeid isiklikuks otstarbeks, siis
tuleks kehtestada selged reeglid selle kohta, kabvbdib kasutada ka valjaspool to6kohta ja
t6baega (naiteks sulearvutid, mobiiltelefonid);

o Eeskirjades tuleb tapselt maaratleda to6taja konikatsioonivahendite kasutamise
jalgimise eesmargid, meetodid ja ulatus. Samutgedelsdnastada kehtestatud reeglite

rikkumise vbimalikud tagajarjed,;

e Kui td6andja soovib tdotajate internetikasutustapd, tuleks tdpsustada, milliste lehtede
kilastamine on keelatud. Naiteks on keelatud tstgulining pornograafilise sisuga
internetilehekilgede kiulastamine, piraattarkvarakpaate lehtede kilastamine ning sealt

tarkvara allalaadimine;

e Tooandja voib kehtestada ndude, et tbdandja domgaeripostiaadressi ei voi tbotajad

kasutada isiklike e-kirjade saatmiseks. Samas lgtaésee, et sinna postkasti ei saadetaks
tootajale erakirju kolmandate isikute poolt. Siis&iib to6andja sellise reegli kehtestamise
korral eeldada, et tdotaja poolt saadetud kirjatbhoalased kirjad,;

o Kui td0andja lubab tddtajal kasutada t66 e-postetasuhtluseks, voiks olla kehtestatud
reegel, et erakirjad tuleb postkastist kustutadadsia spetsiaalselt loodud alamkausta, mis
oleks selgelt eristatud naiteks pealkirjaga ,I&ikliAlternatiivselt voiks erakirjade pealkirjad

tahistada sellisel viisil, et tobandjal oleks volikguba pealkirja jargi aru saada, et tegemist
on erakirjavahetusega. Sellise reegli kehtestanvi8dl to6andja eeldada, et tb6taja poolt

saadetud ilma ,isikliku* marketa tldises kaustasvad kirjad on t66alased kirjad;

e ToOOtaja postkastist info otsimise véltimiseks viiibandja kehtestada ndude, et e-kirjades
olev toobalaselt vajalik info salvestatakse ka tdfjae vOi teistele tdotajatele
juurdepaasetavale andmekandjale;

o Kontorist eemaloleku ajaks peaksid tootajad rakeradakontorist valjasoleku

automaatvastust, mille reeglina lllitaksid siss#dfad ise, kuid erakorralistel juhtudel peaks

see 0Oigus olema ka to6andjal vdi monel selleksajagioolt maaratud kaastdotajal;
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e TOOtaja todlt eemaloleku ajaks vOib ette naha gdte@ automaatse edasi suunamise

tootajat asendavale voi tootaja enda poolt maartaigdle tootajale;

e ToOOtaja voib kokkuleppel todandjaga maarata kirsllagise tootaja, kellel on &igus

tootaja e-postkasti tema araolekul avada,;

¢ Kirja saajate teavitamiseks vdib valjasaadetavak@iadele juurde lisada markuse, et
tegemist on ettevotte toOalase e-postiaadressigalelen saadetavat informatsiooni

toodeldakse ettevottes vastavalt kehtestatud sisadeskirjadele. Kirja saajat aitab teavitada
ka kirja alla lisatav standardiseeritud infoldikestte nime, kontaktandmete ning kirja saatja

ametikoha kohta;

e Tapsustada tuleks tddsuhte I6ppemise korral tofagdt tdoga seotud dokumentatsiooni
Uleandmise nduet selliselt, et see selgelt hdlnkakg6taja e-postkastis olevaid tddalaseid
kirju. To6andjal ei ole t66taja e-postkasti avatinmadmiseks peale td0suhete 16ppu otsest
seadusest tulenevalt alust, kuid see vOib ollaleegiiud to66lepingus voi annab tddtaja
selleks ndusoleku. Kui e-postkasti avatuna hoidmiggmalust pole t66lepinguga
reguleeritud ning lahkuv t66taja ndusolekut ei artnéeb postkast koheselt peale td0suhte
I6ppemist sulgeda. Vastasel juhul toddeldakse f@jdsapotentsiaalselt ka kolmandate isiku
isikuandmeid ilma Oigusliku aluseta (naiteks e-@@giress sisaldab tddtaja nime, keegi

saadab selle aadressile isikliku kirja);

e Lisaks tuleks reguleerida ka tootajale eraldatudostkastiga seotud t6dandja enda
oigused ning lisada infoslsteemi administraatqtit®&dtaja e-postile juurdepddsu omavate
isikute todlepingusse konfidentsiaalsuskohustuséandja poolt tootajale eraldatud e-
postkastist info hankimine tuleks tapselt regulgerimillistel asjaoludel seda teha tohib, kes
toimingu teeb, kuidas toiming tehakse, millal tangitehakse ja kuidas tootajat sellest

teavitatakse;

¢ Veel vOiks to6andja nendes reeglites reguleeridle, daas ja kuidas tehakse e-kirjadest
varukoopiaid ning kui pikalt neid koopiaid sailaése. Samuti selle, kas ja millal e-kirjad

serverist 10plikult kustutakse;

Reegleid koostades peab tddandja selgelt maaratlenthnete tddtlemise eesmargid,

kontrollima valitud meetme proportsionaalsust jatl@na minimaalsuse ning labipaistvuse
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ndudest. Lisaks peab t66andja arvestama, et esdkga ei saa todandja kehtestada selliseid
piiranguid ega luua endale 8igusi, mis on vastugidbiseaduse vOi teiste seadustega.
Eeskirjade kehtestamine ei vabasta tb6andjat IK@testatud kohustuste téitmisest ega
véimalikust vastutusest ebaseadusliku tegevuse'®eselnev hoiatamine ei ole piisav, et

digustada todtajate isikuandmete kaitse rikkurifsi.

Reeglite kehtestamisest Uksi ei piisa, t6dandjedb pegama ka selle, et tootajad oleksid
nendest kehtestatud eeskirjadest teadlikud. Lodatlituleb neid reegleid tutvustada
tbotajatele todleasumisel ning té6andja poolt ieeghuutmisel. Samas vdiks meeldetuletus
reeglite olemasolust ja nende jargmise kohustustdsiuda automaatselt tddtaja

arvutiekraanile igakordsel arvuti sisselulitamisel.

3.3 Jalgimisseadmete kasutamine

Turvaseadudé' § 11 Ig 3 kohaselt on jalgimisseadmestik pilti \eektroonilist signaali
edastavate ja salvestavate seadmete kogum, miteonditud territooriumi, inimese, eseme
vOi protsessi jalgimiseks vdi territooriumi, iningeesvbi eseme asukoha vOi protsessi
toimumise koha kindlaksmé&aramiseks. Seega on j#geadmeteks todandja poolt
kasutatavad turva- ja videokaamerad kui ka soidekmaigaldatavad GPS — seadmed. Samuti
vOib siia hulka arvata uksekaardisisteemid, mismafdavad jalgida tdotajate liikumist

ettevotte ruumides.

Jalgimisseadmete kasutamine kujutab endast, vésgeltbiste isikuandmete kogumise
viisidega, kdige intensiivsemat eraelu riivet Ulddeibimdeldamatu jalgimisseadmete
kasutamine vOib todandjale kokkuvottes tuua rohkkamju kui kasu — seda eeskatt
usaldamatuse ©Ohkkonna loomise, stressi poOhjustaragee ka tootajate inimvaarikuse

alandamise kaudt?

Seega tuleb tddandjal enne jalgimisseadmete kadatudtmist iga konkreetse juhtumi korral
hoolikalt kaaluda thelt poolt selle meetme kasulgtja vajalikkust ning teiselt poolt sellega

kaasneda vdivat tootajate ja kolmandate isikuteraptsusdiguse riivet. Kas saavutatav

189 Andmekaitse Inspektsioon, Ik 59.

19 Article 29 Data Protection Working Party. Workindocument on the surveillance of electronic
communications in the workplace, |k 9.

¥ Tyrvaseadus. - RT 1 2003, 68, 461 ... RT |, 22021, 51.

192 Andmekaitse Inspektsioon, Ik 66.
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eesmark ikka Oigustab teiste isikute privaatsuseskkumist ning ega valitud meede ei too

kaasa isikuandmete ulemé&éarast tootlemist. Selleoala hindamiseks tuleks kaaluda jargmisi

asjaolusid:

e Mis on jalgimisseadme kasutamisest saadav kasagaé&e kaalub ule sellega kaasnevad
kahjulikud méjud?

e Kas jalgimissusteemi eesmark on selgelt maaratlétuelselt mdistetav ja digustatud? Kas

videojalgimisele on seaduslik alus?

e Kas jalgimisseadme kasutamine on ilmselgelt vefaKlas see on efektne meede soovitud

Jalgimisseadmete kasutamist ei saa Oigustada liega vOimalikele rikkumistele, mis
ettevotte territooriumil vOivad aset leida. Igavamisk tuleks méaéaratleda eraldi ja detailselt,
tuginedes reaalselt ja tOestatavatele andmeteéde aiemasolu ja ulatuse kohta. Pelk hirm,
spekulatsioon vdi naeruvaarne tdéendus ei ole @bawt Oigustada jalgimisseadmete
kasutamist. Lisaks tuleks maaratleda, kas jalgmaidmete kasutamise eesmark on konkreetse

turvariski ennetamine véi uurimirté?

Jalgimisseadmeid kasutades peab t6dandja arvesednkaj isik on jalgimisseadmete abil
tuvastatav, leiab isikuandmete t6dtlemine asetstta sellest, kas jalgimisseadme salvestusi
vaadatakse l&abi voi mitte. Identifitseeritav orkika siis, kui jalgimisseadmete abil pildilt ei
nahtu tema nagu, kuid isikut on vdimalik identeéigsida tema muude tunnuste kaudu, naiteks

keha kuiju, riietus, kaasas olevad asjad.

Jalgimisseadmete abil voib isikuandmeid toodeldeuisidusolekul, lepingu taitmiseks voi
seaduse alusel. Kuid IKS § 14 Ig 3 satestab siiaketandi, mil isiku ndusolekut vaja ei ole -
isikute voi vara kaitseks vdib isikuandmeid edaataxdi salvestavat jalgimisseadmestikku
kasutada, kui sellega ei kahjustata Ulemaaraseattmasubjekti Oigustatud huve ning
kogutavaid andmeid kasutatakse ainult nende kogusesmargist lahtuvalt. Andmesubjekti
ndusolekut asendab sellise andmetoétluse korrgimiéseadmestiku kasutamise fakti ning

andmete t66tleja nime ja kontaktandmete piisaeddfesteatavakstegemine.

193 European Data Protection Supervisor. Video-suamie Guidelines, 2010, |k 16-17. Arvutivdrgus:
http://www.edps.europa.eu/EDPSWEB/webdav/site/ngfShiared/Documents/Supervision/Guidelines/10-03-
17 _Video-surveillance_Guidelines_EN.pdf, 01.02201

1% European Data Protection Supervisor. Video-suamie Guidelines, Ik 20.

195 Andmekaitse Inspektsioon, Ik 66-67.
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Samas ei saa seda erandit kohaldada tootajateokionise eesmargil tootajate jalgimisele.
Seega tuleb jalgimisseadmeid, mida kasutataksetkles hoonete ja seadmete jalgimiseks
isikute vOi vara kaitseks, eristada neist seadmetes on suunatud konkreetselt to6tajate
tegevuse jalgimisel®® Samuti kui jalgimissiisteem on paigaldatud turvesiseesmarkidel ja
ka tootajaid on ainult sellest eesmargist teawitatsiis ei saa jalgimisseadme salvestusi
kasutada kontrollimaks, kuidas to0tajad taidavaa eddilesandeid voi kas nad tulevad Gigel

ajal toole®’

Kui tédandja soovib tootajate kontrollimiseks kaslg jalgimisseadmeid, peab ta iga
konkreetse juhtumi korral hindama, kas t0o0tajatgigéine on pdhjendatud ja lubatud ning

kui on, siis milline oleks mdlema poole huve aredsts kdige mdistlikum viis selle labi

viimiseks. Igasugune tdotajate jalgimine peab ol@r@portsionaalne meede nende riskide
suhtes, mis tédandjal on ning seejuures peab tf@aardestama toOtajate privaatsuse ja
muude huvidega. lgasugused isikuandmed, mida jégikéigus kogutakse voi tdodeldakse,
peavad olema adekvaatsed, asjakohased ja miteamagtlgimise eesmarke. Jalgimist tuleb
teostada vBimalikest leebemail viisiP Samuti peaks valtima to6tajate pidevat jalgimist,

seega ei tohiks todtajad olla pidevalt turvakaamresgevaljas®®

Euroopa andmekaitseasutuste t66rihm on arvamusiiktantsilt to6taja jalgimine tema t66
kvaliteedi ja hulga kontrollimise eesmargil ei diatav.Aktsepteeritav on jalgimisseadmete
kasutamine néiteks tooprotsesside ja téoohutuseniag vajadusteks, kuid sellisel juhul
peaks eelnevalt konsulteerima to6tajate usaldusisiki ametilhinguga jalgimise tapsete

asjaolude suhte§®

Euroopa Andmekaitseinspektor on seisukohal, et Uddsiu kvaliteedikontroll, ettevotte
poliitikate juurutamine voOi vaidluste puhuks tdaediagamine ei ole piisavad Oigustused
jalgimissusteemi rakendamisekSisejuurdluseks on jalgimisseadmete kasutamine aliim
vaid juhul, kui tegemist on fuusiliste turvaintsidielega, néiteks nagu volitamata sisenemine

ruumidesse vdi territooriumile, vandalism, vargtudekahju voi isiku rindamineSeoses

19 Andmekaitse Inspektsioon, Ik 68.

197 European Data Protection Supervisor. Video-suamie Guidelines, Ik 18.

19 Article 29 Data Protection Working Party. Opini@ 2001 on the processing of personal data in the
employment context, Ik 4.

199 Eyropean Data Protection Supervisor. Video-suamie Guidelines, Ik 23.

290 Article 29 Data Protection Working Party. Workidgcument on the Processing of Personal Data by snean
of Video Surveillance, |k 22.
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ligse sekkumisega privaatsusesse ei ole helidalvese turvakaameratega pohimotteliselt

tldse Gigustatud*

Soomes vdib tddandja kasutada jalgimisseadmeiddgsya tagada tootajate ja teiste isikute
turvalisus, kaitsta omandit, teostada tootmispesisie Ule jarelvalvet ning ennetada voi
uurida olukordi, mis ohustavad turvalisust, omamdit tootmisprotsessi. Turvakaameraid ei
tohi kasutada konkreetse tootaja vOi tootajate ijdkgks. Samas vOib tddandja
turvakaameraga jalgida konkreetset tookohta, kei @e vajalik ennetamaks ilmset ohtu
tootajate ohutusele ja tervisele, ennetamaks jamals varaga seotud kuritegusid, kui
tootajate pohiline osa tdost kujutab endast tegslemmnnaliste vaartustega, nagu raha,
vaartpaberid ja vaarisesemed. Samuti kaitsmaksjgdigusi ja huve, kui jalgimine toimub

jalgitava to6taja palvel ning see on tdotaja jaatidja vahel kokku lepitutP?

Jalgida ei tohi ruume, mis ei ole mdeldud td0Ulessm taitmiseks, vaid tdotajate
eraviisiliseks kasutamiseks — naiteks tualettruymudiruumid, riietusruumid, tootajate kapid
ja puhkeal&® Kabinettide osas on todtajatel samasugune kérgetdetus privaatsusele kui
puhkeruumi, tualettruumi ning riietusruumi puhuéeguures tuleb kabinetiks lugeda ka ruum,

mida jagavad mitu té6tajat ning ,kuubikuteks* jagdsuured avatud kontoriruunitf.

Kui tootajate jalgimine on lubatud ja selle vajalils on piisavalt péhjendatud, siis tuleb
l&htuvalt IKS 8§ 6 p-s 7 satestatud individuaalsaluse pohimdttest, samuti tulenevalt IKS §
14 Ig-st 3 ja § 15 Ig-st 1 jalgimisest to0tajaiddasti teavitada. T66tajate varjatud jalgimine
ei ole lubatud. Teavitama peab too6tajaid ka jukui,jalgimisseadmed on suunatud klientide
vOi kolmandate isikute jalgimisele, kuid paratanfiajddvad ka tootajad jalgimisalasse.
Samuti tuleb jalgimisest teavitada kdiki kolmandmi#tuid, kes satuvad tt6tajate jalgimiseks

tles seatud jalgimisseadmete al&S3e.

Jalgitavatele peab teatavaks tegema nii jalgimagé kui ka jalgimise eesmargi, samuti ka
muud andmed, mis tagavad, et andmete t66tlemirkes a@ledmesubjekti suhtes Giglane, nagu
naiteks millisel juhul vaatab salvestisi ettevgttetkond ning millal antakse salvestised ule
diguskaitseorganitele. Jalgimisseadme tépset asaikeh pea avaldama, kuid jalgimise

201 Eyropean Data Protection Supervisor. Video-suamgie Guidelines, lk 21-22, 32.

292 Act on the Protection of Privacy in Working Lifsection 16.

293 Article 29 Data Protection Working Party. Workidgcument on the Processing of Personal Data by snean
of Video Surveillance, |k 22.

204 European Data Protection Supervisor. Video-suamgie Guidelines, Ik 29.

205 Andmekaitse Inspektsioon, Ik 71.

67



konteksti peab selgitama Uheselt mdistetavalt. ifiemwei tohi olla paigutatud jalgimisalast

ebam@istlikult kaugelé®®

Andmekaitse Inspektsioon soovitab t6dandjatel lamtest jalgimisseadmete kasutamise
kirjelduse, milles oleks ara toodud jalgimisseadmiesutamise eesmargid, kas ja milliste
tookohustuste rikkumiste menetlemiseks jalgimissestd salvestisi voidakse kasutada,
jalgitav ala, jalgimise aeg, jalgimise liik (regals voi salvestamisega), jalgimisseadmete
uldine kirjeldus, jalgimisega kogutud andmete @@tlandmed, jalgimisega kogutud andmete
kolmandatele isikutele edastamine, jalgimisega kadyandmete kaitse korraldus, salvestiste

sailitamise aeg ja salvestistega tutvumise K8fd.

Jalgimisseadmete kasutamisel tuleb otsustada ka &ed on vajalik, et jalgimisseadmed
salvestaksid toimuvat vOi piisab ainult reaalajakjimise vOimalusest. Kui salvestamist
peetakse vajalikuks, tuleb kehtestada kindel pdrionille jooksul salvestisi sailitatakse ja
tagada, et peale seda salvestised kustutatakses8sil ei tohi sailitada kauem kui on vajalik
eesmargi saavutamiseks, milleks need tehti. Kgirjisseadmete abil on salvestatud teatud
intsident, mille uurimiseks voi tdendamiseks orveslist vaja sdilitada kauem kui tavaline
sailitusperiood, siis voib seda teha seni, kuni@eeurimise voi tdendamise huvides vajalik,
kuid peale seda tuleb ka need salvestised kustutBdeoopa Andmekaitseinspektori
hinnangul on turvakaamerate salvestiste mdoistliitissperiood Uks nadal, sest see aeg peaks
olema piisav otsustamaks, kas salvestist on vajagimijuhtumi uurimiseks VvOi
tdendamiseké’® Samas turvateenuseid osutav ettevéte peab anestevaseaduse § 11 Ig-
ga 4, mille kohaselt sailitatakse jalgimisseadnkessialvestist vdhemalt Uks kuu salvestamise

paevast arvates, kuid mitte kauem kui Uks aasta.

Soomes voib td6andja turvakaamerate salvestistastil Gldjuhul maksimaalselt Uhe aasta.
Samuti peab t6dandja tagama selle, et salvestsit&iakse ainult sellele eesmargil, mis oli
jalgimise aluseks. Sdéltumata jalgimise eesmargisté@andjal digus kasutada salvestisi ka
téosuhte I6petamise aluse tdendamiseks, ahistgalgasamise tdendamiseks ja uurimiseks

ning tvddnnetuse uurimiseky,

2% Article 29 Data Protection Working Party. Workidgcument on the Processing of Personal Data by snean
of Video Surveillance, |k 19, 22.

27 Andmekaitse Inspektsioon, Ik 72.

208 Eyropean Data Protection Supervisor. Video-suamgie Guidelines, Ik 33.

299 Act on the Protection of Privacy in Working Lifsection 17.
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Nagu ka kdikidel teistel isikuandmete tootlemisétpdel, on tddtajal digus tutvuda ka
jalgimisseadmete abil tema kohta kogutud andmetsgmhulgas salvestistega. To6taja voib
paluda endale ka koopia valjastamist, kuid IKS 8dL2 kohaselt véljastatakse isikuandmed
andmesubjekti poolt soovitud viisil siiski vaid wialuse korral. Andmetega tutvumise ja
neist koopiate saamise Oigus on too6tajal sOltunsaetest, kes andmed on kogunud, kas

tvdandja ise v8i tema poolt palgatud turvaettedtte.

Salvestisega tutvumise vBimaldamise ning sellespieandmise korral tuleb aga arvestada,
et salvestis voib sisaldada ka teiste isikute miidmeid. Salvestise nditamisest keeldumiseks
see siiski alust ei anna — salvestisel tuleb lihtsalmandad isikud muuta tuvastamatuks.
Soltuvalt asjaoludest vOib kolmandate isikute ideseerimatuks muutmine salvestise
tbotajale naitamise korral olla mittevajalik. N&isekolleegide naokujutiste kinnikatmisel voi
haale moonutamisel ei ole motet, sest tootaja,skbgestisel kajastatud olukorras ise viibis,
tunneks nad nii vOi teisiti ara. Kui salvestis &ggastab tootajale teadmata kolmandate isikute
andmeid, tuleks need siiski ka salvestise naitdntiseastamatuks muuta, v.a juhul, kui
tooandja kasutab salvestist tb6taja vastu ndudaneisel tdendina. TooOtajale salvestisest
koopia andmisel tuleks siiski kdik kolmandad isikutbuta tuvastamatuks, sest koopia
valjastamisel ei saa ega pea t66andja kontrollmeda tdotaja selle koopiaga edasi teeb. Kui
toodandja on koopia valjastanud, ilma et selleksk®leeaduslik alus, vastutab to6andja

kolmandate isikute ees nende isikuandmete ebadéadusljastamise eest!

Seoses infotehnoloogia ning tehnikavaldkonna karpideva arenguga on to6tajate jalgimist
ja kontrollimist vdimaldavad tehnilised lahendusetlutunud t66andjate jaoks jarjest
kattesaadavamaks. Samas jalgimise jarjest lihtsaujaardavamaks muutumine ei tohiks olla
pbhjuseks selle kergekaeliseks kasutamiseks téé@@ndpoolt. Kui jalgimisseadmete
kasutamine on t00andja diguste ja huvide kaitsedalik ning Oigustatud, tuleb selliste
meetmete rakendamisel arvestada kaesolevas peatiddsga, et kaitsta t6otajaid liigse
privaatsusesse sekkumise eest, sest privaatsusdiggisenda ainult kontrollidiguste endaga
seotud informatsiooni Ule, vaid see tdahendab kasbignitte olla pideva jalgimise all ehk

digust olla omaette.

210 Andmekaitse Inspektsioon, Ik 72.
21 Andmekaitse Inspektsioon, Ik 72.
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KOKKUVOTE

Oigus privaatsusele ehk privaatsusdigus on digkkkisle elule. See on digus ise otsustada,
millal, kuidas ja millises ulatuses eraelulist infatsiooni teistega jagada. Oiguslik ootus
privaatsusele ei piirdu ainult koduga, vaid todtaa digus privaatsusele ka oma toédkohal
ning tédandja peab sellega arvestama. Seda enadmagideval on toosuhted ja -korraldus
muutunud selliseks, et jarjest keerulisem on Uhesdtada tbbalast tegevust ning eraelu.
Samas ei ole privaatsusdigus absoluutne digus ggasebib todandja Oigusliku aluse

olemasolul téétaja privaatsusdigust ka toosuhtaatpi Oigustuse sellele annavad eelkdige
todandja pohidigused — ettevotlusvabadus ja omahdmus, mis kaitsevad td6andja huve
tegeleda aritegevusega ja tagada edukas ettewittienine.

TOotaja peab arvestama, et tdosuhte normaalsekeaeks on vajalik, et todandja tootleks
tootaja isikuandmeid ja teostaks to6taja Ule kditnmis vOib kaasa tuua privaatsusdiguse
riive. Samas peab tddandja silmas pidama, etdselii ei piiraks t6dtaja privaatsust ning iga
tootaja pohidiguste riive oleks pohjendatud ja prtgionaalne. Seega seni, kuni
isikuandmete to6tlemine toimub seadusandja poditdstatud reegleid jargides, on tootaja
privaatsusdiguse riive digustatud. Samas ei olduszandja tbotaja privaatsusdiguse piiramist,
sealhulgas antud magistritod teemaks olevat todkajarollimist ja jalgimist, toosuhetes

eraldi igusaktiga reguleerinud, vaid lahtuda tul&hstest andmekaitse pohimotetest.

Andmekaitse Inspektsioon on teema selgitamisekg \@dnud abistava juhendmaterjali,
milles on vaga pdhjalikult kasitletud isikuandmetéotlemist toosuhetes. Juhises on
thendatud nii andmekaitse teooria kui ka praktékaglltsitud on asjakohaseid pohidigusi
ning nende riivet, kuid samas on pakutud valja kkidisi juhiseid vBimalike probleemsete
olukordade lahendamiseks. Kohati voib see juheneahtolla keskmise t6édandja jaoks
ligagi pohjalik ja andmekaitse teooriasse suvmgiev. Arvestades to0suhte erilist iseloomu,
teema delikaatsust ja seda, et see puudutab pekaigtooealisi inimesi, vdib jaada sellest
soovituslikust juhisest vaheseks. Seda enam, etteimfioloogia arenedes avarduvad ja

lihtsustuvad ka vdimalused kontrolli ja jalgimisms$tamiseks.

Tagamaks toosuhte poolte diguskindlust, peaks jEiét&ontrollimine ja jalgimine téosuhtes
olema seadusandja poolt reguleeritud nii, et tatéhpleks selge ja Uhene arusaamine, millal
ja kuidas to6andja teda jalgida ja kontrollida v@iimg to6andjatel konkreetne Ulevaade,
millistel tingimustel ja ulatuses ta seda tehalio&elle probleemi lahendamiseks tuleks need
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kisimused seadusandja poolt Gigusaktiga reguleeBdenuti on uues isikuandmete kaitse
uldmaaruse eelndus liikkmesriikidele antud volitddta vastu kooskdlas nimetud maarusega

oigusakte reguleerimaks isikuandmete tootlemissubétes.

Uks vGimalus on reguleerida need kiisimused eradglisaktiga, nagu seda on tehtud Soomes.
Lahtudes aga asjaolust, et todsuhet puudutavaseduhormid voiksid olla koondatud Uhte
seadusesse, kuna see lihtsustab nende kattesdatt@aithte osapoolte jaoks, oleks autori
arvates madistlikum lisada vastavad satted toolepisgadusesse. See peaks parandama ka
téosuhte poolte teadlikkust oma Oigustest ja kalsisst. Samas ei peaks neid kisimusi
seaduses reguleerima peensusteni, sest liiga sdetadatted voivad osutuda kokkuvottes
ebapiisavaks, kuna kdiki olukordi pole kindlastimalik ette naha. Pigem peaks seadusandja
kehtestama Uldise korra to6taja privaatsusdiguseanpiseks ning tédandjale kohustuse
reguleerida sellised kisimused tapsemalt ettevéteslt. Seadusandja poolt kehtestatud
korraga peaks satestama tdotaja privaatsusdiguaenie uUldised tingimused ja ulatuse ning
andma to6andjale juhised ettevottesiseste redgltiteestamiseks.

Kuna tbdandjate tegevusalad on vaga erinevad,ssliest tulenevalt erinevad ka t66taja
privaatsusdigust puudutavad reguleerimist vajavisinkused. Seega suudavad t6dandjad ise
kdige paremini vOimalikke probleemkohti ette n&hagnneid kisimusi reguleerida nii
detailselt kui probleemide ennetamiseks ja lahemsisia vajalik ning vBimalik. Sellise korra
vOib kehtestada eraldi ettevottesisese privaatditg@na voi lisada need satted
tookorralduse reeglitesse. Oluline on, et to6akdjaestatud reegleid tootajatele tutvustaks ja
vajadusel selgitaks, nii et mélemal t6osuhte pooleks Uhesugune ja selge arusaamine oma

digustest ja kohustustest, mis seostuvad privagitpuse ja selle voimaliku piiramisega.

Praegusel hetkel seadus otseselt tb6andjatelebtdssese privaatsuspoliitika koostamise
kohustust ette ei nde, kuid kui td6andja soovilta@dprivaatsusdigust piirata — jalgida ja
kontrollida tdotaja kommunikatsioonivahendite kasnist vOi kasutada erinevaid
jalgimisseadmeid, siis ilma vastavate reeglite &stamiseta ja tO0tajate teavitamiseta, ei ole
selline tootajate jalgimine lubatud. Edumeelsedatifjad on probleemide ennetamiseks
lisanud toolepingusse kokkuleppe, et tédandjal ogudd jalgida tddandja poolt tootaja
kasutusse antud kommunikatsioonivahendite sihttslist kasutamist. Vahel vdib see olla

s6lmitud ka eraldi kokkuleppena vai on lisatud esad satted tookorralduse reeglitesse.
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Samas seni, kuni selliste reeglite koostamine jekldepete s6lmimine on vabatahtlik ja
soovituslik, siis ei pruugi tddandjad seda ebaiajab pidades, lihtsalt teadmatusest voi
mingil muul pdhjusel kehtestada. See ei tdhenda sagia, et kontrolli ja jalgimist ilma
vastava to6tajate teavitamiseta labi ei viidakgajarjeks on see, et tegelikult ei ole piisavalt
kaitstud tootajate privaatsus, kuna tootajad eiugiruolla teadlikud to6andjapoolsest
jalgimisest ja selle ulatusest, ega ka todandjapkedub Giguslik alus sellise jalgimise ja
kontrollimise kaigus tuvastatud tootaja rikkumisteéageerida omapoolsete sanktsioonidega.
Vaatamata sellele, et ei ole olemas sellist Ulgigtst, mis annaks to6tajale diguse kasutada
tédandja kommunikatsioonivahendeid isiklikuks atséks, siis ilma reeglite kehtestamiseta
on tdotajal digusparane ootus privaatsusele ningrtdja poolt jalgimise ja kontrollimisega
tootaja privaatsusse sekkumine ning privaatsuséigie ei ole digustatud.

Kui tédandja tbotajat voimalikust jalgimisest jarkmllimisest teavitab, siis té6taja ootused
privaatsusele vahenevad. Ettevottesisese privaatitika koostamisel tuleb arvestada
vastanduvate t60andja ja t6otaja digustega nimig leihendus, mis mdlemaid pooli rahuldaks
ja nende huvide kaitse tagaks. Kommunikatsioonindite kasutamise reeglites peab
tooandja selgelt satestama, kuidas on todtajatudbsidevahendeid kasutada, kas neid vdib
kasutada ka isiklikul otstarbel, kas ja kuidas t@ja kommunikatsioonivahendite kasutamist
kontrollib ja jalgib ning millised on eeskirjad&kkumise tagajarjed.

Voimalusi tootajate jalgimiseks ja kontrollimiseks palju ning seoses infotehnoloogia
arenguga tuleb neid jarjest juurde, kuid ainutksntkollimist ja jalgimist vOimaldavate
lahenduste kattesaadavaks muutumine ei digusteen@asitamist tédandja poolt. Igasugune
kontroll- vai jalgimismeetodi kasutamine té6andfolt peab olema pdhjendatud ning sellega
kaasnev voOimalik tdotaja privaatsusdiguse riive bpealema soovitava eesmargiga
proportsionaalne. Seega tasuks naiteks tooandjsdjie kontrollimise meetodite valimisel
kaaluda, kas elektrooniliste jalgimisseadmete ake@ménnestuks sama tulemust saavutada
ettevotte juhtimis- ja to0tajate juhendamise simstdéaiustades voi selle asemel, et jalgida ja
kontrollida koik to6tajaid, vOiks keskenduda nemrgéddelle suhtes on tbédandjal kahtlused voi

kelle kohta on esitatud t66andjale kaebusi.

Tooandja peab arvestama ka sellega, et tootajaeliigontrollimine ja jalgimine vdib
pdhjustada tootajas usaldamatust tbdandja vasty tbibiilesannete parema taitmise asemel
tuua kaasa hoopis vastupidise tulemuse ja halventtgiduhte toimimist. Kuna hastitoimiva
todsuhte oluliseks eelduseks on poolte Gigusteyede vastastikune austamine.
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Kui toodtaja privaatsusdiguse piiramine pole seaddga poolt piisavalt reguleeritud ja
piirangute ulatus ning rakendamise tingimused @tu ainult td6andja otsustada, voib see
kujutada ohtu todtaja privaatsusdigusele Uldisemlasnis. Nimelt ei pruugi t6é6andjad
reegleid kehtestades arvestada oma ettevétte jajate t00 eripdraga, vaid vbivad hakata
oma huvide kaitseks igaks juhuks ettevottesiseskaidentidega to6tajate privaatsusdigust
vOimalikult palju piirama, nahes ette ka selligitéja jalgimist ja kontrollimist, mis ei tarvitse
konkreetses ettevottes olla Uldse pdhjendatud egaliki Kui tootaja soovib konkreetse
téoandja juures tootada, siis Uldjuhul peab ta &astuma selle tédandja poolt kehtestatud
reeglitega ja neid jargima. Antud juhul tdhendakétdja ndustumine tdédandja poolt
kehtestatud ebamdistliku jalgimise ja kontrollimis®raga tb6taja loobumist suures osas oma
digusest privaatsusele. See voib kaasa tuua eeliiitaja privaatsust liigselt piiravate
tingimuste muutumise standardpunktideks té6andjkdialduse reeglites, mis omakorda

mojutab negatiivselt Uhiskonna uldist to6taja patsasdiguse aktsepteerimist tookohal.

Kokkuvotteks voib jareldada, et pustitatud hipotiegédis osaliselt kinnitust. Hetkel on labi

isikuandmete to6tlemise Uldiste reeglite ja pOhetdtteatud maaral tootaja ja todandja
pdhidiguste kaitse kull tagatud, kuid selline regsioon on té6suhetes tootajate jalgimisel ja
kontrollimisel rakendamiseks liiga dldine ning & ¢d66suhte poolte jaoks piisavalt selge ega
arusaadav. Sellest tulenevalt ei taida kehtiv diguegulatsioon soovitud eesmarki tdosuhte
poolte pdhidiguste kaitsmisel. Konkreetsed Oigugaktkehtestatud reeglid té6suhetes
privaatsuse piiramiseks t6hustaksid tunduvalt godlguste ja huvide kaitset. Seega autori
arvates ei taga hetkel kehtiv t66taja privaatsusgggpiiramist toosuhetes puudutav Giguslik

regulatsioon to6taja ega td6andja pdhiseadusestatite diguste tdhusat kaitset.

Kuigi infotehnoloogia areng ja interneti avarad nmélused on monevorra mojutanud ka
privaatsuse tdhendust dhiskonnas, ei ole see vaheddtottajate ootust ja digust
privaatsusele tookohas. Samas on té6andjal toagukstnses omad eesmargid ja huvid, mida
ei ole vdimalik saavutada ega kaitsta ilma omampiiaavat kontrolli tootajate Ule.
Seadusandja Ulesandeks ongi leida tasakaal tdgsobite diguste ja huvide vahel, satestades
digusaktiga korra, mis kaitseks nii to6tajat liges@vaatsusdigusesse sekkumise eest kui ka

tagaks todandja majanduslike huvide kaitse.
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EMPLOYEE'S RIGHT TO PRIVACY AND ITS RESTRICTION IN LABOUR
RELATIONS

SUMMARY

The right to privacy is a right to private life. iShis the right to decide on your own when,
how and to which extent to share private infornmatwith other people. The legitimate
expectation of privacy is not limited to one’s hqrttee employee has the right to privacy also
at work and the employer must take it into accoulit.the same time the right to privacy is
not an absolute right and therefore the employer rastrict it in business relations if there is
legal ground for it. This is justified primarily lihhe employer’s fundamental rights — freedom
of enterprise and the fundamental right to prop#rat protect the employer’s interests to be
engaged in business and guarantee successfuldaimgtiof the enterprise. The employee has
the right to protect his privacy, but at the sametthe employer has the right to protect his

economic interests.

The given Master’s thesis deals with the employeggjkt to privacy and its restriction in

labour relations primarily by supervising the enyagle and his usage of means of
communication that in certain cases may seriousfyinge on the employee’s right to

privacy. According to § 1 of the Employment Contsadct the employee is subordinated to
the management and supervising control of the eyepldt the same time it should be done
respecting employee’s privacy and not violatingfhisdamental rights. The aim of the given
thesis is to make clear in which cases, to whatréxand how the employer may restrict the
employee’s right to privacy — for example recore fphone calls, read the employee’s e-
mails, control the employee’s computer usage, ftie employees with security cameras or
supervise them by other methods, and whether supbngsing control and surveillance

should be regulated more precisely by legislator.

At present there is no concrete legal regulatiamceming the restriction of employees’ right

to privacy in Estonia, as there is no special hat tould regulate data protection in labour
relations. Therefore it is necessary to procedtiese questions from general principles of the
processing and protecting of personal data thaeneeted in the Personal Data Protection
Act. In addition, the Data Protection Inspectorasgied advisory instructions, Processing of
Personal Data in Labour Relations, at the beginoing011. In the given thesis an attempt is

made to get a clear idea if such instructions afeicgent to regulate supervising control and

74



surveillance of the employees in labour relationd avhether it protects employees from
excessive interference in their privacy, at the esaime guaranteeing the protection of

employer’s economic interests.

The relevant juridical literature, legal acts, ¢lical practice and directions for employers for
supervising employees given in the instructionthefData Protection Inspectorate have been
analysed in this thesis in order to find answerght® questions raised. Since respective
juridical practice has not yet been establisheHstonia, the thesis concentrates primarily on
the juridical practice of European Court of HumamgHh®s. As the restriction of the
employee’s privacy in labour relations is reguladgterently in different countries and there
Is no uniquely fixed standpoint, the examples speetive legislation and established practice

of Great Britain and Finland in this sphere areegito have a better survey of the subject.

In the first chapter of the thesis the concept fgey, right to privacy and its protection
sphere are defined. In this connection fundamerghts relating to the employee’s right to
privacy (such as right to privacy, right to confidiality of messages, right to free self-
realization and right to freedom of expression) @ealt with. It is also analysed if and on
what conditions infringement of these fundamentits is justified. In addition, this chapter
also deals with the fundamental rights of the ewygaidhat in labour relations contradict the
employee’s fundamental rights since on the basthede fundamental rights of the employer
in certain cases he has the right to invade theagyi of the employee to protect his

fundamental rights.

The second chapter concentrates on the rules amcigbes of the data protection since the
data protection has a very essential role in th@ldmentation of the right to privacy. This
chapter clarifies the fundamental concepts of ttoegssing of personal data. The general
principles and legal ground of the processing asqeal data are also dealt with. Since
personal data are processed also in the coursempfoger’'s supervisory control and
surveillance, these rules must be followed whilengat. In addition, this chapter discusses
the liability of the employer for the processingpafrsonal data or what sanctions the violation
of the principles of the processing of personahdan bring about to the employer.

The third chapter deals with the restriction of #raployee’s privacy by the employer by
using supervisory control of the means of commuimoa and surveillance devices.

Employer’s rights and possibilities to supervise émployee are analysed. An attempt is also
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made to find the answer to the question if and hatvextent the employee has the right to use
the means of communication given by the employerpkrsonal purposes. Circumstances
under which the employer has the right to supertige employees’ use of the means of
communication are brought out. The use of the silamee devices is also dealt with, in
which cases such surveillance is justified and fteedh what conditions must be fulfilled in

every concrete case and to what extent the emplogg do that.

The employee must take into consideration thatfemormal functioning of the employment
relationship it is necessary that the employer @sees the personal data of the employee and
supervises the employee which may bring about iceiriringement of privacy rights. But at
the same time the employer must keep it in mind fleawould not excessively restrict the
employee’s privacy and the infringement of the famental rights of every employee would
be justified and proportional. Accordingly, théringement of privacy rights of the employee
is justified as long as the rules established lgyslator have been followed in processing
personal data.

Today legislator has not regulated by any sepdeafislation the restriction of the right to
privacy in labour relations, including the supeoviscontrol and surveillance of the employee
that is the theme of the given thesis. One hasoliow the general principles of data
protection. The Data Protection Inspectorate haged advisory instructions to clarify the
matter, but this may be insufficient considering thpecial nature of the employment
relationship, the sensitivity of the matter and thet that it concerns almost all people of
working age. Moreover, the development of info texlbgy enables to widen and simplify
the control and surveillance. To guarantee thel legdainty of the parties in labour relations
the supervisory control and surveillance of the leiyges should be regulated by legislator so
that the employees understand clearly and unambgiyovhen and how the employer may
supervise them and the employers have a concreteyson what conditions and to what
extent they have right to do that.

One possibility is to regulate these matters irailidéty separate legislation. But proceeding
from the fact that the significant rules regardihg labour relations would be concentrated in
one act of law to make them more accessible tgénges of the labour relations, the author

thinks it more reasonable to add these provisiorisé Employment Contracts Act.
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At the same time these questions must not be reglla detail, because too much detailed
provisions may prove to be insufficient since it aertainly impossible to foresee all
situations. Rather, the legislator should estabgisimeral rules for the restriction of the
employee’s right to privacy and the obligation flee employer to regulate such matters more
precisely in the enterprise. The rules establigedhe legislator should enact the general
conditions and extent of the restriction of empgeaight to privacy and give the employer

instructions for imposing more exact regulations.

As the activities of the employers differ considdya they themselves can foresee the
problems best of all and regulate these mattetisasughly as it is possible and necessary to
prevent and solve the problems. Such rules castableshed separately as the privacy policy
within the enterprise or add these provisions rtlles of the organization. Drawing up the

privacy policy of the enterprise, the opposite tigbf the employer and the employee must be
taken into account and the solution found whichsBas both parties and guarantees the
protection of their interests. In the rules conaegrthe use of the means of communication
the employer must clearly establish how the emmoige allowed to use the means of

communication, whether they may also be used fosgmal purposes, if and how the

employer controls the use of the means of commtiaitand what the consequences of the

violation of the rules are.

At present the legislation does not foresee diyabt obligation for employers to draw up the
privacy policy in the enterprise, but if the emmowishes to restrict the employee’s right to
privacy — to supervise and control the use of tleams of communication by the employee or
use different surveillance devices - such supermiss not permitted without establishing

relevant rules and informing the employees. Buhtlas long as the drawing up such rules is
voluntary and of advisory nature, the employers matyestablish them. That does not mean
that the employees will not be controlled and suged without informing. The result is that

neither the employees’ privacy who may not be awéilgeing supervised by the employer is
sufficiently protected nor the employer’s privacjavhas no legal ground to respond with

sanctions to the employee’s offences ascertainesiipgrvisory control.

There are many possibilities to control and sugerthhe employees and more are being added
by the development of info technology, but the kalmlity of these technological solutions
does not justify using them by employer. Any usenethods of control or surveillance by the
employer must be justified and the potential relatdringement of the employee’s privacy
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rights must be proportional to the expected aime €mployer must also take into account
that excessive control and surveillance may canseemployee’s mistrusting the employer
and instead of better task fulfillment may bringoab negative result and impair the
functioning of the employment relationship. The n#igant precondition of the well-

functioning employment relationship is the mutugdpect for the rights and interests of both

parties.

If the restriction of the employee’s privacy riglgsnot sufficiently regulated by the legislator
and the extent of restrictions and terms of thaplementation are left solely to the employer
to decide it may be a danger to the employee’sapyivights on a more general ground. The
employers may not take into account the specialtyheir enterprise and the employees’
work. To protect their rights they may begin totries the employees’ privacy rights as much
as possible by in-house acts. These restrictionsintdude such control and surveillance of
the employee that may not be grounded or necegsdhys enterprise. It may bring about a
situation when such excessive restrictions of thepleyee’s privacy turn into standard

articles in the employer’s rules of management.t ias a negative influence on the general

acceptance of the employee’s privacy rights at vioyrkhe society.

In conclusion it can be said that the employees amgployers fundamental rights are
currently ensured to some extent through the géndes and principles of the personal data
processing, but such regulation is too generalifgglementing in labour relations for the

employees surveillance and control purposes. Intiadd this regulation isn’t sufficiently

explicit nor understandable for the labor relatiggasties. Consequently, the current legal
regulation fails to comply with the goal of protect the rights of the labour relation parties.
Specific rules on restriction of privacy in labowlations established by legislation would
intensify the protection of the rights and the iests of the employees and employers.
Therefore, it can be stated that the current lafyesi on restriction of employee’s right to

privacy in labor relations does not ensure effeciwvotection of employees and employers

fundamental rights.

Though the development of the info technology d@dample facilities of the internet have to
some extent influenced the meaning of privacy & $ociety that has not diminished the
employees’ expectations and right to privacy atkwét the same time, the employer has his
expectations and interests concerning the labdatioas that are not possible to be achieved
or protected without sufficient control over themayee. The task of the legislator is to find
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balance between the rights and interests of thiéepaof labour relations, enacting the rules
that protect the employee from the excessive iaterice in the privacy rights and ensure the
protection of the employer’'s economic interestgvab.

............................................... 04.05.2012
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KASUTATUD LUHENDID

AKI juhis — Andmekaitse Inspektsiooni abistav juberaterjal ,Isikuandmete t66tlemine
toosuhetes*

Andmekaitsedirektiiv — Euroopa Parlamendi ja Noukadjrektiiv 95/46/EU (ksikisikute
kaitse kohta isikuandmete to6tlemisel ja sellistédraete vaba liikumise kohta

EIK — Euroopa Inimdiguste Kohus

EIOK - Euroopa inimdiguste ja pdhivabaduste kakiseventsiooni

Euroopa andmekaitseasutuste toorihm — Andmekaitseidlii artikkel 29 alusel Euroopa
Liidu liikmesriikide andmekaitseasutuste esindaat@moodustatud t66rihm, mis analtdsib
andmekaitsedirektiivi rakendamist liikmesriikidesngn annab soovitusi ja hinnanguid
andmekaitsedirektiivi kohaseks rakendamiseks.

IKS - Isikuandmete kaitse seadus

ILO - Rahvusvaheline To6organisatsioon

KarS — Karistusseadustik

PS - Eesti Vabariigi pohiseadus

TLS - Toolepingu seadus

TTOS - Tootervishoiu ja tobohutuse seadus

VOS - Véladigusseadus

UK juhis — Information Commissioner’s Office , Thenployment Practices Code"
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