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Restimee/Abstract

Veebisaidi courses.cs.ut.ee serveri kaasajastamine ja turvaprobleemide lahendamine
Arvutite arenedes kasvab susteemide ja tarkvara keerukus, seega tuleb jarjest rohkem
tdhelepanu poorata kiberturvalisusele ja tookindlusele, eriti keskkondades, mis kasitlevad
isikuandmeid voi teisi andmeid, mida kasutades on voimalik isikuandmetele ligi padseda.
Antud t66 eesmargiks on luua kaasaegne ststeem, mis oleks vdimeline pakkuma turvalist
serveriteenust Courses veebisaidile. Selle kaigus leiti ning dokumenteeriti turvaprobleemid,
pakkuti neile lahendus hea tava alusel ning kirjeldati kuidas vélistada nende uuesti tekkimist.
Too kaigus valmis Tartu Ulikooli Teadusarvutuste keskuse halduses olev korgkaideldav

koormust tasakaalustav veebiklaster.

CERCS: T120 Susteemitehnoloogia, arvutitehnoloogia

Marksbnad: server, veebiturve, veebiserver

Updating and solving the security problems of courses.cs.ut.ee web site server
Advancement of computers allows the complexity of computer systems and software to
increase. This means one should pay more attention towards cyber security and reliability.
Especially in environments which either handle people’s personal data or data, that can be used
to obtain access to people’s personal data.

The purpose of this thesis was to develop a system which is capable of providing a secure
highly available load balanced hosting to the Courses web site, document security problems,
provide a best-practice solution and develop a plan how to prevent these kinds of problems in
the future.

As a result of this thesis, a highly available load balanced web cluster was setup in the
management of the High Performance Center of University of Tartu.

CERCS: T120 Systems engineering, computer technology

Keywords: server, web security, web server
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Tahised, luUhendid, definitsioonid

Suur osa definitsioonidest on Vallaste e-teatmikust eesti keelsete vastete puudumise tottu.
Veebileht - veebileheks nimetatakse veebis (internetis) asuvat dokumenti [1].

Veebisait - Veebisait kujutab endast kodulehega (home page) algavat veebifailide (HTML
failide) kogumikku mingil teemal. Igal veebisaidil on oma veebiaadress (web address), mis
vOib kuuluda eraisikule, firmale vdi organisatsioonile. Veebisaite hoitakse veebiserveritel,
mida haldavad firmad ise voi ISP’d. Suured veebisaidid voivad asuda ka osadena mitmel eraldi

serveril [1].

PHP (PHP: Hypertext Preprocessor) - platvormist s6ltumatu veebiserveri poolne skriptikeel,

mida kasutatakse enamasti veebisaitide arendamiseks [1].

LDAP (Lightweight Directory Access Protocol) - Komplekt protokolle, mis v@imaldavad

ligipdésu infokataloogidele [1].

MySQL - Véga populaarne avatud lahtekoodiga relatsioonbaasihaldur (RDBMS) Rootsi
firmalt MySQL AB, mis kasutab struktureeritud paringukeelt (SQL) [1].

Server - Tarkvara mis rakendab teenust [2].

Masin - Fidsiline voi virtuaalne arvuti mis majutada Ukskoik mis arvu servereid [2].

Klaster - Arvutisiisteemides nimetatakse Kklastriks serveritest ja muudest ressurssidest
koosnevat rilhma, mis funktsioneerib the tervikliku ststeemina ning vOimaldab hdlpsat
juurdepéasu ning mdnel juhul ka koormuse tasakaalustamist ja paralleeltdotlust [1].
Distributsioon - K®oigile huvilistele kasutamiseks avaldatud vabavara versioon. Sodna

distribution e. jaotamine kasutatakse sdna version asemel selleks, et eristada tasuta jaotatavat

vabavara raha eest mitdavast kommertstarkvarast [1].
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SSH (Secure Socket Shell, Secure SHell) - turvaline kest, turvakest UNIX‘i-pdhine kasuliides

ja protokoll, mis véimaldab turvalist sisselogimist kaugarvutisse [1].

SFTP (SSH File Transfer Protocol) - turvaline failiedastusprotokoll IETF’i platvormist
s6ltumatu vorguprotokoll, mis vdimaldab lisaks failiedastusele ile ebaturvaliste vorkude ka

eemalasuvasse arvutisse saadetud failide haldamist [1].

Ansible - Automatisatsioonististeem, mis kasitleb konfiguratsioonihaldust, rakenduste

jaotamist, pilve provisioneerimist, ad-hoc késkude kaivitamist ja masinate orkestreerimist [3].

ARP (Address Resolution Protocol) - aadressiteisenduse protokoll Protokoll IP aadressi
vastendamiseks arvuti fudsilisele enk MAC-aadressile Etherneti kohtvorgus (Etherneti-
aadressile). Naiteks IP praegu kéige levinuma versiooni IP version 4 (IPv4) puhul on IP
aadressi pikkus 32 bitti, aga Ethernet’i vorgus on seadmete aadresside pikkuseks 48 bitti .
Seepérast peetakse ARP-puhvri nime all tuntud tabelit, mis seab omavahel vastavusse IP-
aadressid ja MAC-aadressid. ARP annab ette protokollireeglid, mille alusel toimub selle

vastavuse tekitamine ja aadresside teisendamine [1].

Linux - Tasuta levitatav UNIX-i laadne operatsioonisiisteem, mis jookseb tervel real
riistvaraplatvormidel, sh Intel’i ja Motorola mikroprotsessoritel. Linuxi kerneli tdo6tas vélja

soomlane Linus Torvalds [1].

SFTP (SSH File Transfer Protocol) - turvaline failiedastusprotokoll IETF’i platvormist
s6ltumatu vorguprotokoll, mis vdimaldab lisaks failiedastusele tle ebaturvaliste vorkude ka
eemalasuvasse arvutisse saadetud failide haldamist. Liikumises olevate andmete turvalisuse

tagamiseks kasutatakse SSH-2 protokolli [1].

IDS (Intrusion Detection System) - sissetungi avastamise susteem Seade VOi
tarkvararakendus, mille tlesandeks on avastada véljastpoolt ldhtuvat pahatahtlikku tegevust
arvutites voi vorkudes. Siia kuuluvad védga erinevad stisteemid alates tavalistest viirusetorje
programmidest kuni hierarhiliste slisteemideni, mis jalgivad andmeliiklust kogu
magistraalvérgus [1]. Leidub erinevaid tulpi sisteeme - HIDS (Host Intrusion Detection
System), ehk masina pGhine sisssetungi avastamise sisteem ja NIDS (Network Intrusion
Detection system), ehk vorgu pdhine IDS.
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TLS (Transport Layer Security) protocol - transpordikihi turbeprotokoll Avatud protokoll,
mis vOimaldab klient-server rakendustel omavahel turvaliselt suhelda Gle Interneti, olles
kaitstud pealtkuulamise vdi sénumite rikkumise ja voltsimise eest.

TLS-i kasutamisel toimub nii otspunktide autentimine kui ka andmeedastus Kkriipteeritult.
Harilikult autenditakse ainult serverit ja klient jadb autentimata. Kui soovitakse autentida ka
klienti, tuleb kliendile tagada PKI kasutusvimalus. Andmeedastusel kasutatakse enamasti
simmeetrilist krlptograafiat [1]. Summeetrilise kriiptograafia votme kokku leppimiseks

kasutatakse asummeetrilist kriptograafiat.

Moodul - Tehnikas nimetatakse mooduliteks iseseisvaid komponente, millest masin voi
mehhanism on koostatud. Moodulkonstruktsiooni eeliseks on see, et Uhest kindlast moodulite

komplektist saab hdlpsasti koostada mitmeid erinevaid masinaid [1].

YAML (YAML Ain’t Markup Language) - YAML on inimesesdbralik andmete jadaesituse

standard kdigi programmeerimiskeelte jaoks [4].

GPFS (General Parallel File System) - IBM-i poolt arendatud suure joudlusega jagatud
failisusteem mdeldud klastrikeskkondades kasutamiseks [5].

IT (Information Technology) - infotehnoloogia Infotehnoloogia on termin, mis katab kdiki
digitaalse informatsiooni loomise, salvestamise, edastamise, tGlgendamise ja kaitlemise
valdkondi [1].

NFS (Network File System) - vdrgu-failisisteem Sun Microsystems’i protokoll, mis on
defineeritud standardis RFC 1094 ja mis lubab arvutile juurdepéésu failidele tle vGrgu nii, nagu
asuksid need failid sellesama arvuti kohalikel ketastel. See protokoll on sisse ehitatud enam Kkui
200 firma toodetesse ja on praegu de facto standard. NFS’i realiseerimiseks kasutatakse

thenduseta protokolli (UDP), et muuta see olekuvabaks [1].
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SLA (Service Level Agreement) - teenusetaseme leping Leping teenusepakkuja ja kasutaja
vahel, kus on kirjas lepingu kehtivusaja kestel oodatav teenusekvaliteet. Teenusetaseme
lepinugid kasutatakse nii midjate ja ostjate vahel kui ka sisemiselt 1T-osakondade ja nende
I6ppkasutajate vahel. Neis lepinguis vOidakse dra maérata kasutajale kattesaadav ribalaius,
rutiinide ja ad hoc péaringute reaktsiooniajad, probleemide lahendamise reaktsiooniajad (vork

maas, arvutirike jne) ning tehnilise personali hoiakud ja kaitumismallid [1].

TCP (Transmission Control Protocol) - edastusohje protokoll Levinuim vorgu transpordikihi
protokoll, mida kasutatakse Etherneti vérkudes ja Internetis.

TCP on Uihendusega edastuse protokoll, mis on ehitatud internetiprotokolli (IP) peale ja seet6ttu
ndeme lihendit TCP peaaegu alati kombinatsioonis TCP/IP ("TCP IP peal”). TCP lisab
internetiprotokollile téokindla sidetihenduse ja andmevoo reguleerimise ning vdimaldab
taisdupleksiihendusi.

Teine internetiprotokolli peal kditatav protokoll on tGihenduseta edastuse protokoll UDP (User

Datagram Protocol) [1].

MAC-address (Media Access Control Address) - MAC-aadress, meediumipddrduse
juhtimise aadress KohtvGrgus (v6i mdnes muus vGrgus) on MAC-aadress teie arvuti
vorgukaardile tootja poolt omistatud unikaalne riistvaranumber. Etherneti kohtvorgus on see
identne teie ethernetiaadressiga. Kui teie arvuti on uhendatud Internetiga (IP-protokolli
kohaselt on teie arvuti siis host), paneb vastavustabel teie IP aadressi vastavusse teie arvuti

fulsilise MAC-aadressiga kohtvorgus [1].

Kernel - tuum, kernel Ressursijaotust ja muid pdhifunktsioone hdlmav operatsioonisiisteemi
keskne osa ehk studamik. Termini "kernel™ stinontiimiks on "nucleus”, mis tdhendab samuti
tuuma. Tuuma vastandiks on kest, mis on opsusteemi kdige vélimine osa ja suhtleb kasutaja
poolt antavate kaskudega. Arvuti kéivitamisel laaditakse kernel kdigepealt p&himéllu
spetsiaalselt selleks ettenahtud kohta. Kernelile reserveeritud malupiirkond on kaitstud, nii et
sinna pole vdimalik midagi muud salvestada. Kuna kernel jadb pdhimallu kuni arvuti
valjaltlitamiseni, siis peab ta olema vdimalikult vaike, kuid samal ajal suutma teenindada
opsusteemi kdiki tlejadnud osi ja rakendusprogramme. Tudpiline kernel vastutab maluhalduse
(memory management), protsessi- ja tegumijuhtimise (process and task management) ning

kdvaketta halduse (disk management) eest [1].
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Port - vorguport Liides, mille kaudu saab Ule vorgu po6rduda konkreetse programmi poole.
Vorgupordid on harilikult nummerdatud ning vorguprotokollid (ndit. TCP vdi UDP) lisavad
edastatavatele andmepakettidele koos sihtkoha IP-aadressiga ka pordinumbri. 1P-aadress
maarab é&ra, millisele arvutile andmeid saadetakse ja pordinumber nditab, millisele

programmile need l&hevad. IP-aadressi ja pordinumbri kombinatsiooni nimetatakse sokliks

[1].

Round Robin - jarjestikplaanur Koormusjaotuse algoritm, mille alusel valitakse iga ressurss

jarjest tihekaupa, kuni kdik ressursid on labi kaidud ja alustatakse algusest [1].

ISP (Internet Service Provider) - internetiteenuste pakkuja, internetipakkuja ISP on firma,
mis pakub eraisikutele ja teistele firmadele ligipdasu Internetile ja sellega seotud teenustele
nagu néit. veebisaitide ehitamine ja hostimine.

ISP omab Interneti vdrgupunktile vajalikke seadmeid ja Uhendust sidevdrkudega selles
geograafilises piirkonnas, mida ta teenindab. Suurematel ISP’del on oma kiired piisiithendused,
nii et nad sdltuvad vahem sideteenuste pakkujatest ja suudavad tagada oma klientidele paremat
teenust [1].

Regex (Regular Expression) - regulaaravaldis Regulaaravaldis on string, mis Kirjeldab voi
langeb kokku mingi stringide hulgaga vastavalt kindlatele suntaksireeglitele. Paljud
tekstiredaktorid ja utiliidid kasutavad regulaaravaldisi otsingute tegemiseks ja teksti
kaitlemiseks  vastavalt etteantud  mustritele.  Regulaaravaldisi  toetavad  paljud
programmikeeled. Niit. Perl’i ja Tcl puhul on vdimsad regulaarvaldiste mootorid juba

stintaksisse sisse ehitatud [1].
MITM (Man In The Middle) attack — vahendajartinne Rilinnak, kus kahe otspunkti vahelist

thendust kuulatakse pealt v6i mojutatakse pahatahtliku kolmanda poole poolt andmete

kogumiseks vdi voora informatsiooni sisestamiseks.
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Sissejuhatus

Internet on ténapdeval kujunenud vahetu informatsiooni allikaks, mida kasutatakse
igapéevaselt inimeste poolt otsuste ja valikute tegemiseks. Selline usaldus maérab teatavad
kohustused veebilehtede ja -saitide omanikele - ligipaasetavuse, tervikluse ja kaasaegsuse
kohustused. Need eeldavad ajaga kaasas kaimist, ning aktiivset probleemide otsimist ja
lahendamist omanike poolt.

Tartu Ulikool kasutab internetti tudengite, tootajate ja koostoopartneritega suhtlemiseks,
Gpetamiseks ja informatsiooni jagamiseks. Uks selline kasutus on populaarne veebisait Courses
kus Arvutiteaduse Instituudi poolt hoitakse kursuste materjale nii tudengite kui ka avalikkuse
jaoks.

Kéesoleva 16puttd eesmérk oli luua kaasaegne ja turvaline veebiklaster Courses veebilehe
jaoks, tagades sellega kiirema, ligipaasetavama ja turvalisema veebiteenuse. Selle kaigus
dokumenteeriti Courses veebisaidi vajadused, nduded ja kitsaskohad.

LOputdo koosneb kuuest peatiikist. Esimeses peatiikis antakse tilevaade Courses veebisaidist ja
selle eriparadest. Teises peatikis raagitakse vanast veebiserveri masinast ja selle pohilistest
probleemidest. Kolmandas peatiikis kirjeldatakse dra uue veebiklastri nduded. Neljandas
peatiikis seletatakse lahti uue klastri ehitus, topoloogia ja kasutatud tehnoloogiad. Lisaks
kirjeldatakse kuidas ja mis konfiguratsiooniga moodulid Ules seati. Viiendas peatikis
dokumenteeritakse suuremad turvaprobleemid ja pakutakse neile lahendus. Kuuendas peatukis

kirjeldatakse veebiklastri ja veebisaidi seiremeetodid.
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1. Ulevaade

Courses veebisait on PmWiki sisuhaldussiisteemi baasil arendatud veebisait Arvutiteaduste
Instituudi tarbeks. Seal hoitakse instituudis pakutavate kursuste informatsiooni semestrite
kaupa, instituudis toimuvate Urituste informatsiooni, avaliku osalemisega kursuste materjale ja
vanade kursuste arhiive. Arhiivid ulatuvad tagasi 2004 aastasse.

Jargnev peatiikk kirjeldab Courses veebilehte — selle vajadust, t66d ja lesehitust.

1.1 Courses veebisaidi tutvustus

Arvutiteaduste Instituudi jaoks on Courses Kriitilise t&htsusega, sest suure osa vajalikest
materjalidest saavad tudengid kitte just kasutades seda veebisaiti. Oppejéududel on kohustus
arhiveerimise mottes lisada iga semester enda kursuse materjalid Courses veebisaidile, et need
oleksid tulevikus kéttesaadavad ka jargnevatele pdlvedele.

Kuna Courses veebisait on téhtsal kohal Arvutiteaduste Instituudis, on selle kasutus ka
vordlemisi suur. N&dalas teenindab Courses veebisait umbkaudu 500 tuhat &nnestunud

paringut (kahega algav HTTP staatuse kood) [6].

565,461 1 April 17th 2018, 00:00:00.000 to April

) New Save Open Share Reportin ]| < 0O >
hits P porting minute 23rd 2018, 23:59:59.999
request_host: courses.cs.ut.ee AND hitp_status_code: 2* Uses lucene query syntax n
Add afilter 4
April 17th 2018, 00:00:00.000 - April 23rd 2018, 23:59:59.999 —  Auto j

Count

HWH WH TH HTH H{(H'[HﬂHwﬂ Ll

@timestamp per 3 hours

Joonis 1 Courses veebisaidi paringute arv nadalas

13



Alternatiivina pakub Tartu Ulikooli Infotehnoloogia osakond tsentraalselt teenust Moodle.
Moodle on sarnase eesmargiga veebisait mbeldud kursuste labi viimiseks ja nende materjalide
hoidmiseks, mida pakutakse kogu Tartu Ulikoolile. Moodle aga kahjuks Arvutiteaduste
Instituudi (ATI) vajadusi ei rahulda. Kuigi neid teenuseid kasutatakse tihti paralleelselt, on
Arvutiteaduste Instituudis dppimas ka tudengeid kellel pole Tartu Ulikooli kasutajanime ja
parooli, seega on vajalik susteem kuhu ATI saab ise lisada kasutajaid, vdi pakkuda kogu
kursuse informatsiooni ilma autentimisvajaduseta. Samuti ei toeta Moodle kursuste ajalugu,
kus tihti Ghe kursuse jaoks labi aastate on ainult Uks kursus, mida siis iga kursuse I6ppedes
tiihjendatakse ja uuendatakse. Courses veebilehel on aga saadaval “Kursuste arhiiv” [7], mille

kaudu saab kétte kursuste ajaloo alates aastast 2004.

1.2 Veebisaidi Ulesehitus

Courses kasutab jargmiseid mooduleid:

e PHP skriptimiskeelt serveripoolse funktsionaalsuse lisamiseks
e MySQL andmebaasi andmete hoidmiseks
e Tartu Ulikooli tsentraalseid LDAP servereid autentimiseks

e Apache veebiserverit veebisaidi sisu serveerimiseks

Courses veebisait hdivab 200 gigabaiti salvestuspinda, koosneb 521715 failist ja sellel on
peaaegu 130 tuhat erinevat URL-i.

Mumber of dynamic URLs: 25468
Murmber of static URLs: 103006
Total number of parameters: 63009

Number of unique parameter names: 78

Joonis 2 Burp Suite veebi kraapimise tulemus

Courses asub Arvutiteaduste Instituudi virtuaalmasinas domeeninimega demeter.at.mt.ut.ee.
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2. VVana veebiserveri masin Demeter

Arvutiteaduste Instituudi virtualiseerimiseks mdoeldud fulsiliste masinate peal jookseb
virtuaalmasin domeeninimega demeter.at.mt.ut.ee. See virtuaalmasin pakkus Courses
veebilehele veebiserveri teenust aastast 2004 kuni 19. detsembrini 2017. Kuigi Demeter
masinal on korduvalt operatsioonististeeme vahetatud, on nildseks see siiski ajale jalgu

jaanud.

Alates 2017 aasta I6pust on Courses veebileht kolitud uue veebiserveri teenust pakkuva
stisteemi peale. Uued virtuaalmasinad asuvad Demeter-iga samas klastris, aga kuna uus
slisteem vajab véhemalt nelja virtuaalmasinat, siis on uue susteemi virtuaalmasinad

kdrgkaideldavuse saavutamiseks jaotatud mitme flisilise masina peale laiali.

2.1 Tehniline kirjeldus

e Domeeninimi: demeter.at.mt.ut.ee

e |P-aadress: 193.40.36.81

e Tlilp: KVM Virtuaalmasin

e CPU: 4 Virtuaalset QEMU tuuma

e RAM: 12 GB

e Operatsioonististeem: GNU/Linux CentOS 5.11
e Kernel: 2.6.18-416.¢l5

e Veebiserver: Apache 2.2.3

e MySQL server: MySQL Server 5.0.95

e MTA: Postfix 2.3.3

e Tulemuuri kiht: iptables

e Veebilehtede failislisteem: NFS-iga Arvutiteaduste Instituudi GPFS-i pealt kilge

vOetud
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2.2 Puudujéagid

Demeter masina p&hiliseks puudujadgiks on selle masina vanus. Ajaloo jooksul on seda
virtuaalmasinat liigutatud erinevate fulsiliste masinate vahel, et parandada joudlust, turvalisust
ja kattesaadavust. Kahjuks on virtuaalmasina tarkvaraline sisemus pusinud juba aastaid
uuendamata (umbes 2014. aastast), kuna see t&hendaks serveri tarkvara uuendamist
tarkvaralisele tasemele kus vanad veebisaidid, mis Demeter masina peal jooksevad, ei sobiks
kokku uute tarkvara versioonidega ja seega need veebisaidid lakkaks téotamast.

Veebisaitide arendamine ja uuendamine ei ole stisteemiadministraatorite to6ulesannete hulgas,
ning tihti ei ole neil ka oskust, huvi ega aega, et seda teha. Samas aga kasutaja ei soovi kulutada
aega ja ressurssi, et uuendada teenust, mis praegusel hetkel to6tab. Seega on jadnud Demeter
masin olukorda, kus serveri- ja teenuse tarkvara ei saa uuendada, aga samas IT maailm liigub
edasi, ehk voimalike turvaprobleemide hulk ainult kasvab.

Vanusest tulenevalt on masinas veel veebiteenuseid, mis on pikka aega hooldamata. Need on
kunagi ammu ules seatud, silamaani vajalikud, kuid turvaprobleemidega. See aga mdjutab ka
teisi veebilehti ja -teenuseid selles masinas, kuna veebilehed ja -saidid pole veebiserveri
kontekstis eraldatud. VVeebilehed n&evad Uksteise faile, mis td4hendab, et riinnete seisukohast
kdik serveris olevad veebiteenused jagavad uUksteise turvavigu, sest labi Uhe veebisaidi

turvaprobleemi saab ligi ka teistele veebisaitidele.

2.2.1 Kiriitilised probleemid

Kriitilisteks probleemideks nimetame tdnapédeva headest tavadest erinevaid satteid, teenuste
versioone ja konfiguratsiooni, mis pdéhjustavad voi lubavad rindevektoreid, mille abil saaks
Courses teenuse voi Demeter masina to0 peatada, voi Courses teenusest andmeid lugeda ilma
vastavat ligipddsubigust omamata. Veebiserveri masinat uurides ja testides leiti jargmised

probleemid:

e Sisselogimise digused olid 74-1 unikaalsel TU tsentraalsest autentimissiisteemist tuleval
kasutajal. Kui kellelgi nendest 74-st inimesest peaks parool lekkima (emaili, pahavara,
MITM-i kaudu), siis padsetakse koigile Courses failidele ligi véhemalt

lugemisdigustes.

e Courses veebisaidi failid olid suures osas ebasobivates digustes - lubati lugemise
ligipdé&su ka teistele (inglise keeles other) peale omaniku ja grupi, k.a. autentimise
logidele.
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e Konfiguratsioonifailist sai lugeda andmebaasi thenduse andmeid. Failis oli kirjas
kasutaja, kellel olid lisaks kdigele muule ka UPDATE, DELETE ja DROP 6igused

andmebaasis. Nende digustega saab véga lihtsalt tekitada andmekadu.

e Autentimise logidest sai lugeda autenditud kasutajate kasutajanimesid ja emaili
aadresse.

e Mitmetele dppejoududele oli lubatud Courses veebisaidi failidele ligipaés nii, et nad
vOisid veebisaidi kaustadesse lisada enda faile. Nendeks failideks vdis olla ka PHP
kood, mida siis Iabi veebibrauseri sai kdivitada. Selline kditumine lisas veebisaidile
programmeerijate  ja  ststeemiadministraatorite  poolt tundmata koodi ja
funktsionaalsust.

e Kuna dppejoududel ei ole Ulevaadet lehe funktsionaalsusest ja tihti ka headest tavadest,

olid nad vGimelised tekitama turvavigu.

e Demeter masinasse oli paigaldatud ainult PHP 5.3.3, mille turvaprobleemide paikamine
IGpetati 14. augustil 2014.

e PmWiki rakenduse logid olid l&bi veebiserveri loetavad kogu maailmale - seal vdis

vealogides peituda salajast informatsiooni.

e (CentOS 5.11 Idpetas uuenduste saamise 31. martsil 2017 [8].

root@demeter:~# cat /etc/security/access.conf | grep "ALL" | grep "A+" | sed 's/+://g' |

sed 's/:ALL//g"' | grep -v "LOCAL" | tr " " "\n' | sort | unig -c | wc -1
74

Joonis 3 Ekraanitdmmis unikaalsete kasutajate kokkulugemisest
2.2.2 Vaiksema kriitilisusega probleemid

e PHP versiooni uuendamine oli tehnilistel pohjustel vdimatu - seda tehes oleksid kdik
teised Demeter serveris asuvad lehed t60 16petanud.

e Uuenduste ja muudatuste tegemiseks pidi ajutiselt Courses veebisaidi to0 16petama.
e PHP protsesse kaivitati veebiserveri Gigustes.

e Veebiserveril puudus veebirakenduste tulemutr (inglise keeles web application
firewall) [9].
17



3. Uue veebiklastri nduded

Nouded on erinevatest allikatest tulevate soovide, vajaduste ja ettepanekute kohandus (iheks

terviklikuks reeglite nimekirjaks, millest teenuse pusti panekul l&htuda otsuste tegemiseks.

Veebiserveri teenuse kontekstis moeldakse kasutaja all inimest, kes soovib seada tles, muuta,
uuendada vOi arendada veebilehte vdi -saiti. Inimest, kes kasutab veebilehte vOi -saiti 1abi

veebibrauseri voi HTTP paringute nimetame kliendiks.
Jargnevates alapeatiikkides on kirjeldatud nduded, millele uus veebiklaster peab vastama.

3.1 Instituudi nduded

Uue veebiklastri eesmérgiks on pakkuda Arvutiteaduste Instituudile susteemi, kus saab
Courses veebisaiti, kuid ka muid tahtsaid veebisaite, turvaliselt ja stabiilselt hoida. Veebiklaster
peab olema loodud nii, et see oleks v@imalikult veakindel ning peab suutma jagada koormust,
et oleks voimalik seda tulevikus vajadusel laiendada. Lisaks sellele peab veebiklaster olema
jalgimise all piisavalt hea seiramise tehnoloogiaga, et oleks vdimalik aru saada, kui miski on

valesti.

3.2 Funktsionaalsed nduded

Funktsionaalsed néuded kirjeldavad stisteemi t66d ning seda, mida stisteem peab tegema.

e Peab saama lisada, muuta ja eemaldada kasutajaid.

e Kasutajatele peab saama pakkuda talle vajalikku PHP versiooni hetkel toetatud
versioonide [10] vahel.

e Veebisaidid peavad saama vajadusel saata e-maile.

e Veebisaitide ja -lehtede t60 peab olema seiratud, et tuvastada halba kaitumist.

e Kasutajad peavad olema loogiliselt eraldatud, et valtida Uksteise héirimist.

e Veebiteenus peab toetama liikluse kripteerimist TLS ndol.
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3.3 Mittefunktsionaalsed nduded

Mittefunktsionaalsed nduded on slsteemsed kvaliteedimédtmed, mis defineerivad
teenusekvaliteedi (inglise keeles Quality of Service), ning seda kuidas stisteem peab toimima.
Mittefunktsionaalsed nduded arendavad arhitektuuri [11].

Kasutaja tase
e Kasutatavus - Kasutaja peab saama minimaalse Linuxi oskusega (SFTP/SSH
protokollide abil) tles laadida ja séattida PHP toel téotava veebilehe voi -saidi kasutajale

antud Linuxi kasutaja diguste piires.

Teenuse tase

e TO0OvOIme - Stisteem peab olema vdimeline serveerima dra koik kliendid ka tipptundide
ajal ilma Ghenduste kaotamiseta puuduliku jdudluse vB8i mahutatavuse (inglise keeles
capacity) tottu.

e Usaldusvéarsus - Stisteemil ei tohi olla tksikut veakohta (inglise keeles single point of
failure) Teadusarvutuste keskuse poolt kontrollitavate ressursside piires (moodulid,
masinad, failisiisteemid).

e Kaittesaadavus - Ametlik kéattesaadavus (SLA) Teadusarvutuste keskuse kohustuste
jargi on 95%, ehk ~18 péeva lubatud rikkeaega aastas. Sisemiselt sihime 99.9%, ehk
~9 tundi rikkeaega aastas [2].

Strateegiline tase
e Skaleeritavus - Slisteem peab olema lihtsasti skaleeritav teenuste t66 katkemiseta. Peab
olema vOimeline lisada mooduleid, masinaid ja teenuseid ilma, et kéttesaadavus
kannataks.
e Paindlikkus - Erinevad moodulid peavad olema piisavalt eraldatud, et nende

asendamine ei nduaks mone teise mooduli valjavahetamist.
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Slsteemi tase

e Turvalisus - Turvalisus peab olema piisavalt kdrgel tasemel iga asjakohase komponendi
jaoks, et autoriseerimata ligipdds on vOimatu v.a. juhtudel kus selleks panustatakse
ebaproportsionaalselt palju resurssi, mis puhul peavad olema riinnakute vektorid
tuvastatavad.

e Laiendatavus - Kehtivad samad reeglid, mis skaleeritavuse jaoks.

e Hallatavus - Slsteemi kaditumine peab olema kaetud seiretehnoloogiatega piisavalt
hésti, et vajalikud faktorid otsustusprotsesside jaoks oleksid kaetud. Nendeks on
labilaskvus, tehingute arv sekundis ja térgete arv ajas.

e Hooldatavus - Koik hooldusvajadused peavad olema automatiseeritud
konfiguratsioonihalduse vdi seiretehnoloogiate abil.

e Stabiilsus - Susteemil ei tohi olla tksikut veakohta (inglise keeles single point of
failure) Teadusarvutuste keskuse poolt kontrollitavate ressursside piires (moodulid,

masinad, failististeemid).

3.4 Teadusarvutuste Keskuse headest tavadest tulenevad nduded

Teadusarvutuste Keskusel on kogemusest ja positsioonist tulenevalt hulk ndudeid, mis peavad
olema téidetud, et tagada stisteemide tookindlus ja haldamise lihtsus. Need nduded ei ole
absoluutselt kohustuslikud, kuid nendest kinnipidamine teeb teiste slisteemiadministraatorite
t06 lihtsamaks ning suurendab Teadusarvutuste Keskuse tegevuste labipaistvust instituudi
piires.

Teadusarvutuste Keskuse jaoks on tahtis, et kogu tehtud t66 oleks dokumenteeritud tasemeni
kus teine siusteemiadministraator voiks dokumentatsiooni alusel pusti panna samasuguse
susteemi. Selleks dokumentatsiooniks vdib kasutada nii Infotehnoloogia Osakonna teenust
wiki.ut.ee, voi Ansible-t.

Dokumentatsioon on tédhtis, sest Teadusarvutuste Keskuse varukoopiate tegemise poliitika
alusel ei tehta varukoopiaid masinatest ja ststeemifailidest, vaid ainult tdhtsatest andmetest.
Slsteemi taastamine ndeb valja nii, et vajadusel seatakse dokumentatsiooni voi automaatikat
kasutades vajalikud masinad ja serverid té0korda ja siis kopeeritakse teenuste andmed tagasi

Oigesse kohta. Seejarel peaks teenus olema jalle todvoimeline.
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Tahtis on ka kasutada vOimalikult palju vabavaralisi ja avatud lahtekoodiga teenuseid.
Vabavaralise teenuse puhul jadb rohkem raha keskusele, mida saab investeerida paremasse
riistvarasse vOi tootajatesse. Avatud lahtekood pakub vGimalust iseseisvalt otsida lahtekoodist
vigu, ning suurendab potentsiaalsete kommertseesmarkidel infot koguvate osade voOi
turvavigade keerukust, kuna avalikkusel on vdimalus koodi ja selle kvaliteeti kontrollida,

mistottu on lihtsamate probleemide lesleidmine tdendolisem.

4 Uue veebiklastri kirjeldus ja teostus

Eelnev peatikk kirjeldas &ra erinevad nduded, mis on seatud uuele veebiklastrile ning selle
teenustele. Jargnevas peatlikis kirjeldatakse dra uue veebiklastri topoloogia ja teenused, mis
igas masinas jooksevad ning kuidas neid Ules seada.

4.1 Susteemi topoloogia kirjeldus

Lahtudes headest tavadest ja seatud nduetest, on kdrgkéaideldavuse jaoks vajalik, et iga masin
ja komponent oleks vahemalt dubleeritud. See tdhendab, et nditeks veebiserver peab olema
vahemalt kahes masinas, aga mdlemad serverid peavad olema vOimelised &ra teenindama
tavalise Uhenduste hulga, muidu on tegu ainult koormusejaotusega ja kdrgkaideldavuse
vajadused pole taidetud.

Tulenevalt koormusjaotuse ja turvalisuse nduetest tuleks stisteemi topoloogia etteotsa lisada ka
proksiserver, labi mille kdik saadetud HTTP pdringud edastatakse 6ige veebiserverini. See
lubab veebiserveri masinad &ra peita tlikooli sisevorku nii, et internetist pole neile ligipadsu.
Lisaks vdimaldab see seadistada logimist tsentraalses kohas ning rakendada kdigile paringutele
standardsed turbereeglid veebiserverite seadistusest, versioonist v8i implementatsioonist

sOltumata. Kdrgkaideldavuse eesmérgil dubleerime ka proksiserveri.
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Jargnev pilt kirjeldab terve klastri arhitektuuri virtuaalmasinate tasemel.

Avalik Internet

AIFIIT . FIEIIT e
E:] :: Puhverserverite masinad

= =0

N
&

/

U777/ Veebiserverite masinad

Joonis 4 Masinate topoloogia (sinine joon — vélisvrk, punane joon — sisevark)

4.2 Konfiguratsioonihaldus

Uus veebiklaster koosneb mitmest erinevast masinast ja teenusest, mille konfiguratsiooni ja
sisu peab hoidma omavahel kooskdlas. Liihikeses perspektiivis on seda vdimeline tegema ka
inimene (stisteemiadministraator), aga inimesed teevad vigu. Vead hakkavad kumuleeruma,
ning see tekitab probleeme pikas perspektiivis.

Uks lahendus selleks on viga tapselt dra dokumenteerida tehtud t66d ning téévood. See aga
keeruliste stisteemide puhul pdhjustab probleemi, kus keegi ei taha seda teha, sest keerukus
pdhjustab veaohtu ja liigne dokumenteerimine on slisteemiadministraatorile ebavajalikult
kurnav.

Sellise probleemi lahenduseks on loodud automatisatsiooni tehnoloogiad, mis on vdimelised

ette antud reeglistiku jargi masinates (lesandeid tiitma. Ulesandeid nagu pakettide
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installimine, teenuste Ules seadmine, konfiguratsioonifailide kopeerimine ja muutmine jms.
Selliseid tooriistu on mitmeid, kuid Teadusarvutuste keskuse heade tavade alusel kasutatakse
veebiklastri ules seadmiseks Ansible-t.

Ansible lubab defineerida YAML faili kujul reegliraamatu (inglise keeles playbook), kus on
jarjestikku kirjas Ansible moodulid [12] koos nende moodulite argumentidega, masinate pdhise
konfiguratsiooniga ja muutujatega, mida kéivitamisel kasutatakse. Nende argumentide alusel
kaivitab Ansible masinates ulesandeid, mis kontrollivad masina hetkeseisu ja kui see seis
erineb sellest, mis mooduli argumentides Kirjas, siis kdivitab k&skusid, et viia selle masina seis

selliseks.

- name: Yum | Install necessary packages
yum:
name: "{{ item }}"
state: present
with items:
- httpd24u

Loetelu 1 Naide Ansible "Yum" mooduli definitsioonist — paigaldab veebiserveri paki pakihaldurist

Veebiklastri les seadmiseks loodi neli erinevat reegliraamatut erinevateks eesmarkideks.

,,web-frontend.yml*, seab Ules proksiserverite masinad
,,web-backend.yml*, seab Ules veebiserverite masinad

,add_site.yml®, lisab uue kasutaja veebiklastrisse

P W np e

,,config-sync.yml“, stunkroniseerib proksiserverite ja veebiserverite konfiguratsiooni

versioonihalduse omaga

Kolmanda reegliraamatu puhul on ka oluline mérkida, et selle ké&ivitamiseks on vaja
defineerida muutujaid Ansible sees — username, php_version, domain, enable_mail ja SSL.
Nende muutujate vaadrtused tulenevad kasutaja nduetest kasutajanimele, domeeninimele, emaili
vajadusele, PHP versioonile ja TLS-ile.

Koik vajalikud (lesanded saab slsteemiadministraator &ra teha nende Ansible
reegliraamatutega — uuendamised, kasutajate lisamised ja eemaldamised, konfiguratsiooni

muutmised. Selline struktuur lubab ka véga lihtsasti laiendada klastrit — tuleb ainult lisada
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masin veebiklastri definitsiooni Ansible konfiguratsioonis Gige rolliga (proksiserver voi
veebiserver), Ansible kdivitada ja kui see I8petab, siis on masin liitunud klastriga.

Ansible reegliraamat on inimestele suhteliselt hasti loetav, kuna see on YAML formaadis. See
lubab Ansible-t kasutada ka tihe dokumentatsiooni vormina, kus on kirjas kuidas midagi
masinas tehti ja satestati. Siis peab igaks Glesandeks aga kasutama ainult Ansible-t ning masina
sees kasitsi ei tohi konfiguratsiooni muuta. Selline kéitumine pdhjustaks olukorra kus mingid
liigutused ei ole dokumenteeritud ja see vOib hiljem tekitada probleeme Ansible
jooksutamisega.

4.3 Proksiserverite masinates kasutatud tehnoloogiad

Eelmistes alampeatiikkides Kirjeldati, kuidas veebiklaster ndeb valja masinate tasemel — kaks
proksiserverit, kaks veebiserverit, erinevad Uhendused nende vahel. Selgitati ka
konfiguratsioonihalduse vajadusest ning sellest kuidas see teostatud on. Jérgnevalt
kirjeldatakse proksi masina sisemusest, milliseid tehnoloogiaid ja teenuseid kasutatakse ning

kuidas neid tiles seada.

4.3.1 HAProxy

HAProxy on vabavaraline proksiserver, mis on véimeline vahendama TCP ja HTTP protokolli
kasutavaid paringuid. See tarkvara on mdeldud olema véimalikult lihtsalt implementeeritav ja
tookindel, samas aga toetab ka keerulisi lahendusi kui on vaja teha midagi véaga spetsiifilist
[13].

HAProxy eelisteks teiste populaarsete proksiserverite ees on konfiguratsiooni vdimsus ja
lihtsus ning proksiserveri kiirus ja turvalisus . Squid serverit kasutatakse rohkem kui on vaja
lisaks proksimisele ka puhverdamist. Nginx ei ole I&plikult vabavaraline, mitmed Nginx

funktsionaalsused vajavad Nginx Plus paketti, mis on tasuline [14].

4.3.2 PCS

PCS (inglise keeles Pacemaker/Corosync Configuration System) on kahest erinevast

stisteemist kokku pandud serveriklastrite loomise ja haldamise teenus. Need kaks komponenti

on Pacemaker ja CoroSync. Pacemaker on teenuste ja vorgu orkestreerimiseks kasutatav

tarkvara, mis suudab vastavalt reeglitele kéivitada ja seisata teenuseid ja virtuaalseid

vOrguaadresse. Corosync kontrollib Klastri erinevate liikmete kéttesaadavust ja stunkroonis
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olekut. Lisaks hoiab Corosync t60s kvoorumit, millega hoitakse dra I8henenud aju (inglise
keeles split brain) olukorda. Koos tédtades suudavad need teenused liigutada teenuseid ka

klastri lilkmete vahel, lubades paremat korgkaideldavust ja isegi geograafilist liiasust.

4.3.3 Gratuitous ARP

Parast virtuaalse IP-aadressi liigutamist Ghe masina kiiljest teise kiilge ei ole sellest liigutusest
teadlik vastava vOrgu eest vastutav vorguvarav, mistdttu labi vdrguvarava liikuvaid pakette
suunatakse ikkagi vana vorguvarava ARP tabelis puhverdatud MAC-aadressini. Seetfttu
kasutab PCS gARP (inglise keeles gratuitous ARP) péringu vastust, kus saatev masin seab
paketi allika ja sihtkoha IP-aadressid enda omadeks, allika MAC-aadressiks uue seadme MAC-
aadressi ja sihtkoha MAC-aadressiks laialipaisu (inglise keeles broadcast) aadressi. See sunnib
teisi v@rgus olevaid masinaid uuendama enda ARP tabeli sisu, seostades omavahel virtuaalse
IP-aadressi ja uue masina vorguliidese MAC-aadressi. Pdrast vorguvarava ARP tabeli
uuendamist teab vorguvéarav, mis MAC-aadressile peab paketid saatma ja virtuaalse IP-aadressi
t006 jatkub. Juhul, kui kogu protsess toimub Kiiremini kui viimase TCP paketi taasedastamine,
ei saa serveriga Uhenduses olev klient aru, et IP-aadressi liigutamine on toimunud, sest

paketikadu ei teki.

= Address Resolution Prutucul (request/gratuitous ARP)
Hardware T*pﬁ '

Protoc u] size: ¢
Opcode: request (1)

[Is gratuitous: True]

Sender MAC address: RealtekU 2f:19:58 (52:54:00:2f:19:58)
Sender IP address: 16

Target MAC address

Target IP nddrpfz:

Joonis 5 Gratuitous ARP péring
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4.3.4 Firewalld

Firewalld (inglise keeles Firewall Daemon) on pd&hiliselt CentOS, Red Hat Enterprise Linux ja
Fedora Linuxi distributsioonide poolt kasutatav tulemidri abstraktsioonikiht tavalise linuxi
kerneli poOhise tulemtiiiri “iptables” otsas. Firewalld  teeb lihtsamate
tulemidrikonfiguratsioonide haldamise ja automatiseerimise mugavaks, kuna sellega saab
reegleid lisada teenuse tasemel ning pakub paremat liidestust mitme vorguliidese puhul. Lisaks
on firewalld halduskasud idempotentsed.

4.3.5 Poliisipdhine marsruutimine

Poliisipdhine marsruutimine on tehnika mida kasutatakse pakettide suunamiseks vastavalt
eeldefineeritud marsruutimise reeglitele. Enamasti kasutatakse selleks, et sisse tulevatele

pakettidele ja Ghendustele oleks v@imalik vastata médda sama marsruuti.

4.4 Seadistamine

Eelnev peatikk kirjeldas tehnoloogiaid mida kasutatakse proksiserverite lles seadmisel.
Jargnevalt kirjeldatakse kuidas proksiservereid ules seada koos konfiguratsioonihalduse ja
konfiguratsioonifailide naidetega.

Mdlemal proksiserveril on kaks vrguliidest, tiks liides Tartu Ulikooli avalikus vGrgus, mis on
ligipadsetav kogu maailmast, ja teine liides sisevorgus. Selline eraldamine on vajalik, et teised
samas avalikus vorgus olevad masinad ei saaks pealt kuulata proksiserverite ja veebiserverite
vahelist liiklust. VVérguaadresse haldab tlikooli DHCP server.

Ressursi raiskamise valtimiseks ja koormusjaotuse vBimekuse kasutamise jaoks pannakse
proksiserverid Ulem-llem ststeemi, kus tavaolukorras mdlemad proksiserveri masinad

vastavad paringutele.

4.4.1 Jarjestikplaanur DNS

Selleks, et klientide péringud jouaksid mdlema serverini, peab klientide arvutitele selgeks
tegema, et server vastab kahe IP-aadressi peal. Selleks saab nimeserverites séttida Uhte

domeeninime lahenema kahe IP-aadressi peale.
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web.cs.ut.ee. IN A 193.40.36.55
IN A 193.40.36.57

Loetelu 2 veebiklastri domeeninime konfiguratsioon nimeserveris

Selline definitsioon tédhendab, et igal nimeserveri paringul valitakse nimekirjast 1P-aadress

jarjestikplaanur algoritmi alusel, mis tagab koormuse jaotumise IP-aadresside vahel.

4.4.2 Poliitikapohine marsruutimine

Linuxi pBhised operatsioonisiisteemid vaikimisi saadavad vorguuhenduste vastused mooda
vaikelusi. Proksiserverite puhul tuleb MITM riinnakute valtimiseks kliendiga suhtluse paketid
hoida rangelt avaliku virtuaalse IP-aadressi liidese peal ja veebiserverite liiklus sisevdrgu

liidesel. Seega tuleb lles seada poliitikapdhine marsruutimine.

Selleks tuleb teha kaks kerneli marsruutimise tabelit, iks iga vorguliidese jaoks. Naiteks
“avalik” ja “sisemine”. Seejédrel tuleb sisemise vorguliidese jaoks defineerida jargmised

reeglid:

iif ens3 table sisemine
- from <sisemine IP-aadress> table sisemine

Loetelu 3 /etc/sysconfig/network-scripts/rule-ens3 vBrgureeglite fail

<sisevdrk> dev ens3 table sisemine
default via <gateway> dev ens3 table sisemine

Loetelu 4 /etc/sysconfig/network-scripts/route-ens3 marsruutimise fail

Sama tuleb teha ka avaliku vdrgu vorguliidese jaoks, kuid kuna avaliku vorgu liideste peal
liilguvad IP-aadressid ringi korgkaideldavuse eesmargil, peavad ka reeglid kaasa liikuma.

Seetdttu tuleb seda teha kasutades PCS tehnoloogiat.
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Marsruutimise t66 kontrollimiseks saab kasutada Linux-i kdsku “ip route get <aadress>", mis

tagastab IP-aadressi ja vorguliidese, mida kasutatakse vastava aadressi poole poordumiseks.

~1# ip

route get

37.15 dev ens3 src

Joonis 6 Marsruuti kontrollimise tulemus

4.4.3 HAProxy

HAProxy tarkvara saab paigaldada enamuste populaarsemate Linuxi distributsioonide
pakihalduse abil. Selleks, et seejarel HAProxy todle panna on vaja kopeerida HAProxy
konfiguratsioonifail asukohta /etc/haproxy/haproxy.cfg.

HAProxy tahtsad osad on kaks frontend-i mis kuulavad Gihendusi maailmast portidel 80 ja 443,

ja suunavad thendused 6igesse backend-i. Pordil 443 kuulav Gihendus vastab TLS kasutavatele
Uhendustele.

frontend main
bind *:80
default backend default

frontend main-ssl

bind *:443 ssl crt /etc/ssl/ ca-file /etc/ssl/CA/CA.crt
L no-sslv3

default backend ssl

Loetelu 5 HAProxy "frontend"-ide konfiguratsioon

Backend-id on samamoodi jagatud, tks backend hendub veebiserveriga kasutades HTTP
protokolli, teine kasutades HTTPS-i.
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backend default

option forwardfor
option httplog

balance static-rr
cookie SERVERID insert indirect nocache httponly

server webl 172.17.137.10:80 check cookie webl
server web2 172.17.137.11:80 check cookie web2

backend ssl

option forwardfor
option httplog

balance static-rr
cookie SERVERID insert indirect nocache httponly secure

server web-ssll 172.17.137.10:443 check ssl verify none cookie
webl

server web-ssl2 172.17.137.11:443 check ssl verify none cookie
web?2

Loetelu 6 HAProxy "backend"-ide konfiguratsioon

TLS verifikatsioon on valja lulitatud, kuna see ei ole proksiserveri ja veebiserveri vahelisel
suhtlusel vajalik, kuna veebiserver kasutab ise genereeritud sertifikaati ilma
sertifitseerimisasutuse sertifikaadita. Ise genereeritud sertifikaate on vajadusel lihtsam ja

kiirem vahetada.

4.4.4 PCS

Tulenevalt DNS-i ndrkustest ei tohi koormusejaotuse ja kdrgkéideldavuse puhul lootma jaéda
ainult Round Robin DNS tehnoloogiale. DNS kirjeid puhverdatakse nii ISP kui ka
operatsioonisiisteemi tasemel. Mitmetel firmadel on ka enda DNS serverid kus v8ib toimuda
omakorda puhverdamine. Kui ks nimeserverites defineeritud IP-aadressidest 16petab t606, siis
suure tdendosusega kasutab kliendi arvuti katkist 1P-aadressi edasi, mistdttu tuleb kasutada

PCS tehnoloogiat, et virtuaalne 1P-aadress tootava serveri peale lle tdsta.
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pcs cluster auth <proksimasin 1> <proksimasin 2>

pcs cluster setup --name veebiklaster <proksimasin 1> <proksimasin
2>

pcs cluster start --all

Misjérel peaks td6tama PCS klaster. Seda saab kontrollida jargmise késuga:

pcs status

Kui eelnev kask veateadet ei tagasta, siis on klaster t66s. Seejarel tuleb teha mdned olukorra-
spetsiifilised muudatused. Kvoorumit saab moodustada alates kolmest masinast, seega see
tuleb valja lulitada. Lisaks, ilma kvoorumita ei saa teha tarastamist (inglise keeles fencing), sest

veaolukorras ritavad mdlemad masinad Uksteist isoleerida, mis peataks teenuse t60.

pcs property set stonith-enabled=false
pcs property set no-quorum-policy=ignore
pcs resource defaults resource-stickiness=100

Virtuaalsete IP-aadresside ja teenuste lisamiseks tuleb kasutada ressursiagente (inglise keeles
resource agents) [15].

pcs resource create ClusterIP-57 ocf:heartbeat:IPaddr?2
ip=193.40.36.57 cidr netmask=23 nic=ens9 op monitor interval=ls

pcs resource create ClusterIP-55 ocf:heartbeat:IPaddr2
ip=193.40.36.55 cidr netmask=23 nic=ens9 op monitor interval=ls

pcs resource create PBR ocf:heartbeat:Route destination=0.0.0.0/0
table=avalik device=ens9 gateway=193.40.36.1 op monitor
timeout="20" interval="1"

pcs resource create HAProxy systemd:haproxy op monitor
interval=ls
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Seejdrel tuleb kloonida teenused, mis peaksid t66tama mdlema masina peal. Kloonimine aitab
hoida tavaolukorras teenust mdlema masina peal t66s, kuid Uhe masina kadumisel ei

pandamdlemat klooni sama masina peale.

pcs resource clone PBR
pcs resource clone HAProxy

Jargnevalt tuleb defineerida prioriteedid ja eelistused erinevate ressursside jaoks, et IP-

aadressid pusiksid erinevate masinate kiljes.

pcs constraint location ClusterIP-55 prefers <proksimasin 1>
pcs constraint location ClusterIP-57 prefers <proksimasin 2>
pcs constraint order ClusterIP-55 then HAProxy-clone

pcs constraint order ClusterIP-57 then HAProxy-clone

pcs constraint order ClusterIP-55 then PBR-clone

pcs constraint order ClusterIP-57 then PBR-clone

Samuti sunnib see teenuste t60d alustama jargnevas jarjekorras, kdigepealt IP-aadress, siis
muud teenused. Seda seetdttu, et ilma IP-aadressita ei saa muuta marsruuti (tuleb Linux-i

veateade) ja HAProxy ei hakka hiljem lisandunud IP-aadressi peal teenindama.

4.4.5 Firewalld

Veebiserverid kasutavad standardi jargi porti 80, et teenindada HTTP protokolli kasutavaid
kliente ja porti 443, et teenindada HTTPS protokolli kasutavaid kliente. Proksiserverid
teesklevad klientide jaoks veebiserverit, seega tuleks tulemdtris lubada uued Uhendused
portidele 80 ja 443.
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- name: Add firewalld rules
firewalld: port={{item}}/tcp permanent=true state=enabled
with items:
- "{{ ports }}"

- name: Restart firewalld
service:
name: firewalld
state: restarted
enabled: yes

Muutuja ports defineeritakse inventarifaili sees vastavalt masina vajadustele. Siinsel juhul

niimoodi:

ports="[80, 443]"

4.5 Veebiserverite masinate komponendid

4.5.1 Apache

Apache HTTP server on vabavaraline lahtise lahtekoodiga veebiserveri tarkvara. Hetkel on see
kdige populaarsem veebiserveri tarkvara [16]. Seda tarkvara on pikalt kasutatud, mistdttu on
see robustne ja tootab vaga paljude operatsioonisusteemide peal. Apache serverit on enamuste

Linuxi distributsioonide peal véimalik paigaldada paketihaldusest.

4.5.2 PHP-FPM

PHP FastCGI protsessihaldur on veebiserverist eraldatud PHP skriptide kéivitamise mootor.
PHP-FPM-i kasutatakse pohiliselt suure koormusega veebiserverite puhul, kuna see lubab

eraldada veebiserveri ja PHP mootori loogika ja ressursid.

4.5.3 Memcached

Memcached on vabavaraline lahtise ldhtekoodiga objektide puhverdamise siisteem. Seda
kasutatakse veebisaitide kiirendamiseks, et védhendada aeglasemate infoallikate kasutamise
vajaduse tihedust. Memcached hoiab résitabelit puhverdatud objektidest malus, sellega koiki

sisend/valjund operatsioone (inglise keeles input/output operations) kiirendades.
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4.5.4 NFS

NFS on jagatud vorgu-failististeemi protokoll, mis lubab arvutile juurdepéésu failidele tle
vOrgu nii, nagu asuksid need failid sellesama arvuti kohalikel ketastel.

4.5.5 Auditd

Auditd on Linuxi Auditeerimise Ststeemi kasutajaruumi (inglise keeles userspace) poolne
komponent. See vastutab auditeerimislogide kéttesaadavuse eest - kirjutab neid kettale, lubab

neid otsida ja nende abil raporteerida.

4.5.6 SELinux

SELinux (inglise keeles security enhanced linux) on kerneli modifikatsioonidest ja kasutaja
ruumi tooriistadest koosnev Linuxi kerneli turbemoodul, mis implementeerib MAC (inglise
keeles Mandatory Access Control) siisteemi. SELinux defineerib ligipadsu ja kasutusdigused
iga kasutaja, rakenduse, protsessi ja faili jaoks slisteemis, mida kasutatakse nende lksuste
interaktsioonide kontrollimiseks kasutades konfigureeritud turbepoliitikaid, kus on kirjas kui
range kontroll peab olema.

4.6 Seadistamine

Eelnev peatiikk kirjeldas tehnoloogiaid mida kasutatakse veebiserverite (les seadmisel.
Jargnevalt Kirjeldatakse kuidas veebiserveri masinaid les seada koos konfiguratsioonihalduse
ja konfiguratsiooni failide ndidetega.

Madlemal veebiserveri masinal on vorguliides eraldi alamvdrgus, mis on llejdanud ulikooli

sisevorgust eraldatud.

4.6.1 NFS

Masinate kdrgkaideldavuse ja koormusjaotuse vajaduse tottu peab ka failislisteem olema
korgkaitlemiseks vbimeline. Kuna mdlemad veebiserverid on HAProxy konfiguratsioonis
kirjas Ulemus-tlemus suhtes, nagu naha loetelus 6, siis peab olema veebiserveritel, rakendustel
ja kasutajatel voimalik mdlema masina sees failististeemile samaaegselt kirjutada.

NFS-i lubamiseks Linuxi serverile on kdigepealt vaja teenindavas NFS serveris lubada
klientserveri ligipaésu failististeemile. Selleks tuleb lisada /etc/exports faili jargnevad read:

33



/jagatav/kaust <Veebimasina IP>(rw,async,no_root squash)

Loetelu 7 /etc/exports sisu NFS vdimekuse jaoks

Parast seda tuleb kéivitada kask, mis sunnib jagavat serverit /etc/exports faili uuesti lugema ja

muudatusi sisse viima NFS-i serveri tddse:

exportfs -a

Seejdrel saab veebimasinate poole peal failistusteemi kiilge v6tta, lisades /etc/fstab faili
vastavad read:

§<NFS serveri domeenimimi>:<jagatav kaust> /projects nfS§
 defaults,nfsvers=3 00 :

Loetelu 8 /etc/fstab sisu NFS vBimekuse jaoks

Kataloog /projects on siinpuhul veebimasina failipuus olev asukoht kuhu NFS failisiisteem
kllge vietakse. Protsessi I6petamiseks tuleb kéivitada kask:

mount -a

Péarast eelmist k&sku on failisiisteem kattesaadav /projects kataloogi alt veebiserveri masina
sees. Seda tuleb korrata iga veebiserveri masina kohta. Sellesse kataloogi tehakse veebimasina
kasutajate kodukataloogid, nii et need kodukaustad oleks k&igi seda NFS failisusteemi kiilge

vOtvate masinate vahel siinkroonis.

4.6.2 PHP-FPM

PHP-FPM on lihtne meetod kuidas pakkuda sama serveri piires mitut erinevat PHP versiooni.
Iga veebisaidi jaoks kéivitatakse erinev PHP-FPM protsesside kogumik (inglise keeles process
pool) millel on Uksteisest erinev konfiguratsioon, joudlus (samaaegsete 16imede arv, PHP
serverite arv) ja vajadusel ka PHP versioon. Lisaks pakub PHP-FPM isoleeritust erinevate

kogumike vahel.
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PHP-FPM iga kogumiku jaoks on vaja konfiguratsioonifaili. Naitena Ansible-s kasutatud mall
PHP-FPM konfiguratsiooni jaoks, mis tekitatakse uue kasutaja lisamisel veebiklastrisse asub
lisas 1. Need failid asetatakse /opt/remi/phpXX/root/etc/php-fpm.d/ kausta, kus XX t&histab
soovitud PHP versiooni kausta.

Kasutaja PHP versiooni muutmise jaoks tuleb kogumiku konfiguratsioonifail viia 6ige
versiooniga kogumiku konfiguratsioonifailide hulka, siis parast PHP-FPM serveri taaskaivitust

hakkab veebisait toole teise PHP versiooniga.

4.6.3 Apache

Veebiserveri rolliks on vBimaldada ligip&ésu staatilistele failidele nagu HTML, JavaScript,
CSS kui ka pildid ja videod. Lisaks suunab veebiserver paringud PHP lehtedele edasi PHP-
FPM mootorisse.

Veebiserver tootab ainult ihe kasutajana. Oiguste eraldamist veebiserveri tasemel ei ole vaja,
sest veebiserveri t60 on ainult lugemisoperatsioonid veebilehtede ja -saitide kataloogipuust.
See téhendab, et veebiserveri kasutajale tuleb anda ainult lugemisdigused kasutajate
veebikaustadesse. Kirjutamisoperatsioonide taitmiseks kasutatakse PHP-d.

Apache (omab nime ,httpd“ CentOS distributsioonis) veebiserveri ules seadmiseks on vaja
kahte konfiguratsioonifaili - Apache ulelldist ja veebisaidi virtuaalhosti (inglise keeles
virtualhost) konfiguratsiooni. lgal virtuaalhostile on v8imalik panna erinev konfiguratsioon,
aga haldamise ja automaatika huvides tuleks seda hoida vBimalikult sarnasena. Ansible loob
virtualhostide  konfiguratsioonifaile  malli  alusel ja need asetatakse faili
[etc/httpd/conf.d/vh_XX.conf, kus XX asendatakse kasutajanimega. Mallide né&ited asuvad

lisades 2 ja 3.

4.6.4 Memcached

Kuna veebisaitide failid asuvad NFS failististeemil, mis s6ltub vorgukiirusest ja -latentsist, voib
see failisiisteem kohati aeglaseks jaada, eriti kui sellele failisusteemile teha vaikseid
kirjutamise ja lugemise operatsioone (muutujad, sessioonid, kipsised). Selle vastu aitab
puhverdamine, kuid kdige tulpilisem puhverdamislahendus on kirjutada puhverfailid kettale,
mis siin olukorras lahendab probleemi ainult ajutiselt. Niikaua kuniks veebiserveri masinatel
jagub malu mida operatsioonisiisteem saab NFS-i puhverdamiseks kasutada ja kuniks teised

puhverdamisele kuuluvad ressursid teisi puhvrist vélja ei likka.
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Memcached-i abil on aga voéimalik paluda puhverdatud ressurssi hoida reserveeritud mélus,
mis on ideaalne asukoht tihti loetavate ressursside jaoks. Memcached ise ei toeta
korgkaideldavust voi koormusjaotust, aga seda toetavad enamused teekid ja programmid, mis
Memcached-i kiilge Uhendavad kasutades kahte thendust korraga. See kull ei tahenda, et
molemad Memcached serverid alati stnkroonis on - kui Uks server mondade
kirjutamisoperatsioonide ajal on kattesaamatu, siis kirjutatakse teise serverisse ja kui esimene
tagasi tuleb, siis ei ole mehhanismi, mis need serverid automaatselt sinkrooni viib. Kill aga
pole see puhverfailide puhul oluline, neid kirjutatakse pidevalt juurde ja tle, tdnu millele on
tagatud kunagine siinkroonsus [17] (inglise keeles eventual consistency).

Memcached puhverserveri kédivitamiseks CentOS distributsioonis vajalik jargnev fail:

PORT="11211"

USER="memcached"

MAXCONN="1024"

CACHESIZE="1024"

OPTIONS="-1 <serveri IP> >> /var/log/memcached.log 2>&1"

Loetelu 9 /etc/sysconfig/memcached konfiguratsioonifail

Memcached-iga on vdimalik liidestuda PHP rakenduse tasandil. Sellisel juhul peab liidestuse

tagama veebisaidi looja, kuna see eeldab PHP koodi poolset integratsiooni.

4.6.5 Firewalld

Veebiserverid kasutavad standardi jargi porti 80, et teenindada HTTP protokolli kasutavaid
kliente ja porti 443, et teenindada HTTPS protokolli kasutavaid kliente [18]. Seega tuleks
tulemudiris lubada uued Gihendused portidele 80 ja 443.

Lisaks tuleb lubada masinate vaheline suhtlus pordil 11211 Memcached jaoks. Memcached-ile

peavad ligi padsema mdlemad serverid, aga mitte miski muu.
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- name: Add Firewalld rules for Memcached
firewalld:
rich rule: >
rule family="ipv4" source

address="{{hostvars[item] ['ansible default ipv4']['address']}}/24
" port port="11211" protocol="tcp" accept

immediate: yes

permanent: yes

state: enabled

with items: "{{ groups|['web-backend'] }}"

Loetelu 10 Ansible skripti valjavite Memcached-i lubamiseks labi Firewalld

4.7.6 SELinux

SELinux tehnoloogial on kaks osa, millega tuleb arvestada enne, kui veebiklastri koigil
komponentidel lubatakse SELinux-i poolt enda eesmarki téita. Esimeseks osaks on eeskirjade
muutmine, mille alusel SELinux teeb otsuseid kas kindal protsessil mingit kaitumist lubada
(nditeks veebiserveril algatada Gihendusi vélismaailma). Teiseks osaks on failide, protsesside ja
kasutajate piiramine kindlatesse kontekstidesse ja domeenidesse, et kontrollida protsesse,
nende kaitumist ja nende failide kasutust ja ligipaasu.

Eeskirju saab muuta defineerides eeskirja reeglid, kompileerides need mooduliks ja lisades
selle mooduli SELinuxisse. Kuna aga paljud eeskirjad kattuvad erinevate kasutajate ja serverite
vahel, on SELinux-isse tehtud ka nimekiri eeskirju kontrollivatest kahendvaartusega muutjatest
(inglise keeles boolean), mille moodulid tulevad SELinux-i endaga kaasa [19]. See teeb

enamkasutatud moodulite lisamise lihtsamaks. Nende muutujate vaartusi muudetakse kasuga:

~]# setsebool -P <muutuja nimi> on|off

Loetelu 11 SELinux muutujate muutmise naide

Klastri t60 jaoks on vajalik sisse lulitada jargmise nimega muutujad:

“httpd_can_network connect”, lubab alustada veebiserveril vorgutihendusi
“httpd_can_network connect db”, lubab veebiserveril {ihenduda andmebaasidega
“httpd_can_sendmail”, lubab veebiserveril saata e-maili
“httpd_read user content”, lubab veebiserveril kasutada faile kodukaustadest
“httpd_can_network memcache”, lubab iihendada memcached serveritega
“use_nfs home dirs”, lubab hoida kodukaustu NFS-i peal
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Protsesside, failide ja kasutajate kontekstidesse piiramiseks kasutatakse méargistamist kus
igale failile defineeritakse kolm silti - kasutaja domeeni nimi, rolli nimi ja tadbi nimi [20].
SELinuxit vaikimisi toetavatel Linuxi distributsioonidel tuleb pakihaldusest koos tarkvaraga
kaasa ka enamasti Gige sildistus, ehk klastri to0le saamiseks ei pea silte muutma.

4.7 Testimine

Testimise eesmargiks on veenduda kas teenused t66tavad nagu vaja, ning kas
mittefunktsionaalsed nduded on taidetud. Testimisjuhtumid peavad kajastama reaalseid

olukordi. Testida tuleks joudlust ning masinate ja serverite térkekindlust.

Courses veebisaidi pihta tehakse péevastel tipptundidel pea 8000 HTTP péringut.
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Joonis 7 Paevane Courses veebilehe paringute arv tunni kohta

Serverid peavad olema v@imelised teenindama vahemalt kaks ja pool korda nii palju paringuid,
et dra teenindada k6ik kasutajaid ebatavaliselt suure koormusega aegadel (semestrite esimesed
péevad, eksamite eelsed paevad) ning olukordades kus mdni serveritest vOi masinatest ei to6ta.
Koormustest tehti Apachebench todriistaga [21], kasutades kahtekiimmet erinevat flusilist
masinat ja suvalisi URL-e Courses veebisaidilt, Uritades jaljendada reaalset olukorda. Tulemus

néitab, et joudlusvajadused on rahuldatud.
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Requests per hour

018-05-

Joonis 8 Koormustesti dnnestunud paringute arv tunni kohta

Korgkéideldavuse testimiseks segati serverite ja masinate normaalse toimingu ajal nende t66d

erineva aggressiivsusega:

e |dpetati masinate tegevus jarsult

e |Dpetati serverite tegevus jarsult

e veebimasinatel I16petati tksikute moodulite t66
e katkestati masina to0 kerneli paanikaga

e segati masinate vahelist vorku

Proksiserver suudab teise masina IP-aadressi tle votta sekundi kuni kolmega, olenevalt lahtiste
Uhenduste arvust ja kui palju aega viimasest elusoleku kontrollist méddas on. See tdhendab, et
kdige halvemas olukorras v@ivad mdned TCP paketid aeguda. Selline olukord juhtub kiimnest
korrast thel, tlejadédnud kordadel klient muutusest aru ei saa. Kuna absoluutne kdrgkaideldavus
ei ole eesmargiks, siis see taidab eesmargi [2].

T6otav proksiserveri masin vottis katkise masina IP-aadressi endale igas olukorras kus masina
t60 kompromiteeriti, valja arvatud olukorras kus proksiserverite masinad ei saanud (iksteisega
vOrgu teel suhelda, et kontrollida teise elus olekut. Sellises olukorras on vbimatu teada, mis
seisus teine masin on, mis tdhendab, et proksiserverite masinad Uritasid votta teise masina IP-

aadressi enda kilge, tekitades vorgus segaduse. Selline olukord saab aga tekkida ainult
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olukorras kus terve avalik vork on teadmata olukorras, mis blokeeriks masinatele vGrgust
ligipaésu niikuinii.

Veebiserverite korrasolekut kontrollivad HAProxy serverid pidevalt, ning keelduvad
marsruutimast paringuid veebiserveriteni mille tervisekontroll ei dnnestu. Selleks vdib kuluda
kuni kaks sekundit, enne kui HAProxy server veebiserveri vigaseks kuulutab. See aga toimib
ainult olukorras kus veebiserver vastab veakoodiga. Testimise kéigus avastati, et kui PHP
server on valja lulitatud ja PHP faile ei serveerita korralikult, aga veebiserver tootab
nominaalselt, siis HAProxy ei kuuluta seda veebiserverit vigaseks ega l10peta selle serveri pihta
paringute marsruutimist. Selle probleemi parandamiseks muudeti dra veebiserveri teenuse fail
Linuxi teenuste haldajas systemd. Selleks seoti PHP serverid ja veebiserver kokku nii, et kui

ukski neist teenustest lilitub valja, ltlituvad valja ka teised teenused.

§[Unit]

§BindsTo=php54—php—fpm.service php56-php-fpm.service php71-php-
§fpm.service php72-php-fpm.service

Loetelu 12 Konfiguratsioonifail /etc/systemd/system/httpd.service.d/override.conf

Testimise tulemuste pdhjal saab jareldada, et veebiklastril on lubatud kaotada (iks veebiserver
ja Uks proksiserver samaaegselt, ning siiski jatkata klientide teenindamist ilma eriliste

ebameeldivuseta Courses veebisaidi klientide jaoks.

5. Turvalisus

Veebisaitidel on turvaprobleemide oht véga suur. See on pohjustatud sellest, et veebisaidid on
kattesaadavad kogu maailmast. Lisaks kasutatakse véga suurt hulka Kkiiresti arenevaid
veebitehnoloogiaid. Nende veebitehnoloogiate ja brauserite standardid on defineeritud 16dvalt
[22] — erinevatel inimestel vdivad olla erinevad arusaamad. Seet6ttu on oluline turvaprobleeme
ennetada — Uritada leida kitsaskohti enne, kui neid pahalaste poolt kurjalt &ra kasutatakse.

Veebisaitide rindamiseks tehakse veebiteenuse vastu paringuid, Uritades leida URL-e vdi 16pp-
punkte mis ei kaitu nii, nagu ette nahtud. Selle kéigus Uritatakse koguda veebiteenuse ja seda
majutava serveri kohta véimalikult palju informatsiooni mida saab tuleviku riinnakutes dra
kasutada. P&rast seda Uritatakse erinevate meetoditega sisestada spetsiaalselt selleks otstarbeks
meisterdatud paringuid erinevatesse 16pp-punktidesse, et saada moni komponent veebiserverist
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vOi veebisaidist interpreteerima vastavat paringut kdsuna serveri poole peal. Sellist nérkust
saab dra kasutada serverist informatsiooni lekitamiseks, muudatuste tegemiseks voi teenusest
informatsiooni kustutamiseks [23]. Naiteks SQL keele stistimise riinnak, kus mdnda SQL
andmebaasi kasutavasse 16pp-punkti Uritatakse sisestada spetsiaalselt konstrueeritud sisendit
nii, et SQL andmebaas Uritab osa sellest sisendist kaivitada.

Lisaks on olemas runnakuid, mis kasutavad dra veebilehtede kliendi poolset sisu (JavaScript,
HTML), et rinnata kolmandaid isikuid. Naiteks ladustatud (inglise keeles stored) voi
peegeldatud (inglise keeles reflected) murdskriptimine (inglise keeles cross site scripting voi
XSS) [1] [24]. Ladustatud murdskriptimise puhul salvestatakse kliendi poolset pahatahtliku sisu
veebisaidi sisse, naiteks andmebaasi, foorumisse voi logisse. Kui tavaline kasutaja laheb seda
ressurssi vaatama, tdmbab kasutaja brauser pahatahtliku koodi alla ja ké&ivitab selle. Sellise
rinnaku véimaldamiseks peab veebisaidi serveri poolne osa salvestama kliendi poolt tulnud
informatsiooni nii, et seda ei tehta korralikult ohutuks, ning seda hiljem klientidele tagasi
serveerima. Tulpiliselt kasutatakse seda turvaviga andmete kogumiseks voi hajutatud
teenusetdkestamise rinnete l&bi viimiseks.

Peegeldatud murdskriptimise puhul on tegemist HTTP pdaringu argumentide ndrkusega, kus
serverile saadetud HTTP péringu argumendi sisu tagastatakse kliendile nii, et see kas
kaivitatakse brauseri poolt, vdi tagastatakse instruktsioonidena brauserile. Sellisel juhul saab
rindaja selle turvandrkusega URL-i saata kolmandale isikule. Runnatav isik arvab, et kuna
tegemist on usaldatud veebilehega, siis vOib seda avada. Kahjuks aga on URL-is juures
isevaldne JavaScript, mis teeb misiganes riindaja soovib. Naide 6nnestunud peegeldatud
murdskriptimise turvaprobleemist Courses veebisaidil on antud loetelus 13.

Selliste olukordade ja runnakute valtimiseks tuleb kontrollida, ega hallatav veebisait ei luba
eelmainitud riinnakuid. Selleks tuleb {iritada ise ,,riinnata” enda veebilehti ja Uritada leida
turvavigu. Seda kutsutakse turbetestimiseks (inglise keeles pentesting vdi penetration testing)
[25].

Jargnevas peatukis kirjeldatakse antud t66 raames tehtud turvatestimise tulemusi, kitsaskohti

ning vBimalikke lahendusi.
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5.1 Turbetestid

Turbetestimiseks kasutati vabavaralist tehnoloogiat OWASP Zap [26] ja kommertstarkvara
Burp Suite [27]. Mdlemat kasutati testimiseks, ning ka teise tooriista tulemuste
valideerimiseks. Veebisaidi suuruse ja erinevate linkide arvu tottu keskenduti kahele
rinnakutulbile — stistimine (inglise keeles injection) ja ebapiisav kriptograafia (TLS).

Parast rinnaku labiviimist leidsid mdlemad tarkvarad kaks Kkasitsi reprodutseeritavat
probleemi.

Esiteks, veebisait on vastuvotlik ClickJacking rinnaku vastu [28]. Selle riinnaku kaigus
laaditakse pahatahtliku brauseris ndhtamatu veebilehe peale mingi legitiimne veebileht, naiteks
Courses. Ohver arvab, et ta kasutab legitiimset veebilehte, kuid tegelikult mdjutab ta peidetud
lehel olevaid toiminguid. Selle norkuse saab eemaldada, lisades dige ,,X-Frame-Options*
klpsise vastusesse, mis utleb veebibrauseritele kas see veebisait vOib kasutada vooraid iframe
viiteid.

Teine probleem on ,,Open redirection®, kus spetsiaalselt koostatud péringu abil saab viidata

lehekdiljele, mis siis suunab edasi kolmandale lehekiljele vastavalt paringu sisule [29].

$ curl -IL https://courses.cs.ut.ee//user/add bookmark/1065?r
edirect=http%$3a%2£f%$2fad3mtr25vhv1%2fa%3£f%2£f2017%2feprogaluseds2fsp
ring

HTTP/1.1 302 Moved Temporarily

Date: Thu, 17 May 2018 12:51:32 GMT

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0,
pre-check=0

Pragma: no-cache

Location: http://a3mtr25yhvl/a?/2017/eprogalused/spring
Content-Type: text/html; charset=UTF-8
Strict-Transport-Security: max-age=31536000; preload
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Referrer-Policy: no-referrer-when-downgrade
Content-Security-Policy: form-action 'self';

Loetelu 13 Naide peegeldatud murdskriptimise "Open redirection” viga éra kasutavast paringust
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Selle nbrkuse eemaldamiseks tuleb veebisaidi arendajatel luua nimekiri lubatud suunamise
sihtmérkidest ja kirjutada veebilehe suunamise funktsionaalsus Umber nii, et veebileht
kontrollib enne suunamist seda lubatud sihtmadrkide nimekirja. Kui paringus olev argument

pole nimekirjas, siis ei tohi suunamist lubada.

5.2 Shibboleth ja SSO

Hetkeseisuga vastutab Courses veebisaidil autentimise eest PmWiki LDAP moodul, mis
edastab autentimisparingud TU LDAP serveritele ja vastavalt nende serverite vastusele lubab
vOi keelab kasutajat autentida. Selline lahendus ei sobi suure asutuse kontekstis, kuna
eraldiseisvaid teenuseid on raskem kindlustada toore jou (inglise keeles bruteforce) riinnakute
vastu, kus Uritatakse dra arvata kasutajate parooli. Lisaks, kuna paroolid liiguvad 1abi veebisaidi
enda loogika, saab veebisaidi koodis oleva turvavea voi selle abil tles laetud pahatahtliku koodi
abil koguda asutuse kasutajanimesid ja paroole. Kuna asutuste kasutajate paroolid on
erinevates teenustes samad, siis ei jad veebisaidi turvaviga lokaliseerituks selle veebisaidi
piiresse.

Sellise probleemi lahendamiseks pakub Tartu Ulikooli Infotehnoloogia Osakond SAML 2.0
protokolli kasutavat SimpleSAMLphp tarkvaraga ehitatud Single Sign On (SSO) lahendust.
SAML protokoll suunab sisselogimiskatsel kasutaja edasi identiteedipakkuja (IdP, inglise

keeles identity provider) veebisaidini (TU korral https://auth.ut.ee), kuid jatab meelde

veebiteenuse aadressi, mille pealt edasi suunati. Sellel IdP veebisaidil toimub tegelik
sisselogimise ja autentimise katse. Kui see 6nnestub, siis suunatakse kasutaja tagasi esialgsesse
teenusesse koos kasutaja kohta kiivate atribuutidega, nagu nditeks ,,kasutajanimi®, ,,roll*,
»seosed. Atribuudid, mis tagastatakse, olenevad SAML konfiguratsioonist. Esialgse
veebiteenuseni ei joua kordagi kasutaja parool, sest selle sisestamine toimub IdP veebisaidil ja
seda atribuudina ei tagastata. [30]

Courses veebilehe saab siduda TU SSO lahendusega kasutades Shibboleth tehnoloogiat.
Apache veebiserveri jaoks leidub Shibboleth-i moodul mod_shib, millega saab Kkaitsta
veebiressursse, ndudmaks ligipdasu jaoks SSO sessiooni [31]. See nbuab aga Courses
veebisaidi arendajate poolt edasiarendust, et kasutaja rollide tuvastamise jaoks kasutataks SSO
mitte LDAP vastust. Seda ei saa teha enne, kui on leitud lahendus probleemile kuidas lubada
voorad, ulikooliga mitte seotud kasutajaid, autentima olukorras, kus kasutatakse SSO-d.
Valiseid kasutajaid ei eksisteeri Tartu Ulikooli tsentraalsetes kasutajate andmebaasides,

mistottu 1abi SSO nad autentida ei saa.
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Uheks lahenduseks oleks luua hibriidsiisteem, kus tavalised TU kasutajad autentitakse labi
SSO ja teiste kasutajate jaoks on veebisaidil oma andmebaas, kuid see tdstab

autentimissusteemi keerukust markmisvaarselt ja voib paljastada voi luua uusi turvaprobleeme.

5.3 ModSecurity

Courses veebisaidi suuruse, keerukuse ja vanuse tottu on raske selle veebisaiti turvaprobleeme
taielikult ennetada. 2004 aasta funktsionaalsuse hulgas vdib olla turvavigu mida PmWiki
arendajad ei vaevugi tanapaeval parandama, kuna arvatakse, et enam seda ei kasutata. Samas
pole kellelgi téielikku ulevaadet tervest Coursesist selle suuruse tottu.

Seepérast on vaja ka serveri poolele tarkvara, mis kontrolliks HTTP péringute sisu ja
semantikat, ning sunniks peale arendajatele hdid tavasid, keelates halvad tavad. Sellise
ulesandega saavad hakkama kdige paremini veebitulemdirid (inglise keeles web application
firewall voi WAF).

WAF-id kontrollivad iga sissetulevat paringut reeglite vastu. Reeglid saadakse turvafirmade
t06 tulemusel, kus nad kontrollivad dnnestunud rinnakute rindevektoreid ja selle alusel
koostavad riinnaku tuvastamise jaoks reegli. Kui WAF-i reegel sobib riinnakuga kokku, siis
paring keelatakse.

Tulemudre on erinevaid, kuid vabavaralisuse ja labipaistvuse huvides ja kasutatud tarkvaraga
arvestades tuleks kasutusele votta ,,ModSecurity”, mis on vabavaraline WAF Apache
veebiserverile [32]. Lisaks on vaja leida viis kuidas tulemiri reegleid luua ja hallata. Kuna
erinevaid riinnakuid ja ndrkusi on véga suur hulk, siis selle to6 tuleks jétta turvafirmade hooleks
ja tuleks kasutada vabavaralisi reegleid, néiteks ,,OWASP ModSecurity Core Rule Set* [33].
Kahjuks pole sellised tehnoloogiad perfektsed, kuna voib leiduda valepositiivseid ja
valenegatiivseid. Nii vana veebisaidi puhul nagu Courses on kindlasti ka vana funktsionaalsust
mille peale toetutakse veebisaidi t66s, mille WAF &dra blokeeriks. Seetdttu tuleb WAF-i
integratsioon teha ettevaatlikult, samaaegselt kontrollides millised funktsionaalsused pérast
seda enam ei to0ta. See vajab head koostddd kasutajate ja arendajatega. See ulesanne jadb

arendamiseks ja labiviimiseks koolivaheajale, kus veebisaidi aktiivne kasutus on vaiksem.
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6. Seiramine

Seiramiseks nimetatakse slsteemi Kkvantitatiivsete andmete kogumist, protsessimist,
koondamist ja kuvamist [2]. Sellisteks andmeteks vdivad olla loendurid siisteemi jdudlusest,
paringute arvust voi tulbist, vigade hulgast, masinate hetkeolekust jms.

Seiramine on vajalik slsteemi t60 automaatseks kontrollimiseks, kasutustrendide ja
kasutajakogemuse jalgimiseks ning silumise (inglise keeles debugging) lihtsustamiseks.
Sellega saab ka saata hdireteavitusi vastavalt eeldefineeritud reeglitele. Seiretulemused peaks

olema esimene koht kuhu pé6rduda probleemide avastamiseks ja tuvastamiseks.

Veebiklastri ja Courses veebisaidi korrektses t60s veendumiseks on vaja vastata neljale

kisimusele:

e Kas veebiklastri masinad todtavad?
e Kas Courses veebileht vastab paringutele digesti?
e Kas veebiserverid ja muu tarkvara suudab dra serveerida k6ik kasutajad?

e Kas kdigil masinatel on piisavalt ressurssi, et enda todga hakkama saada?

Lisaks on vaja turbeseiret, et avastada turvaprobleeme serveri, veebiteenuste ja kasutajatega.
Selleks tuleb jalgida sisselogimisi, kaivitatud protsesse ning serverite poolt algatatud thendusi.
Teadusarvutuste keskusel on kasutusel kaks seiretehnoloogiat. Meetrika kogumiseks ja selle
alusel teavitamiseks on kasutusel aegridade (inglise keeles timeseries) andmebaas Prometheus
[34], ning logide ja struktureerimata andmete kogumiseks ja hoidmiseks on kasutusel Elastic

tarkvarakuhi (inglise keeles Elastic stack) [35].

6.1 Musta kasti seiramine

Musta kasti seiramine (inglise keeles blackbox monitoring) on seiretliip, kus kontrollitakse
teenust nii, nagu véline klient seda ndeks ja kasutaks [2]. Prometheus pakub ametlikku musta
kasti eksportijat [36], mis vOimaldab automaatselt veebiteenuseid périda ja valideerida
vastavalt administraatori sétestatud reeglitele, ning neid tulemusi Prometheus andmebaasi
saata.

Courses veebilehe pihta tehakse HTTP paring jargmise reegli alusel iga kahe minuti tagant:
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https courses 2xx:

prober: http

timeout: 5s

http:
method: GET
preferred ip protocol: ip4
fail if not ssl: true
fail if not matches regexp:
- "Arvutiteaduse instituudi kursused"

Loetelu 14 Musta kasti monitooringu reegel Courses tarbeks

Vastava reegli alusel saadakse tekstipdhine vastus, mille alusel saab otsuseid teha. Eriti tdhtsad
on kolm vélja:

e ‘“probe failed due to regex”, mis nditab regex-i kontrolli tulemust, kas HTTP pdringu
vastuses oli “Arvutiteaduse instituudi kursused” osa olemas. Tavaolukorras on tulemus
0, ehk véar.

e “probe http status code”, mis nditab paringu staatuskoodi. Tavaolukorras on tulemus
200, ehk OK [37].

e ‘“probe success”, mis niitab kas HTTP piring oli iileiildiselt Onnestunud.

Tavaolukorras on tulemus 1, ehk tdene.

Kui kontrolli tulemused erinevad tavaolukorrast, saadetakse vastavalt probleemi tésidusele

Teadusarvutuste Keskuse stisteemiadministraatoritele kas email vdi SMS.

Websites

instance Certificate expiry date Expires in Probe success

http://courses.cs September 16, 20 ] PM 1.34 year True

Joonis 9 Courses veebilehe automaatne tervisekontroll
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6.2 Valge kasti seiramine

Valge kasti seiramine (inglise keeles white-box monitoring) on seiretuilip, kus masina sees olev
protsess avalikustab vOi saadab meetrikat ja logisid seireserverile  [2]. J6udluse ja
operatsioonististeemi meetrika saadetakse Prometheus-sse, ning HTTP péringute ja turvalogid
saadetakse Elastic susteemi.

HTTP paringute logimiseks tuleb kdigepealt HAProxy konfiguratsioonifailis sétestada

paringute logimine [38]. Selleks tuleb lisada jargmised read:

§defaults

mode http
log global

option httplog

Loetelu 15 /etc/haproxy/haproxy.cfg faili valjavote logimise tarbeks

Seejarel hakkab HAProxy logima /var/log/haproxy/haproxy.log faili. Selle faili sisu saab
exportida Elastic tarkvarakuhja (he komponendi, saatjaga Filebeat, mis on mdeldud
tekstipdhiste logide tootlemiseks ja saatmiseks [39]. Parast sdelumist jouab logidest tulev
informatsioon Elasticsearch andmebaasi. Ndide (ihe Elasticsearch andmebaasi saadetud HTTP
paringu informatsiooni kohta on antud lisas 4. Saadud informatsiooni pohjal saab jélgida
pikaajalisi trende serverite t00s ja nende joudluses.

Linux-i auditeerimisraamistiku (inglise keeles Linux Audit Framework) sindmuste ja failide
tervikluse informatsiooni eksportimiseks [40] pakub Elastic tarkvarakuhi Auditbeat saatjat.
Auditbeat-i reeglid tootavad samamoodi varem Kkirjeldatud Auditd teenuse omadega.
Auditbeat-i eelis Auditd ees on automaatne informatsiooni sdelumine ja eksportimine

Elasticsearch andmebaasi.

Auditd-d kasutatakse slsteemiadministraatoritel hetkelisete otsuste jaoks vaja mineva
spetsiifilise suuremahulise informatsiooni saamiseks, néiteks sissetulevad vérguiihendused voi
ebadnnestunud sisenemikatsed. Nende stndmuse saatmine Elasticsearch-i hdivaks suure

koguse ressurssi nende sindmuste tiheduse tottu.

Auditbeat-i kasutamise puhul ei pea administraator kasitsi haldama sGelumise reegleid, mis
pakub tulevikukindlust ja lihtsamat uuendamist. Kuna selle kasutamine tdhendab
informatsiooni saatmist tle vdrgu, siis on moistlik masinates jooksutada nii Auditbeat-i kui ka
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Auditd-d. Auditbeat jalgimas potentsiaalseid turvaprobleeme mille abil saab koheselt teavitada

vOi tulevikus leitud trendide alusel otsuseid teha. Lisaks aitab selline informatsioon

turvaaudititel raporteid koostada. Auditbeat-i konfiguratsioonifail on lisas 5.

Auditbeat-iga jalgitakse masinates jargmisi tegevusi:

Onnestunud autentimiskatseid ja nende meetodeid
Konfiguratsioonifailide muutusi

Autoriseerimata ké&skude kaivitusi

Valjaminevaid uhendusi

Serverite kéivitudes Linuxi v@rgusoklite sidumisi

Identiteedimuudatusi
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Kokkuvote

Kaesoleva t66 eesmark oli uuendada Tartu Ulikooli Arvutiteaduse Instituudi veebisaidi
Courses serverid ning leida ja dokumenteerida esinevad turvaprobleemid. Serverite
uuendamise tarbeks oli vaja uuendada ka masinate operatsioonististeeme. Nouetest lahtuvalt
otsustati alustada algusest ja seada ules uus klaster.

T60 kéigus valmis turvaline koormusjaotusega veebiklaster Courses veebisaidi jaoks. Klaster
koosneb neljast masinast — kahest proksiserveri ja kahest veebiserveri masinast. Proksiserverite
tasemel leiti lahendus kdrgkaideldavuse probleemile kasutades jarjestikplaanur DNS siisteemi,
virtuaalse IP-aadressi liigutamist kahe masina vahel ning veebiserverite tervise kontrolli.
Veebisaitide liikluse analliisimiseks seati ules seire, mille tulemused saadetakse
Teadusarvutuste keskuse Elastic stisteemi.

Veebiserverite tasemel lahendati veebisaidi stabiilsusprobleemid, sidudes teenused omavahel
kokku sama masina piires, ning turvaprobleemid kasutades SELinux, PHP-FPM ja
auditeerimise tehnoloogiaid, nagu Auditd ja Auditbeat.

Ldpptulemusena valmis klaster, mis suudab veakohad isoleerida ja seejarel toovoime taastada,
juhul kui méni veebiklastri masinatest vdi teenustest IGpetab t66 vea tottu. See toimib piisavalt
hésti, et enamustel kordadel j&ab see kasutajale méarkamatuks.

Lisaks dokumenteeriti t60 raames veebiklastri Ules seadmine, kasutajate lisamine,
konfiguratsioonihaldus kasutades tehnoloogiat Ansible. Samuti tuvastati ja dokumenteeriti
veebiklastri ja Courses teenuse turvaprobleemid. Turvaprobleemide leidmiseks kasutati
turbetestimist selleks mdeldud tooriistadega. Tulemused koondati ja nendele pakuti
lahendused. Dokumenteeriti dra ka probleemid millele kohest lahendust ei ole. Nende
probleemide lahendamine peaks olema esimene fookus valminud susteemi edasiarendamisel.

Testimise kaigus jouti jareldusele, et veebiklaster vastab kdigile seatud nduetele. Samas aga
leidub ka kitsaskohti, mille lahendamine tdstaks pikemas perspektiivis teenuse t60 kvaliteeti ja

turvalisust.
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Lisad

Lisa 1 Ansible mall PHP-FPM jaoks

[{{ username }}] # Kogumi nimi

user = {{ username }} # Linuxi kasutaja, kelle doigustes failid on
group = {{ username }} # Linuxi kasutaja ja grupp on samavadrsed
listen = /var/run/{{ username }}-php{{ php version | replace('.',
'") }}.sock # Linuxi sokkel mida kasutatakse selle kogumi poole
poordumiseks

listen.allowed clients = 127.0.0.1 # Ainult kohaliku masina
protsessid

listen.owner = {{ username }}

listen.group = {{ username }}

listen.mode = 0660 # Luba ainult digele kasutajale ligipaas

pm = ondemand # Jdudluse satted

pm.max children = 50
pm.start servers = 1
pm.min spare servers = 5
pm.max spare servers = 35

slowlog = /php/logs/www-slow.log

chroot = /projects/{{ username }}/ # Kasuta iga kasutaja jaoks
chrooti

chdir = /

catch workers output = yes

env [TMP] = /tmp

env [TMPDIR] = /tmp

env [TEMP] = /tmp

php admin value[mail.log] = /php/logs/maillog

php admin value[error log] = /php/logs/www-error.log

php admin flag[log errors] = on

php admin value[doc root] = /website root # chroot-itud failide
asukoht

php value[socap.wsdl cache dir] = /php/sdlcache
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Lisa 2 Ansible mall veebiserveri HTTP konfiguratsiooni jaoks

<VirtualHost *:80>
ServerName {{ domain }}
ServerAlias www.{{ domain }}
ServerAdmin root
DocumentRoot /projects/{{ username }}/website_root
ErrorLog /projects/{{ username }}/php/logs/{{ username }}-
error log

CustomLog /projects/{{ username }}/php/logs/{{ username }}-
access_log common

<IfModule log forensic module>
ForensicLog /var/log/httpd/forensic/{{ domain }}-
forensic log
</IfModule>

<Directory /projects/{{ username }}/website root/>
Options FollowSymLinks MultiViews
AllowOverride All
Require all granted
DirectoryIndex index.php index.html

</Directory>
{$ if ForceSSL == "true" %}

RewriteEngine On

RewriteCond %{HTTPS} off

RewriteRule * https://%{HTTP_HOST}%{REQUEST_URI}
{%$ endif %}

{% 1f ForceSSL == "false" %}

RewriteEngine On

RewriteRule "*/ (.*\.php(/.*)?2)$"
"unix:/var/run/{{username}}-php{{php version | replace('.'
'"')}}.sock|fcgi://localhost/website root/$1" [P,NE]

{% endif %}

14

</VirtualHost>
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Lisa 3 Ansible mall veebiserveri HTTPS konfiguratsiooni jaoks

<VirtualHost *:443>

ServerName {{ domain }}

ServerAlias www.{{ domain }}

ServerAdmin root

DocumentRoot /projects/{{ username }}/website_root

ErrorLog /projects/{{ username }}/php/logs/{{ username }}-
error log

CustomLog /projects/{{ username }}/php/logs/{{ username }}-
access_log common

SSLEngine on
SSLCertificateFile /etc/ssl/selfsigned.crt
SSLCertificateKeyFile /etc/ssl/selfsinged.key

<IfModule log forensic module>
ForensicLog /var/log/httpd/forensic/{{ domain }}-
forensic log
</IfModule>

<Directory /projects/{{ username }}/website root/>
Options FollowSymLinks MultiViews
AllowOverride All
Require all granted
DirectoryIndex index.php index.html
</Directory>

RewriteEngine On

RewriteRule "*/ (.*\.php(/.*)?2)S$"
"unix:/var/run/{{username}}-php{{php version | replace('.',
'"')}}.sock|fcgi://localhost/website root/$1" [P,NE]

</VirtualHost>
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Lisa 4 Naide Elasticsearch-is hoitud dokumendist

"lon": 26.7361,
"lat": 58.3661
}
b

"http status code": "200",
"termination state": "--VN",
"frontend conn": "8",
"server conn": "1",
"http version": "1.1",
"bytes write": "222332",
"time connect backend": "1",
"request host": "courses.cs.ut.ee",
"retries": "O",
"backend queue": "0",
"time request": "9",
"@timestamp": "2018-05-13T12:08:51.6292",
"frontend name": "main-ssl",
"server queue": "0",
"http request": "/res/img/ty head 1100.png",
"http status": "HTTP OK",
"time response backend": "4"
by
"fields": {

"@timestamp": [ "2018-05-13T12:08:51.6292" ]

" source": {
"server name": "web-ssll",
"referer": "https://courses.cs.ut.ee/res/css/theme.css",
"backend conn": "0",
"act conn": "8",
"time total duration™: "24",
"client port": "59248",
"http method": "GET",
"backend name": "ssl",
"time wait™: "0",
"accept language": "en-US,en;qg=0.5",
"client ip"™: "193.40.36.253",
"user agent": "Mozilla/5.0 (X11; Fedora; Linux x86 64;
rv:59.0) Gecko/20100101 Firefox/59.0",
"geoip": {
"timezone": "Europe/Tallinn",
"country name": "Estonia",
"country code2": "EE",
"continent code": "EU",
"country code3": "EE",
"region name": "Tartu",
"location": {
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Lisa 5 Auditbeat-i moodulite konfiguratsioon

auditbeat.modules:

- module: auditd
kernel.socket type: multicast
audit rules: |
-a always,exit -F arch=b32 -S all -F key=32bit-abi

-a always,exit -F arch=b32 -S execve,execveat -k exec
-a always,exit -F arch=b64 -S execve,execveat -k exec

-a always,exit -F arch=b64 -S accept,bind, connect -F
key=external-access

-w /etc/group -p wa -k identity
-w /etc/passwd -p wa -k identity
-w /etc/gshadow -p wa -k identity

-a always,exit -F arch=b64 -S
open, creat, truncate, ftruncate, openat, open by handle at -F exit=-
EACCES -k access

-a always,exit -F arch=b64 -S
open, creat, truncate, ftruncate, openat, open by handle at -F exit=-
EPERM -k access

- module: file integrity
paths:
- /bin
- /usr/bin
- /sbin
- /usr/sbin
- /etc
recursive: true
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